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Apresentacao

O presente working paper tem por objetivo sensibilizar para a necessidade de adotar
urgentemente medidas de ciberseguranga a nivel nacional, nomeadamente no que
respeita a atribuicdo e definicdo da lideranca do processo, a organizacdo/sistema em
gue deve assentar a coordenacdo e implementacdo e, ainda, quanto a definicdo de
uma estratégia que dé as orientacOes para as acOes a desenvolver. Para o efeito,
considera-se relevar os seguintes aspetos centrais:

- Percecionar o enquadramento do ciberespaco como um espaco de
potencialidades e simultaneamente um dominio de elevadas preocupacdes de
seguranca;

- Sensibilizar para o imperativo de respostas integradas nestas questdes;

- Identificar as principais envolventes na implementacdo de uma estratégia de
ciberseguranca;

- Elencar preocupacgdes que requerem medidas de acdo imediata;

- Realgar a necessidade constante de acompanhamento continuado dos
mecanismos a adotar e a necessidade de garantir evolucdo e agilizacdo nos
procedimentos.

1. Enquadramento: das Potencialidades as Necessidades de Seguranca

A Sociedade da Informacdo tem vindo a oferecer um leque alargado de
potencialidades, entre as quais realgamos os contributos para as organizagdes e sua
gestdo, para as infraestruturas e a cidadania.

Assistimos de facto a grandes “inovagGes” nos processos de gestdo e de governanga,
resultado de uma maior valorizacdo da informacdo e dos mecanismos/meios que
aceleram a disponibilidade da mesma. Passam a fazer parte do vocabulario quotidiano:
a informacdo propriamente dita, fluxos de informacdo, sistemas, tecnologias, data
center, etc. E certo que as infraestruturas tecnoldgicas e os Sistemas de Informac3o (SI)
influenciam decisivamente a cadeia de valor das organizacdes e por isso a economia ja
ndo os dispensa porque esta “nova” sistematizacdo de conhecimento permite gerar
vantagem competitiva sobre potenciais competidores.

Também as chamadas infraestruturas criticas, privadas ou publicas, como
telecomunicacdes, banca e financas, transportes, energia, dagua, servicos de
emergéncia, assentam cada vez mais em S| e Tecnologias de Informacdo e
Comunicacdo (TIC), tornando-se deles dependentes. Alids, as infraestruturas
complexas sdo mais faceis de gerir com computadores e sistemas operativos,
aplicacoes e protocolos de redes comuns. Por outro lado, geram-se relagdes de
interdependéncia entre as infraestruturas, potenciando efeitos dominé quando algum
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deles sofre falhas ou impactos negativos (sem eletricidade e telecomunicacdes a
maioria dos sistemas ficam inoperacionais).

Num plano da cidadania, a Sociedade de Informacao também veio dar pertinentes
contributos. Proporciona uma maior visibilidade a liberdade de expressao individual e
o apelo aos direitos enquanto cidaddos — blogues e redes sociais, visiveis mesmo em
regimes autoritarios e fechados — mas também oferece uma maior democratizacdo no
acesso e partilha de informacgao.

A Sociedade da Informacao esta em todos os setores da nossa vida!

Paralelamente, a Sociedade de Informacgdo traz novos desafios no que respeita a
seguranca. O seu funcionamento em rede aberta, sem delimitacdo de fronteiras
fisicas, as relacbes de dependéncia e interdependéncia entre infraestruturas criticas, as
vulnerabilidades de cariz tecnolégico e a exposicdo a acdes malévolas ou mesmo de
menores cuidados de utilizagdo, torna o ciberespago muito exposto a novas
vulnerabilidades e ameagas, algumas de natureza disruptiva. Noutras palavras, se
atentarmos que os mecanismos de gerac¢do de riqueza e das infraestruturas criticas do
Estado apresentam forte dependéncia relativamente a informacdo, ficamos
conscientes que essas acdes malévolas ou fragilidades podem, assim, afetar o bem-
estar, a seguranga das pessoas e os interesses nacionais.

Paradoxalmente, a conectividade é o maior problema da seguranga. Nagdes internet-
dependentes tém muito mais a perder quando a rede “deixa de funcionar”. Se os
computadores estivessem isolados os problemas de seguranca eram muito reduzidos
mas, em contraposicdo, os beneficios da rede, de estar ligado, da conectividade, sdo
demasiados elevados para serem ignorados. A for¢ca da internet — acessibilidade,
estruturas colaborativas baseadas em protocolos e tecnologias comuns — infelizmente
€ o0 que a torna vulnerdvel a novos ataques e suscetivel de danos massivos ou
disruptivos. Importa entdo um balanceamento entre funcionalidade, desempenho e
seguranca. E impossivel otimizar esse equilibrio para responder a todos os ataques a
rede.

No essencial, as questdes/solu¢des de ciberseguranca devem ter o seu ponto de
partida no valor da informag¢ao, mais do que nos aspetos tecnoldgicos que, embora
sendo de tratamento obrigatdrio e ndo dispensaveis, sdo subsequentes. Tal releva a
pertinéncia da reflexdo e do debate que o topico deve merecer e que tem em vista a
preocupacao da salvaguarda da informacdo nacional vital e essencial, que obviamente
representa o interesse nacional.
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Independentemente de taxonomias mais elaboradas quanto aos objetivos dos ataques
estes, maioritariamente, na sua esséncia, significam perverter a informacdo, ou
melhor, as suas propriedades’: confidencialidade, integridade e disponibilidade.

A confidencialidade traduz a ideia de evitar uma aquisicdo ndo autorizada da
informacdo®. A conectividade numa rede global tem facilitado aos hackers o roubo de
enormes quantidades de informac¢do, mesmo a mais sensivel’>. A integridade da
informagdo é a garantia de ser a informagao verdadeira. Os ataques incluem a
sabotagem de dados para propdsitos criminosos®, politicos® ou militares. O ataque a
disponibilidade de computadores ou recursos da informacdao traduz a privacdo de
utilizadores autorizados acederem aos sistemas para o desempenho das suas tarefas.

Acresce, por outro lado, que da parte dos utilizadores estes querem ter garantido o
direito a privacidade da informagdo que lhe diz respeito.

Tal como se deduz da figura 1, a gestdo da informacdo envolve uma abordagem
sistémica, com pessoas, processos e tecnologias.

Figura 1

INTEGRIDADE

TECNOLOGIA

I o Fonte: SINFIC

Atentando a esta realidade, a resolucdo dos problemas passam nesta sequéncia para
solugdes técnicas. Independentemente de consideracdes mais filosoficas ou
conceptuais, nomeadamente sobre tipologias de ataque, os ciberataques estdo
condicionados ao delimitado terreno do ciberespaco. Embora seja genericamente

1 . . ~ . A . . . ~
De modo mais generalizado sdo reconhecidas trés propriedades. No entanto existem outras, ainda que ndo
consensualmente aceites, a de nao repudio e autenticagao.

2 N . T . . . ar I . ,

Nos ataques a confidencialidade também se inclui a andlise de trafico, em que o atacante infere o contetdo das
comunicagdes observando padrées de comunicagao.

A GhostNet, detetada em 2009, era uma rede de ciberespionagem de mais de 1.000 computadores
comprometidos em 103 paises tendo como alvos a informagao politica, diplomatica, econdmica e militar.

3

4 . . ses . .
Ha os que encriptam dados nos computadores das vitimas e depois, por meio de pagamentos, cedem as chaves de
desencriptacdo. E um meio de extors3o.

5 / ~ P . . .. . ~
Paises com menor ateng¢do aos direitos humanos editam e-mails e inibem os blogs dos seus cidaddos.
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entendido que a vantagem esta mais do lado do atacante do que do defensor, ndo é
totalmente adquirido a garantia do sucesso daquele. Reconfiguracdo de redes,
atualizacdo de software, alteracdes de tomadas de decisdo no seio do ciberespaco —
padrdes de comportamento na rede — sdo meios e modos que podem desvanecer um
ataque. Um defensor tem assim os meios para desenhar e para aumentar o nivel de
redundancia e sobrevivéncia. Obviamente que dispor de tecnologias de ponta dard
vantagem. Tendencialmente muitas das ciberbatalhas serdo ganhas por quem usa
tecnologias mais recentes.

Claramente podera ser entendido que significativa parte das “solugdes” sdo de ordem
local porém os desafios colocam-se também a nivel estratégico. A internet evolui a
uma velocidade que é impossivel para qualquer organizacdo acompanhar todos os
ultimos desenvolvimentos. Os atacantes tém ja subvertido elevado ndmero de
sistemas operativos, aplicagbes e protocolos de comunicagdo. Os defensores
simplesmente tém muito terreno técnico para cobrir, no qual o hacker ja estd em
vantagem. Exige-se do defensor criatividade defensiva, boa intelligence e algum nivel
de automacdo na detecdo de ataques e resposta. Aqui o Estado é necessario para dar a
sua orientagdo e contributo.

Em parte, o carater abrangente do impacto da ciberseguranga em sociedade — envolve
simultaneamente Estados, cidaddos e empresas — reflete-se no diagrama da figura 2,
com a existéncia de espacos de sobreposicdo de intervencdo dos atores/players e
outros de alguma autonomia.

Figura 2

CIDADAOS

Nas sociedades modernas, as dreas de sobreposicao de conflito, de sinergias, de
dependéncia e interdependéncia, necessitam de ser convenientemente identificadas e
geridas. O ciberespaco como meio de integracdo, e sinénimo de sociedades em
desenvolvimento, expde a relevancia dos players acima identificados e as
consequéncias das suas acoes.
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Parece-nos pertinente a necessidade dos planeadores nacionais de seguranca
prepararem as ciberdefesas, quer a nivel tatico quer estratégico, sem deixar de
“exigir’ que cidaddos, organizacdes/empresas e o proprio Estado (a coisa publica)
assumam responsabilidades (componente operativa). Por exemplo, a ameaga de
ciberataques as infraestruturas criticas, publicas e privadas, € uma questao de indole
estratégica e requer respostas de igual nivel, designadamente: consciencializacdo do
publico, investimento em formacgdo, investigagdo cientifica, adequada legislagao ao
ambiente ciber e cooperagao internacional. A nivel da framework para enfrentar esta
nova realidade, novas entidades — ou talvez apenas algumas mutagdes nas atribui¢des
das existentes — e coordenacdo de setores® tém de ser equacionadas. No caso da
protecdo das Infraestruturas de Informacgao Criticas (1IC) ndo poderao ser s6 pessoas
individuais ou organizagdes a serem responsabilizadas. Como sugere o Plano para
Protecdo de IIC nos EUA (PCCIP) estas sdo dispositivos coletivos que o governo e o
setor privado tém de gerir juntos.

2. O Imperativo de Respostas Integradas

S30 ja inUmeras e sucessivas as ocorréncias intrusivas’ na internet contra pessoas,
organizacdes/empresas e Estados. O leque varia de a¢des de espionagem — elevado
retorno comparativamente aos métodos de antigamente — a a¢des de indole criminosa
— roubo de identidade, desvios de dinheiro, sabotagem —, de “hactivismo politico” a
terrorismo, e até mesmo atitudes caracteristicas de ciberguerra. Para além de hackers,
criminosos ou terroristas, € reconhecido que ha servicos de Intelligence de alguns
Estados que ndo se inibem de desencadear acGes de espionagem para obtencdo e
utilizacdo de informacdo, de modo competitivo ou hostil, para atingir empresas, ou
para provocar disfuncionamento/disrupcdo em IIC ou mesmo perturbacdo/alteracdo
dos processos criticos de decisdo associados ao funcionamento dos Estados.

A amplitude dos ataques, e o tipo de alvos ou objetivos atingidos, premeditadamente,
torna claro que as questdes de seguranga do ciberespago evoluiram de um contexto
iminentemente técnico para um nivel estratégico. Ndo serd fruto do acaso que as
ciberameagas passaram a constar como uma das prioridades de preocupagao no novo
Conceito Estratégico da NATO, em 2010.

Por outro lado, o ciberespaco é considerado por diversos paises como um novo teatro
de opera¢des o qual permite conduzir acdes militares® e explorar os recursos
disponiveis de forma a exercer coacdo sobre adversarios. Pode afirmar-se que os
conflitos politicos e militares tém agora uma ciberdimensao, em que as “batalhas” no
ciberespaco podem ser mais importantes do que os eventos que tomam lugar no

®Na opinido do Professor José Tribolet seria uma espécie de um conselho analogo ao Conselho de Chefes Militares
(IDN, 21 de setembro de 2011).

7 . o n .
Inclusive com proveniéncia de Estados.

8 . P . ~ .
Nomeadamente gerldas remotamente via internet como é o caso das aeronaves nao trlpuladas.
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terreno, pois sdo um poderoso meio para uma larga variedade de fins, desde
propaganda, espionagem, negacdo de servicos ou destruicdo de infraestruturas
criticas. O ciberataque ndo é um fim em si mesmo. A natureza da segurang¢a nacional
nao tem mudado mas a internet tem providenciado novos mecanismos que podem
aumentar a velocidade, a escala e poder de um ataque. A ubiquidade da internet e,
simultaneamente, a sua vulnerabilidade, colocam inumeras ramificacGes/
consequéncias politicas e militares.

A natureza menos tangivel na identificagdo dos impactos de um mau funcionamento
ou disrupgdo da internet, ndo significa que nao ocorra “sofrimento” — perturbagao da
energia, perturbacdo dos transportes. Isto, associado ao facto de ndo haver efeitos
mortais imediatos desses impactos, permite que o poder politico esteja atento ao
fendmeno mas ndo se sinta de todo coagido a urgéncia de medidas. Porém, este é um
assunto para a agenda da politica e da sociedade sob pena de podermos vir a ser
confrontados com o arrependimento por aquilo que se deveria ter feito.

A reflexdo torna-se muito pertinente se colocada em termos de qual a extensdo do
impacto que os ciberataques tém na segurancga nacional. Nesta perspetiva, o assunto
é sério e urgente quando nos situamos em patamares como:

- A fragilidade das infraestruturas criticas dependentes de Sl e TIC (genericamente
internet) e a sua relevancia na vida quotidiana;

- O atrofiamento ou mera afetacdo da vida econdmica de uma nagdo;

- A perturbacdo dos processos criticos de decisdo associados ao funcionamento do
Estado;

- O condicionamento do normal funcionamento da vida dos cidaddos, ao nivel do seu
guotidiano e da sua capacidade de livre expressao.

A Seguranca Nacional comec¢a em casa. As preocupacdes com as ameacas externas ou
intrusGes vém depois de nos sentirmos seguros dentro das nossas proéprias fronteiras.
As ameacas sobre o ciberespaco e as vulnerabilidades deste, em especial sobre
infraestruturas criticas e, por conseguinte, vitais na “sobrevivéncia” enquanto
sociedade, exigem das entidades governamentais um constante acompanhamento e
adocdo de medidas adequadas que importa observar em que moldes estdo
implementadas.

Algumas das principais prioridades sdo definir, claramente, a quem compete a
lideranga do processo nacional de ciberseguranca, a organizacdo/sistema em que
deve assentar (ou alinhamento estratégico de 6rgdos) e a definicdo de uma estratégia
clara que dé as orientacdes e nos defina as acdes que se irdo desenvolver e que se
espera ao nivel de Estado’, organizacdes/empresas, e mesmo de cidad3os.

9 \x . . ,
N&o sé por necessidade mas também porque serve de motor e exemplo para os outros.
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3. Eficacia de Atuagao: Sinergias e Envolvimento dos “Players”

Segundo a nossa visdo, poderiamos “espelhar” a arquitetura do funcionamento da
estratégia, numa estrutura triangular, em que a gestao dos problemas do ciberespaco,
num modo macro, assenta num sistema — Sistema Nacional de Ciberseguranga
(SNC)™- e em dreas de intervencdo™: os Centros de Resposta Rapida a Incidentes
Informaticos (CERT/CSIRT)* e as Infraestruturas de Informagao Criticas (IIC)".

Figura 3

Ic

Neste enquadramento, o SNC incorpora a Lideranca e Estrutura que da sustentacdo ao
processo e as questdes associadas a informacgdo e sua seguranca'®, as politicas. As
respostas mais genéricas e de resolucdo para a defesa no imediato sdo provenientes
dos CERT/CSIRT — rede de CERT sectoriais e um nacional®. A Defesa (numa perspetiva
essencialmente militar) s6 deve ser interventiva em contexto da sua especificidade
(envolvéncia do Governo e da Presidéncia da Republica), ndo devendo, por isso, estar
alheia do que se passa em todo o processo mas estando ligeiramente a parte. As IIC
porque sdo o alvo mais remunerador, sob as quais pendem a estabilidade do

10 ~ .. e . .
O SNC ndo se limita a personificar uma entidade ou um qualquer centro mas é antes todo um processo de
governanga e que incorpora politicas e estruturas.

A defesa ndo é um mero estado de espirito. Requer altos niveis de confianga no hardware e no software,
melhores métricas de desempenho em testes de modelos/cenarios de ameacas hacker, realizados em laboratorio.
Nas politicas deverdo por isso mesmo estar enquadrados eixos estratégicos que visem uma mais cuidada I&D,
ligagdo as empresas e industrias do setor da seguranca informética e formagdo de recursos humanos.

12 . . ~ . a . . .
Para intervir em gestdo de vulnerabilidades, em emergéncias e mesmo defesa em contextos muito especificos.

13 ox s s S S . ~ .
Sdo nevralgicas porque vitais para a vivéncia e sobrevivéncia da sociedade e em geral sdo o alvo mais
remunerador.

14 . ses ~ . , ~
Obviamente que estas politicas deverdo refletir-se no mundo real onde para além do Estado, estdo as empresas,

e os cidaddos. Na area dos cidaddos provavelmente podera ser mais morosa a intervengao do Estado pois
misturam-se questdes de direito da privacidade com as de seguranca e esse é um balango de gestdo sensivel.

Y Na sequéncia do protocolo que o Gabinete Nacional de Seguranca (GNS) assinou com a NATO, em 2011, em
termos publicamente desconhecidos, o CERT nacional dara lugar a um Centro de Ciberseguranca, que funcionara
em moldes ainda ndo difundidos.
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quotidiano deverdo ter enquadramento especifico®™ quer em respostas, quer em
formas de garantir um funcionamento normal minimo.

Numa descricdo de maior detalhe considera-se que um dos passos mais vitais no
estabelecimento de medidas de seguranca para o ciberespaco é encontrar a
lideranca’ do processo de ciberseguranca. Via auscultagdo de competéncias
(capacidades) necessarias, observacdo de atribuicGes de tarefas analogas ou mesmo
através de percegdes subjetivas sobre quem naturalmente poderia assumir essas
funcdes, nao seria dificil fundamentar uma escolha e, assim, num curto espaco de
tempo, encontrar as entidades capazes de liderar o processo — defendemos um
conjunto de entidades, embora com uma a liderar este conselho/colégio®.

Pelo que nos é dado a observar, para os investigadores e pensadores de seguranca e
defesa e para os responsdveis pelas IIC, é sensivel ndo haver ja uma clara definicdo de
quem efetivamente compete a lideranca. E-nos claro que dada a natureza teleoldgica
do que estd em causa e a elevada probabilidade de disrupgao de sistemas vitais, e para
assegurar a verdadeira funcionalidade do processo, a lideranca tem de estar na
proximidade do chefe do Governo, sob risco dos seus efeitos/implementacdes ndo se
fazerem sentir transversalmente a todos os ministérios.

A estrutura (organiza¢do/sistema) deve ter trés niveis: o executivo (Comité Executivo)
que ja associamos a lideranca, um conselho® com um conjunto de especialistas, com
obrigatoriedade de serem ouvidos, e cujas recomendacdes seria desejavel, em nosso
entender, que em parte pudessem ser mandatédrias para o nivel executivo e o nivel das
comunidades de interesse — os anglo-saxdnicos designam de communities of practice
— com recolha de ideias, de perspetivas de areas especializadas e também mais
préximas dos cidad3os.

Esta estratificacdo resulta do facto que qualquer intervengdo em matérias do dominio
da ciberseguranca deve ser abrangente e envolvente. Abrangente porque
independentemente de existir uma lideranga (estrutura de cariz mais executivo) deve
existir um board (de dimensdo comedida) de “conselheiros” que contemple os
principais atores — representantes do governo, das areas sectoriais das IIC, dos
Servicos de Informacgdes, das For¢cas Armadas e de Seguranca, da area industrial, da
academia, do Centro de Resposta a Incidentes, etc.. A caracteristica “envolvente”

16 . . . . .
Inclusive devem ser previstos instrumentos/mecanismos que salvaguardem determinados standards

(provavelmente auditorias, certificagdes, etc...).

7 De acordo com intervengdes ad hoc em conferéncias parece que a lideranga vira a ser assumida pelo Gabinete
Nacional de Seguranga (GNS) conjuntamente com outras entidades. Alids, no sitio do GNS estdo descritas as linhas
gerais de uma Estratégia Nacional de Ciberseguranca, parecendo que esta entidade se assume como responsavel
por estas dreas. Nos termos da Resolugdo do Conselho de Ministros n.2 12/2012, de 7 de fevereiro, a medida 4,
que contempla a definicdo e implementacdo de uma Estratégia Nacional de Seguranga de Informagdo, sera
coordenada pelo GNS.

18 aas A N .
Parece-nos, de acordo com os termos do sitio do GNS, que se prevé a existéncia de um Conselho de
Ciberseguranga como uma capacidade de nivel estratégico capaz de garantir uma eficaz gestdo de crises.

19 P . . . .
Uma similaridade aos conselhos gerais das universidades.
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traduz que se a mensagem nao for clara para os atores, no sentido de percecionarem
que sao afetados e que as suas apreensdes ou contributos sdo ouvidos, o processo é
desgastante, oneroso e passivel de baixos resultados. O estimulo a um férum de
reflexdo — por exemplo, o Grupo de Estudos Contributos para uma Estratégia Nacional
da Informacdo (GECENI), do IDN — e a criacdo de Think Tanks poderdo ser mais
complementos para a procura de solugbes. Identificamos esta area como a de
Comunidades de Interesse.

A estratégia, enquanto elemento aglutinador, é a materializagdao num plano de agao
das orientacdes, das acdes e das prioridades. E extremamente simples traduzi-la em
legislacdo bastando quase “decalcar”, com as devidas adaptagcbes, por uma das
estratégias de ciberseguranca de entre os 13 paises®® que ja publicaram as suas. A
esséncia do problema parece-nos estar mais na capacidade de envolvimento da
sociedade para esse fim comum e na racionalizagao de investimentos.

A estratégia, para além de ter de envolver aspetos politicos, o governo deve ter a esse
nivel uma visdo macro dos problemas sem esquecer a objetividade de criar
mecanismos para os resolver. SO faz sentido ser implementada se equacionar a
solugcdo dos problemas de modo completo e com eficdcia. No mundo real, o que
verdadeiramente esta em causa é a seguranga — relativamente a ameagas intencionais
e intrusivas — e a confiabilidade — assegurar o funcionamento mesmo contra ameacgas e
desastres acidentais — de algo materializavel: a informacdo (propriamente dita) e as
infraestruturas de informacao (sistemas, redes).

Assim, a estratégia deve dar resposta ao que proteger’’, ao que valorizar na
prote¢3o®, analisar as causas de impedimentos a seguranga e confiabilidade e como
fazer (procura de solugdes).

Na andlise das causas de impedimentos é relevante ir além dos efeitos — daquilo que
se vé ou se sente — e refletir/analisar sobre a caracterizacdo das ameacas reais,
vulnerabilidades e riscos. O como fazer leva-nos a propostas de modus operandi, de
nivel estratégico ou tatico, mas tendo subjacente que deverdo estar definidos os
objetivos para a mitigacdo de riscos®*. Complementar e paralelamente a este processo,
ha que identificar as partes interessadas/envolvidas, quem obtém protecdo e quem é
chamado a contribuir/agir.

% Singnimo da urgéncia e da relevancia que a tematica lhes merece sdo ja 13 os paises com Estratégias de
Ciberseguranca, a saber: Africa do Sul, Alemanha, Austrélia, Canada, Esténia, EUA, Franga, Holanda, Japdo, Nova
Zelandia, Reino Unido, Republica Checa e Poldnia.

o que proteger aponta para os ativos (inclui a informagdo) segundo uma légica de criticidade na perspetiva da
natureza (digital ou fisico, informagdo ou infraestrutura), de tipificagdo (publico, privado, militar,...) e de impacto
geografico (local, nacional,...).

2 . . N P . A
O valor é encarado na cadeia — valor organizacional dentro da prépria instituicdo e na sua (inter)dependéncia com
outras — e em termos operacionais — funcionamento do sistema e por conseguinte confiabilidade técnica.

2 pode definir o maior ou menor grau de profundidade de empenhamento.
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Independentemente da estratégia que vier a ser adotada ha alguns eixos que fazem
sentido ser equacionados:

- Uma visao politica que se sobreponha no tempo, significativamente mais do que o
periodo de uma legislatura, desejavelmente dez anos;

- O reforco de competéncias especializadas dos recursos humanos, ndo sé de cariz
tecnoldgico mas também das areas militar, sociologia, psicologia, ciéncia politica e de
economia e diplomacia;

- A adogao de modelos de estimulo ao investimento ou de financiamento para o setor
privado, em boa parte garante do sucesso da ciberseguranca;

- O desenvolvimento de modelos de cooperacdo nacional e de acdo estratégica em
rede, nomeadamente areas sectoriais, forcas de seguranca e defesa, servicos de
informacdes, academia, etc..

- A mobilizacdo de empresas, universidades, cidaddos para especializacdes e inovacdes
seletivas, nomeadamente na area da I&D?*;

- A monitorizacdo e avaliacdo ndo sé dos trabalhos desenvolvidos (mecanismos de
correcdo e de potencial cooperagdo para sinergias) mas também das ameacgas e
oportunidades;

- O desenvolvimento dos mecanismos que assegurem a cooperagao internacional em
areas em que as medidas nacionais ndo sao suficientes e projecao de uma imagem de
maturidade nas questdes de cibersegurancga junto dos parceiros internacionais;

- O acompanhamento e integracdo das evolugbes tecnoldgicas dos paises mais
desenvolvidos e em geral da comunidade internacional;

- A promogao de uma maior proximidade dos problemas reais nomeadamente com a

definicdo de um Centro Nacional de Resposta a Incidentes (CERT.PT/CSIRT®), o
incentivo ao uso de “boas praticas” e, provavelmente, em determinados setores, a
exigéncia de certificagbes (ISO 27000);

- A consciencializagdo da sociedade para as questdes de ciberseguranca e articulacdo
de uma estratégia de comunicagdao com recurso aos media.

Julgamos que s3o também instrumentos de governang¢a®® e de sustentacdo, em
complemento da estratégia, uma politica de prote¢ao da informagao, uma politica de

24 ¢ . N P PN . . T .
Areas seletivas porque tém de existir uma consciéncia da impossibilidade de atuar em todas as areas. No que
respeita as inovagoes, Portugal ndo tem de recear o futuro e os seus riscos, que esse oferece, face as provas de
inovagdo dadas ao longo da sua historia.

25 . o . . .
Previsivelmente “personificado” no Centro de Ciberseguranca ja criado mas nao implementado.

% E também consecucdo da estratégia
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gest3o da seguranca da informac3o, um plano/politica de resposta a incidentes”’ e um
plano de protecao de infraestruturas criticas.

Assim, no dominio do ciberespago, para que uma estratégia possa ser implementada
com sucesso é importante saber que informagao proteger e por isso dispor de um
plano de prote¢do da informagdo. A nivel do Estado, importa identificar o que é a
“informacdo nacional”, onde ela anda, quais as entidades informacionais e os recursos
existentes. Um recente trabalho desenvolvido por um grupo coordenado por um
assessor do primeiro-ministro, parece indiciar estarem a ser dados passos relevantes
quanto a integragao e centralizagdao de sistemas e na identificagdo dos recursos
disponiveis. H4 porém, em nosso entender, uma cultura que tem ser adquirida no
Estado em dois particulares aspetos: a necessidade de observabilidade e
controlabilidade da informacdo — quem a usa e as rotas/fluxos dessa informacdo de
forma a assegurar que n3o estd nas m3os erradas® — e implementar uma boa prética,
tipica das grandes empresas, de separar os e-mails/conteudos pessoais dos
funcionarios publicos daquilo que é do Estado®.

Numa politica de Gestdo de Seguranca da Informacdo deve-se enquadrar aspetos de
indole mais técnica e definir um plano de agdo com metas que possam ser
devidamente avaliadas e monitorizadas. Assegurar as propriedades da informacao
(confidencialidade, integridade, disponibilidade) passa por mecanismos de prevencao,
detecdo e mitigacdo de riscos. Ndo pode, porém, ser esquecido que a montante deve
proceder-se ao levantamento de vulnerabilidades e ameacas® nos Servicos de
Informacoes.

Para uma politica de Resposta a Incidentes (ciberataques), os quais ja tendem a ser
em elevado niimero, ndo pode apenas continuar a ser vista uma postura reativa®
pela parte dos CERT/CSIRT. Poder-se-a exigir respostas de outro nivel, diplomaticas ou
militares ou meramente intervenc¢ées pro-ativas.

Um plano de protecdo de infraestruturas criticas terd também de existir’®> porque
elas sdo vitais a sobrevivéncia e ao bem-estar das populagdes e, infelizmente, tém sido

7 A realizar pelo CERT.pt. A sua alocagdo tem tido diferentes solugdes nos paises onde estdo ja implementados. Em
Portugal ndo estd alocado mas ndo é muito dificil escolher a sua atribuigdo. Porém, alerta-se que um modelo
exclusivamente militar ndo faz sentido, bem como ser exclusivo das academias, ou das telecomunicagdes ou dos
servigos de informacGes, etc... Tem que integrar varios setores.

28 p , . . . ~ .
N3o é controlo de privacidade dos utentes mas do uso da informacgao sensivel.
29 . - oL
Referimo-nos aos computadores da Administragdo Publica.

% Recolha e anlise a partir dos servigos de informagdes (elemento vital no processo) e também a partir dos dados
provenientes dos relatérios do CERT.

31 . e . . . 7 . . ~ . e . ~
Maioritariamente, talvez até seja s6 uma partilha de “dores de cabega” com situagdes vividas e a difusdo das
licdes aprendidas.

2Em Portugal, ja ha algum trabalho feito como adiante se refere.
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alvo de algumas intrusdes®, ndo fruto do acaso. Nesse plano devem ficar claras
gquestdes como:

- O que é uma infraestrutura critica (ou talvez porque o é)?
- Se estd conectada a internet/rede?

- Se é dependente das tecnologias de informacao (TI)?

- Se a sua perda é uma ameaca a seguranca nacional?

- E no caso de falhar se é recuperavel?

Complementarmente, o papel dos media para reforgar a postura de seguranga para
com o ciberespaco constitui-se de enorme relevancia para a consciencializagdao de
toda a sociedade, ndo sO para os problemas existentes mas, também, para a
sensibilizacdo de que se vive realidades diferentes das que estdvamos habituados no
passado.

A intervencdo de cariz politica, a uma escala global®, passara talvez, como sugere
Keneth Geers®, por quatro abordagens®® na postura de um Estado/Nac3o em termos
de ciberseguranca, como resposta de mitigacdo aos ciberataques:

(1) A adocgdo do Internet Protocol version 6 (IPv6).

(2) A doutrina militar®’, muito subjacente a Arte da Guerra, de Sun Tzu.
(3) Dissuasdo dos ciberataques.

(4) Controlo de ciberarmas.

O IPv6®® é uma solucdo técnica de escala global. A doutrina militar é uma solucdo
militar. A dissuasdo é uma mistura de consideracGes politicas e militares. O controlo de

B0 presidente Obama, dos EUA, em maio 2009, referia que ciberataques tinham deixado cidades inteiras na
escuriddo. Referia-se provavelmente aos apagdes de 2005 e 2007 no Brasil.

3 Hoje, os ciberataques podem atingir liderangas politicas, sistemas militares, cidaddos andnimos (figuras ndo
publicas) em qualquer parte do mundo, em tempo de paz ou de guerra, sob o beneficio de tal ser feito sob
anonimato. Acresce que a ciberdefesa é um processo infindo e as investigagGes de ciberataque sdo tipicamente
inconclusivas. Por isso, a nivel dos lideres militares, visivel nos EUA, esta-se unicamente a procurar deixar para
tras conceitos sobre defesas cibertaticas e reativas para formular politicas estratégicas e proactivas. Cf. Kenneth

Geers, 2011, Strategic Cyber Security, p. 113.

% Num trabalho intitulado Strategic Cyber Security, 2011, de Kenneth Geers, disponivel em

www.ccdcoe.org/278.html, CCDCoE, onde as abordagens sdo bem refletidas pese embora tenha como
enquadramento os EUA.

36 et ~ ~ .
Das quatro apresentadas, as duas Ultimas estdo em processo de gestdo/amadurecimento.

37 o .z N N . .
Os exemplos de ciberataques ja ocorridos no mundo real sugerem que a ciberguerra jogard, no futuro, um papel
relevante nos conflitos internacionais.

%0 IPv6, s por si, ndo é sinonimo de resolugdo eficaz. De facto, a captagdo de enderecos IP nesta tecnologia torna-
se um maior pesadelo para os intrusos e a facilidade com que se escondem no anonimato diminui
significativamente pela maior dificuldade de encontrar os IP (alvos). Todavia, a andlise de trafego, que é possivel
no IPv6 vai também permitir identificar conteudos, e, assim, os objetivos dos intrusos poderao ser obtidos por
outra via, ainda que com maior dificuldade. Por outro lado, a sobreposi¢do por mais largos anos com o protocolo
antecessor, IPv4 (substituicdo total € um grande investimento) permite a exposi¢do de fragilidades de ambos os
sistemas. Mesmo quando o IPv6 for Unico, ndo é garantida total seguranga mas apenas uma maior eficdcia.
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ciberarmas é uma solucdo politica/técnica. As solucOes técnicas e militares sdo
relativamente entendiveis pelo que se detalhara um pouco mais o enquadramento da
dissuasdo™® do ciberataque e controlo de ciberarmas.

A dissuasdo proposta por Keneth Geers prevé duas metodologias: a negacdo de
aquisicdo de tecnologias ameacantes e a punicdo. O autor procede a essa analise sob
as perspetivas de capacidade, credibilidade e da comunicacdo/visibilidade.
Considerando dois aspetos desafiantes ao nivel de ciberataques, que sao a atribuigao
dos ataques e a sua assimetria, infere que a dissuasdo é uma tarefa praticamente
impossivel. Por exemplo, o principal desafio da anti-proliferacdo é definir o codigo
comprometido, porque podem ser usados caminhos legitimos para roubar segredos
nacionais. Mesmo para os especialistas poderd ser tarefa “exigente” identificar o
“erro” no meio da andlise de um elevado nuimero de linhas de cédigo. Assim, proibir o
desenvolvimento de ciberataques via Tratados Internacionais pode até banir iniciativas
de ataque e de disrupgdo de redes ndo combatentes mas aumenta a gestao
internacional da internet (se é que existe) e pouco melhora no problema essencial, a
guestdo das atribuicoes.

No que respeita a dissuasdao com recurso a punicdo esta tem de ser entendida como
ultimo recurso, e s6 depois de esgotados os instrumentos da negag¢ao. A puni¢do tem
como objetivo a prevencdo da agressdo com a ameaca de uma maior agressao, tida
como dolorosa ou de retaliacdo. Isso significa que o agressor tem de ficar convencido
gue a vitdria ndo é possivel. Novamente, os aspetos da atribuicdo e da assimetria estdo
em causa. Na parte relativa a atribuicdo, a capacidade de responder estd posta em
causa® por dificuldade da sua identificagdo. No respeitante & assimetria estd
comprometida a credibilidade com a desproporgdao dos meios.

A quarta abordagem, relativa ao controlo de ciberarmas corresponde a tentativa de
adotar a filosofia vigente na Convencdo para Armas Quimicas uma vez que, a nivel da
comunidade internacional, esta tem garantido algum éxito. Assim, seria a adoc¢do de
algo como um Tratado Internacional de Controlo de Ciberarmas. Ha algumas
caracteristicas que sdao apontadas a tratados desta natureza: a vontade politica, a
universalidade (a aplicagdo global), a assisténcia (ajudar os signatarios), a proibi¢do
(delimitacdo) e inspecdo (a possibilidade de qualquer signatario ser observado sem
aviso prévio e em qualquer lugar). As trés primeiras caracteristicas ainda se podem
aplicar a ciberarmas, pese embora a vontade politica possa ser a mais dificil. No que
respeita a proibicao e a inspegao, afigura-se serem caracteristicas ndao plausiveis de

% £ relevante lembrar que a Teoria da Dissuasdo emergiu na sequéncia de os EUA e a URSS terem criado “poderio”
militar suficiente para destruir a civilizagdo humana no planeta. Para o estrategista Bernard Brodie, 1946, essa
teoria significa ganhar as guerras pela prevengdo em relagdo a elas. Os hackers podem roubar tecnologia de
armas ofensivas (inclui as de destruicdo maciga) ou fazer render uma inoperavel defesa adversaria durante um
ataque convencional. A luz disto tentar proactivamente deter um ciberataque pode vir a tornar-se uma parte
essencial das estratégias militares.

40 . . , . .. .
Inclusive o verdadeiro atacante poderd sempre dizer que o seu computador foi pirateado e usado por alguém.
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aplicacdo ao ciberespaco. A proibicdo exige o acesso a informacdo que identifica
pessoalmente quem foi o provocador e, por outro lado, exige organizagao da lei para
gue possa ser notificado, o que é dificil. Na parte da inspecdo ha excessiva informacao
para analisar e o malware pode ser transmitido para a rede a partir de qualquer
computador (que ndo o do hacker). Em suma, é dificil proibir e inspecionar algo que
ndo se consegue definir e que cresce com uma magnitude elevada, Talvez, como
sugeriu o autor, se pudesse comegar por objetivos menos ambiciosos e chamar-lhe
Convencao de Seguranca da Internet.

4. Preocupacgoes no Curto Prazo que Requerem Adogao Imediata
Urge implementar uma estratégia de cibersegurancga por cinco razdes fundamentais:

- A vulnerabilidade de IIC nacionais vitais a sociedade e as ameacas latentes de
ciberataques exige um enquadramento global para respostas ao problema;

- E necessdrio consciencializar cidaddos, empresas e o préprio Estado da nova
realidade que o ciberespaco trouxe a sociedade, em termos de alteracdo de
comportamentos e de preocupagdes de seguranga;

- As medidas ndo podem ser ad hoc e deve ficar claro que as potenciais vitimas devem
ser os intervenientes no processo de solugdo e de acompanhamento dos problemas;

- E necessério definir uma politica da informacdo: o que é? Onde esta? Por onde
anda?;

- E muito pertinente a necessidade de uma Politica/Plano de Prote¢do das
Infraestruturas Criticas (PPIIC) dependentes da internet ou das TI.

Associada a uma estratégia ha a lideranga ndo s6 da mesma mas também do arranque
e instalacdo de um “Sistema Nacional de Ciberseguranca” para garantir a “perenidade”
da sustentacdo da eficacia dos objetivos a que se propde. A lideranca, conforme ja
referido, podera ser constituida por trés grandes componentes: a Executiva, o
Conselho/Consultiva e a Comunidade de Interessados (féorum). A Executiva é um
comité executivo (diretor) de atores chave. Deve existir uma entidade lider, na qual
devera residir o secretariado executivo, mas as decisbes deverdo ser tomadas em
colégio. O Conselho/Consultiva, com uma visdo orientada para o operacional, a quem
compete fazer recomendacgdes, deve assentar numa comissao limitada, em termos de
numero, constituida por especialistas, devendo os seus membros ser provenientes,
sobretudo, de setores-chave, areas técnicas, académicas e da seguranca e defesa. O
forum, deve constituir-se como uma plataforma de dialogo, entre a comunidade de
interessados, representativa dos mais variados setores, e ter capacidade de reportar
reflexdes e preocupacdes ndo somente a parte executiva mas também, por via da
documentacdo a um organismo governamental.
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Parte significativa da solucdo dos problemas, pelo menos numa perspetiva técnica,
passa na maioria dos paises por um Centro de Resposta a Incidentes em
Computadores (CERT/CSIRT). Infelizmente, na quase totalidade deles tem mais uma
atuacdo de helpdesk (gestdo de vulnerabilidades) do que de gestdo de riscos
(prevencdo, detecdo, resposta a problemas). Em Portugal, é urgente transformar o
CERT.PT, do atual cariz académico para uma abrangéncia nacional, envolvendo
representantes de vérios setores e alocd-lo a uma entidade. Uma soluc3o®, seria,
preferencialmente, proximo do setor das telecomunicagdes ou em dareas de seguranga
e defesa, por exemplo, em érgaos como o Gabinete Nacional de Seguranca (GNS), o
Secretario-Geral do Sistema de Seguranca Interna (SGSSI), o Estado-Maior General das
Forcas Armadas (EMGFA)* ou os Servicos de Informacdes da Republica Portuguesa
(SIRP)®. Seria, no entanto, relevante acrescentar as suas competéncias, intervenc¢des
de cariz mais operacional, ou seja, resposta a ataques num contexto problema/solugdo
e ndo politico.

No imediato, é pertinente dinamizar e acelerar os trabalhos do ex-CNPCE (agora
residentes na ANPC) para a conclusdo e implementacdo do Programa Nacional de
Protecdo de Infraestruturas Criticas (PNPIC)*, em especial os que estavam associados
a Comissdo de Planeamento de Emergéncia do Ciberespago (CPECIB). Esse programa
pretende criar uma base de dados georreferenciada e constituir-se como um
“instrumento estratégico fundamental orientador de prioridades de protecdo em
relacdo as infraestruturas vitais cuja destruicdo ou utilizacdo indevida possa afetar
significativamente os pilares do funcionamento do Pais e o bem-estar da sua
populagdo”. Em termos concretos pretende: a “classificagao objetiva da criticidade de
cada infraestrutura critica; a avaliacdo de interdependéncias ndo sé funcionais, como
econdmicas, sociais e temporais; a quantificacdo e modelacdo de vulnerabilidades e de
consequéncias face as ameacas plausiveis de afetarem as infraestruturas”. Uma
resultante final sera a “definicdo de prioridades na canalizagcdo de esforgos e recursos
para protecdo e aumento da resiliéncia das infraestruturas criticas”.

O PNPIC implementado acaba por traduzir-se no conjunto das trés fases distintas a
prosseguir com vista ao desenvolvimento do processo da protecdo, e que sdo: (i)
identificacdo e classificacdo das Infraestruturas Criticas Nacionais; (ii) estudo e difusdo

* Tera de ser sempre da iniciativa do governo embora o atual CERT.PT tenha tido o seu inicio no ambito “privado”.
Parece-nos que em sua substituicdo é criado o Centro de Ciberseguranga que segundo fontes do gabinete do
primeiro-ministro sera alocado a Policia Judiciaria.

*2 Nos EUA existe um CERT nacional e também um Centro de Ciberdefesa. Este Gltimo estd alocado num Comando
Militar para o Ciberespaco, localizado nas instalages da National Security Agency (NSA).

** No Reino Unido, o Centro de Operagdes de Ciberseguranga esta na dependéncia dos Servigcos de Informagdes.

* Iniciado por deliberagdo de um Conselho de Ministros, em 2004, e que atribuiu ao CNPCE, o Projeto Protegdo de
Infraestruturas Criticas, entdo chamado “Carta Nacional de Pontos Sensiveis”. A Diretiva Europeia n.2
2008/114/EC de 08DEZ2008, “Identificacdo e Designagdo de Infraestruturas Criticas Europeias e sobre a avaliagdo
da necessidade de as proteger”, elaborada pela Comissdo Europeia no ambito do Programa Europeu para a
Protecgdo de Infraestruturas Criticas Europeias (PEPIC), em cuja elaboragdo Portugal teve uma participagdo ativa,
veio reforgar a iniciativa.
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de medidas eficientes para reforco da sua protecado; (iii) implementacdo de medidas e
monitorizagao do risco. Parece concluida a 1.2 fase e atualmente procura-se o
financiamento externo para a segunda. Mesmo num periodo de crise, como o que
atualmente se vive em Portugal, importa efetuar um exercicio de prioridades face as
vulnerabilidades e a relevancia da “sobrevivéncia” das infraestruturas criticas no
guotidiano.

Criar e articular uma estratégia de comunicagdo para a consciencializacdo da
sociedade (Estado, empresas, cidadaos) sobre as questdes associadas a segurang¢a na
utilizagdo do ciberespago, podera passar pela constituicdo de uma comissao que
garanta o encontro de representantes de intervenientes chave, refletindo-se os
resultados na educacdo, na informacdo e na partilha. Se ndo se criarem mecanismos
para a envolvéncia e empatia com os players principais e com os cidaddaos, uma
qualquer estratégia de ciberseguranca poderd permanecer muito tempo apenas na
letra do papel ou com resultados muito diminutos.

Devera refletir-se a prioridade e a relevancia deste assunto no interesse nacional e
alocar verbas ajustadas para o efeito como veiculo para o investimento, para o
estimulo de dinamicas na area do ciberespaco, envolvendo ndo somente os potenciais
afetados (Estado e IIC), mas também a 1&D nas universidades e a industria nacional no
setor. Ha potencial de retorno do investimento a nivel nacional e de criagao de clusters
de exceléncia no mercado internacional. Portugal ao longo da histéria foi pioneiro em
muitas inovagdes: sdo varias as start-ups portuguesas que “vingaram” em Silicon Valley
e o mercado da CPLP e da América Latina é muito promissor.

5. Agilizagao: Controlo, Monitorizacao e Evolugao

I"

Portugal esta “muito fragil” em medidas de ciberseguranga numa perspetiva de
resposta liderada, estruturada e sujeita a entidades organizacionais. Paradoxalmente,
ha muitas iniciativas de cidaddos e de empresas e de alguns setores do Estado que

merecem referéncia como boas praticas.

Neste contexto, a estratégia de ciberseguranca ndo pode per se ser entendida como
uma solucdo redentora exclusiva, para Portugal, mas como uma abordagem top-down
gue enquadra os direitos e deveres, e que, simultaneamente, dinamiza a sociedade
para uma finalidade. Por outro lado, ha que saber enquadrar na estratégia ou na
lideranca dela o valor das iniciativas ja ocorridas e alimentar uma abordagem bottom-
up — dos afetados até a intervencdo do Estado — para que ambas as abordagens se
encontrem no esforgo de atingir a finalidade dultima, proteger o ciberespaco,
mobilizando sinergias que evitem redundancia de esforcos e que atenuem, pelo

I”

menos, a vulgar tendéncia portuguesa de considerar “que o que ja foi feito esta ma

O Forum de Reflexdo (Comunidades de Interesse) afirma-se como elemento de
rejuvenescimento e de “tanque” de ideias porque é muito lato na abrangéncia de
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sensibilidades e permite auscultar sobre a emergéncia de novas problematicas,
possibilitando olhar para o hoje e para o futuro com maior serenidade porque
“antecipa” novas realidades. Algumas realidades em que fara sentido ter alguma
proatividade, antes que sejamos confrontados com evidéncias serdo, entre outras: a
“alteracdo de comportamentos sociais” com os nativos digitais, uma nova postura da
comunicac¢ao, o papel dos media e a projecao da expressdo das opiniGes de cidaddos
anoénimos e, ainda, o lugar e o papel da diplomacia na realidade cibernética.

E pertinente a monitorizagdo periédica do processo de consciencializagdo sobre as
questdes de cibernética através de surveys a IIC, a quadros seniores do Estado e a
amostras de cidadaos — ter nomeadamente em conta as camadas mais jovens e
estudantis.

E relevante ter capacidade de desenvolver a cooperag¢do internacional n3o sé nas
organizacdes onde Portugal tem assento (ENISA, Convencdo do Cibercrime no
Conselho da Europa, ONU, NATO, etc.) mas também em atividades em rede. Tal
significa, também, a possibilidade do Estado absorver os inputs das mesmas e fazé-los
refletir em “territério nacional” bem como encontrar os “veiculos” para “exportar” as
suas ideias e fazer “vincar” as posicoes e interesses nacionais.

Deverdo ser criados mecanismos independentes para avaliagio e monitorizacdo da
estratégia de ciberseguranga, do alinhamento das entidades para esse fim e do
impacto que as suas agdes tém nas estruturas para decidir sobre o que manter, alterar
e introduzir por novas ag¢des. As medidas de seguranca para o ciberespaco exigem
intervengdes e comportamentos proactivos e criativos, ndo so porque os “atacantes”
estdo em vantagem relativamente aos defensores — “jogar” em casa ja ndo é uma
vantagem — mas também porque os hackers sao “gente” dotada de capacidades
intelectuais acima da média.
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