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Ciberseguranca e Gestao de
Crises no Ciberespaco

Candidaturas: 17 Abril - 7 de Maio 2023
Curso: 22 de maio a 1 de junho 2023

Programa “Ciber Lider”
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Ciberseguranca e Gestao de Crises no Ciberespaco

Apresentacao

A extensiva utilizacéo das Tecnologias de Informagéo e Comu-
nicacdo associada a elevada taxa de penetragdo da Internet,
promoveu o ciberespago como um instrumento estruturante do
desenvolvimento das sociedades modernas, estimulando o cres-
cimento econdémico e afirmando-se como uma ferramenta
essencial de informacdo, educacdo e inclus@o social.
Este novo dominio de acesso livre e aberto, pela sua importancia
para a afirmagédo da identidade e soberania nacional, constitui
também um espago de defesa de valores e interesses, materia-
lizando uma area de responsabilidade coletiva que importa pro-
teger.

O Curso de Ciberseguranga e Gestdo de Crises no
Ciberespago resulta de uma parceria entre o Instituto da
Defesa Nacional (IDN) e a Academia Militar, tendo como
finalidade contribuir para a sensibilizagdo e formagdo de
dirigentes, quadros superiores e intermédios das estruturas
do Estado, das instituicbes publicas e privadas e da
Sociedade Civil, bem como de elementos com potencial
para 0 desempenho de fungBes relevantes no futuro,
habilitando-os a compreender e intervir em questdes
relacionadas com situagdes de crise no ciberespaco.

Objectivos

- Sensibilizar os auditores para 0s riscos e ameagas que
o ciberespago coloca a Seguranga e Defesa Nacional;

- Promover a partilha de conhecimento relativo a gestdo de
crises no ciberespaco, de forma a habilitar & participagéo
de forma qualificada no apoio aos processos de decis&o;

- Desenvolver capacidades analiticas que potenciem, atra-
vés da sensibilizagdo para novos conceitos e metodolo-
gias, a adogdo e desenvolvimento de estratégias orga-
nizacionais mais eficazes no combate as ciberameagas;

- Promover a formagao para uma cultura estratégica de ciber-
seguranga e de ciberdefesa, de forma a potenciar o desen-
volvimento de competéncias cientificas efou profissionais;

- Promover o estudo e a investigagéo cientifica nos dominios da
Seguranca e Defesa do Ciberespago, bem como em dominios
CONEX0S.

Destinatarios

Cidadaos que integrem os quadros intermédios e superio-
res das estruturas do Estado e da Sociedade Civil, Oficiais
das Forcas Armadas e de Seguranga, Diplomatas, Acadé-
micos e Executivos interessados em desenvolver uma cul-
tura de ciberseguranga e adquirir conhecimentos na area
da Gestdo de Crises no Ciberespago, tanto ao nivel das
Empresas como da prépria Seguranga e Defesa Nacional.

Estrutura do Curso

O Plano de Curso estd especialmente orientado para o
desenvolvimento de politicas e estratégias organizacio-
nais, tendo um cariz multidisciplinar, agrupando os diferen-
tes temas em cinco modulos fundamentais com a
duragdo de 4,5 horas, subordinados aos seguintes
temas:

Moédulos

- Médulo 1 - “Perspetiva Global do Ciberespaco”, onde
se procura caracterizar a relagdo  Sociedade -
Informagdo, num espago virtual, livre e aberto como é o
ciberespago;

- Médulo 2 - “Economia, Tecnologia e Seguranga”,
no qual se analisam os aspetos estruturais e funcionais do
ciberespago, contribuindo para a compreensdo da natureza
das ciberameacas e para a necessidade da sua regulacéo;

- Médulo 3 - "Ciberseguranga” em que se discutem os
aspetos ligados a Segurancga da Informagéo e a Estratégias de
Ciberseguranga nacionais, ao combate ao cibercrime e a
resiliéncia das infraestruturas criticas, visando salvaguardar os
interesses nacionais;

- Modulo 4 - “Ciberdefesa”, no qual serdo caracterizados os
diferentes aspetos ligados a Seguranga e Defesa do Ciberes-
paco, de forma a explorar sinergias nacionais e potenciar o de-
senvolvimento de esforgos cooperativos no plano multinacional.

- Moddulo 5 - “Exercicio de Decisao Estratégica”, que se confi-
gura como corolario do curso, procurando fomentar a discussao e
levantar questdes pertinentes relacionadas com situagbes de
gestéo de crises no ciberespago, de forma a melhorar processos
e facultar metodologias a utilizar na tomada de deciséo.
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Econdmico e 1&D (1,5H)

* Enquadramento Legal e
Regulacdo do Ciberespaco (1,5H)

e Technical Intelligence e
L Espionagem Industrial (1,5H)

Funcionamento

O Curso de Ciberseguranga e Gestdo de Crises no Ciberespago tem
aduragdo de 22 horas, realizando-se em ambiente de Ensino
a Distancia através de videoconferéncia.

O X CGCiber tem inicio em 22 de maio e desenvolve-se em
5 (cinco) médulos, diariamente, entre as 9:30 e as 12:45,
de acordo com seguinte planeamento:

+ Médulo 1: Perspetiva Global do Ciberespago, 22/23 de maio;

+ Médulo 2: Economia, Tecnologia e Seguranca: 24/25 de maio;

« Médulo 3: Ciberseguranca: 25/26 de maio;

* Modulo 4: Ciberdefesa: 29/30 de maio;

« Médulo 5: Exercicio de Deciséo Estratégica, 31 de maio / 01 de junho.

Corpo Docente

Especialistas Nacionais e Internacionais numa combinacéo entre aca-
démicos de prestigiointernacional e reputados profissionais das diversas
areasdoconhecimentoconexascomastematicasdocurso,deformaaas-
segurar uma formagao cientificamente suportada e de caracter aplicado.

SOCIEDADE

SEGURANCA

* Seguranca e Defesado
Ciberespaco: Visao Nacional
e Internacional (1,5H)

* QOrientacdo Politica
para a Ciberdefesa (1,5H)

* Guerrade Informacao
e Ciberdefesa(1,5H)

Ciberdefesa
(4,5H)

Exercicio
(3H)

Ciberseguranca
(4,5H)

Estratégia Nacional
de Ciberseguranca (1,5H)

* Combate ao Cibercrime:
Um Esforco Cooperativo (1,5H)

* Resposta a Incidentes
e Protecdode I1C(1,5H)

Condicoes de Candidatura

As vias de acesso ao curso sdo duas: designagéo institucional e candi-
datura individual.

A admiss&o ao Curso de Ciberseguranga e Gestao de Crises no Cibe-
respago contempla requisitos gerais e critérios especiais de admisséo.

Séo requisitos gerais de candidatura:

« Ser titular de licenciatura ou grau superior, sem prejuizo de, po-
derem ser admitidos candidatos cujo perfil profissional dé
garantias de habilitagdo suficiente para a sua frequéncia;

+ Desempenhode fungdes paraas quais 0s objetivos do curso sejam con-
siderados de elevadointeresse ou, percurso profissional ou académico
queasseguremadifusdode uma culturaestratégicade ciberseguranca.

Os critérios especiais de admisséo séo definidos anualmente pelo/a
Diretor/a do IDN.

Propinas

Auditores individuais: 200,00 Euros

Coordenacgao

COR Joao Barbas | 21 154 47 25 | joao.barbas@defesa.pt

NUcleo de Planeamento do IDN: 21 154 47 12 | 21 154 87 46
idn.planeamento@defesa.pt





