
Sweeping 
 Angel 

Discussão de políticas e estratégias a serem
implementadas;
Compreender os riscos antidemocráticos
resultantes de uma ciberintrusão. 

Declaração de Missão:  A Agência da União

Europeia para a Cibersegurança (ENISA) tem
como missão alcançar um alto nível comum de
cibersegurança em todo território da UE através
da cooperação com a comunidade. 

Objetivos:



Situação:  Um novo vírus, chamado «Sweeping
Angel», está a dar acesso a documentos classificados
de computadores de instituições europeias e de
instituições nacionais de Estados-membros a
invasores. É fundamental que os 27 Estados-membros
da União Europeia concebam uma estratégia de
combate às ameaças no Ciberespaço europeu,
adotando medidas para que situações similares não
voltem a ocorrer. 

    



Glossário
Ciberespaço: «Infraestruturas de rede (como

servidores e cabos), dispositivos (como
computadores e telemóveis), software (como
interfaces humano-máquina e máquina para
máquina) e dados transportados em rede».

 Cibersegurança: «Estratégia, politicas públicas e

standards acerca da segurança de operações no

ciberespaço, incluindo toda a gama de redução
de ameaças, redução de vulnerabilidades,
dissuasão, engajamento internacional, resposta à
incidentes, resiliência, políticas públicas de
recuperação e atividades»2. 
 
Referências Bibliográficas:
 1 PARIS CALL FOR TRUST AND SECURITY IN CYBERSPACE, Paris Call for Trust
and Security in Cyberspace — Paris Call (online). Avalable in:
https://pariscall.international/en/.
 2 NICCS, Cybersecurity Glossary: Cybersecurity (online). Available in:
<https://niccs.cisa.gov/about-niccs/cybersecurity-glossary#C> (accessed:
2022.03.28).

https://pariscall.international/en/
https://niccs.cisa.gov/about-niccs/cybersecurity-glossary#C


Glossário
Ciber Intrusão: Acesso a dados restritos por parte

de uma entidade não autorizada que se vale de
meios ilícitos/imorais para acessá-los. 

Infraestrutura Crítica: «O sistema e bens, quer

físico ou virtual, tão vital para a sociedade que sua
incapacitação ou destruição pode ter um impacto
debilitador na segurança, economia, saúde
pública ou segurança pública, ambiente, ou
quaisquer combinação destes problemas»3,

Referências Bibliográficas:
 3 NICCS, Cybersecurity Glossary: Critical Infrastructure (online). Available in:
<https://niccs.cisa.gov/about-niccs/cybersecurity-glossary#C> (accessed:
2022.03.28).

 

https://niccs.cisa.gov/about-niccs/cybersecurity-glossary#C


Unidade de
Cooperação

Promover a cooperação entre Estados durante
a crise visando uma resposta rápida e eficiente
a nível institucional.

Descrição: 
A Agência de Cooperação Cibernética é
responsável pela assistência em crises. O seu
objetivo é formar um ambiente de solidariedade
cibernética entre os Estado. Consiste num órgão
conciliador e objetiva criar, propor e promover
soluções, apontando as limitações e os benefícios
das medidas e estratégias.
A ENISA promove conferências internacionais de
cooperação em crise cibernéticas e exercícios
cibernéticos reunindo especialistas.

Objetivos:



Unidade de Políticas
Públicas

Analisar as políticas públicas já existentes sobre
cibersegurança no espaço europeu; 
Conceber políticas públicas que possam ser
implementadas para fortalecer a integração e a
cibersegurança da UE.

Descrição: 
A Unidade de Desenvolvimento de Políticas
Públicas é responsável por redigir um documento
com recomendações, de forma a influenciar que
os 27 Estados-membros da União Europeia
concebam uma estratégia de combate às
ameaças no Ciberespaço Europeu, contendo
medidas que previniriam futuros ataques.

Objetivos:

Fios Condutores da Investigação:
EUROPEAN UNION, ENISA Institutions and Bodies Profile
(online): Disponível em: https://european-
union.europa.eu/institutions-law-budget/institutions-and-
bodies/institutions-and-bodies-profiles/enisa_en 
ENISA, About ENISA (online). Disponível em:
https://www.enisa.europa.eu/about-enisa 

https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/institutions-and-bodies-profiles/enisa_en
https://www.enisa.europa.eu/about-enisa


A Missão

Propor e criar políticas públicas de 
 cibersegurança no espaço europeu; 
Conceber a cibersegurança enquanto
dimensão imprescindível do espaço
democrático.

Como uma crise cibernética pode afetar a
União Europeia a nível democrático?
Quais seriam as políticas que poderiam ser
implementadas tendo em vista a segurança
do ciberespaço?
De que forma a implementação das
políticas dentro da UE, pode ser benéfica à
escala mundial? 

Objetivos:

Questões para Consideração: 
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