Declaracao de Missao: A Agéncia da Uniao
Europeia para a Ciberseguranca (ENISA) tem
como missao alcancar um alto nivel comum de
ciberseguranca em todo territdério da UE através
da cooperacao com a comunidade.

Objetivos:
e Discussao de politicas e estratégias a serem
implementadas;
e Compreender os riscos antidemocraticos
resultantes de uma ciberintrusao.
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Situacao: Um novo virus, chamado «Sweeping
Angel», esta a dar acesso a documentos classificados
de computadores de instituicdoes europeias e de
instituicoes nacionais de Estados-membros a
invasores. E fundamental que os 27 Estados-membros
da Unidao Europeia concebam uma estratégia de
combate as ameacas no Ciberespaco europeu,
adotando medidas para que situacoes similares nao
voltem a ocorrer.




Glossario

Ciberespaco: «Infraestruturas de rede (como
servidores e cabos)  dispositivos (como
computadores e telemodveis), software (como
interfaces humano-maquina e maquina para
maquina) e dados transportados em reden.

Ciberseguranca: «Estratégia, politicas publicas e

standards acerca da seguranca de operacdoes no
ciberespaco, incluindo toda a gama de reducao
de ameacas, reducao de vulnerabilidades,
dissuasao, engajamento internacional, resposta a
incidentes, resiliéncia, politicas publicas de
recuperacao e atividades»2.
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Glossario

Ciber Intrusao: Acesso a dados restritos por parte
de uma entidade nao autorizada que se vale de
meios ilicitos/imorais para acessa-los.

Infraestrutura Critica: «<O sistema e bens, quer
fisico ou virtual, tao vital para a sociedade que sua
incapacitacao ou destruicao pode ter um impacto
debilitador na seguranca, economia, saude
publica ou seguranca publica, ambiente, ou
quaisquer combinacao destes problemas»3,

Referéncias Bibliograficas:

3 NICCS, Cybersecurity Glossary: Critical Infrastructure (online). Available in:
<https://niccs.cisa.gov/about-niccs/cybersecurity-glossary#C> (accessed:
2022.03.28).
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Unidade de
Cooperacdo

Descricao:

A Agéncia de Cooperacao Cibernética ¢é
responsavel pela assisténcia em crises. O seu
objetivo é formar um ambiente de solidariedade
cibernética entre os Estado. Consiste num d&rgao
conciliador e objetiva criar, propor e promover
solucoes, apontando as limitacdes e os beneficios
das medidas e estratégias.

A ENISA promove conferéncias internacionais de
cooperacao em crise cibernéticas e exercicios
cibernéticos reunindo especialistas.

Objetivos:
e Promover a cooperacao entre Estados durante
a crise visando uma resposta rapida e eficiente
a nivel institucional.




Unidade de Politicas
Publicas

Descricao:

A Unidade de Desenvolvimento de Politicas
Publicas é responsavel por redigir um documento
com recomendacoes, de forma a influenciar que
os 27 Estados-membros da Uniao Europeia
concebam uma estratégia de combate as
ameacas no Ciberespaco Europeu, contendo
medidas que previniriam futuros ataques.

Objetivos:
e Analisar as politicas publicas ja existentes sobre
ciberseguranca no espaco europeu;
e Conceber politicas publicas que possam ser
iImplementadas para fortalecer a integracao e a
ciberseguranca da UE.

Fios Condutores da Investigacao:

EUROPEAN UNION, ENISA Institutions and Bodies Profile
(online): Disponivel em: https://european-
union.europa.eu/institutions-law-budget/institutions-and-
bodies/institutions-and-bodies-profiles/enisa_en

ENISA, About ENISA (online). Disponivel em:
https://www.enisa.europa.eu/about-enisa
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A Missao

Objetivos:

e Propor e criar politicas publicas de
ciberseguranca no espaco europeu;

e Conceber a ciberseguranca enquanto
dimensao  imprescindivel do espaco
democratico.

Questoes para Consideracao:

e Como uma crise cibernética pode afetar a
Unidao Europeia a nivel democratico?

e Quais seriam as politicas que poderiam ser
implementadas tendo em vista a seguranca
do ciberespaco?

e De que forma a implementacao das
politicas dentro da UE, pode ser benéfica a
escala mundial?
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