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Resumo

O presente estudo pretende contribuir para um debate informado sobre a gestio de crises no
quadro de um conceito estratégico de seguranca e defesa nacional (lafo sensu) permitindo a
condugio de um processo adaptativo faseado para a implementagao de um “Sistema Integrado

de Gestao de Crises” (SIGC).

Sistema que se propoe ser gerado, estruturado e operacionalizado de forma integrada, capaz de
promover a prevengdo, preparac¢io, resposta e recuperacao tesiliente das estruturas e entidades
do Estado e da Sociedade, em situagdes onde o contrato politico e social para com os cidadaos
tem que ser cumprido em situagdo de crise e em continuidade, garantindo a realizacio das tarefas
fundamentais constitucionalmente estabelecidas e assegurando as fungdes basicas vitais relativas
ao bem-estar e a seguranca.

As ultimas décadas apresentaram varios eventos disruptivos com impactos globais, regionais e
locais, que se podem enquadrar na definicao de crise e colocam tensao a capacidade institucional
e operacional dos Estados e as fungoes vitais da sociedade. O fator tempo ¢é determinante na
decisio e nas respostas em ambiente de enorme imprevisibilidade, com efeitos de cascata dos
impactos sistémicos que atingem diferentes setores e areas de governagao.

A gestdo de crises pode ser altamente sectorial e nem sempre orientada para um desempenho
eficaz a longo prazo, especialmente quando as crises se prolongam. As consequéncias de uma
gestao de crises falhada ou ineficaz podem ser graves, com desigualdades crescentes e impactos
negativos, como sao exemplo a fragmentagao politica, a polarizagdo societal e a perturbacio
economica, tendo como pano de fundo a probabilidade de ocorrerem conflitos.

Abstract

This study aims to contribute to an informed debate on crisis management within the framework
of a strategic concept of national security and defence (lato sensu), allowing the conduction of a
phased adaptive process for the implementation of an "Integrated Crisis Management System"

(IACS).

A system that proposes to be generated, structured and operationalized in an integrated manner,
capable of promoting the prevention, preparation, response and resilient recovery of the
structures and entities of the State and Society, in situations where the political and social contract
with citizens has to be fulfilled in a situation of crisis and in continuity, ensuring the
accomplishment of the fundamental tasks constitutionally established and ensuring the basic vital
functions related to well-being and safety.

The last decades have presented several disruptive events with global, regional and local impacts,
which can fit the definition of crisis and put strain on the institutional and operational capacity
of States and the vital functions of society. The time factor is decisive when it comes to decisions
and responses within an environment of enormous unpredictability, with cascading effects of
systemic impacts that affect different sectors and areas of governance.

Crisis management can be highly sectoral and not always geared towards effective long-term
performance, especially when crises are prolonged. The consequences of failed or ineffective
crisis management can be severe, with growing inequalities and negative impacts, such as political
fragmentation, societal polarisation and economic disruption, against the backdrop of the
likelihood of conflict.



Autor

Carlos Coutinho Rodrigues ¢ Coronel do Exército portugués, Assessor de Estudos do Instituto
da Defesa Nacional (IDN) e investigador residente do Centro de Estudos e Investigacio (IDN)
e do Centro de Estudos Internacionais (CEI) do ISCTE-IUL.

Mestre e Licenciado em Ciéncias Militares, possui o Curso de Estado-Maior do Instituto de Altos
Estudos Militares onde também foi professor e é doutorando em Histéria e Estudos de
Seguranca e Defesa, pela Academia Militar e ISCTE-IUL.

Como Assessor e investigador do IDN tem trabalhos na area dos estudos de seguranca e defesa
nos dominios da crise e gestao de crises complexas, impactos das altera¢des climaticas e estudos
de seguranca e politica europeia de seguranga e defesa. Tem artigos publicados e ¢ conferencista
convidado em universidades e institutos parceiros do IDN.



Indice

Resumo/Abstract 2

Autor 3

Siglas e Acréonimos 6
Figuras 10
Tabelas 11
1. Introducio 12
2. Principios e Conceitos 23
2.1. Repensar a Gestao de Crises 23
2.2. Valores 25
2.3. Fungoes Vitais 26
2.4. Infraestruturas Criticas 28
2.5. Riscos e Ameagas 30
2.6. Um Sistema Integrado de Gestao de Crises 35
2.7. Elaboracao de Politicas em Tempos de Crise 40
2.8. Principios de Diregao, Articulagao e Coordenacio 44
2.9. Sistema Nacional de Gestao de Crises 46
2.9.1. Informacoes, Dados e Processamento de Informagoes 48
2.9.2. Comunicagao dos Riscos: Relevancia para a Elaboracao de Politicas 50
2.9.3. Dados, Comunicacao e Confianca dos Cidadaos 54

2.9.4. O Planeamento Estratégico de um Sistema de Informagoes e

Comunicagdes: o SIGC Baseado em Redes Integradas 56
3. Analise a0 Quadro Legal de Defesa e Seguranca Nacional 61
3.1. Metodologia 61

3.2. Quadro Legal ¢ Normativo: Observacido e Analise como Contributo para o
Debate sobre o Aperfeicoamento do Sistema de Gestao de Crises da Republica

Portuguesa 62
4. Arquitetura do Sistema de Gestio de Crises Nacional: uma Sintese 106
5. Orgios de Soberania 114
5.1. Presidente da Republica 114
5.2. Assembleia da Republica 119
5.3. Governo 121
5.4. Um Sistema Complexo de Sistemas 146
Conclusio e Recomendacdes 172
6.1. Principios Gerais para um Sistema Integrado de Gestao Civil de Crises 172

6.2. Um Modelo de Tarefas Interministeriais para um Sistema Integrado de Gestao de
Crises 174



6.3. Sintese Conclusiva 176
6.4. Recomendacgoes 178
7. Referéncias Bibliograficas 193



Siglas e Acrénimos

AAN - Autoridade Aerondutica Nacional

AE - Autoridade Espacial

AIMA - Agéncia para a Integracio, Migragdes e Asilo

ALC / CCOM - Agrupamento Logistico Conjunto / CCOM

AMN - Autoridade Maritima Nacional

ANACOM - Autoridade Nacional de Comunicacbes

ANEPC - Autoridade Nacional de Emergéncia e Proteciao Civil
CACLA / CCOM - Centro de Avaliagio, Certificagio e Licoes Aprendidas / CCOM
CCICE - Centro de Comunicag¢des e Informagio, Ciberespaco e Espaco
CCOM - Comando Conjunto para as Operagdes Militares

CAPIC - Centro de Apoio Psicolégico e Intervencao em Crise

CISMIL - Centro de Informagdes e Seguranca Militares

COA - Comando Operacional dos Agores

COC / CCOM - Centro de Operacoes Conjunto / CCOM

COCiber / CCOM - Comando de Operag¢oes de Ciberdefesa / CCOM
COM - Comando Operacional da Madeira

COVID-19 - Coronavirus disease 2019

CEDN - Conceito Estratégico de Defesa Nacional

CEGER - Centro de Gestao da Rede Informatica do Governo

CEMA - Chefe do Estado-Maior da Armada

CEMC / EMGFA - Chefe do Estado-Maior Conjunto / EMGFA
CEME - Chefe do Estado-Maior do Exército

CEMFA - Chefe do Estado-Maior da Forca Aérea

CEMGFA - Chefe do Estado-Maior General das Forcas Armadas
CGERCIMIC / CCOM - Companhia Geral de Cooperacio Civil-Militar / CCOM
CGPM - Comando-Geral da Policia Matitima

CNPCE - Conselho Nacional do Planeamento Civil de Emergéncia
CODU / INEM - Centro de Orienta¢io de Doentes Urgentes / INEM
CODU-Mar - Centro de Orientagdo de Doentes Urgentes Mar

CPLP - Comunidade dos Paises de Lingua Portuguesa

CPOE / CCOM - Célula de Planeamento de Operacoes Especiais / CCOM
CRP - Constituigao da Repiiblica Portugnesa



CSG - Centro de Situacio do Governo

DGAM - Direcio-Geral da Autoridade Maritima

DIREC / EMC - Divisao de Recursos / EMC

DIRFIN / EMGFA - Direcio de Financas /EMGFA
DIPLAEM / EMC - Divisdo de Planeamento Estratégico Militar / EMC
DIRSAM - Direcao de Saide Militar

DL - Decreto-Let

DIT / EMC - Divisiao de Inovacio e Transformacio / EMC
EGE - European Group on Ethics in Science and New Technologies
EM - Estados-membros da Unido Europeia

EMC /EMGFA - Estado-Maior Conjunto / EMGFA
EMCCOM / CCOM - Estado-Maior do Comando Conjunto para as Operac¢oes Militares / CCOM
EMGFA - Estado-Maior General das Forcas Armadas

EUSF - European Union Solidarity Fund

FFAA - Forgas Armadas

FEMS - Fundacio Francisco Manuel dos Santos

FRI / CCOM - Forca de Reacio Imediata / CCOM
FRONTEX - the European Border and Coast Guard Agency
FSS - Forgas e Servigos de Seguranga

GDACS - Global Disaster Alert and Coordination System
GNR - Guarda Nacional Republicana

HFAR - Hospital das For¢as Armadas

IDN - Instituto da Defesa Nacional

INE - Instituto Nacional de Estatistica

INEM - Instituto Nacional de Emergéncia Médica

IPCC - Intergovernmental Panel on Climate Change

IRGC - International Risk Governance Council

TUM - Instituto Universitario Militar

LDN - Lei de Defesa Nacional

LSI - Lei de Seguranca Interna

NATO - North Atlantic Treaty Organization

OCHA - Office for the Coordination of Humanitarian Affairs
ODS - Objetivos de Desenvolvimento Sustentavel

ONU - Organizacido das Nacoes Unidas



PJ - Policia Judiciaria

PlanAPP - Centro de Competéncias de Planeamento, de Politicas e de Prospetiva da Administracdo
Publica

PM - Primeiro-ministro

PORDATA - Estatisticas sobre Portugal e a Europa

PR - Presidente da Republica

PRR - Plano de Recuperacio e Resiliéncia

PSP - Policia de Seguranca Puablica

PUC-CPI / SSI - Ponto Unico de Contacto para a Cooperacio Policial Internacional / SSI

RING - Rede Informitica do Governo

SAM - Scientific Advice Mechanism

SAPEA - Science Advice for Policy by European Academies

SGSSI - Secretario-Geral do SSI

SI - Sistemas de Informacio

SIED - Servigo de Informagdes Estratégicas de Defesa

SIEM - Sistema Integrado de Emergéncia Médica

SIGC - Sistema Integrado de Gestao de Crises

SIOPS - Sistema Integrado de Operacdes de Protegdo e Socorro

SIRESP - Sistema Integrado de Redes de Emergéncia e Seguranca de Portugal

SIRP - Sistema de InformacSes da Republica Portuguesa

SIS - Servico de InformacSes de Seguranca

SSI - Sistema de Seguranca Interna

TFUE - Tratado sobre o Funcionamento da Unido Europeia

TI - Tecnologias de Informacio

UAF / GNR - Unidade de Acio Fiscal / GNR

UCAT / SSI - Unidade de Coordenagio Antiterrorismo / SSI

UCCF / GNR - Unidade de Controlo Costeiro e de Fronteiras / GNR

UCFE / SSI - Unidade de Coordenagido de Fronteiras e Estrangeiros / SSI

UE - Uniao Europeia

UEP / PSP - Unidade Especial de Policia / PSP

UI / GNR - Unidade de Intervencio / GNR

UMIPE - Unidade Mével de Intervencio Psicolégica de Emergéncia

UNAVE - Unidade Nacional de Verificaces

UNCC / PJ - Unidade Nacional de Combate a Corrup¢io / PJ

UNCT / PJ - Unidade Nacional Contraterrotrismo / PJ



UNC3T / PJ - Unidade Nacional de Combate ao Cibercrime e a Criminalidade Tecnoldgica / PJ
UNCTE / PJ - Unidade Nacional de Combate ao Tréfico de Estupefacientes / PJ

UNHCR - United Nations High Commissioner for Refugees

UNT / GNR - Unidade Nacional de Transito / GNR



Figuras

Figura 1 - As ameagas hibridas no ambito da crise e da conflitualidade
Figura 2 - Um modelo concetual tentativo baseado em dominios

Figura 3 - Uma visao holistica, interministerial (whole-of-government) e societal (whole-of-society)

para um Sistema Integrado de Gestao de Crises
Figura 4 - O processo integrado e a preparagao
Figura 5 - Estrutura do problema, preferéncias e alternativas numa abordagem de sensemaking

Figura 6 - Uma taxonomia dos intervenientes no processo de decisio de uma crise

humanitria (OCHA)

Figura 7 - Diagrama para o estudo do planeamento estratégico de sistemas de informacio

para um SIGC
Figura 8 - As fung¢oes de soberania
Figura 9 - As areas de governagao
Figura 10 - Diagrama tentativo para um sistema complexo de sistemas
Figura 11 - As componentes de um sistema integrado de gestio de crises — diagrama tentativo
Figura 12 - Organograma funcional do SIRP
Figura 13 - Organica da Autoridade Maritima Nacional
Figura 14 - Gestao da seguranga maritima na resposta a um sinistro maritimo
Figura 15 - Relagao territorial entre os municipios e as capitanias de Portugal Continental
Figura 16 - Diagrama de seguranca da navegacao nacional

Figura 17 - Estrutura da Autoridade Aeronautica Nacional

10



Tabelas

Tabela A - Setores e subsetores de infraestruturas criticas e respetivas entidades setoriais
Tabela B - Modelo de riscos e ameacas

Tabela C - Modelo de eventos regionais ou locais graves

Tabela D - Modelo de eventos potencialmente disruptivos de grande envergadura
Tabela E - Modelo de perigos (riscos) do International Risk Governance Council

Tabela F - Constituicio da Repriblica Portugnesa (Lei Constitucional n.° 1/2005, 12 de agosto)

Tabela G - Lei Otganica n.° 3/2021 de 9 de agosto, Lei de Defesa Nacional, aprovada pela
Lei Organica n.° 1-B/2009, de 7 de julho (Quadros I a IX)

Tabela H - Lei Organica n.° 2/2021 de 9 de agosto, aprova a Lei Organica de Bases da
Organizacio das Forcas Armadas, revogando a Lei Otganica n.° 1 -A/2009, de
7 de julho

Tabela I - Lei de Seguranca Interna, Lei n.° 53/2008, de 29 de agosto (Quadros I a V)

Tabela | - Lei n.° 27/20006, de 3 de julho, Lei de Bases da Protecdo Civil, com as alteracoes
introduzidas por: Declaracao de Retificagao n.” 46/2006; Lei Organica n.® 1/2011;
Lei n.° 80/2015 (Quadro I a III)

Tabela K - Lei Organica da Autoridade Nacional de Emergéncia e Prote¢ao Civil (ANEPC)
DL n.° 45/2019, de 1 de abril, atualizado DL n.° 10/2023, de 08/02

Tabela L. - Decreto-Lei n.° 43/2020, de 21 de julho, estabelece o Sistema Nacional de

Planeamento Civil de Emergéncia

Tabela M - Decreto-Lei n.° 90-A /2022, de 30 de dezembro, promove a revisio do Sistema
Integrado de Operacdes de Protecao e Socorro (SIOPS) (Quadro I e IT)

Tabela N - Decreto-Lei n.° 19/2022 de 24 de janeiro, estabelece a Lei Organica do Estado-
Maior-General das Forgas Armadas e altera as Leis Organicas dos trés ramos das

Forcas Armadas (Quadro I a VI)

11



1. Introdugao

O tema que nos propomos tratar neste trabalho é relevante porque ambiciona contribuir
para o aperfeicoamento do “Sistema Integrado de Gestio de Crises” (SIGC), em Portugal,
estruturado de forma integrada e operativo, capaz de promover a prevengao, preparagao,
resposta e recuperacao resiliente das estruturas e entidades do Estado e da sociedade, em
situacdes onde o contrato politico e social para com os cidaddaos tem de ser cumprido em
situagdo de crise, garantindo a realizacdo das tarefas fundamentais constitucionalmente

estabelecidas e assegurando as fungdes basicas vitais relativas ao bem-estar e a seguranga.

Os recursos e as capacidades colocados ao dispor do Estado de direito democratico e da
sociedade devem permitir manter o bem-estar e a seguranga, quer na situagao de ordem
constitucional democratica, quer em situacbes de excecdo que obriguem a alterar a

normalidade constitucional para permitir a realizacao das tarefas fundamentais.

Tendo como pressuposto que o ponto de partida consiste na formulacao de uma “estratégia
de seguranca e defesa nacional” (tem implicito o bem-estar e o desenvolvimento) considera-
se, num primeiro plano, um processo politico, assente num ambiente estratégico e em fins e,
num segundo plano, um processo estratégico integrado, para o qual concorrem diferentes

setores, de forma sistémica e transversal as diferentes areas de governagao.

Este processo contempla caminhos e meios (recursos e capacidades tecnologicamente
avangados), tangfveis e intangiveis, onde se destacam todas as disciplinas e ambitos que
concorrem para um planeamento estratégico integrado — dinamico e flexivel, informacional
(tecnoldgico) e oportuno, apoiado em conhecimento (cientifico) especializado. Os planos
devem estar sustentados em hipoteses de concretizagao de ameagas e riscos (avaliagio da
probabilidade e impactos). Uma vez implementados, sustentam os processos de decisao
fundamentais para a agao politica e estratégica; ¢ determinam as atua¢Oes operacionals, em
continuidade, com a plasticidade necessaria para o ajustamento a avaliacio permanente dos
riscos e das ameacas, ¢ a difusaio em tempo oportuno dos avisos e alertas (prevengao e

prepara¢ao). A preparagao e a recuperacao (resiliéncia) sao, portanto, determinantes.

Os processos e agoes, se dotados de flexibilidade, permitem mudar tarefas, adequar as
responsabilidades de articulacio e coordenagdao, de apoio, de comando e controlo,
estabelecer/organizar a composicao de forcas e capacidades (civis e militares); sendo que, no
limite, em funcao da informacao disponivel e da evolucao da situagao, poderao ser alterados
os objetivos, adaptando ou elaborando novos planos e incorporando licdes aprendidas nos

diferentes dominios.
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O argumento principal do presente estudo assenta na ideia de que um SIGC decorre da
Constituicao da Repriblica Portugnesa (CRP), que define a Republica Portuguesa como um Estado
de direito democratico (artigo 2.° da CRP"), cujos principios terdo de ser garantidos através
da realizagdo das tarefas fundamentais do Estado (artigo 9.° da CRP?), do cumprimento das
suas leis e da garantia das fungdes vitais da sociedade que, de forma inclusiva, deve participar
no processo, fortalecendo a resiliéncia e a resposta em crises futuras. Um SIGC consolida-
se, em permanéncia, segundo o principio da confianca dos cidadios na legitimidade

democratica e na capacidade de resposta das institui¢oes.

O atual ambiente estratégico foi influenciado por linhas de tendéncia originadas na segunda
metade do século XX e fortemente incrementadas por acontecimentos e eventos disruptivos
ocorridos num tempo mundial histérico, politico, sociolégico e tecnocientifico, ao longo das
quase duas décadas e meia decorridas ja neste século. Como tal, argumentamos que a crise
(e a gestdo de crises) se posiciona, com a evidéncia resultante do estudo evolutivo dos
conceitos (em revisao) e dos eventos, no ambito de uma estratégia total alargada, conflitual
e competitiva (fraturas geopoliticas), mas também cooperativa (interesses convergentes
globais), entre poténcias (poderes, estatais e privados, fragmentados e difusos), para incluir
de forma holistica, em dominios de grande complexidade, os fatores politicos e estratégicos

decorrentes da atividade humana e dos fendmenos naturais.

Valera a pena elaborar uma nova componente que acresce as dimensoes estratégicas classicas,
particularizando o ambito e dominios da crise, como sejam os da Politica e da Estratégia,

para uma problematiza¢io em torno de um conceito tentativo de “soberania ecologica”.

“O Estado soberano é um sujeito de direito internacional publico de base territorial.

Caracteriza-se por dispor da plenitude da sua soberania internacional, ou seja, ndo

U Constituicao da Repriblica Portuguesa, VII Revisdo Constitucional [2005], artigo 2.° (Estado de direito
democratico): A Republica Portuguesa ¢ um Estado de direito democritico, baseado na soberania popular,
no pluralismo de expressio e organizagdo politica democraticas, no respeito e na garantia de efetivacio dos
direitos e liberdades fundamentais e na separacio e interdependéncia de poderes, visando a realizacio da
democracia econémica, social e cultural e o aprofundamento da democracia participativa.

2 Constituicao da Repiiblica Portuguesa, VII Revisao Constitucional [2005], artigo 9.° (Tarefas fundamentais do
Estado): Sao tarefas fundamentais do Estado: a) Garantir a independéncia nacional e criar as condicoes
politicas, econémicas, sociais e culturais que a promovam; b) Garantir os direitos e liberdades fundamentais
e o respeito pelos principios do Estado de direito democratico; ¢) Defender a democracia politica, assegurar
e incentivar a participagao democratica dos cidaddos na resolu¢dao dos problemas nacionais; d) Promover o
bem-estar e a qualidade de vida do povo e a igualdade real entre os portugueses, bem como a efetivagao dos
direitos econdémicos, sociais, culturais e ambientais, mediante a transformacdo e modernizacio das estruturas
economicas e sociais; €) Proteger e valorizar o patriménio cultural do povo portugués, defender a natureza e
o ambiente, preservar os recursos naturais e assegurar um correto ordenamento do territorio; f) Assegurar o
ensino e a valorizacio permanente, defender o uso e promover a difusio internacional da lingua portuguesa;
g) Promover o desenvolvimento harmonioso de todo o territério nacional, tendo em conta, designadamente,
o caracter ultraperiférico dos arquipélagos dos Acores e da Madeira; h) Promover a igualdade entre homens
e mulheres.
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sofre qualquer restricdo na capacidade de exercicio dos direitos internacionais (ius
tractuum, ius bellum, ius legationis, entre outros). A soberania internacional corresponde
a um poder independente, ou seja, o Estado soberano nio pode sofrer qualquer
subordinagio por vontade de outros Estados, mas pode autolimitar a sua propria
autoridade. A globalizagdio contemporinea tem resultado numa erosio ou
transfiguracio da soberania externa dos Estados conduzindo a uma maior
cooperacdo e tomada de decisbes conjuntas na resolu¢io de problemas

internacionais” (Lexionario do Diario da Republica, 2024)3.

Nesta definicdo, destacamos a necessidade de aprofundar a questdo da restricio na
capacidade de exercicio dos direitos internacionais e da ligacao daquela com os enormes
riscos e desafios colocados pela “situagao de emergéncia climatica, em que esta expressao
nao constitui uma declaracio de estado de emergéncia ao abrigo do artigo 19.° da CRP, sem

”4. Assim,

prejuizo de este poder vir a ser declarado por motivos relacionados com o clima
coloca-se uma outra questao, também enunciada no paragrafo anterior, relacionada com o
problema da erosio ou transfiguragdo da soberania externa dos Estados, que se prende com
a existéncia de uma necessidade imperiosa de maior cooperacio e tomada de decisdes
conjuntas para os grandes problemas internacionais (solugdo politica), dirfamos sem as

barreiras fisicas (fronteiras politicas de soberania) em problemas globais que a todos afetam,

como ¢ o caso das mudancas climaticas.

E ainda neste contexto de problematizagdo, e para incentivar os eventuais estudos de
continuidade sobre a revisao de conceitos, designadamente no ambito dos Estudos de
Seguranca e de Defesa, que importa trazer novamente a colagao a Lei de Bases do Clima,
que coloca uma énfase particular em matéria de soberania nacional no artigo 15.° - Politica
Externa Climatica, que alude a diplomacia climatica e aos “riscos climaticos como fontes e
multiplicadores de instabilidade global, designadamente na sua politica de vizinhanga” e,
também, no artigo 17.° - Seguranga Climatica e Defesa Nacional, que refere a atribui¢io do

Governo,

“(...) no quadro das suas competéncias em matéria climatica, de seguranca interna, de
protecio civil, de defesa nacional, de habita¢do, de obras publicas e de ordenamento do
territério, para promover a seguranca climatica, devendo identificar os riscos e agir para

prevenir e mitigar as consequéncias das alteragoes climaticas na ordem, seguranga e

3 https://diatiodarepublica.pt/dt/lexionario/termo/ estado-soberano; acedido em 16 de marco de 2024.
4 Artigo 2.° da Lei de Bases do Clima, Lei 98/2021, de 31 de dezembro.
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tranquilidade publicas, na integridade de pessoas e bens e no regular exercicio dos

direitos, liberdades e garantias” (Lei de Bases do Clima, 2021).

Ainda como aspetos importantes para a problematizacdo da crise e dos riscos e ameagas a
seguranca nacional referem-se alguns dominios que, de forma sistémica e com um acentuado
efeito de cascata associado as emergéncias e crises, estao também considerados no ambito
da seguranca climatica e da defesa nacional (e nas outras politicas de governacio, estratégias
e planos de a¢do); sao os casos da seguranca energética, da seguranca sanitaria e da seguranca
alimentar e nutricional. Todos estes, dominios com enormes impactos geopoliticos,
geoeconomicos e de seguranga internacional evidenciados; na pandemia COVID-19, na
guerra da Ucrania e nos conflitos e guerras no Médio Oriente, apenas para mencionar as
maiores e mais recentes crises. Como tal, refere-se no mesmo artigo 17.° que “os recursos
do Estado siao organizados com vista a reforcar a resiliéncia nacional em relagao aos impactes
das alteracoes climaticas, em territério nacional e junto das diasporas e missdes internacionais

que Portugal integra”.

A titulo de exemplo de crises com um forte impacto politico e estratégico, nos Estados e nas
sociedades, que apelam a uma nova abordagem assente na evolucio dos estudos da crise’,
podemos elencar as agressGes a0 ecossistema e a biodiversidade, as opgoes continuadas por
fontes de energia poluentes, o fabrico e consumo de produtos e bens com elevadas emissoes
de gases com efeito de estufa, influenciadores das alteragdes climaticas (Antropoceno); os
incéndios de grande escala, as pandemias, as migragdes forcadas (com mais de 114 milhoes
de deslocados a nivel mundial em 2023° e uma nova e complexa “geografia do

desenvolvimento humano”, da abundancia e da fome, em que aumenta a relevancia da

5 A crise em sentido forte e classico liga o presente ao futuro (&risis), projetando os povos, as comunidades e as
unidades politicas para um novo futuro, alterando ordenamentos sociais, vivéncias, estados de seguranca e
bem-estar, construindo novas realidades que absorvem e suplantam as anteriores. Tera sido através dessas
crises maiores que a Humanidade perdurou como civilizagiao ao longo de milénios até aos nossos dias. Do
ponto de vista da a¢do politica e da acio estratégica, subordinadas ao planeamento e a processos de decisdo,
em situacdo de crise, importa enunciar os argumentos e as for¢as necessarias e suficientes, identificadas as
fraquezas e vulnerabilidades, para construir solucGes integradas (atores e instrumentos civis e militares) de
longo prazo (oportunidades).

A palavra crise tem origem no grego antigo — KPLOLG, &risis — e tinha um significado original e filosofico ligado
a opinido, a¢do de julgar ou de decidir. A evolugdo do significado da palavra tornou-o mais preciso, passando
a traduzir um contexto de incerteza, situagdo precaria, agravamento de condi¢do, mas igualmente decisio e
ponto de viragem. Dir-se-ia que ha uma apropriacio da palavra como significado médico, que prevaleceu até
ao inicio da Era Moderna, através da imposi¢ao de alternativas bem delimitadas como o certo e o errado, a
salvacdo ou a condenacio, a vida ou a morte (Koselleck, 2006: 358). A evocagio do fendémeno da crise é
recorrente desde a Antiguidade Classica, e Tucidides, general e historiador ateniense, no relato sobre a Guerra

do Peloponeso, utilizou este termo varias vezes patra definit os “pontos-chave das relagoes de mudanca entre

os individuos e o Estado” (Dougherty, 2003: 736). O significado de £risis também esta ligado ao conflito e a
disputa; a separacdo, decisdo, juizo e sentenca.
¢ Dados das Nag¢oes Unidas, United Nations High Commissioner for Refugees (UNHCR), setembro de 2023.
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fragilidade e da desigualdade no acesso aos bens e as fungodes vitais; a complexidade das
situacOes resultantes dos fendémenos naturais — terramotos, tsunamis, cheias, ondas de calor
e outras catastrofes —, que provocam um conjunto importante de efeitos politicos, sociais,
econémicos, culturais, psicolégicos, sanitarios e ambientais, suscetiveis de causar tensdes ao
afetar as funcgoes vitais basicas do Estado e da sociedade, com possibilidade de ocorrerem
conflitos e guerras, com fronteiras difusas e instrumentos hibridos, e, previsivelmente,
alteragoes na ordem publica interna. Do ponto de vista da concetualizagao, a crise coloca sob
tensao os diferentes instrumentos de controlo politico e democratico, num ambiente de

grande imprevisibilidade caraterizado pela tensio, medo, urgéncia.

Julgamos assim ter fundamentado, mesmo que de forma breve e incompleta, a relevancia da
cc 1 Z s 2 : ~ .
soberania ecologica” (aberta) e a sua ligagdo complexa com todas as vertentes concetuais e
operativas (sistémicas) que materializam a soberania e independéncia nacional, contribuindo
assim para um debate que nos parece essencial no ambito dos estudos interdisciplinares de
seguranca e defesa e que confere uma nova centralidade a teorizagdo e concetualizagao da

crise.

As ultimas décadas apresentaram varios eventos disruptivos com impactos globais, regionais
e locais, que se podem enquadrar na definicdo de “crise”, de que constituem exemplos
maiores a crise financeira da divida soberana, a pandemia de COVID-19, os eventos e
catastrofes provocados pelas mudangas climaticas, a degradagio ambiental, a invasio da
Ucrania pela Russia, a instabilidade econémica (fluxos e cadeias de valor) com fortes tensoes
inflacionarias, as (in)segurancas energética e alimentar, a escalada da conflitualidade
recorrente e das guerras no Médio Oriente e em Affica, entre outros muitos exemplos que
poderfamos enunciar, também correlacionados, aparentemente, com outros impactos globais

menores (aceleradores de tendéncias).

Os eventos mencionados colocaram sob tensao a capacidade institucional e operacional dos
Estados e as funcgoes vitais da sociedade, independentemente das vulnerabilidades e
fragilidades de cada unidade politica ou comunidade, exigindo uma resposta rapida, em
ambiente de enorme imprevisibilidade quanto a evolugao da crise e a cascata de impactos em
diferentes setores e areas de governagao. Os recursos disponiveis revelaram-se escassos nos
varios dominios e a incerteza na decisao e nas escolhas das opgoes de resposta — com eficacia
incerta - obrigou a mobilizar e agilizar o conhecimento informacional especializado em
estruturas e processos de apoio a decisao que, ou eram inexistentes ou, no minimo, se
revelavam impreparados para cenarios de crise complexa (efeitos sistémicos em diferentes
dominios).
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A interligacdo e as correlagdes das componentes que enformam as nossas sociedades
significam que eventos ou ameagas perturbadoras ao nivel local tém, na era global em que
vivemos, uma maior probabilidade de evoluir para crises nacionais ou internacionais. A nossa
integracao no espago europeu revela-se uma enorme valia em situagdo de crise, tal como é
evidenciado pela incapacidade de cada Estado isolado possuir capacidades e recursos em
todos os dominios para responder a eventos disruptivos de grande escala e as carateristicas
dos riscos atuais (isto ¢, com elevada probabilidade de ocorréncia e forte impacto). Este ¢
um entendimento comum dos Estados-membros (EM) que foi sendo plasmado nos
respetivos quadros legais e estratégias nacionais. Também a Unido Europeia e as institui¢oes
comunitarias expandiram o papel da gestao de crises, priorizando a coordenagao e
solidariedade entre os EM para disponibilizar solugoes rapidas e flexiveis, baseadas em
respostas intersetoriais, designadamente em crises e incidentes transfronteiricos onde pode
estar em questdo a sobrecarga das capacidades individuais dos EM e das suas institui¢Oes

para respostas abrangentes no espago ¢ no tempo.

Importa, como tal, adequar a arquitetura estratégica de gestao de crises, ao nivel nacional e
das instituicdes da UE, de acordo com a finalidade de dotar o nivel politico das capacidades
necessarias para uma ag¢ao politica em crise — em contextos e condi¢oes de incerteza,
impondo urgéncia nos processos de decisao, em presenca de tensao e medo -, mantendo, ao
mesmo tempo, o requisito essencial da confianga publica das populagoes (cidadaos), que, em
regra, sentem efeitos colaterais negativos, nomeadamente resultantes das préprias medidas

de mitigacao da crise e das restricdes de direitos e liberdades.

A pandemia de COVID-19 teve um enorme impacto global e expos a falta de preparagao
dos Estados, das instituicdes e das organizagoes sociais. Uma crise de saude transformou-se
numa crise complexa com efeitos sociais, econémicos e psicolégicos diversificados e de
enorme impacto humano, capazes de escalar para uma crise maior, multiplicadora de tensodes
geopoliticas e geoecondmicas, com limites difusos e dificeis de caraterizar nas dimensoes
espacial e temporal; o que se torna muito perturbador para as estruturas de governanga e

para o controlo politico.

Os impactos multiplos e sistémicos dos eventos distuptivos acima mencionados - da
pandemia de COVID-19, da guerra na Ucrania, da crise climatica, de uma economia sob
tensoes inflacionarias e da conflitualidade e guerras no Médio Oriente - vém afetando a vida
e os meios de subsisténcia de milhdes de pessoas em todo o mundo, acentuando as
desigualdades e fragilidades e as ameacgas a seguranca global. A natureza transfronteirica

destas crises alterou posicionamentos geopoliticos e geoestratégicos e, no caso da Unido
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Europeia, assiste-se a emergéncia de novas e mais ambiciosas abordagens no dominio da
gestao estratégica de crises, colocando o enfoque nos desafios tidos como vitais para o seu

futuro e coesio.

A gestao estratégica de crises distingue-se da gestao operacional e, também, do dominio dos
servicos de emergéncia ou das normais operagoes das “salas de situagao”; insere-se na criagao
de novas metodologias e condi¢bes, designadamente no ambito do planeamento estratégico
informacional e tecnoldgico (dados) nas arquiteturas estruturais de comando e dire¢io para
a gestao de crises, e requer enorme agilidade e flexibilidade estratégica. A gestdo estratégica
de crises devera considerar os processos transformacionais ecolégico e digital em curso, ao
nivel nacional e da Unido Europeia, ¢ integrar as decisdes e agoes politicas e estratégicas
requeridas nos diferentes dominios, de forma qualitativa e eficiente, nas fases da prevencao,
da preparagao, da resposta e da recuperacao das crises, fortalecendo dessa forma a resiliéncia

institucional e social as ameagas, riscos, perigos e impactos.

As crises sao complexas e tém implicagdes em praticamente todos os dominios das nossas
sociedades: da governacao as infraestruturas, da economia a saide, do ambiente a ética,
reunindo um vasto leque de disciplinas atentas as evidéncias das ciéncias sociais e
comportamentais, mas também das engenharias, estudos da resiliéncia, saude (publica),
direito e ciéncias ambientais. Esta abordagem interdisciplinar ¢ crucial para desenvolver

opgoes politicas eficazes.

Portugal, EM da UE, e as sociedades europeias devem estar preparados para uma série de
outros choques futuros, naturais ou provocados pelo homem, que podem incluir e
ultrapassar as grandes ameacas e riscos do passado. Como referido, podem estar
relacionados, por exemplo, com as dimensbes climatica, ambiental, energética, digital,
socioeconomica e financeira, ou de seguranca e defesa. O mais provavel é que esses riscos
estejam inter-relacionados e sejam convergentes e simultaneos, em diferentes espagos, com
impactos negativos gerados noutros dominios pelo efeito de cascata, integrando e agravando

as ameacas globais.

A gestdo de crises pode ser altamente setorial e nem sempre orientada para um desempenho
eficaz a longo prazo, especialmente quando as crises se prolongam. As consequéncias de uma
gestao de crises falhada ou ineficaz podem ser graves, com desigualdades crescentes e
impactos negativos, como sio exemplo a fragmentacao politica, a polarizagao social e a

perturbacdo econémica, tendo como pano de fundo a probabilidade de ocorrerem conflitos.
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Em resultado dos argumentos referidos e para um enquadramento do nosso contributo para
um SIGC, propomos sete questoes de apoio a analise do atual sistema de gestdao de crises,
que pretendemos sustentadas num entendimento amplo e multidisciplinar capaz de

contribuir para o aperfeicoamento gradual da gestio estratégica nacional da crise’:

— Do ponto de vista de um sistema nacional de gestao de crise, quais as nio
conformidades — lacunas e sobreposi¢coes — identificadas a partir de uma analise
delimitada do quadro legal de seguranca e defesa nacional em sentido amplo, que
decorre da CRP e leis da Republica, designadamente no ambito da defesa nacional,
seguranca interna, prote¢ao civil, planeamento civil de emergéncia, informagdes da
Republica e organica, observadas as competéncias e composi¢io do XXIV Governo

Constitucional e outros quadros legais e normativos complementares?

—  Que reflexdes podem ser feitas sobre o modelo de sistema de gestao de crises atual,
considerando o quadro constitucional da Republica Portuguesa, a Lei de Defesa
Nacional (LDN), a Lei de Seguranca Interna (LSI), as organicas e competéncias do
Presidente da Republica (PR), da Assembleia da Republica (AR), do Governo,
Primeiro-Ministro (PM) e Ministérios, das Forcas Armadas (FFAA), das Forgas e
Servigos de Seguranca (FSS), da Autoridade Nacional de Emergéncia e Prote¢ao Civil
(ANEPC) e do Sistema de Informagoes da Republica Portuguesa (SIRP)?

— Em face da resposta a primeira questio — lacunas e sobreposi¢cdes —, tornar-se-a
necessario estudar novos 6rgaos de conselho ou organismos operacionais (unidades),
ou ainda formular novas definicbes quanto a composicio e ao quadro de

competéncias dos 6rgaos de soberania ou dos 6rgaos politicos de conselho?

— Que propostas de estudo e recomendacées metodolégicas podem ser formuladas
para aperfeicoar o sistema de gestao de crises no ambito do planeamento estratégico
nacional, tornando-o mais articulado e integrado, com componentes sistémicas,
abrangente e holistico (envolvendo a esfera civil e militar), nos processos e nos
sistemas de informagao, tomando como referéncia de partida o atual quadro legal e

normativo nacional e internacional adotado por Portugal?

7 As recomendacées devem ser comprovadamente aplicaveis a uma vasta gama de ameagas e crises, incluindo,
por exemplo, as relativas a seguranca e defesa, a saide, ao clima e ao ambiente, e as socioeconémicas, uteis a
estudos de caso futuros. Devem, ainda, ser coerentes com os valores e liberdades fundamentais de Portugal
enquanto Estado de direito democratico.
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— Existe atualmente uma base concetual (conceitos e ambiente estratégico) para
levantar a necessidade de criar um novo estado de excegdo, particularizando a
“situacdo de crise” ou, em alternativa, considera-se que o atual espetro incluindo as
situagoes de normalidade constitucional e de excecionalidade constitucional - para a
situagdo de paz, os estados de emergéncia e de sitio, e o estado de guerra -, é o
necessario e suficiente no atual quadro constitucional, nos dominios politico e

estratégico de seguranca e defesa nacional?

— Qual o contributo do estudo para uma analise do processo de decisao politico e
estratégico tomando em consideracio o emprego das FFAA no sistema de gestao de
crises? Quais os requisitos para um quadro de responsabilidades e relagdes de
comando, controlo, coordenagdo e apoio, onde deverao ser contemplados os
dominios e as componentes sistémicas da Defesa Nacional, do Sistema de Seguranca
Interna (SSI), do SIRP, dos quadros de articulagdo operacional das FFAA com as

ESS e, também, a ANEPC, para além de outros atores estatais do sistemar

Para orientar a nossa analise, melhor validar o argumento principal e dar resposta as questoes

derivadas, enunciam-se os seguintes pressupostos:

— No quadro nacional de seguranca e defesa, a crise posiciona-se no ambito da
estratégia total e do planeamento estratégico.

— Como proposi¢ao, no ambito da estratégia total e do planeamento estratégico, a crise
constitui, de forma geral®, uma resultante de uma disrupcio complexa, ctitica para o
equilibrio interno ou externo do Estado de direito democratico ou da sociedade, de
ordem diversa, com ameaga ao controlo politico e a garantia da realizagao das tarefas
fundamentais do Estado e das fung¢oes vitais da sociedade; impde, ainda, um tempo
limitado de resposta e de reposi¢ao da situagao de normalidade, com probabilidade
elevada de ocorrerem conflitos.

— Na assuncao da anterior proposi¢ao, a gestao de crises complexas devera ter como
objetivo evitar a escalada dos efeitos provocados (efeito sistémico de cascata) por
uma disrupg¢ao complexa, critica, de ordem diversa, no equilibrio interno ou externo

do Estado de direito democratico ou da sociedade, procurando mobilizar todos os

8 O presente estudo nio se detém na problematizacio entre crises internacionais e crises internas, que delimitou
os estudos de seguranca e defesa no século XX, procurando antes evoluir para uma abordagem mais holistica
e integrada da crise, capaz de refletir e debater sobre os riscos e ameagas colocados pelo novo ambiente
estratégico internacional (complexo). Este mesmo exercicio, nos niveis politico e estratégico, vem sendo feito
nas ultimas décadas pelos principais atores, de entre os quais queremos destacar a Unido Europeia e a NATO
pela sua influéncia nas estratégias e planos nacionais dos Estados que as integram.
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recursos (estratégia total) para assegurar, de forma permanente, o controlo politico e
as funcgoes vitais basicas. Mais ainda, utiliza instrumentos de resposta politicos,
diplomaticos, econémicos, sanitarios, psicolégicos e militares adequados a situagao,
no ambito da mitigagao dos impactos (urgéncia e curto prazo) e da adaptagao
(resiliéncia e longo prazo); importa reduzir a tensao e as perdas, e criar as condigdes

do retorno a normalidade societatia e de funcionamento das instituicoes do Estado’.

Com o objetivo de contextualizar o presente estudo no quadro conceptual e respetiva
terminologia da Unido Europeia e em particular da Comissio Europeia, que vem
desenvolvendo investigacao aturada nos ultimos anos sobre a gestio de crises, uma questao
considerada essencial para o bem-estar e seguranga dos cidadaos dos Estados-membros da
UE, fazemos seguidamente mencdo a alguns postulados retirados do referido quadro

europeu:

— O Sdientific Advice Mechanism' (SAM) da Comissio Europeia associa o termo “crise”
a um “um choque intenso ou uma ameaga iminente que tem impactos graves €

P A gestao estratégica de crises deve

abrangentes e exige uma resposta urgente
alargar o seu ambito para além da resposta a emergéncias. Inclui a prevencao, a
preparacio, as respostas e a resiliéncia em face das crises (que abrange a capacidade
de absorver os choques e de recuperar dos mesmos num processo de continuagao
de atividades);

— As ligoes das respostas as crises identificadas pela UE, que aludem, por exemplo, aos
casos da assisténcia em catastrofes, das alteragoes climaticas, da segurancga alimentar
e da seguranga energética, referem sobretudo o refor¢o de mecanismos e politicas
setoriais. Como vetor estratégico para o mandato 2019-2024, a Comissao Europeia
estabeleceu a ambicao de prosseguir uma abordagem de gestdo de crises mais
coerente e integrada, de modo a que as politicas contemplem quer a resposta a

emergéncias, quer solu¢oes no longo prazo. Esta abordagem contempla, como nivel

de ambicao, a integracio da prospetiva estratégica na elaboracdo das politicas

9 Atualmente, também estes sujeitos a mudangas e a processos transformacionais sistémicos.

10°O Mecanismo de Aconselhamento Cientifico fornece provas cientificas independentes e recomendacdes
politicas as instituicbes europeias, a pedido do Colégio de Comissarios. Tem trés componentes: 1) o Grupo
de Conselheiros Cientificos Principais, sete cientistas eminentes cujo papel é fazer recomendagdes politicas;
2) a SAPEA (Science Advice for Policy by European Academies), que reine academias europeias e redes de
academias para rever e sintetizar provas; 3) o secretariado da SAM, uma unidade da Comissido Europeia cuja
funcido ¢ apoiar os conselheiros e assegurar a ligacdo entre o Mecanismo de Aconselhamento Cientifico e a
Comissao Europeia.

1T A defini¢do é coerente com a defini¢do politica e legislativa da UE e com as identificadas através da revisao
inicial da literatura cientifica efetuada pelo SAM da Comissio Europeia.
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europeias, antecipando os cenarios de crise por forma a serem influenciados de forma
estratégica. Tal pressupée uma agdo politica assente em processos de decisiao
apoiados em dados e evidéncias, como resultado de investigacdo interdisciplinar, e o
desenho de um quadro abrangente de gestao de crises da UE, capaz de prever as
ameagas ¢ riscos mas, também, os desafios e oportunidades colocados por crises
maiores, com vista a respetiva prevencao, a preparagao, a formulacio das respostas
a causas profundas, geradoras de vulnerabilidades, e a resiliéncia, que devera ser
traduzida na capacidade de absorver e recuperar de choques importantes e

potencialmente disruptivos dos diferentes subsistemas;

— Aintegracio eficaz dos sistemas de gestao de crise, internos e externos aos Estados-
membros e a propria UE, tornou-se essencial na crise;

— Torna-se fundamental a revisio critica dos quadros conceptuais que tém sido
utilizados para fundamentar as politicas da UE relacionadas com a gestao de crises.
As varias estratégias politicas setoriais na UE utilizam conceitos e termos diferentes
- por exemplo, crise, tesiliéncia, adaptabilidade, gestio/reducao do risco de
catastrofes, resposta a emergéncias - para questoes semelhantes, o que pode conduzir
a fragmentacao ou limitagado dos conhecimentos, provas e competéncias que
informam a estratégia global da UE para situacbes de crise, bem como a falta de

ligacao e interoperabilidade em missGes e operagdes de gestao de crises;

O estudo divide-se em seis pontos. Apos a introducao e enquadramento do tema, sera
tratado, num segundo ponto, um conjunto de principios e conceitos essenciais para a
compreensao da proposta de um sistema integrado de gestao de crises nacional. Num ponto
seguinte, far-se-a uma analise ao quadro legal de defesa e seguranca nacional, refletindo e
problematizando sobre os normativos com maior relevancia para a crise e para a gestao de
crises, pelo que sera tratada a legislacio fundamental nas areas da defesa nacional e forgas
armadas, administracao interna e sistema de seguranca interna, prote¢ao civil e sistema de
informag¢oes da Republica. Num quarto e quinto ponto, é tratada a arquitetura do sistema de
gestao de crises e o papel dos 6rgaos de soberania, com énfase para o Presidente da
Republica, Assembleia da Republica e Governo. Conclui-se o estudo com conclusées e um

conjunto de recomendacdes para um Sistema Integrado de Gestao de Crises.
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2. Principios e Conceitos

Num mundo interligado, globalizado e em rapida mudanca, a tipologia, natureza e
complexidade das crises que vimos enfrentando também tém evoluido de forma acelerada.
Tal configura, por conseguinte, uma necessidade premente das teorias, principios e praticas
ligados a gestao de crises se adaptarem as mudangas, impondo uma revisao de conceitos,

para melhor prevenir, preparar, responder e recuperar das crises.

2.1. Repensar a Gestio de Crises

A gestdo estratégica de crises esta obrigada, em fungao das licdes identificadas nas ultimas
décadas, a um novo entendimento amplo e multidisciplinar. Por outro lado, o estudo da
matéria vem revelando que a analise dos dados concretos se dirige sobretudo aos decisores
responsaveis por conduzir e coordenar os processos e capacidades da gestao de crises, quer
ao nivel nacional, quer ao nivel europeu ou transatlantico; mais do que se tratar de uma

questdo politico-estratégica, importa promover orientagdes operacionais.

Como anteriormente referido, as crises estdo a tornar-se cada vez mais frequentes,
complexas, prolongadas e de natureza composta (componentes sistémicas). Em regra,
desenvolvem-se em processos de efeito em cascata entre os diferentes setores e areas de
governacio, entre as regides e os pafses, assumindo por norma um carater transfronteirico.
Ao nivel da agao politica, verifica-se a sobreposicao de “crises”, tendéncia que tende a

agravar-se no futuro.

As fronteiras convencionais entre crise, risco e resiliéncia estio a esbater-se, ganhando cada
vez mais relevancia os principios comuns a gestao de crise com uma taxonomia baseada na
escala (magnitude e frequéncia), perigo (tipo de crise), tempo (inicio e duragao) e nivel de

governacao (nacional ou transfronteirico, regional e local).

A guerra na Ucrania, as doengas infeciosas e o risco de novas pandemias, ¢ a emergéncia
climatica acentuaram os efeitos de fragmentacdo politica e polarizacio social, impulsionados
pela desinformacio e pela ciberguerra e por impactos econémicos e geopoliticos, colocando
a necessidade de inovar sistemas baseados em infraestruturas (criticas) envelhecidas,
preparando-os para, designadamente, o desafio de uma transi¢ao de longo prazo para um
novo modelo de economia sustentavel, ecologica, digital e resiliente, reduzindo as

dependéncias e incrementando autonomias abertas e de geometria variavel.
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Existe um sentido de urgéncia que decorre da situacao de crise complexa, a par de outros

fatores de crise — o medo e a tensio —, num ambiente de grande incerteza, onde a

b
conflitualidade e as guerras tendem a acentuar-se em matizes ambiguas, indiretas e
potencialmente disruptivas'>. Importa recentrar a andlise nas questdes estratégicas e politicas,

amplas no contexto das crises, do risco e da resiliéncia.

Os principios aceites pelo estudo das crises ao nivel da Unido Europeia” dizem respeito aos
seguintes topicos: - governagao, coordenagao e gestao de crises; - resiliéncia, gestao dos riscos
e preparacio; - aconselhamento em matéria de politica cientifica; - dados sobre igualdade,

confianga e participagao, prospetiva e ztelligence.

E importante salientar que a gestio de crises tem de lidar com crises cada vez mais complexas
e compreendendo diferentes componentes sistémicos. Embora a gestdo tradicional de crises
se tenha preocupado em grande medida com crises locais ou setoriais, os decisores e 0s
governos devem estar cada vez mais preparados para ameagas que emergem em dominios
longinquos e se manifestam de formas insuspeitas. Mesmo atualmente, eventos ou crises de
menor dimensio repercutem-se noutros setores, regides e paises nacionais. Por outras
palavras, as crises estdo a tornar-se, dada a sua natureza, transfronteiricas (Boin, 2019). Além
disso, sao mais dificeis de gerir a medida que evoluem no interior de sistemas complexos e
profundamente interligados (Perrow, 1984; Renn e Lucas, 2021). Uma série de efeitos em
cascata que ocorrem em diferentes escalas de tempo tem o potencial de levar os sistemas a
amplificar ciclos de feedback, que eventualmente resultam em desastres de grande escala
(Helbing, 2009). Como a guerra em curso na Ucrania demonstra, as crises que acontecem
fora da Unido Europeia também podem ter graves implicacdes dentro da UE, exigindo
intervengoes humanitarias e assisténcia externa, bem como uma gestao eficiente dos efeitos

em cascata, internos e externos.

As sociedades modernas estao fortemente dependentes do funcionamento continuo e
sincronizado de sistemas sociais e econdémicos, técnicos e ambientais, muito complexos
(Aarestrup, Bonten, e Koopmans, 2021; Vem de Van de Walle, 2014; Helbing, Ammoser, e
Kihnert, 2006; Helbing e Kithnert, 2003). Apesar disso, os mecanismos de gestdao de crises
ainda tendem a ser setoriais, dando origem a um sistema de governacao fragmentado (Den

Uyl e Russel, 2018; Morsut e Kruke, 2018). As estruturas sao deficientes na sua capacidade

12°A manobra de crise, no advento e decorrer da Guerra Fria, assentava também na problematizacio da
ambiguidade, da estratégia indireta e do potencial disruptivo que transportava nas suas acoes.

13 Evidence Review Report 11, produzido sob os auspicios do consércio SAPEA, Science Advice for Policy by
European Academies. (2022) Strategic  crisis  management in  the Euwropean Union. Berlin: SAPEA.
https://doi.otg/10.26356/ ctisismanagement e financiado pela Unido Europeia.
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de coordenacao, dadas as suas debilidades de desenho das redes e nodos, pouco claros,
muitas vezes nao interoperaveis, tornando dificil a tomada de decisio em processos que
decorrem em ambientes estratégicos de grande incerteza e volatilidade, onde o fator tempo
¢ determinante em qualquer fase do ciclo da crise, isto a par dos desafios da comunicagao. A
referida setorizacdo da gestao de crises introduz constrangimentos ao nivel do controlo
politico e, também, nos processos de avaliacio de riscos e impactos, e na decisao e agdo

politica e estratégica.

2.2. Valores

Na gestao estratégica das crises importa ter presente um conjunto de valores imateriais e
intangfveis que constituem a garantia da continuidade cultural e patrimonial de um povo
resiliente, mas também, das suas instituigoes perante os eventos disruptivos, as ameagas € 0s

11SCOS.

Os valores desempenham um papel importante na forma como compreendemos, damos
sentido e enfrentamos as crises. Destaca-se o principio da solidariedade, importante porque
central na gestdo de crises. Os direitos e interesses individuais e coletivos estdo interligados
e os valores devem direcionar-se para a priorizagao de recursos sempre escassos, sendo de
importancia fundamental dispor quer de dados fiaveis, tteis e com qualidade, quer de uma

boa comunicagao, empatica (proxima), transparente e rigorosa.

Os valores influenciam a forma como enquadramos os problemas a abordar na gestio
estratégica de crises e na escolha dos instrumentos a utilizar. Para a sua consideracdo e para
uma reflexdo critica sobre os alvos prioritarios das politicas e das praticas torna-se
fundamental dar resposta a algumas questoes: O que ¢ importante e porqué? Quem precisa
de protecio e ajuda especial? Quem esta incluido e quem fica excluido? Sdo contempladas as
interdependéncias humanas, aquém e além-fronteiras, os diversificados grupos sociais e
também considerados outros dominios de relacio? A gestdo estratégica das crises estabelece
uma ligagio entre os dominios das necessidades individuais e coletivas? (European

Commission, 2022a).

Numa crise, os valores fundamentais ou, por outras palavras, o funcionamento de uma
sociedade esta ameacado (SAPEA, 2022, p. 38). A dificuldade da gestao da crise estratégica
consiste na necessidade de desenvolver respostas rapidas a situacdo colocada, em contexto
de grande incerteza. A pressio do tempo e a tensdao social para o processo de tomada de

decisdes ¢é frequentemente acompanhada pela falta de uma base factual sélida e de
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experiéncia anterior. Outra dificuldade fundamental na crise consiste na adogao e
implementa¢iao de medidas para a sua gestio (mitigagao e adaptagao), recorrendo-se com
frequéncia ao operacional, mas também ao estrutural, em simultaneo com o exercicio e

gestao dos assuntos e tarefas da atividade normal.

Enquanto muitas pessoas e grupos sao afetados negativamente pelas crises, outros
beneficiam com elas, pelo que um desafio fundamental no ambito da gestdo estratégica de
crises consiste na avaliagdo da forma como as sociedades devem distribuir equitativamente
os encargos e os beneficios que emanam das crises e combater os efeitos em cascata que
podem atingir de forma diferente essas mesmas sociedades. Como podem as sociedades
democraticas proteger economicamente o social ou sanitariamente mais vulneravel*? Como
¢ que ¢é possivel decidir quais as necessidades a priorizar quando os recursos sao escassos?
Estas sio apenas algumas perguntas que crises anteriores levantaram e que importa
considerar, no presente, para a preparagao para as crises do futuro (European Commission,

2022a).

2.3. Fungoes Vitais

As funcoes e tarefas essenciais do Estado decorrem das tarefas fundamentais do Estado de
direito democratico e consistem em manter, no seu todo, o funcionamento permanente das
institui¢oes em situa¢dao de normalidade politica e social, garantindo a seguranga e bem-estar

das populacdes”.

Quando aquelas fungdes, que podemos classificar como vitais para a sociedade, sio
garantidas, é possivel o retorno a situagdo de normalidade apds a ocorréncia de uma
disrupcao (critica), sem colocar em causa os fundamentos do Estado e da sociedade. A sua
importancia manifesta-se, sobretudo, quando existe uma disrupgdo grave, como siao

exemplos, a falha no abastecimento de energia, de agua ou de alimentos, no socorro em

14 A vulnerabilidade pode referir-se a vulnerabilidades especificas — como a diminui¢do da autonomia devido a
doenca, lesdo ou outras condi¢bes, ou a pertenga a um grupo marginalizado ou outra forma grupal
desfavorecida — ou a vulnerabilidade humana comum - em relacdo a guerra, a doenga, opressio, etc. (por
exemplo, Ten Have, 20006). O principio da vulnerabilidade exprime duas obrigacdes: a primeira ¢ positiva (um
pedido), uma obrigacdo de prestar assisténcia, de agir positivamente (agdo), ou seja, a obrigacdo de fornecer
protecio especial; a segundo é negativa (uma proibicdo), uma obrigagdo de se abster de qualquer tipo de
interferéncia (omissio), ou seja, a obrigacdo de respeitar, de reconhecer ou de tomar em consideragio a
vulnerabilidade humana dentro das relagées humanas. Os mais vulneraveis sdo as pessoas mais suscetiveis a
serem afetadas negativamente por uma determinada situacdo ou localiza¢io.

15 “A defesa dos valores constitucionais, a garantia da soberania, da independéncia nacional e da integridade
territorial, a seguranca dos cidaddos e a sua liberdade individual e politica, constituem funcbes e deveres
permanentes do Estado de direito democratico; (...) garantir capacidade auténoma para executar missoes
destinadas a salvaguardar a vida e os interesses dos cidadaos portugueses” (CEDN, 2013).
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emergéncia ou catastrofe e na prestacio de cuidados de saude, ou ainda um atentado
terrorista, em regra por um periodo relativamente prolongado, em que esteja em causa a vida

das pessoas ou o funcionamento das institui¢oes.

As fungoes e tarefas vitais do Estado terdo de ser asseguradas em permanéncia, tanto em
situacao de normalidade constitucional como em situacio de excegao, vistas no ambito lato
da crise. A preparacdo da resposta devera ser enquadrada por uma “estratégia nacional de
seguranca e defesa”. Como modelo de referéncia tentativo, consideram-se como fung¢oes

vitais a assegurar por um SIGC, no quadro da CRP e leis do Estado de direito democratico:

— A liberdade de agdo dos 6rgidos de soberania e o regular funcionamento das
institui¢oes democraticas, traduzindo a resiliéncia institucional e organizacional do
Estado;

— As relagdes internacionais e a politica externa do Estado;

— A defesa nacional /ato sensu, abrangendo a politica de defesa nacional, sustentando-
se nas politicas de financas e no sistema de informacdes nacional'’;

— A seguranga interna e a politica de seguranca interna;

— O funcionamento da economia, contemplando as infraestruturas e seguranga dos
abastecimentos, as politicas publicas nas areas da economia, infraestruturas e
energia, atenta a questdo da seguranga energética e da seguranca alimentar, do mar,
etc.;

— A “Vida do Pais” como dominio abrangente, podendo contemplar,
designadamente, a capacidade funcional da populagio e acesso aos servigos
(preparacdo), a resiliéncia da sociedade'’, as politicas publicas sociais, educativas,
culturais, de saude (seguranca sanitiria), de bem-estar e protecdo, de seguranca

ambiental e seguranga alimentar, de coesao territorial, de juventude e de justica.

As funcgdes vitais podem ser entendidas como as func¢des essenciais para o funcionamento
da sociedade. Em termos gerais, relacionam-se com as tarefas fundamentais do Estado
estabelecidas pelo artigo 9.° da CRP. Para o estudo do SIGC, consideramos a agao e gestao
dos assuntos governamentais, as atividades de ambito externo, as capacidades de defesa

nacional e seguranga interna, a economia, a infraestrutura e seguranca de abastecimento, a

16 A politica de financas e o sistema de informag¢Ses nacional permitem conferir sustentacdo e resiliéncia as
funcoes de soberania e independéncia nacional.

17 Apela a0 uso do termo societal sem esquecer as dimensdes psicologica e cultural. Societal: relativo a
sociedade, sobretudo considerada do ponto de vista da sua estrutura, organizagao ou funcdo; préprio da vida
em sociedade (fonte: infopédia, dicionarios Porto Editora).
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capacidade funcional da populagdao e dos servicos prestados, e a resiliéncia (institucional e

social) perante crises como fungdes vitais da sociedade.

2.4. Infraestruturas Criticas

O Decteto-Lei n.° 20/2022, de 28 de janeiro, aprova os procedimentos para identificacio,

designacao, prote¢io e aumento da resiliéncia das infraestruturas criticas nacionais e

europeias. O enquadramento legal enfatiza, para esta matéria, a natureza transetorial e

confere as entidades representativas de cada setor (constantes da Tabela A) um papel mais

ativo no processo de identifica¢ao das respetivas infraestruturas criticas nacionais.

Tabela A: Setores e subsetores de infraestruturas criticas e respetivas entidades setoriais

Setores e subsetores de infraestruturas criticas e respetivas entidades setoriais

Setores Subsatores Entigades setoniais
Enemgia. ................ Produgo, distribuigio e transporte de eletrici-| Comissdo de Planeamento de Emergén-
dade. cia da Energia.
Produgdo, refinago, tratamento, amazenamento | Comissio de Planeamento de Emergén-
& transporte de petroleo por oleodutos. cia da Energia.
Produgio, refinagio, tratamento, amazenamento, | Comiss&o de Planeamento de Emergén-
transporte e distribuicdo de gas por gasedutes | cia da Energia.
& terminais para gas natural em estado liguido
(GNL).
Transportes .. ........... Transportes rodoviarios .. ................. Comissdo de Planeamento de Emergén-
cia dos Transportes Terrestres.
Transportes ferroviarios .. .. ... ... ......... Comissao de Planeamento de Emengén-
cia dos Transportes Termestres.
Transportes aéreos .. ... ... Comissdo de Planeamento de Emengén-
cia do Transporte Aéreo.
Transportes por vias navegaveis interiores . . . | Comizsdo de Planeamento de Emengén-
cia do Transporte Maritimo.
Transportes maritimas, incluindo de curta distan- | Comissao de Planeamento de Emengén-
cia, e portos. cia do Transporte Maritimo.

Comunicagdes .. .........

Infraestruturas  digitaiz e
prestadores de servigos
digitais.

Abastecimento publico de
agua e tratamento de resi-
duos.

Alimentago .. .. ... ...

Orgéos de Soberania e Go-
vemagdo.
Seguranga ... ...........

Setorbancario . .. .. ... .. ... ... .. ......
Mercades de instrumentos financeires. . . ... ..

Setor segurador e dos fundos de pensdes. . . . .

Infraestruturas OTAN ... ... ... . ... ...

Infraestruturas de defesa nacionais . .. ..... ..

Comissdo de Planeamento de Emengén-
cia das Comunicagoes.

Comissdo de Planeamento de Emergén-
cia da Ciberseguranga.

Comisséo de Planeamento de Emergén-
cia da Agua e Residuos.

Comisséo de Planeamento de Emengén-
cia da Agricultura e Alimentagdo.

Comissdo de Planeamento de Emengén-
cia da Salde.

Secretaria-Geral da Economia.

Banco de Portugal_

Comiss&o do Mercado de Valores Mo-
hilidrios.

Autoridade de Supervisio de Sequros e
Fundos de Pensdes.

Secretario-Geral do Sistema de Segu-
ranga Intema.

Secretario-Geral do Sistema de Segu-
ranga Intema.

Diregdo-Geral de Recursos da Defesa
Macional.

Estado-Maior-General das Forgas Ar-
madas |

Fonte: Decreto-Lei n.° 20/2022, de 28 de janeiro.
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Constitui ainda uma declarada oportunidade para reforgar o carater holistico da prote¢ao de
infraestruturas criticas, alinhando o teor do referido decreto-lei com o disposto noutros
normativos de carater transversal, como a Lei de Seguranca Interna, a Estratégia Nacional
de Combate ao Terrorismo, a Estratégia Nacional de Segurancga no Ciberespaco, o Regime
Juridico da Seguranga do Ciberespago, o Conceito Estratégico de Defesa Nacional (CEDN)
e o Sistema Nacional de Planeamento Civil de Emergéncia, assim como em diversa legislacao

setorial especifica.

Também ¢ alterada a organica do Centro de Gestio da Rede Informatica do Governo
(CEGER) com vista a uma adequagao para a resposta aos desafios futuros, nomeadamente,
e em especial, os que resultam da execugao do Plano de Recuperacio e Resiliéncia (PRR) ou
da Estratégia para a Inovagao e Moderniza¢ao do Estado e da Administracao Publica, bem

como do Plano de A¢ao para a Transi¢ao Digital de Portugal.

Deste modo, ¢ alterada a organica do CEGER, servico responsavel pela gestio da rede
informatica do Governo (RING) e pela prestagao de apoio nos dominios das tecnologias de
informacao e de comunicagoes e dos sistemas de informacgio, sendo, por isso, um servico
fundamental ao bom funcionamento do Governo. A constante e rapida evolugio e
desenvolvimento das tecnologias de informagao e a utilizagdo de meios eletronicos —
circunstancia que foi ainda mais evidente na sequéncia da pandemia de COVID-19 —, torna
muito relevante a necessidade de assegurar que o CEGER tem meios humanos adequados
para assegurar a seguranca da RING, ao que acresce terem sido aprovadas, no ambito da
«componente 19 — Administra¢ao Publica — Capacita¢ao, Digitaliza¢ao, Interoperabilidade
e Ciberseguranca» do PRR, diversas iniciativas que tém como objetivos gerais o
robustecimento da RING, a capacitagio dos recursos humanos e a implementacio de um
sistema seguro de comunicagées moveis. O CEGER requer os meios necessarios para
assegurar as suas atribui¢oes, ficando capacitado para uma melhor resposta as exigéncias
tecnoldgicas atuais, ao desenvolvimento de solugoes relacionadas com a desmaterializagdao
de processos, com a mobilidade de acessos ou com a manutenc¢ao de infraestruturas de rede,

sempre sem descurar os aspetos relacionados com a seguranga.™

18 O Decteto-Lei n.° 20/2022, de 28 de janeiro, que aprova os procedimentos para identifica¢io, designacio,
protecio e aumento da resiliéncia das infraestruturas criticas nacionais e europeias, considera as seguintes
definicSes: @) «Area de segurancar, o espaco fisico localizado no interior de uma infraestrutura critica, dotado
de medidas de seguranca adequadas ao grau de classifica¢do da informacdo ai processada e dos sistemas
instalados, considerados essenciais para o seu funcionamento; 5) «Entidade setorial», a entidade com funcées
de regulagio, controlo ou fiscalizagdao de cada setor e subsetor relevante; ¢) «Informagdes sensiveis», os factos,
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O Secretario-Geral do SSI (SGSSI), em articulagao com as forgas e servicos de seguranca
competentes, procede a avaliagdo das ameagas que, a cada momento, impendem sobre as
infraestruturas criticas e os respetivos setores. O Secretario-Geral do SSI transmite a
Comissao Europeia um resumo bienal de dados gerais sobre os tipos de riscos, ameagas e
vulnerabilidades com que se depara cada um dos setores das infraestruturas criticas europeias

situadas em territorio nacional.

2.5. Riscos e Ameagas

No ambito do planeamento estratégico de um sistema de gestio de crises multifacetadas e
complexas, apresenta-se, como exemplo, um modelo de tipifica¢ao de situagdes (riscos e
ameagas) que podem colocar em causa as tarefas essenciais e as fungoes vitais do Estado e
da sociedade, cuja realizacdo é o garante da seguranca ¢ do bem-estar da unidade politica

nacional.

dados e informagdo relacionados com a seguran¢a de uma infraestrutura critica, que sio considerados
informagdo classificada nos termos previstos do artigo 5.°, nomeadamente a sua designagdo, os respetivos
planos de seguranca, assim como outros elementos que, se divulgados, podem ser utilizados para planear e
agir com o objetivo de provocar a perturbacdo do funcionamento ou a destrui¢io da infraestrutura critica; d)
«Infraestrutura critica», a componente, sistema ou parte deste que ¢ essencial para a manutencdo de funcoes
vitais para a sociedade, a saude, a seguranca e o bem-estar econémico ou social, e cuja perturbacio do
funcionamento ou destrui¢io teria um impacto significativo, dada a impossibilidade de continuar a assegurar
essas funcoes; ¢) «Infraestrutura critica europeia», a infraestrutura critica nacional cuja perturbagao do
funcionamento ou destruicdo teria um impacto significativo em, pelo menos, mais um Estado-membro da
Unido Europeia; /) «Infraestrutura critica nacionaly, a infraestrutura critica situada em territério portugués cuja
perturbacdo do funcionamento ou destrui¢éo teria um impacto significativo a escala nacional; g) «Operador,
o proprietario ou a entidade responsavel pelo funcionamento de uma infraestrutura critica, nacional ou
europeia; 4) «Plano de seguranca de infraestrutura critica», o documento, elaborado pelo operador, destinado
a identificar os elementos essenciais e as vulnerabilidades da infraestrutura critica, bem como as medidas e
agOes a executar para assegurar a sua prote¢ao ¢ aumentar a sua resiliéncia.
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Tabela B: Modelo de riscos e ameacas

Riscos e ameacas:

Falha grave no fornecimento de energia;

Perturbagbes graves nas telecomunicagdes e nos sistemas de informacio;
Disrup¢des nos abastecimentos logisticos e transportes;

Perturbagbes graves nos servigos publicos;

Distarbios graves nas infraestruturas comunitarias e sociais;

Perturbagbes graves no abastecimento alimentar;

Perturbagdo grave no sistema financeiro e de pagamentos;

Perturbagbes na disponibilidade de financiamento publico;

Perturbagdo grave no sistema nacional de sadde, nos servicos de saude privados e
do setor social, provocada por catastrofe, doencas (pandemia), desastres;
Acidentes graves, condi¢bes e fendémenos climaticos extremos e ameagas
ambientais;

Terrorismo e outro tipo de criminalidade e traficos que coloquem em perigo a
ordem social;

Perturbagdes graves no controlo e seguranca das fronteiras e dos espacos de
soberania, designadamente terrestre, marftimo, aéreo, cibernético e espacial;
Coagio politica, financeira, militar, psicologica, informacional e comunicacional
20 Estado;
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Tabela C: Modelo de eventos regionais ou locais graves

Eventos regionais ou locais graves:

Inundacdes rapidas e extensas dentro ou em torno de areas urbanas;

Um acidente quimico grave ou explosio numa fabrica que manuseia substancias petigosas;
Um acidente maritimo grave;

Um acidente de aviagio grave;

Um acidente de transporte ferroviario grave;

Um acidente rodoviario grave;

Virios incéndios florestais de ocorréncia simultanea;

Um grande incéndio em edificios ou outras infraestruturas ctiticas para a sociedade;
Uma interrupcao extensa ou prolongada no abastecimento de 4gua;

Uma tempestade de inverno em grande escala seguida por uma longa vaga de frio;
Uma tempestade severa;

Um ato terrorista ou terrorismo visando Portugal;

Um ato grave de violéncia dirigido contra multiddes;

Distarbios civis violentos e em escala desproporcionada ao sistema local de seguranca.

Tabela D: Modelo de eventos potencialmente disruptivos de grande envergadura

Eventos potencialmente distuptivos de grande envergadura:

Graves interrupg¢des no fornecimento de energia;

Riscos no dominio cibernético;

Doengas infeciosas humanas graves, em todo o mundo e na vizinhanca do territ6rio
nacional;

Uma crise, conflito ou guerra relacionada com a politica de seguranca externa nacional
que afeta direta ou indiretamente Portugal;

Um acidente ambiental grave nas costas maritimas do territério nacional continental e

insular;

Um acidente nuclear grave na vizinhanga do territério nacional.
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No quadro abaixo, apresenta-se um exemplo tipico de classificagao dos riscos de acordo com
uma perspetiva baseada nos petigos (bazards)", adaptado do International Risk Governance

Council (IRGC, 2005).

Tabela E: Modelo de perigos (riscos) do International Risk Governance Council

Agentes fisicos Forgas naturais
o radiagbes ionizantes 0 ventos
o radiagbes ndo ionizantes 0 terramotos
0 ruido (industrial, de lazer, etc.) 0 atividades vulcanicas
0 energia  cinética  (explosio, c seca
colapso, etc.) . .
. inundacao
. temperatura (fogo, .
- 0 tsunamis
sobreaquecimento,
Agentes quimicos Perigos sociocomunicacionais
0 substdncias toxicas (limiar) * tetrorismo e sabotagem
. substancias * humilhagao, assédio moral laboral, estigmatizaciao

genotoxicas/ cancerigenas . . .
* experimentacdo com setes humanos (tais como

. poluentes ambientais aplicagbes médicas inovadoras)

. misturas compostas * histeria em massa

* sindromes psicossomaticas

Agentes biolégicos Perigos complexos e hibridos (combinagdes)

0 fungos e algas * de alimentos (quimicos e biologicos)
. L . >

bactérias * produtos de consumo (quimicos, fisicos, etc.)
o virus ) ) )

. . * tecnologias (fisicas, quimicas, etc.)

*  otganismos geneticamente

modificados » grandes construcdes (edificios, barragens, autoestradas,
*  outros agentes patogénicos pontes, etc.)

* infraestruturas criticas (fisicas, econdémicas, socio-
organizacionais, comunicacionais)

* riscos naturais que desencadeiam acidentes tecnolégicos
(“Natech”)

19 Perigo pode ser definido como a ocorréncia potencial de um evento ou tendéncia fisica natural ou induzida
pelo homem que pode causar perda de vidas, ferimentos ou outros impactes a saude, bem como danos e
perdas de propriedade, infraestruturas, meios de subsisténcia, prestacio de servigos, ecossistemas e recursos
ambientais (fonte: adaptacao livre a partir da definicdo de perigo formulada pelo Intergovernmental Panel on
Climate Change (IPCC).

20 O International Risk Governance Council IRGC) é uma organizagio independente sem fins lucrativos que
fornece aos decisores politicos, reguladores, gestores de risco e outros decisores importantes recomendacoes
baseadas em dados concretos sobre a governacgio do risco. A sua experiéncia reside em riscos sistémicos e
emergentes que ameacam a saude e a seguranca humanas, o ambiente, a economia e a sociedade em geral. As
recomendacoes do IRGC reconhecem os contextos cientificos, politicos, sociais e econémicos dos riscos e
oportunidades, bem como os desafios decorrentes da incerteza, lacunas de conhecimento, restricoes de tempo
ou compromissos politicos. Disponivel em: https://irgc.org/
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Figura 1 - As ameagas hibridas no ambito da crise e da conflitualidade
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Legenda: Competicdo na Grey Zone (onde as ameagas hibridas atuam nas relagdes entre
Estados) — dinamicas de amplificacdo (entropia positiva) e de supressio (entropia
negativa)?!. Diagramas adaptados pelo autor do estudo a partir da fonte: The
European Centre of Excellence for Countering Hybrid Threats, 2022. Hybrid CoE
Papet 12. Disponivel em: https:/ /www.hybtidcoe.fi/wp-
content/uploads/2022/03/20220331-Hybrid-CoE-Paper-12-Fifth-wave-of-
deterrence-WEB.pdf

2l Teoria geral da crise complexa.
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2.6. Um Sistema Integrado de Gestao de Crises

O SIGC devera basear o seu carater integral no ja mencionado pressuposto fundamental de
enquadrar a gestdo de crises nacional numa “estratégia de seguranca e defesa nacional”,
assente num primeiro plano da politica e num segundo plano da(s) estratégia(s), para o qual
concorrem, segundo uma abordagem sistémica e abrangente envolvendo os diferentes
subsistemas e componentes dos dominios da defesa nacional e de seguranca interna, de
protegdo e emergéncia civil, das informagoes, diplomacia e justiga, todos os outros setores
da governacio (transversalidade horizontal e vertical). A harmoniza¢ao de um conjunto de
principios nacionais relativos a estruturagao do SIGC contribuira para orientar as agcoes dos

diferentes dominios da administracio.

O estudo sobre o aperfeicoamento do SIGC baseia-se no principio de uma seguranca e
defesa nacional abrangentes, em que as funcles vitais da sociedade sio conjuntamente
salvaguardadas pelo Estado, pelas suas institui¢Ges e pela sociedade, envolvendo decisores,
operadores econémicos, organizagdes, associagoes, comunidades locais, familias e cidadaos,
em que todos sdo atores essenciais na prevencio, prepara¢io, resposta e resiliéncia® em

situacoes de crise.

O ambiente estratégico e operacional e as tecnologias utilizadas nos sistemas de seguranca e
defesa estao em transformacao, pelo que é determinante analisar e adaptar o modelo nacional
de gestdo de crises, integrando-o com base numa nova estratégia de longo prazo,
mobilizadora de recursos e de capacidades tangiveis e intangiveis para respostas resilientes e,

também, capaz de robustecer uma cultura de seguranca assente na confianca dos cidadaos.

Num modelo cooperativo, coordenado e articulado entre subsistemas, os intervenientes
partilham e analisam informagdes de seguranca, preparam planos conjuntos, recebem
formacio, exercitam-se (simulagao e treino) e operam em conjunto. O modelo de cooperagiao
abrange todos os intervenientes relevantes, desde os cidaddos as autoridades. A cooperagiao
devera basear-se em conceitos e doutrinas especificas dos diferentes dominios considerados,
em tarefas constantes de protocolos, regulamentos e acordos de cooperagao arquitetados de
acordo com uma “estratégia de seguranca e defesa nacional”. Para tal, a interoperabilidade
entre subsistemas constitui-se como requisito fundamental, designadamente na edifica¢ao de

capacidades e na mobilizagio (composi¢ao e articulagio) dos diferentes meios e recursos.

22 Contempla a recuperacio e a continuagio de atividade.
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Como ja referido, as fungoes vitais descrevem o ambito alargado e a natureza intersetorial
das diferentes areas; a resiliéncia (enquanto fungao vital), muito assente no aspeto

psicolégico, tornou-se um fator fundamental subjacente a seguranca da sociedade.

Os principios gerais da articulagdo e cooperagao abrangente deverao ser prosseguidos no
aperfeicoamento do sistema de gestio de crises e aplicados no nivel central de governagao,
nos niveis regional e municipal (local), concorrendo para o modelo da aprovacio de um

CEDN (formato e designa¢ao em vigor). Relevam-se os seguintes postulados:

— A aplicagio pratica devera basear-se numa abordagem estratégica geral
interadministrativa, continuada em estratégias particulares setoriais, nos programas
e em planos e, no aplicavel, noutros documentos, normas e instru¢oes de execugao
complementares (coordenagio até ao nivel tatico). Os relatérios™ a elaborar no
ambito das areas ministeriais devem constituir-se como instrumentos fundamentais
para a implementagao e avaliacio do SIGC, designadamente no ambito de quadros
legais que deverdo prever a respetiva apresentacao periddica e debate na AR.

— A pratica regular de elaboragao e apresentacao de relatérios de avaliacio,
identificando licbes para melhoria dos diferentes dominios da prevengao,
preparagio, resposta, recuperagao e resiliéncia a crise, constitui uma ferramenta de
boas praticas muito eficiente para a identificagdo das prioridades e estabelecimento
de objetivos, fundamentais nos processos de decisao politico-estratégica, tornado
possivel o reforco de uma cultura de defesa e seguranca nacional (resiliente e de
longo prazo) e o contributo para o bem-estar e confianca dos cidadaos.

— O ambiente estratégico internacional atual, o contexto de transformacio, a
imprevisibilidade futura e as mudangas rapidas de situagio colocam enormes
tensOes sobre os decisores e as instituicdes; por outro lado, as sociedades podem
tornar-se muito vulneraveis, com o aumento de fenémenos de fragmentagao e
polarizacio, e conflitos™, perante o medo decorrente dos riscos e ameagas
associados a crise complexa (nomeadamente, os efeitos de cascata multissetoriais).

O estudo e o levantamento dos ambientes estratégicos (dimensdes de espaco,

2 A dtulo de exemplo/recomendagio, os relatétios poderdo beneficiar da aplicagio de metodologias e
conceitos associados as licdes aprendidas em missdes e operacbes civis e militares (doutrina nacional,
doutrina NATO, etc.).

24 Sustentdmos, noutro contexto fora deste estudo, que a “fragmentacdo societal” pode constituir uma
megatendéncia para 2050 a individualizar (fatores intangfveis seriam muito relevantes nesse exercicio de
prospetiva estratégica). Importa avaliar os riscos e respetivos impactos, estabelecer medidas de mitigacdo
(curto prazo) e implementar politicas publicas de adaptacio (médio e longo prazo). Os recursos nacionais
intangfveis e imateriais sio o principal ativo estratégico nacional, fator de soberania nacional.
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tempo, agentes/atores e natureza do risco e ameaga), assim como o estudo dos
ambientes operacionais, sao essenciais para um planeamento estratégico adaptativo
que, conjugado com a prospetiva estratégica, devera desempenhar um papel central
na perspetiva do levantamento de capacidades e na afetagdo de recursos a
prevencao e adaptacdo da seguranga e defesa nacional (resiliéncia de longo prazo).
O principio da abrangéncia da seguranca e defesa nacional, ao envolver de forma
articulada e coordenada o governo central, os ministérios e as areas setoriais, as
diferentes autoridades e organismos estatais, os atores econdémicos privados, os
atores do terceiro setor, as regides e os municipios, as universidades e os institutos,
os centros de investigacao, os laboratérios, as organizagoes nao-governamentais, os
organismos associativos e religiosos, o voluntariado coordenado, as comunidades,
as familias e os individuos, permite desenvolver a resiliéncia ¢ uma rede de
seguranga abrangente, em que a partilha de informacao e a defini¢ao de objetivos e
compromissos comuns em matéria de cooperagao flexivel e coordenada fortalece a
cultura de seguranga e defesa nacional (base).

Os instrumentos de cooperagao estratégica tém efeitos sinergéticos nos dominios,
por exemplo, da prevencio de riscos, da educagao e formacao, da preparagao para
emergéncias e crises, das comunicagoes, das operagoes em acidentes e eventos
potencialmente disruptivos, no processo de recuperacao e de continuagiao de
atividade apds crises e emergéncias, ¢ noutros dominios que podem envolver
recursos tangiveis e intangiveis exteriores as entidades e 6rgaos do Estado.

O nivel de ambi¢ao para uma seguranca integrada devera contemplar quer os
intervenientes do dominio da administragao publica, quer outros externos a esse
dominio, que se preconiza integrarem um sistema digitalizado e em rede, com todos
os atores intervenientes, em conformidade com a natureza das responsabilidades,
designadamente ao nivel da cobertura de toda a cadeia de produgdo de servigos e
informacoes através de protocolos e regulamentacgao respetiva. Releva-se, ainda, a
realizacao de debates no ambito de conferéncias, seminarios, workshops, etc.

A cooperagido deve tomar em consideragio os modelos e as boas praticas ja
utilizados ao nivel regional e local, identificando e eliminando sobreposi¢des, e
preenchendo lacunas (ndo conformidades) por forma a aumentar a qualidade dos
processos e atuagoes de forma transversal e sistémica. Importa identificar e avaliar
0s riscos e as ameagas (isto ¢, a sua probabilidade de ocorréncia e impactos) para o

levantamento ou adaptagao de estruturas tomando em consideracio as culturas

37



organizacionais e as especificidades das componentes sistémicas e dos participantes,
passos fundamentais no planeamento de missdes e operagdes conjuntas dos
diferentes subsistemas de seguranca e defesa nacional®.

— As informagdes e os sistemas informacionais deverao possibilitar uma ampla
partilha e disponibilidade, de modo a que todas as partes (autoridades, operadores
de empresas, organizagoes, outros organismos e cidadaos) possam participar no
processo e empenhar-se na prepara¢ao conjunta de acordo com os principios da
segurancal. Quando a informacdo ¢ partilhada, importa que, por razoes da
seguranca das informagoes e dos sistemas, existam regras para a acessibilidade
(classificacdo de seguranca das informac¢oes SI/TT), conhecimento e difusio. A
cooperagao baseia-se no principio da confianga entre os atores, prevenindo os
conflitos de interesses e resolvendo-os, quando necessario, sem comprometer 0s
objetivos.

— O processo de avaliagao, ja referido, devera integrar o planeamento estratégico e
considerar as necessidades ao nivel das competéncias, definidas previamente com
o apoio da investigacao nacional.

— O sistema, nas diferentes componentes e no aplicavel, devera integrar-se na
concetualizacdo, legislagao, doutrina, normativos e regulamentos, nacionais e da
Unido Europeia ¢ NATO, bem como estar de acordo com as obrigacoes
internacionais vinculativas para Portugal; nesta matéria, releva-se a necessidade de
formagao e qualificagao certificada dos recursos humanos no ambito da preparagao
para o desempenho de fun¢des em missoes e operagoes decorrentes do SIGC

(desempenho de eventuais tarefas e normativos especificos).

2 Ja referida a importancia de prever planos conjuntos de formacio (cursos, seminatios) e exercicios (simulacido
e treino), que permitem aumentar a preparacdo de missdes e operagdes conjuntas, com especial énfase para
o treino das responsabilidades e limites associados a relagdes de apoio direto entre forcas de diferentes
dominios (sistemas) de seguranga e defesa nacional na gestao de crise (SIGC).
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Figura 2 - Um modelo concetual tentativo baseado em dominios
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Fonte: The landscape of Hybrid Threats: A conceptual model.

Figura 3 - Uma visao holistica, interministerial (whole-of-government) e societal (whole-of-society)

para um Sistema Integrado de Gestdao de Crises
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Fonte: Adaptacio a partir de UK Ministry of Defence, Integrated Operating Concept, August 2021.
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Figura 4 - O processo integrado e a preparagao
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Fonte: Adaptagdo de The Security Strategy for Society, Government Resolution, 2017.

2.7. Elaboragio de Politicas em Tempos de Crise

Uma crise ¢ sempre disruptiva. O facto de romper com as rotinas da vida quotidiana ¢ a
razao fundamental para tornar uma crise tdo ameagadora. As crises podem ser locais,
regionais ou globais. Podem ser desencadeadas por uma emergéncia ambiental (por exemplo,
inundagdes, secas, incéndios), uma pandemia, uma situacao econémica ou uma guerra, €
podem ser agravadas por outros fatores, contextos ou desenvolvimentos, como os impactos

das alteragoes climaticas. Ao mesmo tempo, as crises também podem ser oportunidades de
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transformagdo positiva. Podem constituir-se como pontos de inflexdo criticos, porque
decisivos, tornando-se catalisadores de uma nova realidade que beneficia do conhecimento

do passado e de solugdes bem-sucedidas no presente, fortalecendo as sociedades no futuro.

Em tese, as crises devem converter os riscos em oportunidades e, a0 basear-se em decisoes,
os principios e os valores tém um papel fundamental no estabelecimento de objetivos e na

escolha de estratégias de longo prazo e de acordo com os recursos disponiveis.

Relativamente a Organizac¢ao das Nagdes Unidas (ONU), os Objetivos de Desenvolvimento
Sustentavel (ODS) conjugados com os trabalhos desenvolvidos pelas ciéncias que tratam a
complexidade dos sistemas sociais deixaram claro que muitas questdes relacionadas com,
designadamente, a energia, a alimentacao, a 4agua, a saude, a educagao, a seguranga ou o
Estado de direito, mas também as ameagas a ciberseguranca, a criminalidade organizada e os
diferentes traficos, estdo profundamente interligados, nao podendo ser tratados

isoladamente.

A longa série de crises que temos vivido desde 2008 — incluindo as econémicas e financeiras,
as relacionadas com a satde, as crises sociais e ambientais, as crises na resiliéncia psicologica
dos individuos, das familias e das comunidades — contribuiram para a nossa
consciencializacdo de que existem ligagdes fortes entre os diferentes dominios praticos e a
elaboracao de politicas e, também, nas nossas interdependéncias como seres humanos e com

outras espécies e formas de vida (resiliéncia ecolégica).

As crises atuais sao “transfronteiricas” (Boin, 2019), no sentido em que ultrapassam as

fronteiras geograficas, as praticas e as politicas em diferentes dominios de desempenho.

Exigem uma avaliacdo e concretizagao de respostas, de forma nao isolada, mas com a devida

consideracao pelas diferentes escalas espaciais e temporais de ctise (muitas vezes, “crises

aninhadas”), assim como pelos seus impactos em cascata, diferentes expressoes de incerteza
1733 1 5 A . . PO B B , .

e “intratabilidade” com consequéncias colaterais e nao intencionais das proprias respostas ao

nivel politico.

Um dos principais desafios da resposta adequada a uma crise ¢ estar atento as muitas formas
como as questoes nos diferentes dominios, problemas e solu¢des estao relacionadas, e ao

facto dos destinos de grupos e individuos estarem normalmente ligados entre si.

E necessaria uma perspetiva sistémica que considere o bem-estar nao sé das pessoas imediata
e obviamente afetadas, mas também daquelas cujas vidas serdo certamente afetadas mais a
jusante, em diferentes locais ou mesmo no longo prazo. O estudo de contexto torna util um

“enquadramento da crise”, mas também pode induzir o contrario. Uma crise ndo é apenas
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uma “realidade crua la fora”. Como a representamos e intervimos resulta de uma escolha do
que estda em primeiro plano, do que esta ligado, o que faz parte do quadro e o que fica de
fora. Por exemplo, se uma inundagio for enquadrada apenas como uma crise meteorologica
induzida pelo clima da época, isso torna invisivel o processo maior das alteragdes climaticas,
que tornaram estes fendmenos meteorologicos extremos mais provaveis € com maiores
impactos, impondo uma observacao e identifica¢ao de licdes de forma abrangente que possa
contemplar as praticas econdmicas, politicas e sociais, de organizagio do territério e

urbanisticas, entre outros, que para isso contribuiram (whole-of-government approach).

Uma crise favorece frequentemente respostas politicas utilitarias que “contam” vidas ou
agregam unidades de bem-estar, enquanto valores maiores como os direitos, a equidade,
dignidade e respeito pelas pessoas poderdo recuar, mesmo que temporariamente, para um
“segundo plano”. A gestao estratégica de crises (agao politica e agao estratégica) deve prever
estas formas de redugio, designadamente de redugao progressiva no tempo. A este respeito,
explicitar os valores que dao origem a determinados enquadramentos e solu¢des também

pode melhorar a transparéncia e a qualidade do processo decisorio®™ (EGE, 2021).

E aqui que se revestem de importancia fundamental as questdes da confianca e da
legitimidade, da participagao publica e da comunicag¢ao; pelo que, a construgao participada
de solugoes e a coordenagao deverao estar presentes. A melhor resposta nem sempre vira do
mais alto nivel de governanca, sendo importante tomar em conta as agdes resultantes da
subsidiariedade, nos diferentes niveis (do local ao internacional). Como referido, a

cooperagao e a coordenacio revestem-se de uma importancia fundamental na crise.

Assinale-se também a importancia que a “governagao europeia refor¢cada” tem vindo a
assumir na gestio estratégica de crises, entendida como um fator-chave que pode vir a
conferir um maior valor acrescentado na prevengao, preparagao, resposta e continuagao de
atividade (resiliéncia), com algumas evidéncias tiradas das licdes das crises complexas globais
e regionais que afetaram Portugal recentemente, dando lugar a programas de recuperagiao

comunitarios.

26 Ver European Group on Ethics in Science and New Technologies (EGE). Disponivel: https://tesearch-and-
innovation.ec.curopa.cu/strategy/ support-policy-making/scientific-support-eu-policies / european-group-
ethics_en
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2.7.1. Requisitos para uma boa governagao dos riscos sistémicos

A governanga de risco denota tanto a estrutura institucional quanto o processo politico que
orienta e restringe as atividades coletivas de grupos, sociedades ou comunidades

internacionais para regular, reduzir ou controlar problemas de risco (Florin e Burkler, 2018).

Durante as ultimas décadas, a governanca do risco passou de abordagens tradicionais
centradas no Estado, com agéncias governamentais organizadas hierarquicamente como
espago de poder dominante, para sistemas a varios niveis em que a autoridade politica para
lidar com os problemas de risco ¢é distribuida a organismos publicos constituidos

separadamente e com jurisdi¢des sobrepostas (Skelcher, 2005; Klinke e Renn, 2021).

A diversidade institucional pode oferecer vantagens consideraveis quando é necessario
abordar problemas de risco sistémico, porque: em primeiro lugar, os problemas de risco que
afetam varios dominios podem ser geridos a diferentes niveis; em segundo lugar, um grau
inerente de sobreposicao e redundancia torna os sistemas de governacio dos riscos
adaptativos e integrativos nao hierarquicos mais resilientes; em terceiro lugar, o maior
numero de atores facilita a experimentacdo e aprendizagem (Renn, 2008). As desvantagens
referem-se a possivel mercantiliza¢ao do risco, a fragmentaciao do processo de governacao
dos riscos, a dispendiosa tomada de decises coletivas em matéria de riscos, e a potencial

perda de responsabilidade democratica.

A boa governagao parece assentar em trés componentes: conhecimento, procedimentos
legalmente prescritos e valores sociais (Berg-Schlosser, 2004). Deve refletir fung¢des
especificas, desde o alerta precoce (funcdo radar) até novos instrumentos de avaliagdo e
gestao conducentes a melhores métodos de comunicacao e participagao eficaz dos riscos. Os
critérios para a boa governagao tém sido discutidos em muitos contextos (Biswas ez a/., 2019;
Hubbard, 2000). E necessario transferi-los para questdes relacionadas com o risco e

operacionaliza-los para que as melhores praticas possam ser identificadas e recomendadas.

Os pontos centrais a abordar sio os conhecimentos cientificos sélidos, a consisténcia e a
coeréncia das medidas de gestao, a nao discriminagao, a proporcionalidade ¢ a analise da
relagdo custo-beneficio. Além disso, as estruturas de governagao devem refletir critérios
como a transparéncia, a abertura, a responsabilizacdo, a eficacia e a mediagao de interesses

diferentes ou em conflito (Van Doeveren, 2011).
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As promessas de novos desenvolvimentos e avangos tecnologicos tém de ser equilibradas
com as ameagas potenciais que esse caminho ainda nebuloso pode implicar. Nao é um
equilibrio facil de encontrar, como nao foi noutras eras de transformacio, uma vez que as
oportunidades e os riscos se misturam frequentemente num ambiente difuso, em que as
incertezas em todos os dominios sio muitas e a ambiguidade prevalece como atuagao dos

diferentes atores.

A dupla natureza do risco, como potencial de progresso tecnologico e como ameaga social,
exige uma estratégia dupla de gestdo e regulacio. Uma das tarefas mais dificeis da UE, bem
como das instituigoes nacionais de gestao dos riscos e das catastrofes, consiste em investigar
e propor métodos mais eficazes, eficientes e fiaveis para detetar sinais precoces dos agregados
de riscos e, a0 mesmo tempo, assegurar o caminho para a inovagao e para as novas

tecnologias.

2.8. Principios de Diregao, Articulagao e Coordenagio

O Governo dirige, supervisiona e coordena por forma a garantir a realizagdo das tarefas
fundamentais do Estado e as func¢des vitais da sociedade, no ambito do quadro
constitucional. Cada ministério restabelece as suas responsabilidades no quadro das
respetivas competéncias de tutela politica e administrativa, no ambito da Lei Organica do
Governo e dos quadros legais setoriais, com implicagdes no funcionamento das instituigoes,

em situacao de normalidade constitucional.

A acdo politica e a agao estratégica devem ser concebidas numa perspetiva de futuro. Implica
“prever”, e nao “esperar e ver”’, como forma de preparar e comandar a atividade futura, em
vez de atuar reactivamente em face dos acontecimentos e das for¢cas em presenca. Atingir os
fins propostos, explorar as linhas de for¢a favoraveis e evitar ou contrariar as opostas, ¢
utilizar processos coerentes com a estratégia tragada de forma racional traduz dominio sobre

os acontecimentos e sobre a situacio final (Couto, 1988: 305).

A agdo estratégica deve assentar num planeamento e dar resposta ao grande problema da
¢ 8 &

politica — “que futuro se deve promover?” — e ao papel da estratégia como instrumento da
politica — “que ameacas ou obstaculos ¢ necessario conjurar? Que desafios é necessario

vencerr”.

A politica ¢ uma “doutrina de fins”, dependente da hierarquia de valores que aceita ou

estabelece, ja a estratégia, em oposicao, ¢ uma “disciplina de meios”, desejavelmente
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independente de referéncias ideolégicas — o estratega deve encarar objetivamente a realidade.
Assim sendo, o papel da estratégia baseia-se na definicio dos meios e dos caminhos para
atingir os fins contidos num quadro de atuagdo que valoriza elementos subjetivos escolhidos

pela politica, identifica ameagas e apoia-se em objetivos racionais.

Para uma abordagem sistémica e estratégica da crise e da sua gestdo politico-estratégica,
importa ter presente um conjunto de principios, estruturas e instrumentos essenciais ao
fortalecimento do potencial estratégico, o qual tem por base a estratégia estrutural
(planeamento estratégico de longo prazo). Importa também identificar as estruturas a
eliminar, adaptar, desenvolver e criar (investigacao, desenvolvimento e inovagao), com o
objetivo primario de mitigar os riscos, impactos e vulnerabilidades e com um segundo
objetivo de reforcar potencialidades, obtendo um melhor resultado dos meios e dos recursos
colocados ao dispor do pafs. O planeamento estratégico estrutural (transformacgao) esta
naturalmente ligado de forma sistémica ao desenvolvimento de bases industriais nacionais, a
participagdes em projetos europeus alargados ou, no ambito de parcerias bilaterais,
envolvendo atores publicos e privados®. Este plano ¢ igualmente baseado na estratégia
genética — invengao, construgao ou obtengao de meios, a0 servigo de um conceito estratégico
abrangente, holistico, coerente e prospetivo em termos de tempo (médio e longo prazo),
espago e recursos, para fazer face as ameagas e riscos politicos (econémicos, sociais, militares,

ambientais, etc.), no quadro dos principios do Estado de direito.

Os planos de fortalecimento do potencial estratégico, relativos a capacitacao e “melhoria das

estruturas” estratégicas nacionais, traduzem-se, em regra, em diferentes documentos de

governagao, destacando-se como exemplos o programa do Governo Constitucional da

Republica, a lei das Grandes Opcdes, o Orcamento de Estado, as estratégias tematicas e os
bl b b

planos setoriais das areas de governagao, etc., com os objetivos, cronogramas e instrumentos

financeiros para a respetiva implementagao (controlo e avaliagao).

Os planos de fortalecimento do potencial estratégico nas vertentes estratégicas, estrutural e
genética (“planos de forgas e capacidades”), dizem respeito aos diferentes ambitos e natureza
da seguranca, da defesa nacional e do desenvolvimento humano e econémico sustentavel —

nomeadamente, economia, infraestruturas, coesao social, conhecimento, saide e educacao,

27 Lei das Grandes Opgdes para 2022-2020, quarto desafio estratégico: «Sociedade digital, da criatividade e
inovagio» — visa aumentar a incorporacdo de valor acrescentado nacional e melhorar a participagdao nas
cadeias de valor. Inclui a digitalizacdo da economia, o investimento na melhoria das qualificagbes e no reforco
das competéncias, nomeadamente digitais, em dareas tecnologicas, na economia verde, no setor social e
cultural, quebrando igualmente ciclos de subqualificacdo pela (re)qualificacdo e reconversio profissional dos
jovens e adultos, incluindo os trabalhadores.

45



ciéncia e tecnologia, energia, ambiente e recursos naturais, comunicacdes e transportes,
administra¢ao e politicas publicas, coesao e valorizagao territorial e patrimonial, demografia,
cidades, politica externa e cooperagao, justica, administragao interna (SSI, FSS, Protecao Civil

e Emergéncia), defesa nacional (FFAA e outros subsistemas de defesa nacional), SIRP, etc.

Um segundo plano de guerra ou de operacles, a partit do qual julgamos poder, com
propriedade metodoldgica, restabelecer a situacdo de crise, corresponde a estratégia
operacional — como devem ser utilizados os meios existentes, atendendo as suas
caracteristicas e possibilidades, para se alcangar os objetivos superiormente fixados? (Couto,
1988: 231). De forma abrangente, os planos operacionais devem respeitar a todos os
dominios, em func¢dao de hipdteses, respeitantes ao planeamento civil e ao planeamento
militar, em todas as areas da seguranca e defesa nacional, numa formulacio holistica e

interministerial.

Categorizam-se, em primeiro lugar, em planos correspondentes a situagdes futuras,
previsiveis (de probabilidade elevada), no médio e no longo prazo, contemplando meios a
haver, resultantes do planeamento e da programagao de forgas e, numa segunda categoria,
em planos correspondentes as situagdes em curso, ou a OCOffer NO Curto prazo, € que se
suportam no emprego dos meios de facto disponiveis, acrescidos de forgas a obter por

mobiliza¢dao, mais uma vez em funciao de hipoteses.

O planeamento estratégico tem uma grande importancia para os pequenos Estados. Inicia-
se na rigorosa definicao dos objetivos e continua na expressao estratégica do caminho para
os atingir (conceito estratégico) nos diferentes patamares ou niveis — da estratégia total, das
estratégias gerais e das estratégias particulares. Prevé, também, os recursos e fontes de

financiamento.

2.9. Sistema Nacional de Gestao de Crises

O sistema nacional integrado de gestdao de crises, que vimos designando no presente estudo
por SIGC, deve traduzir uma resposta sistémica, integral, holistica, adaptativa de médio e
longo prazo, e, portanto, apoiada nas teorias da complexidade, considerando que o atual
ambiente internacional esta sob fortes tensoes geopoliticas e geoecondémicas, € num processo
de transformagao ecolégica e digital para uma “nova realidade resiliente” que se define como

economicamente sustentavel (longo prazo). Assim, propde-se:
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— combinar instrumentos, nacionais e internacionais, politicos, diplomaticos, de
seguranca e defesa, econémicos e sociais, ambientais, sanitarios, psicologicos,
humanitarios, civis e militares, em quadros de abordagem multidimensional das

diferentes politicas, nos dominios interno e externo da soberania nacional;

— prosseguir uma abordagem multifaseada, agindo em todas as fases do ciclo
disruptivo de crise, de forma dinamica e simultanea, na prevengao, na resolu¢ao e
na estabilizacdo; revelar elevada eficiéncia e eficacia nos processos de decisdo e agao
(politica e estratégica); preparar recursos tangfveis (civis e militares) e intangiveis
para as respostas de mitigacdo, de curto e muito curto prazo, mas também,
concorrentemente (contexto do século XXT), exigir da governagao a capacidade de
formular respostas estruturais adaptativas para o médio e longo prazos. Este é um
novo paradigma de extrema exigéncia ao nivel da politica e da “estratégia nacional
de segurancga e defesa”, base de um SIGC estratégico e integrado, agil, cooperativo
e coordenado, nos niveis interno e externo (civil e militar), dotado de recursos
humanos altamente qualificados capazes de operar sistemas de informacio
tecnologicamente avangados;

— explorar uma abordagem multinfvel de crise - aos niveis local (autarquias), regional
(regides autbnomas dos Agores e Madeira) e central (nacional);

— colaborar e tirar partido dos quadros de abordagem multilateral, cooperando em
respostas que envolvem uma coordenagao e articulagdao estruturada (abordagens
integradas) com organizagdes regionais e internacionais, e das parcerias bilaterais,

institucionais e da sociedade civil, publicas e privadas.

Um SIGC sustenta, de acordo com o presente contributo, uma abordagem abrangente de
seguranca ¢ bem-estar, a prosseguir no ambito das tarefas fundamentais do Estado para as
seguintes situagoes gradativas de crise: 1) em situagao de paz e de normalidade constitucional
- resposta no ambito do regular funcionamento das instituicbes e da sociedade,
designadamente do SSI, podendo envolver o apoio das FFAA as autoridades e unidades civis
constituidas (“relagao de apoio”), no quadro das suas missGes previstas nas Leis da Republica;
2) situagao de excecionalidade constitucional, estado de emergéncia, “situagoes de menor
gravidade do que as que justificam o estado de sitio, nomeadamente quando se verifiquem
ou ameacem verificar casos de calamidade publica” — resposta no ambito do regular
funcionamento das instituicoes e da sociedade, designadamente da seguranca interna e que
pode envolver o refor¢o das autoridades administrativas civis € 0 apoio as mesmas por parte

das FFAA (“relacbes de apoio”) - ou estado de sitio, “quando se verifiquem ou estejam
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eminentes atos de for¢a ou insurreicdo que ponham em causa a soberania, a independéncia,
a integridade territorial ou a ordem constitucional democratica e ndo possam ser eliminados
. . . o 5 L . .
pelos meios normais previstos na Constitui¢ao e na lei” — subordinagao das autoridades civis
as autoridades militares (“relacdes de comando, coordenacio e controlo”); 3) fora do ambito
da guerra, do dominio da Defesa Nacional e da sua componente militar - pode envolver os
mecanismos previstos na Lei de Defesa Nacional para a Defesa da Patria, designadamente a

mobiliza¢ao e a requisi¢ao.

Neste contexto juridico e constitucional consideramos o termo “apoio” como um ponto-
chave de relagio para enquadrar e operacionalizar um SIGC e para o cumprimento
conjugado das missdes e operagdes, designadamente entre as Forgas Armadas e as Forgas e

Servigos de Seguranca.

2.9.1. Informagdes, Dados e Processamento de Informagdes™

O tratamento deste ponto remete para os instrumentos da prospetiva estratégica e a sua
importancia nas fases da prevencao e preparacao da crise, e também para uma reflexao sobre
os instrumentos de apoio a decisdo e realizagao de politicas publicas nas tarefas abrangidas
pela preparacdo e gestao de crise. Assumem especial importancia a formagao e treino e a
implementac¢do de planos prevendo, por exemplo, exercicios de emergéncia e simulagao,
capazes de transformar as informagdes e dados em atuagOes eficientes e eficazes,
contemplando questdes associadas como a normalizagao e regulamentagao dos dados, a
utilizagdo das bases de dados, a partilha e seguranca das informagoes, a interoperabilidade

sistémica e de componente, etc.

A prospetiva estratégica é a pratica de explorar futuros esperados e alternativos com o
proposito de informar e orientar a tomada de decisoes estratégicas. Na pratica, é
especialmente desafiador gerar um conjunto completo de cenarios representativos, que
permita que a previsao seja transformada em agoes concretas. A este respeito, a prospetiva

estratégica tem limitagGes para lidar com a crescente complexidade do nosso mundo.

Para que a tomada de decisGes estratégicas seja eficaz, deve ser complementada por

instrumentos que aumentem a solidez das decisoes e a resiliéncia do sistema. Por exemplo,

9529

um “giro do horizonte””, para observacao do ambiente que se apresenta num determinado

28 Propomos que o processamento de informagdes seja considerado como integrado no dominio da zntelligence.
2 Os exercicios “giro do horizonte”, baseados num termo essencialmente militar, “tém por objetivo alcancar a
concretiza¢io do reconhecimento no terreno através dos estudos efetuados por carta topografica, bem como
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dominio, pode ajudar na identificagio, recolha e interpretacao dos indicadores de mudanca
das tendéncias de comportamentos e processos, ou mesmo na identificagdo de novas linhas
de tendéncia. Esta metodologia é particularmente adequada para identificar riscos sistémicos
em multiplas situagoes de crise. Um possivel papel da UE consistiria em apoiar as
capacidades regionais e dos Estados-membros para utilizar cenarios de prevengiao e
preparagdo, também contemplando a prospetiva estratégica como forma de melhorar a

preparacdo nacional e regional e hierarquizar os niveis de risco e perigos.

As abordagens com significado no apoio da decisio durante a fase de preparagio para a crise
contemplam, por norma, as avaliagdes dos riscos para a seguran¢a e sustentam-se nos
pareceres especializados dos peritos e, também, nos chamados “sinais estatisticos” de alerta
precoce. Otimizar a oferta e a preparagao logistica, integrando o planeamento e a afetacdo

de recursos, constitui um exemplo de necessidade de apoio a decisdo.

Outros exemplos podem ser enunciados: - na falta de dados, o parecer fundamentado de
especialistas deve ser incentivado; - com dados disponiveis, o recurso aos “sinais estatisticos”
de alerta precoce constitui um indicador importante para a antecipag¢ao das transi¢oes
sistémicas criticas; - a interpretacao algoritmica de big data pode disponibilizar a informacao
necessaria para o alerta de alteragdes nos indicadores dos niveis de criticidade, possibilitando

o mapeamento informacional das diferentes fases da crise.

Uma questao fulcral consistira na identificacio dos pontos de decisdo (pontos criticos de
mudanca) importantes tanto para a decisao e acao politica, como para a adesao social e
comunitaria. A resiliéncia colaborativa ¢ entendida como a capacidade da populacio ou de
uma determinada comunidade se preparar, responder e recuperar de uma crise, sendo vital
na atuagao das instituicdes e entidades publicas em sinergia com as iniciativas dos cidadaos.
Nesta reflexao é importante considerar a comunicagao (intensiva) com os voluntarios que

sa0 muitas vezes os primeiros a acorrer ao local numa emergéncia.

A informacdo digital e as redes sociais podem ser muito uteis, uma vez garantida a
fiabilidade/veracidade das informacdes veiculadas num determinado evento de crise.
Deverao ser considerados no ambito de planos de acao de prevencao da desinformacao e

informagoes falsas, que contemplem a liberdade de expressao como um valor importante

a prepara¢ao de uma exposicdo ou a necessidade de identificar certos acidentes de terreno”. Apesar de
atualmente as Opera¢oes Militares se estenderem resumidamente ao ciberespago, continua a ser no terreno
que se obtém a decisdo e se vencem as batalhas. Nesse sentido, importa conhecer o terreno palco dos atuais
teatros de operacoes. Desta forma, e para um conhecimento mais abrangente do terreno, os Comandantes
tém a necessidade de efetuar os “Reconhecimentos de Comandantes” e os “Giros do Horizonte”. Fonte:
Academia Militar, disponivel em https://academiamilitar.pt/exetcicio-giro-do-hotizonte.html
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para responder as crises, sendo fundamental valorizar e veicular a comunicagdo verdadeira,

e combater a enorme vulnerabilidade que constituem as lacunas na literacia mediatica digital.

Uma comunicagdo transparente e qualitativa do(s) risco(s) é importante para aumentar a
confiang¢a nos canais oficiais de informagdes e para a construgao de uma “ética da resiliéncia”
apoiada na informac¢ao, comunicagao, educa¢ao e formagio, ferramentas para uma cultura

de segurancga e defesa nacional.

Uma referéncia breve, mas essencial, devera também ser feita as estratégias nacionais e
europeias de dados, designadamente com a visao de criacio de quadros favoraveis a
governanca e partilha de dados. No entanto, a gestdo de crises baseada em dados exige
medidas adicionais de fiabilidade para os sensores eletrénicos, as plataformas de partilha
digital e infraestruturas de comunicagdo digitais, os recursos e as tecnologias de
processamento de informagdes e telecomunicagbes utilizados (incluindo o apoio da

inteligéncia artificial).

2.9.2. Comunicagao dos Riscos: Relevancia para a Elaboragao de Politicas

A comunicagao dos riscos, a partilha de pressupostos e as conclusdes de simulagoes e
cenarios deverdo ter lugar numa fase precoce e envolvendo os atores relevantes, permitindo
respostas em tempo e a ado¢ao de contramedidas adequadas. Os decisores politicos devem
ser sensibilizados para os pressupostos explicitos e implicitos, de modo a compreender as
limitagbes da investigacdo e as condicdes de contexto em que as avaliagdes sao

comprovadamente validas.

Um ponto crucial na fase de preparagao é a questao de saber quando agir e como obter apoio
politico e comunitario suficiente, de modo a introduzir agdes de preparacao. Isto é
especialmente importante se os desenvolvimentos nao forem lineares, como demonstraram
as varias vagas de COVID-19 - um atraso de apenas alguns dias levou a uma explosio
exponencial do nimero de casos, mas no momento em que uma interven¢ao teria sido mais
eficiente, claramente ainda nio havia apoio suficiente. Esperar pelo impacto do evento
disruptivo reduz o nimero de opg¢odes politicas viaveis e, por conseguinte, também a
flexibilidade. Note-se que, embora tenhamos vivido este fenémeno no contexto da COVID-
19, ¢ discutido na literatura em contextos de crise climatica e dos seus impactos imediatos
(Haasnoot et al., 2018), mostrando a importancia universal da acao precoce e dos principais
indicadores (ou seja, aqueles que sugerem desenvolvimentos futuros zersus indicadores

desfasados, que destacam o desempenho passado) numa situacao de grande incerteza.
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Apoio a decisdo durante a crise

Ja referimos anteriormente os constrangimentos especiais da tomada de decisdes em crises,
nomeadamente: elevada urgéncia (pressio do tempo), incerteza, simultaneidade de decisdes
e recursos limitados. Para além disso, as decisGes tomadas durante as crises podem ter
implicagdes de longo prazo e com impacto estrutural significativo. Os métodos e
instrumentos de apoio a decisdo sao importantes e decisivos na preparacao; e, por sua vez,
uma preparagao qualitativa melhora as respostas, por exemplo, através da elaboragao e treino
de planos de contingéncia. A urgéncia associada a crise, normalmente, requer abordagens
ageis e flexiveis para o apoio a decisio, como ilustrado em Couce-Vieira ez a/. (2018; 2019)

para crises no dominio da ciberseguranca.

Nestas abordagens podemos enquadrar o designado sensemaking’ que descreve o ato de
interpretar o fluxo de informagdo e os dados influenciadores da situagdo. Na sua obra
seminal, Weick (1993) destaca a importancia da “criagao de sentido” como um processo
social e continuo pelo qual verificamos constantemente os diferentes componentes na sua
a¢ao e na situacao. O aumento da resiliéncia também passa pela criagio de mecanismos como
a improvisagdo e a flexibilidade de desempenhos ajustados a situa¢ao no terreno. Em
oposi¢ao, a tomada de decisao baseia-se numa atuagao normativa que consiste na escolha

entre alternativas (isto é, 0 momento decisivo, ctitico, no sentido original de &riszs).

Apesar da “criacao de sentido” constituir uma atividade comum, a tomada de decisoes é
geralmente orientada e conduzida para prosseguir objetivos especificos, podendo ser
explicita ou implicita (ver Figura 5). Na era da automacao sao valorizadas as questoes em
torno da prestagao de contas, da responsabilizagao e dos compromissos morais. O apoio a
decisdao convencional descreve os objetivos dos decisores como parte de uma funcio objetiva
analitica. Os processos ignoram, em grande medida, implicacbes morais como a justica
distributiva e a justica decorrente dos normativos sociais e tabus, tratados em perspetivas

sobre a ética e os valores numa analise ampla do risco e do processo de apoio a decisao.

30 A “criacdo de sentido” ¢ geralmente apresentada como uma capacidade-chave de lideranga para o mundo
complexo e dinimico em que vivemos. Dar sentido, um termo introduzido por Katl Weick, refere-se a como
estruturamos o desconhecido para poder atuar nele. Sensemaking envolve a apresentagao de uma compreensio
plausivel — um mapa — de um mundo em transformacio: numa primeira etapa, testar este mapa em conjugacao
com outros quadros sistémicos, através da recolha de dados, da agdo e colocacio dos mesmos em relagdo;
numa segunda etapa, refinar (rever) ou abandonar o mapa dependendo da credibilidade atribuida (processo
interativo). O sensemaking permite que os lideres tenham uma melhor compreensdo do que acontece nos
ambientes que constituem o referencial, facilitando assim outras atividades de lideranca como visualizar,
relacionar e criar (adaptagdo livre com base em literatura dispersa).
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A interacdo entre a tomada de decisGes e a “criacao de sentido”, ou entre a formulacio e a
solu¢ao de problemas, tem sido descrita como um “circulo virtuoso” (Comes e van de Walle,
2016; Gralla ez al., 2016). Sensemaking permite que os decisores estabelecam um modelo
mental da situagao, identificando os principais aspetos que carecem de uma atengao urgente.
Apbs o que o processo de tomada de decisao permite a formulagao de metas e a defini¢ao
de planos de acdo, que potencialmente alteram a situagdo e direcionam os fluxos de

informagcao, e estes, por sua vez, promovem o conhecimento situacional (ver Figura 5).

Como corolario fundamental, podemos concluir pela necessidade de uma integragao de
abordagens e ferramentas de sensemaking (“criacio de sentido” e lideranga) e tomada de
decisdo (processo), beneficiando ambas do tratamento de dados e do apoio dos algoritmos
de IA para analisar dados, textos e imagens e extrair informacao relevante para definir a

situagao e avaliar solugoes.

Figura 5 - Estrutura do problema, preferéncias e alternativas numa abordagem de
sensemaking
(momento decisivo, ponto critico de decisao)
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Legenda: o ciclo virtuoso da tomada de decisao e do sensemaking, adaptado de Comes (2016)
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A UE dispée de varios instrumentos destinados a compreender rapidamente a situa¢iao no
terreno e a estimar os danos mais importantes nas infraestruturas fisicas, como o Global
Disaster Alert and Coordination System (GDACS)”', uma cooperagio entre a ONU e a
Comissio Europeia, ou o Servico de Cartografia Ripida Copernicus™ para a Gestio de
Emergéncias. Embora o GDACS se concentre no alerta precoce e na previsao de danos com
base em modelos e previsoes, o Copernicus fornece uma analise (rapida) dos danos causados
as areas afetadas, bem como informacdes de base apoiadas em imagens de satélite. B
importante salientar que os produtos de cartografia Copernicus estao agora disponiveis num
periodo muito curto de resposta (duas horas para os produtos de primeira estimativa),
tornando-os adequados também para a fase muito precoce de resposta a catastrofes de inicio

subito.

A figura seguinte apresenta o exemplo de um modelo de complexidade, uma taxonomia dos
decisores na resposta a situagao de desastres humanitarios, que podera ser replicado para

outras situagoes de igual complexidade na gestao de crises e emergéncias.

Figura 6 - Uma taxonomia dos intervenientes no processo de decisao de uma crise
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Fonte: OCHA (2013). The Decision Makers Taxonomy. [online] Disponivel em:

https:/ /www.unocha.org/publications/teport/wotld/decision-makers-taxonomy

31 Disponivel em: https://gdacs.otg/
32 Copernicus, Europe’s Eyes on Eatth. Disponivel em: https://www.copernicus.cu/en
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2.9.3. Dados, Comunicagio e Confianca dos Cidadaos

Em situacao de crise, a acessibilidade dos dados ¢ de grande importancia para obter
elementos de prova nos processos de decisio e acdo politico-estratégica no dominio da
gestao de crises. A partilha responsavel de dados entre diferentes setores, como, por
exemplo, os cuidados de saude e a investigacao, a defesa nacional, o sistema de seguranca
interna, a prote¢ao civil e o sistema de informacdes nacional, entre diferentes atores, pode

ser crucial para fornecer os conhecimentos necessarios para a elaboragao de politicas.

Diferentes setores e subsistemas podem ter de cumprir regras de seguranca distintas no
tratamento de dados, o que dificulta o livre fluxo desses dados entre entidades. Além disso,
para obter conjuntos de dados suficientemente volumosos e pormenorizados para elementos
de prova, os dados de diferentes jurisdicdes podem ter de ser fundidos, conduzindo
frequentemente a um confronto entre as diferentes condi¢oes de acesso aos dados e respetiva

partilha.

A gestao integrada de crises constitui um enorme desafio para o desenvolvimento de novas
solu¢bes técnicas e informacionais, sistémicas e normativas, infraestruturais e
organizacionais, por exemplo, na partilha de informagdes em crises complexas (efeitos em
cascata multinfvel) e, também, na contencao destinada a partilha de informagGes sensiveis
quando necessarias (oportunidade); pressupoe o assegurar, em permanéncia, das
salvaguardas e garantias, legais e de seguranca, respeitando a adequabilidade, um requisito

fundamental para evitar danos a pessoas e grupos.

A disponibilidade de dados crediveis e de qualidade deve ser acompanhada de uma adequada
comunicacdo das estratégias, através de canais e fluxos essenciais capazes de apoiar a
prevengao, a preparagao, a resposta e a resiliéncia em situagao de crise. As mensagens
contraditérias sao indutoras, nas populagoes, da confusao, do panico e da raiva e podem
comprometer a confian¢a nas autoridades publicas e institui¢oes, e obstaculizar o designio
de conquistar e manter a vontade das pessoas de adesdao as medidas (mitigagao); por norma,

essa afetagdo negativa provoca a diminuicao da confianga e gera movimentos de contestagao.

Note-se, no entanto, que a comunica¢ao nao substitui uma boa gestio de crises e a adogao
das necessarias medidas politicas. O cumprimento das medidas tem aspetos de vontade e
confiang¢a, mas também esta relacionado com as condi¢oes financeiras, sociais, psicolégicas
para a adesdo das pessoas e grupos. Uma gestao de crises justa, coerente e eficaz, respeitando

os quadros institucionais de um Estado de direito democratico, tem na comunicagdo um
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apoio fundamental para transmitir a importancia de os cidadaos aderirem e apoiarem as

medidas de gestao de crise com efeitos nos diferentes setores e dominios da sociedade.

Um outro perigo advém das fake news, informacao falsa ou enganosa, gerada por algoritmos
ou individuos, que pode aparecer como completamente confiavel e verdadeira. Em alguns
contextos, ¢ muito dificil distinguir informagdes verdadeiras de falsificacbes geradas por
algoritmos. Além disso, os seres humanos sio frequentemente mais propensos a confiar em

informagdes que confirmem as suas crengas e pareceres’ .

Dado o papel fundamental da comunicagdo na gestio de crises e o seu potencial para danos
em caso de falha, uma avaliacdo sistematica e revisio das estratégias de comunica¢ao parecem
adequadas. Principios como abertura, transparéncia, inclusao, inteligibilidade e privacidade
deverdo constar de tais avaliagdes (Spitale ¢z @/, 2022). Um quadro normativo sélido pode
informar estratégias de comunicagiao dos riscos e das crises que sejam simultaneamente

eficazes e justas, fomentar a confianga, o pensamento critico e o envolvimento construtivo.

Uma gestao de crises que valorize a solidariedade tem de garantir a disponibilizagiao de dados
suficientes sobre a forma como uma crise e a sua gestao afetam diferentes setores da
populagio, e deve proporcionar aos individuos e aos grupos sociais a oportunidade de
participar na constante reavaliacao e reajustamento da resposta a crise, através da partilha de
experiéncias e argumentos. Uma boa comunicagdo em situagdes de crise pode, por
conseguinte, ser considerada um requisito processual fundamental para a concretizagdo da

solidariedade em situa¢oes de crise.

A comunicag¢ao sobre situacOes de crise envolve diferentes intervenientes, entre os quais 0s
decisores politicos, cientistas e o publico. Os dados e as provas desempenham um papel
fundamental no desenvolvimento, explicacao, justificacdo e avaliacio de medidas em
resposta a uma crise. A ciéncia da comunicagao ensina varias coisas importantes (SAPEA,

2019; ver também GCSA ¢ al., 2020b; GCSA, 2019).

Em primeiro lugar, cada estratégia de comunicacao deve ser adaptada para o propédsito que
serve (Fischhoff e Davis, 2014), ndo podendo existir uma estratégia “pronta” para, por

exemplo, transmitir informacao sobre ciéncia, riscos e incerteza. Estas finalidades devem ser

33 As reacoes dos cidadios, incluindo dos que se inibem de expressar opinides ou que pertencem a grupos mais
dificeis de alcancar, serdo decisivas para executar a dificil tarefa de, iterativamente, ajustar as estratégias de
gestdo de crises e as medidas a adotar numa situacdo volatil, a luz de uma nova e continua emergéncia de
informagao importante a gestao da crise.
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alinhadas com as normas éticas e legais e, no caso de agao estatal, sujeitas a legitimacao

politica.

Em segundo lugar, a comunicagdo deve visar os grupos com base nas suas necessidades
informativas especificas e nos seus conhecimentos de base. Um modelo unico para todos

torna o seu valor limitado.

Em terceiro lugar, a comunicag¢ao de ciéncia ¢ muito facilitada pela literacia cientifica. Quanto
mais preparada uma sociedade estiver para processar e interagir com informagao cientifica,
mais conteudo pode ser transmitido, e mal-entendidos evitados. Parte desses esforcos
educativos prende-se com a compreensio de como funciona a ciéncia. Nao podemos “seguir
a ciéncia” se ndo houver uma ciéncia a seguir, ou se a ciéncia que temos apontar em muitas
dire¢oes ou nio for clara. De uma forma geral, as pessoas desejam que a ciéncia seja

apresentada com precisio e baseada em factos (SAPEA, 2022).

Em quarto lugar, os estudos empiricos dizem-nos que tipo de informagao as pessoas querem
e precisam no decurso de uma crise, como é o caso de uma pandemia. A investigagcao

demonstra que as pessoas querem os factos, mesmo que estes provoquem ansiedade

(Fischhoff ez al., 2018).

Em quinto lugar, nao basta dizer aos cidaddos o que fazer. Uma boa informacgio ¢é
acompanhada das razoes pelas quais determinados tipos de atuagdo ou praticas sio
necessarios. As pessoas necessitam de uma oportunidade para expressar as suas discordancias
da forma considerada adequada e, também, que lhes seja facultada a participacao no dialogo

sobre a melhoria da resposta as crises.

Por fim, as estratégias de comunica¢do podem ser ferramentas perigosas. Na comunicagao,
as abordagens devem ser testadas e avaliadas, e os riscos devem ser avaliados e atenuados.
Existe a obrigacao moral de assegurar que a estratégia escolhida é a adequada ao propésito a
alcancar (legitimagdo democratica e justificagao ética). Estes sao aspetos fundamentais a
considerar na conce¢ao e implementacao de estratégias de comunicagao para um Sistema

Integrado de Gestao de Crises.

2.9.4. O Planeamento Estratégico de um Sistema de Informagées e Comunicagdes: o

SIGC Baseado em Redes Integradas

A informacao constitui um recurso primordial na crise e na gestao de crises, ¢ a sua difusao

e partilha deve ser uma preocupacgio de todos os atores do sistema — principalmente dos que

56



se encontram envolvidos no processo de planeamento —, sendo a reflexdo sobre a
informacao, sistemas e tecnologias da maior importancia para as diferentes entidades e
orgaos de decisdo e execugao. Como tal, importa rever e desenvolver um novo quadro de
referéncia do pensamento estratégico integrado e os respetivos requisitos da informacio,
sistemas de informagao na gestao de crises, prioridades, infraestrutura tecnolégica de suporte,

politicas e seguranca de informacio, etc.

Um primeiro objetivo da gestao de informagio sera contribuir de modo efetivo para melhor
alcangar a estratégia definida, por via da construcio de um modelo representativo dos
diferentes tipos de informacao e a respetiva valoragao. Construido o modelo, devera ser
identificada a informacao estratégica critica para a gestao de crises, através do levantamento
de necessidades e das atividades que a utilizam, permitindo a criagao de modelos estruturados

e de um plano de arquitetura de informagao.

Um segundo objetivo da gestao de informagao é melhorar os sistemas, através da
identificacdo dos dados obsoletos, nao conformidades concetuais e legais, disfungoes,
ligacbes nao eficientes, falta de exploragao da informacao e outros fatores negativos para um

sistema integrado de gestdo de crises.

No longo prazo, a gestao de informac¢ao deve permitir a criagio de uma arquitetura de
informagcao: refletindo uma informacao estavel e integrada; permitindo respostas rapidas a
crise, antecipando e prevenindo as situag¢oes; melhorando a eficiéncia e a eficacia no
processamento da informagao na gestao de crise, através da disponibiliza¢ao de informagdes
necessarias (Uteis ao processo de decisao) com acesso facil e oportuno, com qualidade,
integridade, fiabilidade e consisténcia; melhorando a qualidade estrutural dos sistemas,
separando os dados dos processos e da construcao de uma arquitetura de dados orientada

para a crise.

A gestao do recurso informagao pressupde a existencia de um modelo concetual de
organizacao do sistema de gestao de crises, construido com base na analise da prépria
informacao, em que, por sua vez, se analisam as diferentes entidades e atividades e os

respetivos requisitos.

No ambito do planeamento estratégico de um sistema integrado de informacdes, de suporte
a0 SIGC, capaz de articular informacionalmente , nos processos de decisao e na agao politica
e estratégica de crise, os sistemas e componentes de seguranga e defesa nacional (lato sensu),

elencam-se alguns pontos concetuais, doutrinarios e operativos para suporte da andlise e
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identificacio de ndo conformidades do quadro legal, normativo e operacional atual e,
também, como contributo para o planeamento de um sistema integrado de informagdes para

apoio da gestdao de crises nacional:

— A informacao é um recurso primordial na gestao de um SIGC; os 6rgios e entidades
contemplados no sistema, a todos os niveis de gestdo e decisdao, determinam pela
sua atuacio a eficiéncia e eficacia do SIGC.

— A informagao, os sistemas de informagdo e as tecnologias de informacio
determinam a consecugao dos objetivos definidos no ambito de uma estratégia de
seguranca ¢ defesa nacional (conceito e planos), e a criagdo de fatores de
diferenciagdao e de valor acrescentado que podem vir a influenciar e modificar a
estratégia previamente estabelecida.

— A evolucdo das novas tecnologias de informagao, projetadas no horizonte 2030
(curto prazo), implica uma visao dos sistemas de informa¢do como mais do que
meros sistemas de suporte aos processos estratégicos de seguranca e defesa
nacional. O “diagnéstico” do SIGC e do ambiente estratégico nacional e
internacional, complexo (sem separadores, limites, setores ou zonas de acdo
estanques) ¢ um processo participativo, onde deverio estar representados todos os
atores com responsabilidades ao nivel do planeamento estratégico, sendo
determinante o “consenso estratégico”, nao das entidades e organismos

individualmente, mas do coletivo institucional.

Diagrama para um estudo do planeamento estratégico dos sistemas de informacgao,

no Aambito de um sistema integrado nacional de gestido de crises:

— Analise com base no critério da eficiéncia, através da reparticao do sistema nas suas
diferentes unidades estratégicas, e analise individualizada das componentes, de

acordo com as estratégias dos SI/'TT mais adaptados a cada uma delas (prioridades);
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— A consolidagio das necessidades de informacdo ao nivel das componentes
sistémicas visa atingir uma estratégia de informagao para o sistema integrado de

gestdo de crises como um todo;

Em regra, qualquer método de planeamento estratégico para um sistema integrado de
informacao do SIGC apresenta ferramentas e técnicas de analise que concorrem para os

objetivos do planeamento e da situagao diagnosticada, como sio exemplos:

— alinhamento da estratégia do SIGC e tecnologias de informag¢ao com o Conceito
Estratégico de Defesa Nacional (seguranca e bem-estar da unidade politica);

— analise do contexto e dos ambientes politico-estratégicos internos e externos;
reconhecimento da informacgao importante;

— construcao da nova arquitetura da informacao para o SIGC, com base na analise
do sistema atual;

— mapear modelos existentes em aliados e organizagdes de pertenca ou de interesse
nacional, Estados e sociedades;

— analisar tipos de ferramentas e técnicas, por exemplo, analise dos atores e das
forcas (poder), modelos estratégicos, conflitualidade e competicao estratégica
multidrea, e analisar os fatores de risco no sucesso do SIGC;

— analisar puts e outputs ao longo dos processos (coordenacao, articulagao,
comando e controlo em diferentes niveis, decisao);

— reconhecer, também, uma abordagem de carater criativo, sobretudo no que se
refere ao desenvolvimento de um sistema nacional diferenciado e capaz (em
termos de competéncias e capacidades) de alcancar vantagens conflituais e

competitivas.

— Ao nivel tecnolégico, importa conjugar uma politica comum que permita criar uma
infraestrutura tecnolégica dotada de interfaces comuns capazes de servir as varias

componentes sistémicas, bem como o sistema como um todo.
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Figura 7 - Diagrama para o estudo do planeamento estratégico de sistemas de

informacao para um SIGC
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3. Analise ao Quadro Legal de Defesa e Seguranga Nacional

3.1. Metodologia

Apresenta-se agora, de forma resumida, uma analise do quadro legal de defesa e seguranca
nacional, enquadrado pela Constituicio da Repriblica Portuguesa. Para este exercicio de sintese,

em complementaridade ao enunciado no ponto 2, referem-se as seguintes observagdes:

— O sistema de informacdo (SI) apoia a interligacio entre os subsistemas que
constituem um SIGC (sistema global) e os sistemas envolventes, possibilitando o
processamento de dados, provenientes de varias fontes, auxiliando a gestio de
crises e o processo de tomada de decisao ao nivel da politica e da estratégia? De
forma complementar a este estudo, torna-se necessario, em trabalhos futuros, num
ambito mais técnico, uma andlise sobre as tecnologias de informa¢io™ como
“veiculo” de disponibilizagao da informagao e também dos sistemas, concorrendo
para o sucesso do planeamento estratégico.

— Segmentagdo da observacio e analise das diferentes unidades estratégicas,
analisando cada uma por si no que se refere as estratégias dos sistemas e tecnologias
mais adaptadas a cada um dos dominios (Orgdos de Soberania Nacional, Defesa
Nacional e For¢as Armadas, Sistema de Seguranca Interna e Forgas e Servigos de
Seguranga, Emergéncia e Protecdao Civil, Diplomacia e Relagées Externas, Justica,
Ambiente e Energia, Satde, Presidéncia do Conselho de Ministros, Regides
Auténomas dos Acores e Madeira, Autarquias, Sociedade Civil, etc.). Importa
contribuir para a conjuga¢ao de uma politica comum que possibilite a criagao de
uma infraestrutura tecnolégica dotada de interfaces comuns, capazes de servir as
varias entidades e organismos do SIGC, bem como considerar a seguranca ¢ a
defesa nacional (/ato sensu) como um dominio abrangente e nacional.

— Identificar o “estado da arte” relativamente ao modelo de dados estratégicos,
nomeadamente sobre os conjuntos de informagdes, pressupostos e decisoes
criticas; e, consequentemente, adequar o modelo do SIGC.

— E fundamental estudar as relacdes externas e internas nos diferentes dominios,
entidades, organismos e 6rgaos no ambito de uma seguranca e defesa nacional

alargada, a fim de que se possa identificar e maximizar os beneficios externos da

3 Por exemplo: bases de dados, comunica¢cdes, computadores, tecnologias de nova geracdo, objeto de
investigacdo e desenvolvimento, arquiteturas associadas, etc.

61



aplicacio de uma determinada solugao de sistema de informagao (subsistema) e
tecnologia de informagao (multiplicidade de ferramentas), bem como, maximizar
os beneficios internos provenientes de uma 6tica de sinergia em relagdo aos dados
e outputs. As sinergias que se estabelecem entre os diferentes dominios do SGC
sao muito relevantes por explorarem informagdes ou sistemas comuns, ou ainda,
sistemas que integram informagao de varias areas.

A Lei n.° 24-C/2022, de 30 de dezembro, Lei das Grandes Op¢oes para 2022-2026,
refere, em matéria de boa governagio e das fungdes de soberania, o objetivo de
proporcionar aos cidadaos niveis mais elevados de seguranca, devendo o Governo
providenciar: o refor¢o e modernizagio dos sistemas de telecomunicagoes,
informacao, comunicag¢ao e servi¢os da administragao interna, em particular a rede
nacional de segurancga interna, melhorando a resiliéncia, seguranca e cobertura das

redes de comunicagdes de seguranca e emergéncia do Estado.

3.2. Quadro Legal e Normativo: Observagdo e Anailise como Contributo para o

Debate sobre o Aperfeicoamento do Sistema de Gestido de Crises da Republica

Portuguesa

Tabela F: Constituicio da Republica Portuguesa (Lei Constitucional n.® 1/2005, 12 de
Agosto)

Artigo 2.° (Estado de direito democratico);
Artigo 9.° (Tarefas fundamentais do Estado);
TITULO II - Presidente da Republica
CAPITULO III — Conselho de Estado

Importante para o ambito do SIGC e o 6rgao do Conselho de Estado, considerar o artigo
141.° (Defini¢iao): O Conselho de Estado, presidido pelo Presidente da Republica, é o
6rgio politico de consulta do Presidente da Republica; podemos inferir da sua importancia
fundamental a condi¢do de érgio politico de consulta, em matéria de crise, ocorrendo
designadamente em situacido de normalidade constitucional.

Releva-se igualmente o Artigo 142.° (Composiciao) pela mais alta representatividade
institucional, politica, do Estado e da sociedade portuguesa; o fator representatividade
nacional é determinante e, como tal, ndo sobreponivel com outros 6rgaos de conselho
que, a ser criados, poderiam introduzir redundancia politica, com potencial de
conflitualidade institucional a luz do sistema constitucional semipresidencial e do
equilibrio de poderes entre os 6rgaos de soberania na situacao de crise (plano politico e
estratégico); pelo que, os 6rgiaos de conselho atualmente existentes parecem ser os
adequados para um SIGC.

O Artigo 145.° (Competéncia), tratando as competéncias do Conselho de Estado cobre,

em pleno, de forma explicita e implicita, o espectro da guerra, conflitualidade e crise;
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TITULO IX — Administracio Publica

Artigo 272.° (Policia)

TITULO X - Defesa Nacional

Artigo 273.° (Defesa Nacional) - A formulacio deste artigo permite inferir o sentido amplo
de Defesa Nacional, que exclui a agressao ou ameaga interna, mas nao exclui os riscos e
ameacas internas com ramificagdes e apoios externos. Esta formulacdo é adequada e
abrange as situacoes classicas de coagdo militar e guerra, mas também de crise e gestdo de
crises, no sentido que apontamos neste contributo, o que também parece validar, com
base na tradi¢do e cultura de seguranca nacional, a designacido atual do “Conceito
Estratégico de Defesa Nacional” (CEDN) e o respetivo nivel politico-estratégico de
ambicdo no quadro de seguranca em que Portugal se insere. Esta em linha com as restantes
leis da Republica.

Artigo 274.° (Conselho Superior de Defesa Nacional); presidido pelo Presidente da
Republica, tem na sua formulagdio uma composicdo abrangente, incluindo membros
eleitos pela Assembleia da Republica, como 6rgao especifico de consulta para os assuntos
relativos a defesa nacional e a organizacio, funcionamento e disciplina das Forgcas
Armadas. Julgamos, portanto, constituir-se como o 6rgao politico de Defesa Nacional,
mobilizador e abrangente, tendo representagio ao mais alto nivel das tutelas de

governacgio e diferentes areas do Estado, civis e militares, que importam a Seguranca e
Defesa Nacional, compreendendo, lato sensu, a Estratégia Total e as Estratégias Gerais.
b b b

O Artigo 275.° (Forcas Armadas) consolida as tarefas das Forcas Armadas, que
contribuem para as tarefas fundamentais do Estado (Art.° 9.°) e, também, para um SGC
integrado, ao explicitar que “as For¢as Armadas podem ser incumbidas, nos termos da lei,
de colaborar em missGes de protecio civil, em tarefas relacionadas com a satisfacdo de
necessidades basicas e a melhoria da qualidade de vida das popula¢bes”, o que contempla
as funcoes vitais basicas da sociedade garantidas pelo Estado de direito democratico, no
ambito da crise. As tarefas estdo concetualmente posicionadas no nivel da estratégia total.
O quadro constitucional densifica aspetos concetuais anteriormente expostos sobre a crise
e a gestdo de crise, do ponto de vista da caraterizagdo das competéncias dos diferentes
6rgaos de soberania, na Parte I1I, Organizacio do poder politico: TITULO 1I - Presidente
da Republica; TITULO III - Assembleia da Republica; e TITULO IV - Governo, que
estabelece que “o Governo é o 6rgio de conducio da politica geral do pais e o 6rgao
superior da administracdo publica” e que “compete a0 Governo, no exercicio de func¢des
politicas (...) pronunciar-se sobre a declaracio do estado de sitio ou do estado de
emergéncia (...) propor ao Presidente da Republica (PR) a declaragdo da guerra ou a
feitura da paz”. O Governo dispde, em situacdo de normalidade constitucional e em
situagBes de excecionalidade constitucional, na paz e na guerra, dos instrumentos
juridicos, politicos e estratégicos, no quadro da CRP e, como veremos adiante, das leis em

vigot, necessarios e suficientes para uma situacao de crise.

Pelas razdes apontadas nao se identificam lacunas.

Tabela G: Lei Otrgénica n.° 3/2021 de 9 de agosto, Lei de Defesa Nacional, aprovada pela
Lei Orgénica n.° 1-B/2009, de 7 de julho (Quadro I)

CAPITULO1I - Principios gerais, Artigo 1.° - Defesa Nacional, n°. 1 — “A defesa nacional
tem por objetivos garantir a soberania do Estado, a independéncia nacional e a integridade
territorial de Portugal, bem como assegurar a liberdade e a seguranca das populagoes e a

prote¢do dos valores fundamentais da ordem constitucional contra qualquer agressio ou
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ameaga externas”. Consideramos, nesta redacdo, que os objetivos expostos conferem a
Defesa Nacional (lato sensu#) grande abrangéncia em termos da crise ¢ do SIGC,
mobilizando o Estado e a sociedade para as tarefas de soberania e independéncia nacional,
designadamente em termos de integridade territorial; o que consideramos concetualmente
sustentado em todos os dominios, internos e externos, através das internalizacoes e
externalizagbes, em sinergia, das diferentes capacidades nacionais e setoriais, civis e
militares, de uma forma transversal e integral, corporizadas pelas diferentes areas
interministeriais da governacio. Esta visdo de defesa nacional permite uma resposta
integrada a crise e o controlo politico, agdo politica e acdo estratégica, materializavel no
planeamento estratégico e atual sistema de gestdo de crises , mesmo que nio explicitado
em quadro legal préptio, como o foi no passado.

* O nosso estudo atual sustenta que, em matéria de gestdo de crises, a op¢ao atual, fundada
na Lei de Seguranca Interna, mas também, obviamente, na Lei de Defesa Nacional, Lei
de Bases da Protecdao Civil, Lei de Bases do SIRP e outras que concortem de forma
sistémica e operativa para a seguranca e defesa nacional, em situagdo de paz, situagio de
crise e situacdo de guerra, é uma opgdo correta, porque confere maior liberdade de a¢io
aos decisores, naturalmente dentro do quadro constitucional e das leis da Republica, nos
diferentes dominios; as leis e decretos-lei como veremos adiante carecem de facto de
alguns aperfeicoamentos, harmonizando termos, metodologias, conceitos, no sentido da
abrangéncia e integralidade sistémica da crise.

*  Consideramos que a observagdo anterior sai refor¢ada, em termos de um SIGC que deve
materializar uma estratégia total e também as diferentes estratégias gerais num sistema
complexo e reticular, com o exposto no CAPITULO 1I - Politica de defesa nacional,
Artigo 4.° - Componentes da politica de defesa nacional — “1- A politica de defesa nacional
integra os principios, objetivos, orientagbes e prioridades definidos na Constitui¢ao, na
presente lei, no programa do Governo e no conceito estratégico de defesa nacional. 2 -
Para além da sua componente militar, a politica de defesa nacional compreende as politicas
setoriais do Estado cujo contributo é necessario para a realizacdo do interesse estratégico
de Portugal e cumprimento dos objetivos da defesa nacional”;

Pelas razdes apontadas nao se identificam lacunas.

Lei Orgénica n.° 3/2021 de 9 de agosto, Lei de Defesa Nacional, aprovada pela Lei
Orginica n.° 1-B/2009, de 7 de julho (Quadro II)

« O CAPITULO IV - Ministério da Defesa Nacional, Artigo 20.° - Atribui¢des do
Ministério da Defesa Nacional, permite reforcar o papel do MDN no SIGC e a
coordenagio articulada, de apoio ao Primeiro-Ministro em situa¢do de crise (multifacetada
e complexa), o que, em regra, coloca sobre pressio elevada, no tempo e no espago, os
niveis de decisdo politica e estratégica, quer em situacao de normalidade constitucional
quer em situacdes de excecdo constitucional;

*  Releva-se o Artigo 24.° - Missoes das Forcas Armadas, n.° 1 — “Nos termos da
Constituicdo e da lei, incumbe as Forcas Armadas: Desempenhar todas as missGes
militares necessarias para garantir a soberania, a independéncia nacional e a integridade
territorial do Estado”; sendo as Forgas Armadas decisivas no cumprimento das tarefas
fundamentais do Estado, integram de forma efetiva e determinante o SGC,

designadamente na respetiva arquitetura dos sistemas de informagao, de uma forma que
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terda de ser mais efetiva e integrada com o Sistema de Seguranca Interna. Este postulado
resulta da necessidade de aprofundar um planeamento estratégico de forma mais
articulada e integrada.

Recomendagio (Quadro IT)

A Lei de Defesa Nacional, em dominios relacionados com o Sistema Integrado de Gestdo de crises,
carece de aperfeicoamentos juridicos e instrumentais para o planeamento estratégico, por exemplo,
na Defesa Nacional, propondo-se uma metodologia mais lata e sistémica que possibilite uma
melhor articulagdo entre as Forcas Armadas (revisio do quadro legal e normativo vigente) e o
Sistema de Seguranca Interna (revisio do quadro legal e normativo vigente); mas também com o
quadro legal e normativo dos dominios do Ministério da Administracao Interna, SIRP, da Protecao
Civil, da Saude, do Ambiente, do Mar, da Justica, do Ministério dos Negécios Estrangeiros, da
Economia e Infraestruturas, etc., em aspetos concetuais, doutrindrios e de terminologia, por
exemplo, na definicdo concetual e operativa de articulacdo e coordenacio (referéncias concetuais
importantes na elaboracio de protocolos e planos; na harmonizaciao dos dominios das relagdes do
comando, controlo e apoio; na definicio das responsabilidades de comunicagBes e
interoperabilidade complexa de SI/TT).

Importa identificar as lacunas, as auséncias de ligacdo, o acesso as diferentes tecnologias e
ferramentas de informacdo, designadamente numa articulagdio operativa  sistémica
“bi/plutiunivoca, multidominio, multinivel”, no dominio interno e na relagio do interno com o
externo, sendo necessaria uma analise sistémica fina das competéncias do Chefe do Estado-Maior-
General das Forcas Armadas (CEMGFA) e do Secretario-Geral do Sistema de Seguranca Interna
e das respetivas estruturas estratégicas e operacionais. Acresce a analise do sistema de emergéncia

e protecao civil, igualmente numa perspetiva interna e externa.

Lei Orgénica n.° 3/2021 de 9 de agosto, Lei de Defesa Nacional, aprovada pela Lei
Orginica n.° 1-B/2009, de 7 de julho (Quadro III)

*  Importa analisar e rever o atual sistema de gestao de crises a luz dos fatores concetuais e
de doutrina ja expostos anteriormente, observar as implicagdes nos sistemas de
informacio e nas tecnologias de informacio utilizadas, numa perspetiva integrada do

113

SIGC, designadamente em: “- missGes militares internacionais, incluindo missdes
humanitrias e de paz; - missdes no exterior do territério nacional, num quadro auténomo
ou multinacional, destinadas a garantir a salvaguarda da vida e dos interesses dos
portugueses; - agbes de cooperagio técnico-militar, no quadro das politicas nacionais de
cooperag¢io; - os dominios de alta complexidade de cooperagio estratégica e operacional
entre as for¢as armadas e as forgas e servicos de seguranga tendo em vista o cumprimento
conjugado das respetivas missdes no combate a agressGes ou ameagas transnacionais” (o
presente estudo apresenta um modelo de ameagas e riscos, anteriormente elencado,
aplicado em quadros de crise e em situagdes de normalidade e de excecionalidade
constitucional); “- missoes de protecao civil e tarefas relacionadas com a satisfacdo das
necessidades basicas e a melhoria da qualidade de vida das populagSes” (este articulado
legal orienta para a satisfacdo das fun¢des vitais basicas e questdes de bem-estar do
dominio da gestdo de crises, da agdo politica e da agdo estratégica).

* A referéncia a que “o Ministro de Defesa Nacional mantém o Conselho Superior de

Defesa Nacional permanentemente informado sobre a situacao politico-estratégica”
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parece reforcar a necessidade, ja levantada, do aperfeicoamento do sistema de informacdes
para um SIGC, tornando-o mais integrado e aberto a incorporar novas tecnologias de
informacao (bases de dados, comunicacGes, computadores, tecnologias de nova geragao e
acompanhamento da investigacdo e desenvolvimento, e arquiteturas associadas) como
“vefculo” de disponibiliza¢io da informacio (e dados), nos diferentes sistemas reticulares
e, concorrendo, particularmente, para a disponibilizacido da informacio critica, em tempo
real, essencial aos decisores no nivel politico (e estratégico); avaliar e prever as implica¢oes
do desenvolvimento e introducdo de novas ferramentas associadas a “inteligéncia

artificial” (IA);

Recomendagio (Quadro IIT)

Decorre da analise mencionada no quadro II e do agora referido no quadro III, em matéria de

requisitos informacionais e tecnolégicos e também dos ligados a transicdo digital em curso no

quadro da Unido Europeia e Portugal (leis, estratégias e planos; quadros de financiamento), uma

particular e importante necessidade de desenvolver estudos especializados futuros nos dominios

da seguranca e da defesa nacional e do SIGC nacional.

Lei Organica n.° 3/2021 de 9 de agosto, Lei de Defesa Nacional, aprovada pela Lei
Orginica n.° 1-B/2009, de 7 de julho (Quadro IV)

O Artigo 48.° - Forcas de Seguranca constitui de alguma forma o corolario do caminho a
percorrer no sentido de dotar o SIGC dos instrumentos informacionais e tecnolégicos
exigidos para alcangar, no tempo e no espago da decisio e da ag¢ido politico-estratégica,
uma colaboracio eficiente e eficaz das forcas de seguranca em matéria de defesa nacional
(nos termos da Constituicao e da lei), reforcando que compete a0 CEMGFA e ao SGSSI
assegurar entre si a articulagdo operacional, n2o s6 para os efeitos previstos na alinea e)
do n.° 1 do Artigo 24.° (cooperar com as forgas e servicos de seguranca tendo em vista o
cumprimento conjugado das respetivas missdes no combate a agressdes ou ameagas
transnacionais), mas também em matéria de internalizacdo da seguranca externa e de
externalizacio da seguranca interna, atenta a complexidade atual e wodus operands, sem
fronteiras, das ameagcas (hibridas) e os novos riscos de disrup¢des com impacto politico-
estratégico de diferente ordem, designadamente as resultantes de catastrofes, emergéncias
climaticas, acidentes, pandemias e outros.

Preconiza-se a elaborac¢io de doutrina nacional conjunta para os dominios de intercegio
entre forcas armadas, forcas e servicos de seguranca, emergéncia e prote¢io civil,
designadamente sobre os principios, missdes e responsabilidades para a coordenagio e
articulagdo de comandos, direcdes e chefias visando as relagdes de Comando e Controlo,
e de Apoio (por exemplo, aos niveis operacional e tatico);

O estudo da caraterizagdo das responsabilidades nas relagdes de apoio pode, com o
recurso a doutrina militar como referéncia do método, sintetizar-se relativamente a um
conjunto de parametros que definem responsabilidades a cumprir e prioridades a
respeitar:

— prioridade de resposta a pedidos de apoio;

— estabelecimento de ligacio;

— montagem de comunicagoes;

— zona de acdo, setor ou area a apoiat;
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— nomeacio de elementos e/ou oficiais de ligacio;
— escolha de zona/area de posicoes e deslocamento;
— planeamento de agdes de apoio.

*  Como corolitio preconiza-se a realizacio de atividades conjuntas e/ou cruzadas no
ambito do ensino, formagao e treino (simulagio) para os dominios de interce¢do entre
forcas armadas, forcas e servicos de seguranca, emergéncia e prote¢do civil, e outras,
designadamente para criar competéncias e capacidades operacionais importantes ao

funcionamento do SIGC;

Recomendagio (Quadro IV)

Decorre da analise mencionada anteriormente e do agora referido no quadro 1V, o
aprofundamento de uma colaboracio eficiente e eficaz das forcas e servicos de seguranca no
dominio da defesa nacional (nos termos da CRP e no quadro das leis), designadamente ao nivel da
doutrina, principios, missdes e responsabilidades, com énfase para as relacdes de “apoio direto”,
promovendo estudos especializados nos dominios da defesa nacional, do Sistema de Seguranca

Interna e do SIGC nacional.

Lei Orgénica n.° 3/2021 de 9 de agosto, Lei de Defesa Nacional, aprovada pela Lei
Orginica n.° 1-B/2009, de 7 de julho (Quadro V)

* A LDN permite densificar aspetos concetuais no ambito de um SIGC mais integrador
das diferentes componentes, militares e civis, do Estado e da sociedade, que concorrem
para respostas multidimensionais, multifaseadas, multinivel e multilaterais. Nesse sentido,
estabelece no artigo 8.°, como érgios diretamente responsaveis pela defesa nacional:

* O Presidente da Republica, que “representa a Republica Portuguesa, garante a
independéncia nacional, a unidade do Estado e o regular funcionamento das institui¢des
democraticas” (na crise e gestao de crise, tem “direito de ser previamente informado pelo
Governo, através de comunicacio fundamentada, sobre o emprego das Forcas Armadas
em missdes que envolvam a colaboracio com as forgas e os servicos de seguranga contra
agressGes ou ameagas transnacionais”); é, por ineréncia, o Comandante Supremo das
Forcas Armadas e preside ao Conselho Superior de Defesa Nacional.

* A Assembleia da Republica, a quem compete “apreciar as orientagdes fundamentais da
politica de defesa nacional constantes do programa do Governo e debater e aprovar as
grandes op¢oes do conceito estratégico de defesa nacional”; influencia de forma direta o
enquadramento, o controlo e a fiscalizacio do SGC, designadamente numa petspetiva

abrangente da defesa nacional.

Recomendagio (Quadro V)

Naio se identificaram nio conformidades. Merece relevo a promogao de praticas e aperfeicoamento
ou criacao de instrumentos de enquadramento, controlo e fiscalizacio do SIGC pela Assembleia
da Republica, designadamente através da apresentacio regular de relatérios e debate das situacoes
de crise, também como processo de licoes aprendidas para o futuro, no nivel politico e estratégico

nacional, mas também no quadro internacional.
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Lei Otganica n.° 3/2021 de 9 de agosto, Lei de Defesa Nacional, aprovada pela Lei
Orginica n.° 1-B/2009, de 7 de julho (Quadro VI)

* O Governo - 6rgio de conducio da politica de defesa nacional e das For¢as Armadas; é
ouvido previamente a declaracio do estado de sitio e do estado de emergéncia, matéria
importante a crise e gestdo de crise, e processos de decisao decorrentes da avaliacao das
ameagas e riscos (probabilidade e impacto); formula respostas politicas e estratégicas,
importantes ao SIGC - aprova o Conceito Estratégico de Defesa Nacional e densifica um
conceito de defesa integral e sistémica (também materializada pelo SIGC na crise e gestao
de crises, incluindo a prevencao, a preparacio, a resposta, a recuperacio [sistemas de aviso
e alerta, resiliéncia e continuacio de atividade]; o processo de decisdo multinivel; e as
respostas multi-instrumentais), desighadamente ao “assegurar que a defesa nacional é
exercida beneficiando das atividades de informagoes dos 6rgaos competentes do Sistema
de Informacoes da Republica Portuguesa (SIRP) e das Forgas Armadas”, nos termos da
lei -; compete a0 Governo “aprovar 0s mecanismos que assegurem a Cooperagao entre as
Forcas Armadas e as forcas e os servigos de seguranca, tendo em vista o cumprimento
conjugado das suas missdes no ambito do combate a agressdes ou ameagas
transnacionais” — como ja referido, a complexidade das ameagas impde maior integragio
entre o dominio do CEMGFA e do SGSSI na arquitetura do SIGC, designadamente no
planeamento estratégico do sistema de informacbes e nas opg¢des e capacidades

decorrentes das tecnologias de informacio.

Recomendagao (Quadro VI)

Nao se identificaram ndo conformidades. Metece relevo a densificagdo do conceito de defesa
integral e sistémica (também materializada pelo SIGC em crise e gestio de crise, incluindo a
prevencdo de crises, o aviso e alerta, o processo de decisao multinivel, as respostas multi-
instrumentais e multidominio). A complexidade das ameagas e riscos impOe maior integracio entre
o dominio do CEMGFA e do SGSSI na arquitetura do SGC.

Lei Orgénica n.° 3/2021 de 9 de agosto, Lei de Defesa Nacional, aprovada pela Lei
Orginica n.° 1-B/2009, de 7 de julho (Quadro VII)

* O Primeiro-Ministro “dirige a politica de defesa nacional e das Forcas Armadas, bem
como o funcionamento do Governo nessa matéria; sem prejuizo de outras competéncias
que lhe sejam atribuidas pela Constitui¢ao ou pela lei”, “compete ao Primeiro-Ministro,
em matéria de defesa nacional: - Dirigir a atividade interministerial de execu¢io da politica
de defesa nacional e das Forgas Armadas, incluindo a defini¢do da politica nacional de
planeamento civil de emergéncia”.

. Reforca-se assim a ideia de “defesa nacional integral” e resolve-se, na nossa opinido, a
questdo da lideranca politica e das estruturas de decisdo politica e estratégica e também de
conselho e apoio a decisdo, em situacdo de crise e na gestdo de crise, constituindo o

<

Primeiro-Ministro, nos termos da CRP e da Lei, o “vértice” que dirige a atividade
interministerial e respetivas areas tuteladas, por via do SIGC - estruturado, operativo, ndo
explicitado em quadro legal individualizado, mas integralmente expresso, como também
vimos sustentando neste estudo, no ambito da Defesa Nacional, do SSI e das estratégias

gerais conduzidas transversalmente por todos os outros Ministérios, e pelo SIRP,

apoiados no sistema de informagio e tecnologias de informagao (vide sintese concetual)
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de um Sistema Integrado de Gestdo de Crises, progressivamente mais integrado e
reticular.

e “Participar no Conselho Superior de Defesa Nacional”.

Recomendagio (Quadro VII)

Nio se identificaram lacunas. Merece relevo na matéria de crise e gestao de crises o papel do
Primeiro-Ministro, que “dirige a politica de defesa nacional e das Forgas Armadas” e é o “vértice”
da atividade interministerial, requisitos de um Sistema Integrado de Gestao de Ciises,
progressivamente mais integrado e reticular.

Lei Otgénica n.° 3/2021 de 9 de agosto, Lei de Defesa Nacional, aprovada pela Lei
Orgénica n.° 1-B/2009, de 7 de julho (Quadro VIII)

* O Ministro da Defesa Nacional “assegura a elaboracio e a execuc¢io da politica de
defesa nacional e das Forcas Armadas e ¢é politicamente responsavel pela componente
militar da defesa nacional, pelo emprego das Forcas Armadas e pelas suas capacidades,
meios e prontidao; participa no Conselho Superior de Defesa Nacional; preside ao
Conselho Superior Militar; dirige a atividade interministerial de execugdo da politica de
defesa nacional e das Forcas Armadas, por delegagio do Primeiro-Ministro; aprova o
conceito estratégico militar elaborado pelo Chefe do Estado-Maior-General das Forgas
Armadas”. Releva-se, para o objeto do nosso contributo de aperfeicoamento de um
SIGC, a competéncia de propor ao Conselho de Ministros, em conjunto com o Primeiro-
Ministro, a aprovagao do Conceito Estratégico de Defesa Nacional e assegurar a respetiva
execucio, o que, defendemos pelo presente estudo, compromete os diferentes ministérios
de forma transversal e intergovernamental com a defesa nacional e com o conceito
estratégico de defesa nacional (lato sensu), a0 nivel da estratégia total e das estratégias gerais
(estratégia estrutural, genética e operacional) — em contextos intrincados para a expressao
e defini¢do do “interno” e do “externo”, sobretudo nos dominios informacionais (SIGC),
e num ambiente estratégico simultaneamente conflitual e competitivo (“dependente
cooperativo”) entre os atores geopoliticamente antagénicos, crescentemente hibrido,
dando primazia a estratégias indiretas; a carateriza¢io de um ambiente complexo onde se
verifica uma crise multidimensional de longo prazo, vai obrigar a exercicios de prospetiva
estratégica, designadamente no ambito da arquitetura dos processos de seguranca e defesa
nacional; o Ministério da Defesa Nacional “coordena e orienta as agdes necessatias para

garantir a colaborag¢do das Forcas Armadas com as forcas e servigos de seguranga”.

Recomendagio (Quadro VIII)

Nio se identificaram nao lacunas. Merece relevo, na matéria de crise e gestdo de crises, o papel do
Ministro da Defesa Nacional, que “assegura a elaboracdo e a execugdo da politica de defesa
nacional e das Forcas Armadas e é politicamente responsavel pela componente militar da defesa
nacional”, “dirige a atividade interministerial de execu¢do da politica de defesa nacional e das
Forcas Armadas, por delegacio do Primeiro-Ministro (...) coordena e orienta as agdes necessarias
para garantir a colaboracdo das Forcas Armadas com as forgas e servicos de seguranca.

undamental para a gestdo de uma crise multidimensional de longo prazo que obriga ao
Fund tal gestio d i ultidi ional de long brig:
planeamento e a prospetiva estratégica”.
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Lei Orgénica n.° 3/2021 de 9 de agosto, Lei de Defesa Nacional, aprovada pela Lei
Orginica n.’ 1-B/2009, de 7 de julho (Quadro IX)

<

*  Releva-se o artigo 15.° relativo as competéncias dos outros ministros que, “em
coordenagao com o Ministro da Defesa Nacional, asseguram a execuc¢do de componentes
ndao militares da politica de defesa nacional que se insiram no ambito das atribuicGes dos
respetivos ministérios” (atento o CEDN, o planeamento estratégico de defesa nacional e
o SGO); “compete, em especial, a cada ministro: Preparar a adaptacdo dos seus servicos
para o estado de guerra, o estado de sitio e o estado de emergéncia”, desde logo, se
decorrente da acdo politica permanente (situagio de normalidade constitucional,
realizacdo das tarefas fundamentais do Estado e funcionamento regular das instituices e
prestacao de servicos); dirigem “a acdo dos seus servigos na mobiliza¢do e requisi¢ao, no

planeamento civil de emergéncia e na prote¢io civil”.

0 O Conselho Superior de Defesa Nacional é “o 6rgio especifico de consulta para os
assuntos relativos a defesa nacional e a organizagdo, funcionamento e disciplina das
Forcas Armadas; ¢ presidido pelo Presidente da Republica, que tem voto de qualidade e
tem a seguinte composicio: Primeiro-Ministro; Vice-Primeiro-Ministro e Ministros de
Estado, se os houver; Ministro da Defesa Nacional, Ministro dos Neg6cios Estrangeiros,
Ministro da Administracio Interna e Ministro das Financas; Ministros responsaveis pelas
areas da industria, energia, transportes e comunica¢bes; Chefe do Estado-Maior-General
das Forcas Armadas; Representantes da Republica para as regides autonomas; Presidentes
dos governos das Regides Auténomas dos Acores e da Madeira; Presidente da Comissao
de Defesa Nacional da Assembleia da Republica; Chefes do Estado-Maior da Armada, do
Exército e da Forga Aérea; Dois Deputados a Assembleia da Republica; O Presidente da
Republica pode, por sua iniciativa ou a pedido do Primeiro-Ministro, convidar outras
pessoas para participar, sem direito a voto, em reunides do Conselho Superior de Defesa

Nacional”.

*  Centrando a andlise no Artigo 17.° - Competéncias do Conselho Superior de Defesa
Nacional, julgamos configurar-se a necessidade de refletir sobre a formula¢io e adaptagio
das competéncias (assim como, sobre a composi¢cao) do CSDN a uma nova realidade de
defesa nacional e, também, de ser dotado de uma maior adaptabilidade e
complementaridade com as revisdes ocorridas no quadro legal, estrutura e competéncias
das entidades e 6rgaos do Sistema de Seguranca Interna nacional, a que acrescem as
consideracOes ja efetuadas sobre a integracdo sistémica e informacional da seguranca
interna e da defesa nacional em sede de Sistema Integrado de Gestdo de Crise.

*  As competéncias ¢ composicio do Conselho Superior de Defesa Nacional podem
configurar uma visdo desatualizada e redutora, quer do ponto de vista da referida
composicio, quer da politica de defesa sobre a qual emite pareceres; ter-se-a que evoluir,
na perspetiva do presente contributo, para uma formulagdio mais coerente com as
alteracdes do ambiente internacional (estratégico), ocorridas nas ultimas décadas, e com
as novas ameagas, riscos e desafios, que permita densificar o conjunto das competéncias
em situacOes de crise, mobilizadoras de diferente e alargado conjunto dos atores

(composi¢io do conselho) e respetivos instrumentos de defesa nacional.

*  No que se refere a representagdao das areas governamentais, havera certamente margem

para uma reflexdo baseada nos contextos e ambientes estratégicos e de seguranca nacional
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e internacional, marcados pela crescente criminalidade organizada, atividade dos grupos
terroristas, aumento dos impactos da conflitualidade e das guerras, dos mais de 110
milhGes de deslocados, das alteragdes climaticas e seus impactos (auséncia de solucio
politica global), maior incidéncia das doencas infeciosas, e tensdes fragmentarias e
polarizadoras dos Estados e das sociedades acompanhadas de ameacas a democracia e

liberdade.

*  Seria importante explicitar também, para além da situacao de guerra, uma condi¢ao de
“geometria variavel” em conformidade com conceitos de coordenagao, articulagio, etc.,
em situaciao de crise no ambito do SIGC, abrangendo designadamente as entidades do

Sistema de Seguranca Interna, Planeamento Civil de Emergéncia e Protecio Civil.

*  Preconizamos que seja efetuada uma andlise conjugada com as competéncias e
composicado de outros conselhos, na esfera alargada da seguranca e defesa nacional,
relevando-se o Conselho Superior de Seguranca Interna, no sentido de apetfeicoar um
adequado aconselhamento e sustenta¢io da decisdo do nivel politico, distintos nos pilares
fundamentais da defesa nacional e da seguranca interna (CRP), mas complementares e
desejavelmente articulados e coordenados como sistemas capacitados e 4geis em situagio
de crise complexa, que requer preparagao e respostas integradas, compondo um SIGC de
“base sistémica equilibrada” .

. Observar e analisar, de forma idéntica, para a situacdo de crise, 0s outros Orgaos
diretamente responsaveis nas Forcas Armadas: nas componentes militares da defesa
nacional - o Chefe do Estado-Maior-General das Forcas Armadas, e os Chefes do Estado-
Maior da Armada, do Exército e da Forga Aérea; e como 6rgaos de consulta em matéria
de defesa nacional - o Conselho Superior Militar ¢ o Conselho de Chefes de Estado-
Maior.

Recomendagio (Quadro IX)

Nio se identificaram nio conformidades. Carece de aprofundamento e clarificacdo a questio das
competéncias e agao dos ministros nas componentes nao militares da politica de defesa nacional
(lato sensn), e da sua expressdo em abordagens transversais que operacionalizem um SIGC nacional.
Importa dar corpo a evolugio metodoldgica, concetual e relacional de lideranca e coordenagio
trazida com as ultimas alteragdes da Lei de Seguranca Interna, designadamente no que se refere as
competéncias do Secretario-Geral do Sistema de Seguranca Interna e ao novo quadro legal que
reveé as organicas e competéncias do EMGFA, valorizando e densificando as areas de articulacdo
e coordenacio entre 0o CEMGFA (EMGFA e Ramos das FA) e o SGSSI e respetivas decorréncias
em cascata (sistemas e estruturas). Aplicar na analise e no teste de solugdes os modelos Zgp-down e
bottom-up.

Tabela H: Lei Organica n.” 2/2021 de 9 de agosto, aprova a Lei Orgéinica de Bases da
Organizagio das Forgas Armadas, revogando a Lei Orgénica n.° 1-A/2009, de 7 de julho

* O Artigo 4.° - MissGes das Forcas Armadas devera ser objeto de uma analise fina,
designadamente no que se refere a “Cooperar com as forcas e servicos de seguranca tendo
em vista o cumprimento conjugado das respetivas missdes no combate a agressoes ou
ameagas transnacionais”, ponto que importa densificar a luz de notas anteriores do estudo
e voltar a trazer a colagdo as competéncias e responsabilidades do CEMGFA e do
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Secretario-Geral do Sistema de Seguranca Interna (SGSSI).; o mesmo se aplicando as
tarefas de 6rgios e entidades, anotadas mais a frente, em linha com a revisdo do sistema
de informacoes e a necessidade de agilizar o apoio a decisao politico-estratégica do SIGC.
Importa também analisar a colaborac¢ao em “em missoes de protecio civil e em tarefas
relacionadas com a satisfagdo das necessidades basicas e a melhoria da qualidade de vida
das populagoes” (tarefas fundamentais do Estado e fungdes vitais da sociedade); reter
como postulado chave para o aperfeicoamento do Sistema de Gestao de Crises as
disposicSes finais, no Artigo 27.° - Articulagdo operacional entre as For¢as Armadas e as
Forcas e Setvicos de Seguranca, segundo o qual “as Forgas Armadas, através do
CEMGFA, e as forcas e os servicos de seguranca cooperam tendo em vista O
cumprimento conjugado das suas missdes para os efeitos previstos na alinea e) do n.° 1
do artigo 4.°”, e ainda, “Para assegurar a cooperacdo prevista no nimero antetior, sao
estabelecidos os procedimentos que garantam a interoperabilidade de equipamentos e
sistemas, bem como a utilizacdo de meios. Compete a0 CEMGFA e ao Secretario-Geral
do Sistema de Seguranca Interna assegurar entre si a implementagido das medidas de
coordenacio, para os efeitos previstos nos nimeros anteriores, sem prejuizo do disposto
na Lei de Seguranca Interna, aprovada pela Lei n.° 53/2008, de 29 de agosto”.

« O CAPITULO II - Organizagio das Forgas Armadas traduz de forma plena a
concetualizacdo proposta para suportar o aperfeicoamento de um SIGC: “em situacio
nao decorrente do estado de guerra, o CEMGFA, como comandante operacional das
Forgas Armadas, ¢ o responsavel pelo emprego de todas as for¢as e meios da componente
operacional do sistema de forgas para cumprimento das misses das Forcas Armadas, nos
planos externo e interno, sem prejuizo do disposto no n.° 3 do artigo 17.°” - importa
revisitar as tarefas de ligagdo, articulagio e coordenacio (apoio) com as outras entidades
e orgios do SGC, por parte das entidades e 6rgios do EMGFA, ramos das Forcas
Armadas, CEMGFA, CEM da Marinha, Forca Aérea e Exército.

Recomendagio

Nio se identificaram ndo conformidades. As missdes das Forcas Armadas deverdo ser objeto de
uma analise fina que conduza ao planeamento e operacionalizacdo em continuidade do postulado
“Cooperar com as forgas e servicos de seguranca tendo em vista 0 cumprimento conjugado das
respetivas missdes no combate a agressGes ou ameagas transnacionais”, por exemplo, densificando
as areas que ddo corpo, na preparacdo para a crise e nas fases anteriores e subsequentes, as
competéncias e responsabilidades do CEMGFA e do Secretario-Geral do Sistema de Seguranca
Interna (SGSSI).

Tabela I: Lei da Seguranga Interna, Lei n.” 53/2008, de 29 de agosto (Quadro I)

« O CAPITULO I define e traca os fins da seguranca interna, e elenca medidas destinadas,
em especial, a “proteger a vida e a integridade das pessoas, a paz publica e a ordem
democratica, designadamente contra o terrorismo, a criminalidade violenta ou altamente
organizada, a sabotagem e a espionagem, a prevenir e reagir a acidentes graves ou
catastrofes, a defender o ambiente e a preservar a saude piblica”; capitulo essencial para
o estudo e aperfeicoamento do SIGC, integrando os pilares distintos da defesa nacional
(externa, sentido restrito) e da seguranca interna e visando, como anteriormente
sublinhado, a integracdo estratégica do ponto de vista informacional e tecnolégico
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(interoperabilidade) para apoio aos processos de decisao e acdo politica e estratégica
traduzidos em respostas informacional e tecnologicamente integradoras de atores e
instrumentos, militares e civis - todos sdo atores de (emergéncia complexa) prote¢ao civil,
todos concorrem para o cumprimento do contrato social de seguranca e bem-estar e das
tarefas fundamentais do Estado de direito democratico e garantia das fungdes vitais da

sociedade, designadamente em situacdo de ctise, atento o aperfeicoamento de um SIGC.

« O Artigo 4° - Ambito territorial — “1 - A seguranca interna desenvolve-se em todo o
espago sujeito aos poderes de jurisdi¢do do Estado Portugués. 2 - No quadro dos
compromissos internacionais e das normas aplicaveis do direito internacional, as forgas e
os setvicos de seguranga podem atuar fora do espaco referido no numero antetior, em
cooperagdo com organismos e servicos de Estados estrangeiros ou com organizagdes
internacionais de que Portugal faca parte, tendo em vista, em especial, o aprofundamento
do espaco de liberdade, seguranca e justica da Unido Europeia”; remetendo para a
dimensio espaco (dominios) — espaco de seguranca externa e espago de seguranga interna
— ¢ a ja referida “externalizacio da seguranca interna e internalizacio da seguranga
externa” que tornam imperativa a harmonizagio juridica e concetual entre os quadros
legais de defesa nacional e de seguranca interna, sendo desejavel, que o tempo e o espago
estivessem sincronizados para maior eficiéncia e eficicia dos sistemas (componentes) e,
com maior propriedade, do Sistema Integrado de Gestdo de Crises e do apoio ao processo
de decisao politica e estratégica nacional (atento o quadro constitucional vigente e leis da
Republica).

*  Refere-se, no Capitulo IV - Forcas e servicos de seguranca, Artigo 25.°, que “exercem
fun¢bes de seguranca interna: a Guarda Nacional Republicana; a Policia de Seguranca
Publica; a Policia Judiciaria; O Servico de Informag¢des de Seguranga” e “exercem ainda
funcoes de seguranca, nos casos e nos termos previstos na respetiva legislacao: os 6rgaos

da Autoridade Maritima Nacional; os 6rgios do Sistema da Autoridade Aeronautica”.

* O conjunto de organismos listado concorre para a necessidade de uma analise a
composicio dos 6rgios de conselho, em diferentes niveis, e as estruturas de Estado-Maior
e operacionais, pois torna-se necessario identificar as lacunas e/ou sobreposicoes; por
exemplo, a insercao da Autoridade Maritima Nacional e do Comandante-Geral da Policia
Maritima em diferentes estruturas do ambito do Sistema de Seguranga Interna,
designadamente no Conselho Superior de Seguranca Interna, constitui um exemplo de
ligacdo entre sistemas de informacio e tecnologias de informagao (ferramentas elencadas
anteriormente), reticulares, entre a defesa nacional e forcas armadas. A composi¢ao e o
ambito dos 6rgaos de conselho, designadamente do Conselho Supetior de Seguranca
Interna, deverdo ser analisados em funcéo das recentemente publicadas leis organicas do
EMGFA, Marinha, Exército e Forca Aérea, por forma a concorrer para a agilizacio do
Sistema Integrado de Gestao de Crises no ambito de uma preconizada abordagem integral
em ambiente de distupgio critica e de crise —no caso, importa estudar lacunas e bloqueios
nos fluxos de informacao (ciclo interno — externo — interno) e criar NOVOS acessos em
funcao do principio da necessidade.

Recomendagio

Nio se identificaram lacunas. Sugere-se a harmonizagio juridica, concetual e terminolégica da crise
e do SIGC entre os quadros legais de defesa nacional e de seguranca interna, e outros (SIRP,
Protegio Civil e Planecamento Civil de Emergéncia, Economia, Ambiente e Energia,
Infraestruturas, Saude, etc.), contemplando as dimensdes tempo e espaco (multidominio:
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marftimo, terrestre, aéreo, espacial, cibernético; civil e militar; Estado — niveis da administracao
publica central, regional e local - e sociedade) — espaco de seguranca externa e espago de seguranga
interna — e a ja referida “externalizacdo da seguranca interna e internalizacao da seguranca externa”,
complexa e sistémica. Um SIGC para 2035 devera estar alinhado com as novas fronteiras de
seguran¢a multidominio.

Lei da Seguranga Interna, Lei n.° 53/2008, de 29 de agosto (Quadro II)

O artigo 9.° da Lei de Seguranca Interna, conjugado com o artigo 13.° da Lei de Defesa
Nacional, constitui o suporte juridico e concetual de seguranga e defesa nacional (/azo
sensi), no qual o Primeiro-Ministro se constitui como um “vértice central”’, ao mais alto
nfvel de ditecdo politica, posicionamento fundamental na crise e na gestio de crises
apoiada num SGC transversal aos ministérios e politicas publicas, e integrado através das
estruturas de defesa nacional, seguranca interna, diplomacia, justica, e dos niveis de poder
central, regional e local (administracdo e servico publico do Estado).

Para tal conclusio concorre o postulado do Primeiro-Ministro ser “politicamente
responsavel pela direcio da politica de seguranca interna” e dirigir “a atividade
interministerial tendente a adogio das providéncias adequadas a salvaguarda da seguranca
interna”, informando o Presidente da Republica acerca dos assuntos respeitantes a
conducio da politica de seguranca interna e convocando o Conselho Superior de
Seguranca Interna, a cujas reunibes preside. O outro postulado consiste no Primeiro-
Ministro dirigir a politica de defesa nacional e das Forgas Armadas, bem como o
“funcionamento do Governo nessa matéria (...) sem prejuizo de outras competéncias que
lhe sejam atribuidas pela Constituicdo ou pela lei, compete ao Primeiro-Ministro, em
matéria de defesa nacional: dirigir a atividade interministerial de execugio da politica de
defesa nacional e das Forgas Armadas, incluindo a defini¢io da politica nacional de
planeamento civil de emergéncia; participar no Conselho Superior de Defesa Nacional”,
informando o Presidente da Republica sobre a politica e as decisdes nas matérias da defesa
nacional e das Forgas Armadas: “o emprego das Forcas Armadas, e de outras forcas
quando integradas numa forc¢a militar, em opera¢des militares no exterior do territrio
nacional ¢ sempre precedido de comunicagio fundamentada do Primeiro-Ministro ao
Presidente da Republica (...) informar o Presidente da Republica, através de comunicagio
fundamentada, sobre o emprego das Forcas Armadas em missdes que envolvam a
colaboracdo com as forgas e os servicos de seguranca contra agressdes ou ameagas
transnacionais”.

Recomendagio (Quadro IT)

Nio se identificaram ndo conformidades. O apoio informacional multidominio ao
processo de decisdo politica e a acdo politica e estratégica, para ser efetivo e continuo,
devera densificar e operacionalizar um SIGC transversal aos diferentes ministérios e
politicas publicas, integrado a pattir de e através das estruturas de defesa nacional,
seguranca interna, diplomacia, justica (funcdes de soberania apoiadas pelo SIRP), e niveis
de poder e administracao central, regional e local (administracdo e servico publico do
Estado de direito democratico).
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*  Consideramos, analisado o suporte juridico e constitucional tratado, ser este o necessario
e suficiente (quadro da CRP e das leis da Republica), face aos poderes e competéncias dos
6rgaos de soberania (atento o equilibrio de poderes de um regime constitucional
semipresidencialista), garantindo, no ambito da estruturagdo organizacional, o

funcionamento das instituicdes e as respostas a crise (abrangendo todo o ciclo).

*  Tal conclusio, associada aos fatores essenciais e intangiveis de soberania, do patriménio
e da cultura nacional, leva a que ndo seja considerada por este estudo a necessidade
(evidéncia) de criagdo de novas estruturas e 6rgaos de conselho ou direcdo politica e
estratégica.

*  Importa sim, do ponto de vista concetual, aperfeicoar praticas de coordenagio e de apoio
a decisao interministetial (whole-of-government approach); adaptar “espacos/salas de situagio
de crise” adequados ao organismo em causa, designadamente, escolher locais
(permanentes) equipados e dotados com competéncias e capacidades em “ordem de
batalha de pessoas e recursos” e “prever uma sala de situagio de crise do Primeiro-
Ministro”, para ativagdo a ordem, com a integracdo de sistemas de informacdo na sua
composi¢do, equipada com as tecnologias de informacio adequadas ao processo de
decisdo e acdo politica (estratégica), e avaliacdo de ameacas nos diferentes estados de alerta
e situacOes de crise (materializados no SIGC).

*  No ambito do planeamento estratégico dos sistemas de informac¢io do SGC e tecnologias
de informagao, num nivel muito técnico de conhecimento, propoem-se estudos futuros,
importando seguir modelos de utiliza¢o racional, sustentados na utilizacdo dos suportes
tecnolégicos de informacio, fisicos e virtuais, em centros de dados de nova geragio
(processamento apoiado em IA), muitos ja existentes nas comunicagdes dos sistemas de
seguranca interna, de defesa nacional e for¢as armadas, de emergéncia e protecio civil, de
socorro, laboratérios, institutos e agéncias, estruturas académicas e de inovagio cientifica
e tecnoldgica, e outros (envolvendo atores da sociedade em redes especificas), de acordo
com os requisitos de um SIGC faseado, operativo, informacional e integrado, baseado no
Estado e na sociedade, capaz de responder de forma resiliente em todo o ciclo da crise.

Lei da Seguranga Interna, Lei n.° 53/2008, de 29 de agosto (Quadro III)

*  “O Primeiro-Ministro nomeia e exonera o Secretario-Geral do Sistema de Seguranca
Interna, mediante proposta conjunta dos Ministros da Administracio Interna e da Justica,
ap6s audicdo do indigitado em sede de comissdo parlamentar”; no ambito das suas
competéncias previstas na Lei de Defesa Nacional de igual modo, propée ao Conselho de
Ministros, conjuntamente com o Ministro da Defesa Nacional, a nomeagio e a
exoneracao do Chefe do Estado-Maior-General das Forcas Armadas e dos Chefes do
Estado-Maior da Armada, do Exército e da Forca Aérea”.

. Importa relevar, para este contributo no ambito de um SIGC, que o Primeiro-Ministro
propde ao Conselho de Ministros, em conjunto com o Ministro da Defesa Nacional, a
aprovagdo do conceito estratégico de defesa nacional (um conceito de Defesa Nacional
lato sensu, de ambito interministerial, traduzindo uma cultura [tradicional] de seguranca

nacional).
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Importa agora uma analise de pormenor relativamente ao Sistema de Seguranca Interna,
a partir do Capitulo I1T da LSI, Artigo 11.° - Orgos do Sistema de Seguranca Interna, o
Conselho Superior de Seguranca Interna, o Secretario-Geral e o Gabinete Coordenador
de Seguranca.

Nio se identificaram nao conformidades

Lei da Seguranga Interna, Lei n.° 53/2008, de 29 de agosto (Quadro IV)

“O Conselho Superior de Seguranca Interna é o 6rgio interministerial de audicdo e
consulta em matéria de seguranca interna, presidido pelo Primeiro-Ministro e dele fazem
parte: a) Os Vice-Primeiros-Ministros, se os houver; b) Os Ministros de Estado e da
Presidéncia, se os houver; ¢) Os Ministros da Administracdo Interna, da Justica, da Defesa
Nacional, das Financas e das Obras Publicas, Transportes e Comunicagdes (...)” -
propomos uma andlise sobre a necessidade de conferit maior abrangéncia na
representacdo das dreas de governacdo/ministérios, em conformidade com as tarefas
fundamentais do Estado e com a avaliagdo (planeamento e prospetiva) das ameagas e
riscos sistémicos; “d) Os Presidentes dos Governos Regionais dos Agores e da Madeira;
e) Os Secretarios-Gerais do Sistema de Seguranga Interna e do Sistema de Informagdes
da Republica Portuguesa; f) O Chefe do Estado-Maior-General das For¢as Armadas; g)
Dois deputados designados pela Assembleia da Republica por maioria de dois tergos dos
deputados presentes, desde que superior 2 maioria absoluta dos deputados em efetividade
de fungdes; h) Os comandantes-gerais da Guarda Nacional Republicana e da Policia
Maritima, os diretores nacionais da Policia de Seguranca Publica e da Policia Judiciaria e
os diretores do Servico de Informacoes Estratégicas de Defesa e do Servico de
Informacdes de Seguranca; i) A Autoridade Maritima Nacional”.

Propomos uma analise fina das responsabilidades no ambito do atual sistema de
informacgdes (arquitetura e redes) — responsabilidades de estabelecer ligagio e fluxos de
informacio -, designadamente sobre as estruturas e dependéncias da AMN e Policia
Maritima que integram o Sistema de Seguranca Interna e Conselho Superior e estio sob
o comando e dire¢io do CEMA e na dependéncia do CEMGFA e do MDN; “j) A
Autoridade Aerondutica Nacional; k) A Autoridade Nacional de Aviagdo Civil; 1) O
presidente da Autoridade Nacional de Protecio Civil; m) O diretor-geral de Reinsercio e
Servigos Prisionais; n) O coordenador do Centro Nacional de Ciberseguranca; o) O
diretor-geral da Autoridade Tributaria e Aduaneira. 3 - Os Representantes da Republica
participam nas reunides do Conselho que tratem de assuntos de interesse para a respetiva
Regido. 4 - Por iniciativa prépria, sempre que o entenda ou a convite do presidente, pode
participar nas reunibes do Conselho o Procurador-Geral da Republica”.

“O Conselho assiste o Primeiro-Ministro no exercicio das suas competéncias em matéria
de seguranca interna, nomeadamente na adocio das providéncias necessarias em situagoes
de grave ameaca a segurancga interna” (remete para um SIGC).

Sobre o Artigo 15.°, salienta-se que o Secretario-Geral do Sistema de Seguranca Interna
tem competéncias de coordenagdo, dire¢do, controlo e comando operacional,
particularizando-se no Artigo 16.° as competéncias de coordenagio, que conferem “os

poderes necessarios a concertagdo de medidas, planos ou operacoes entre as diversas
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forcas e servicos de seguranca, a articulacdo entre estas e outros servicos ou entidades
publicas ou privadas e a cooperagdo com os organismos congéneres internacionais ou
estrangeiros, de acordo com o plano de coordenacio, controlo e comando operacional
das forcas e dos servicos de seguranga”.

Recomendagio

*  Importa clarificar e densificar os conceitos (através de “redacdo sintese” adequada a um
quadro legal e normativo), por exemplo, de “concertacio de medidas, planos ou
operagoes”, “articulagdo”, “coordena¢io”, sendo importante considerar as exigéncias
normalmente associadas a externalizacdo de relacGes com outras entidades e organismos,

no nivel nacional e internacional.

*  Identificar a (eventual) necessidade de elaborar planos conjuntos (conjuntos e
combinados ao nivel nacional e/ou internacional), a conducio de missdes e operagdes
(conjuntas e combinadas) em situacio de crise, mobilizando capacidades, com diferentes
dependéncias em termos de estruturas de comando, dire¢cdo ou chefia e, também, com
diversificados niveis de relacionamento e responsabilidades de entidades e 6rgaos em

termos de comando, controlo, coordenagio e relagdes de apoio (“apoio direto”).

*  Consideramos, na perspetiva da andlise que vimos apresentando neste contributo,
constituit um requisito fundamental para um SIGC o aumento da integracio e
interoperabilidade entre os subsistemas que, naturalmente, deverdo manter a sua
individualidade de acordo com a respetiva missdo e objetivos. Nesse sentido, importa
explicitar o relacionamento entre o SSI e a Defesa Nacional e Forcas Armadas; por
exemplo, sobre a criacdo de instrumentos de articulagdo entre o Sistema de Seguranca
Interna e a Defesa Nacional para a elaboracio de planos, desenvolvimento de ac¢les
conjuntas de formacao, treino de servicos e forcas (exercicios conjuntos de simula¢io), e
refor¢o da colaboracio entre entidades e 6rgaos de um SIGC, no ambito do Sistema de
Seguranca Interna, Defesa Nacional, Prote¢ao Civil, (Sistema Integrado de Operag¢des de
Prote¢ao e Socorro), planeamento civil de emergéncia, Sistema de Informagdes da
Republica Portuguesa, garantindo o acesso as informagdes, dentro do principio da
necessidade de conhecer ¢ da obediéncia aos regulamentos e normas sobre gestdo e
seguranca das informagbes e protecio de dados, plasmados em quadros legais e
normativos especificos. Salienta-se a necessidade de explicitar a articulagaio multifaseada
(ciclo das informagdes e da crise), multinfvel com a Defesa Nacional e com sistemas de
informacio e capacidades externas ao Sistema de Seguranga Interna.

* A competéncia de “garantir a coordenacao entre as forcas e os servicos de seguranca e os
servicos de emergéncia médica, seguranga rodoviaria e transporte e seguranga ambiental,
no ambito da definicdo e execucdo de planos de seguranca e gestao de crises” parece
configurar uma visdo, apesar de toda a evolucio, ainda muito restrita da crise e da gestao
de crises e, portanto, aquém das necessidades de um SIGC, designadamente da
necessidade de definir e densificar os termos crise e gestao de crises, que aparece nesta
alinea de forma isolada (ad-hoc) e, considerados os atores e os instrumentos de integracao
a envolver, carece de um enquadramento forte e contextualizado, até para o que julgamos
ser uma necessidade de réplica em todos os quadros legais sistémicos de seguranca e
defesa nacional que acabam por materializar o Sistema Integrado de Gestdo de Crises

nacional.

*  Este aspeto ¢é essencial para, por exemplo, concretizar responsabilidades, tipificar missdes

e operagdes, tarefas e objetivos, relacdes de comando, coordenacio e apoio direto
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(salvaguarda estruturas de comando e controlo auténomas das for¢as armadas e das forcas
e servicos de seguranca), gestdo das comunicacdes (articulagio SIRESP, S.A. e Sistema
Integrado de Gestao Crises) e rede informatica do Governo (responsabilidades e gestao
do CEGER para a rede, as tecnologias de informac¢ao e de comunicagdes, e apoio em
sistemas de informacao com vista a gestdo da rede informatica, comunicagoes eletrénicas,
seguranca eletronica do Estado, colaboragao eletronica entre organismos do Governo e
da Administracdo Publica).

g Releve-se a visdo abrangente sobre as competéncias para articular as institui¢bes
nacionais com as de ambito local, incluindo nomeadamente as policias municipais e 0s
conselhos municipais de seguranga, estabelecer ligacdo com estruturas privadas, incluindo
designadamente as empresas de seguranca privada, mas que na nossa opinido pode ser
completada por uma formulagdo noutras alineas que confiram abrangéncia estendida aos
diferentes niveis de poder, central, regional e local e a sociedade, entidades publicas e

privadas, (expressoes do coletivo e de cidadania) enquadradas pelo conceito de SGC.

Lei da Seguranga Interna, Lei n.° 53/2008, de 29 de agosto (Quadro V)

e Artigo 17.° - “Compete ao Secretario-Geral do Sistema de Seguranca Interna, no ambito
das suas competéncias de diregdo: facultar as forcas e aos servicos de seguranga o acesso
e a utilizacdo de servicos comuns, designadamente no ambito do Sistema Integrado de
Redes de Emergéncia e Seguranca de Portugal e da Central de Emergéncias 1127 (carece
de anilise a articulacio do SIRESP, S.A. com os sistemas das Forcas Armadas, no ambito
do SIGC); interoperabilidade entre os sistemas de informacao das entidades que fazem
parte do Sistema de Seguranca Interna e o acesso por todas, de acordo com as suas
necessidades e competéncias, a esses sistemas e a0os mecanismos de cooperag¢io policial
internacional através dos diferentes pontos de contacto nacionais (AMN, Policia Maritima
versus EMGFA e ramos das Forcas Armadas, atentas a defesa nacional e a seguranca
interna, processos de decisdo e a¢io, politica e estratégica).

*  Introducio de sistemas de informacio georreferenciada sobre o dispositivo e os meios
das forcas e servicos de seguranca e de protecio e socorro, e sobre a criminalidade;
garantindo a interoperabilidade com os sistemas de informacdo das estruturas de Defesa
Nacional.

* Artigo 18.° - Competéncias de controlo: torna-se necessario definit o conceito,
harmonizando as diferentes culturas organizacionais envolvidas na crise e na gestdo da
crise. Estas competéncias parecem deixar em aberto as responsabilidades e relagoes de
comando, controlo e coordenacio; isto é, o quadro das relagdes de apoio e processos de
decisdo nos niveis politico, estratégico e tatico. Concretizando um conceito integral da
politica de defesa nacional (CEDN) e tendo em vista, para cenarios de crise, a
externalizacdo da seguranca interna e a internalizacdo da seguranca externa (dentro do
quadro da CRP e leis), julgamos que sera fundamental prever alineas de responsabilidades
de articulacdo entre o SG SSI, o CEMGFA ¢ os CEM dos ramos.

*  Prever as articulagdes necessatias e as respetivas responsabilidades de ligagao integrada de
sistemas e tecnologias de informagio para a gestdo de incidentes tatico-policiais graves.

*  Artigo 19.° - Competéncias de comando operacional “1 - Em situag¢oes extraordinarias,

determinadas pelo Primeiro-Ministro apds comunicagao fundamentada ao Presidente da
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Republica, de ataques terroristas ou de acidentes graves ou catastrofes que requeiram a
intervencido conjunta e combinada de diferentes forcas e servicos de seguranca e,
eventualmente, do Sistema Integrado de Operacoes de Proteccdao e Socorro, estes sao
colocados na dependéncia operacional do Secretario-Geral do Sistema de Seguranca
Interna, através dos seus dirigentes maximos”; nesta matéria serda de prever,
designadamente no ambito da crise (no dominio da estratégia total), em situacdo de
normalidade constitucional, o envolvimento das estruturas da Defesa Nacional e Forcas
Armadas, perante um quadro de ameacas e riscos (interno/externo) de seguranca
(probabilidade/impacto versus trealizagio pelo Estado das suas tarefas fundamentais
[CRP]); prever também a articulagdo com o CEMGFA se aplicavel, as articulacoes e
coordenacOes alargadas interministeriais, e as competéncias do Primeiro-Ministro, em
suma, a coordenagao interministerial na resposta a ctise.

“O Secretario-Geral do Sistema de Seguranca Interna tem poderes de planeamento e
atribuicdo de missdes ou tarefas que requeiram a intervencdo conjugada de diferentes
forcas e servicos de seguranca e de controlo da respetiva execugio, de acordo com o plano
de coordenacio, controlo e comando operacional das forcas e dos servicos de seguranca”.
Artigo 21.° - Natureza e composi¢do do Gabinete Coordenador de Segurancga, “1 - O
Gabinete Coordenador de Seguranca é o 6rgio especializado de assessoria e consulta para
a coordenacio técnica e operacional da atividade das forcas e dos servicos de seguranca,
funcionando na direta dependéncia do Primeiro-Ministro ou, por sua delegacio, do
Ministro da Administracdo Interna. 2 - O Gabinete é composto pelas entidades referidas
nas alineas €) e h) am) do n.° 2 do artigo 12.° 3 - O Gabinete ¢ presidido pelo Secretario-
Geral do Sistema de Seguranca Interna. (...) 5 - Sob a coordenagio do Secretario-Geral
do Sistema de Seguranca Interna funciona um secretariado permanente do Gabinete
constituido por oficiais de ligacdo provenientes das entidades referidas nas alineas h) a m)
do n.° 2 do artigo 12.° 6 - O Gabinete dispde de uma sala de situacdo para acompanhar
situagbes de grave ameaca a seguranga interna”. Artigo 22.° - Competéncias do Gabinete
Coordenador de Seguranca, “1 - Compete ao Gabinete Coordenador de Seguranga assistir
de modo regular e permanente o Secretario-Geral do Sistema de Seguranca Interna no
exercicio das suas competéncias de coordenagdo, diregdo, controlo e comando
operacional”.

Artigo 23.° - Unidade de Coordenagdo Antiterrorismo, “1 - A Unidade de Coordenacio
Antiterrorismo ¢é o 6rgido de coordenagio e partilha de informag¢des, no ambito do
combate ao terrorismo, entre os servicos que a integram. 2 - Integram a Unidade de
Coordenacio Antiterrorismo representantes das entidades referidas nas alineas €) e h) do
n.° 2 do artigo 12.° 3 - Compete a Unidade de Coordenagio Antiterrorismo a coordenacio
dos planos de execucido das acOes previstas na Estratégia Nacional de Combate ao
Terrorismo e, no plano da cooperacio internacional, a articulacdo e coordenacio entre os
pontos de contato para as diversas areas de interven¢do em matéria de terrorismo. 4 - A
Unidade de Coordenacio Antiterrorismo funciona no ambito do Sistema de Seguranca
Interna, na dependéncia e sob coordenacio do Secretario-Geral do Sistema de Seguranca
Interna”.

Artigo 23.°-A - Ponto Unico de Contacto para a Cooperagio Policial Internacional, “1 -
O Ponto Unico de Contacto para a Cooperacio Policial Internacional (PUC-CPI) é o
centro operacional responsavel pela coordenacio da cooperacao policial internacional,
que assegura o encaminhamento dos pedidos de informacio nacionais, a rececdo, o
encaminhamento e a difusdo nacional de informagio proveniente das autoridades

estrangeiras, a transmissao de informacao e a satisfa¢ao dos pedidos por estas formulados.
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(...) 3- O PUC-CPI funciona na dependéncia e sob coordenacio da/o Secretiria/o-Geral
do Sistema de Seguranca Interna. 4 - O PUC-CPI tem um Gabinete de Gestao constituido
por elementos da Guarda Nacional Republicana, da Policia de Seguranca Publica e da
Policia Judiciaria, designadas/os coordenadoras/es de gabinete. (...) 6 - O PUC-CPI
integra, sob a mesma gestdo, o Gabinete Nacional SIRENE, a Unidade Nacional da
EUROPOL, o Gabinete Nacional da INTERPOIL, o Gabinete de Informacdes de
Passageiros, a coordenacdo dos oficiais de ligacdao nacionais e estrangeiros, a coordena¢ao
dos Centros de Cooperacgio Policial e Aduaneira e dos pontos de contacto decorrentes
das Decisées Priim. 7 - O PUC-CPI funciona ininterruptamente, em regime de turnos e
é coordenado, rotativamente, por cada um/a dos/as Coordenadores/as de Gabinete, do
Gabinete de Gestdo, o qual é denominado Coordenador-Geral e responsavel pelo
encaminhamento dos pedidos nacionais, pela decisdo de distribuicdo dos pedidos ou
informacoes recebidas do exterior e pela validacio das respostas nacionais emitidas. 8 - A
chefia do Gabinete EUROPOL e INTERPOL compete, por ineréncia, ao coordenador
de Gabinete da Policia Judiciaria. 9 - A Policia Maritima e a Autoridade Tributaria e
Aduaneira podem colocar elementos de ligacio no PUC-CPI”.

Artigo 23.°-B - Unidade de Coordenagio de Fronteiras e Estrangeiros, “1 - A Unidade de
Coordenagdo de Fronteiras e Estrangeiros (UCFE) é responsavel pela coordenac¢io da
atuacio das forcas e servicos de seguranca entre si e entre estes e o Instituto dos Registos
e do Notariado, I. P. (IRN, I. P.), e a Agéncia para a Integracao, Migracoes e Asilo, 1. P.
(AIMA, 1. P.), nos termos das atribui¢cbes conferidas pela Lei n.° 73/2021, de 12 de
novembro, na sua redagdo atual, competindo-lhe designadamente: (...)f) Assegurar a
representacdo do Estado portugués na Agéncia Europeia para a Gestdo Operacional de
Sistemas Informaticos de Grande Escala no Espaco de Liberdade, Seguranca e Justica
(eu-LISA) e na Agéncia Europeia da Guarda de Fronteiras e Costeira (FRONTEX),
constituindo-se como ponto de contacto nacional (NFPOC); (...) k) Coordenar com o
Centro Nacional de Coordenacio EUROSUR o intercimbio das informacgoes
relacionadas com a entrada, permanéncia e saida do territério nacional, procedendo a
analise de risco estratégico no ambito das suas atribuicoes; (...) 2 - A UCFE funciona no
ambito do Sistema de Seguranca Interna, na dependéncia e sob coordenagao do
Secretario-Geral do Sistema de Seguranca Interna, em execugdo das competéncias
previstas no artigo 16.° e no n.° 1 e na alinea b) do n.° 2 do artigo 17.° 3 - A UCFE ¢
constituida por elementos da Guarda Nacional Republicana e Policia de Seguranca
Puablica”.

Artigo 35.° - Forcas Armadas, “As Forcas Armadas colaboram em matéria de seguranca
interna nos termos da Constitui¢do e da lei, competindo ao Secretario-Geral do Sistema
de Seguranca Interna e ao Chefe do Estado-Maior-General das Forgas Armadas
assegurarem entre si a articulagdo operacional”.

Recomendagio

Analisar caso a caso a questdo da partilha de recursos entre sistemas de seguranca e defesa
nacional, criando economias de escala e sinergias através de uma articulacao aperfeicoada
nos diferentes dominios, por exemplo, entre o “Sistema Integrado de Redes de
Emergéncia e Seguranca de Portugal e [a] Central de Emergéncias 112” e os sistemas
informacionais e de comunicacio das Forcas Armadas - analise no ambito do SIGC;
colocar a questio da interoperabilidade SSI/DN/ANEPC/SIRP/outros, e a nivel
nacional e internacional; levar a cabo uma analise e identificacio da necessidade de pontos
de contacto nacionais entre subsistemas e componentes do SIGC (AMN, Policia Maritima

versus EMGFA e ramos das Forcas Armadas, atentas a defesa nacional e a seguranca
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interna, emergéncia e protecio civil, e os processos de decisio e agao, politica e estratégica,
em situagdo de crise).

* A férmula prevista para o planeamento em acGes conjugadas das forcas e servicos de
seguranga nio parece configurar uma “condigdo suficiente e sistémica” para uma resposta
integrada aos riscos e ameagas a seguranca nacional na prevencao, preparagao, resposta e
recuperagio da crise. E fundamental estudar uma abertura juridica complementar para um
planeamento estratégico de espetro alargado; a formulagio atual prevé um planeamento
“uni-sistémico” integrado, “condi¢do importante e necessaria”’, mas ndo suficiente para
uma integracdo sistémica, designadamente para o planeamento estratégico em ctrise
articulado com a Defesa Nacional (/afo sens#). Uma formulag¢do de planeamento estratégico
setorial, de forgas e servigos, carece de uma condicio intersetorial sistémica que s6 o
planeamento estratégico integrado e transversal possibilita, de forma continua, num ciclo
complexo de apoio aos processos de decisao politica (whole-of-government approach na gestao
de crise).

Tabela J: Lei n.° 27/2006, de 3 de julho, Lei de Bases da Protegdo Civil, com as
alteragdes introduzidas por: Declaragdo de Retificagdo n.® 46/2006; Lei Orgéanica n.°
1/2011; Lei n.° 80/2015 (Quadro I)

* O artigo 1.° - Protegio civil traduz uma abordagem abrangente do Estado e da sociedade,
com a “finalidade de prevenir riscos coletivos inerentes a situagcdes de acidente grave ou
catastrofe, de atenuar os seus efeitos e proteger e socorrer as pessoas e bens em petigo
quando aquelas situacGes ocorram”, “a atividade de protecdo civil tem caracter
permanente, multidisciplinar e plurissectorial, cabendo a todos os 6rgaos e departamentos
da Administraciio Publica promover as condi¢des indispensaveis a sua execug¢ao, de forma
descentralizada, sem prejuizo do apoio mutuo entre organismos e entidades do mesmo
nfvel ou proveniente de niveis superiores”; tal remete para todo o conjunto de
comentarios e propostas ja formuladas no dambito do quadro legal e normativo do Sistema
de Seguranca Interna.

. O Primeiro-Ministro, como ja referido nos dominios abordados do SIGC, ocupa o vértice
deste sistema integrado de sistemas (seguranga e bem-estar); no caso da protecio civil, é
“responsavel pela direcio da politica de prote¢ao civil, competindo-lhe, designadamente
coordenar e otrientar a acio dos membros do Governo nos assuntos telacionados com a

protecao civil”.

Recomendagio

* O planeamento estratégico do sistema de informacio e das tecnologias de informacao
para um Sistema Integrado de Gestao de Crises devera garantir, de forma continua, em
todo o ciclo da gestdo da crise, a informacdo necessaria aos processos de apoio a decisao
e acdo politica, 0 mesmo para a agao estratégica, e atender, em termos de Protecao Civil,
as situacoes de alerta, contingéncia e calamidade.

* A arquitetura do sistema de informacgdo de um SIGC deverd potenciar fortemente a
organizacao da estrutura de protecio civil, que estd organizada ao nivel nacional, regional,
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distrital e municipal (base de um SIGC na perspetiva da abordagem multinivel), que importa
consolidar numa articulacio multissistémica de crise, na gestdo de crises.

A abordagem integrada da crise - atores e instrumentos — pode beneficiar do modelo
(conceito) de agentes de protecdo civil, se estudado e interpretado para, por exemplo,
identificar licGes para o sistema de seguranca nacional (articulacdo) ou para a defesa
nacional (ato sens#), em relagio com o objetivo de fortalecer a cultura e resiliéncia de

seguranca e defesa nacional.

Propée-se uma andlise fina, numa perspetiva juridica e de coeréncia entre os quadros
legais, atentas as estruturas, entidades e 6rgaos do Sistema de Seguranca Interna, da defesa
nacional e forcas armadas, do sistema de emergéncia e prote¢do civil, e outros,
designadamente quanto a posicdo nas estruturas, hierarquias, competéncias e
responsabilidades de informacao, papel dos agentes de protecao civil, civis e militares; por
exemplo, conduzir uma analise da atual insercio civil/militar dos érgaos da Autoridade
Maritima Nacional e da Autoridade Nacional da Aviacio Civil (concetualmente e
estruturalmente distintas) parece ser importante para evitar disfuncionalidade ou

bloqueios sistémicos (lacunas e/ou sobreposi¢oes comunicacionais e informacionais).

Lei n.° 27/2006, de 3 de julho, Lei de Bases da Protegido Civil, com as alteragdes
introduzidas por: Declaragio de Retificagido n.® 46/2006; Lei Orgéanica n.® 1/2011; Lei
n.’ 80/2015 (Quadro II)

As operagbes de protegio civil assentes no Sistema Integrado de Operacdes de Protegio
e Socorro (SIOPS), como “um conjunto de estruturas, de normas e procedimentos que
asseguram que todos os agentes de protec¢ido civil e as entidades previstas (...) atuam, no
plano operacional, articuladamente sob um comando unico, sem prejuizo da respetiva
dependéncia hierarquica e funcional”, constituem um enorme desafio de integracio,
coordenagio, articulacdo e “apoio direto” que torna imperativo recorrer a processos e
relatérios conduzidos no ambito das ligSes aprendidas com estudos de caso, e carecem de
implementacio através da introducio de alteragdes (juridicas), nas normas, na doutrina e
nos regulamentos ao nivel operacional e tatico, nos equipamentos e nas infraestruturas,
na formagao e treino, na composicao e articulagiao das forgas, nos sistemas e tecnologias
de informacio, nas formas de liderar, nas “mentalidades”, no sentido do coletivo (equipa),
etc. Concluindo-se que a mudanga é necessaria perante as evidéncias resultantes de um

“estudo participado e abrangente” a promover e debater.

“As Forcas Armadas colaboram, no dambito das suas missdes especificas, em fung¢des de

protecio civil”.

As formas de apoio prestado pelas Forgas Armadas concretizam-se “de acordo com o
previsto nos programas e planos de emergéncia previamente elaborados, apds parecer
favoravel das Forcas Armadas, havendo, para tanto, integrado nos centros de
coordenagio operacional um oficial de ligagio”.

Recomendagio

A colaboragdo das Forcas Armadas parece configurar, no quadro legal em anilise, uma

expressao minimalista e aquém dos desafios, ameacas e riscos que o atual ambiente
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estratégico internacional ja configura, numa perspetiva futura de agravamento e exigéncia
de respostas do ambito de uma estratégia total ¢ do emprego de todos os recursos e
capacidades disponiveis, civis e militares, devidamente planeados e operativos.

* O respetivo empenhamento tera de ser estudado no ambito de um SIGC assente em

subsistemas e componentes setoriais de seguranca interna e defesa nacional.

* O processo de decisao e a agdo aos niveis politico e estratégico serdo crescentemente
confrontados com os fatores decisivos tempo (um bem escasso) e espago (perspetivas
alargadas e longinquas) para um varrimento situacional permanente e preparagao de
interven¢ao em crise, com recursos disponiveis limitados para as respostas; como tal, a
gestdo processual e informacional tem um elevado grau de criticidade, considerado o
ambito de um Sistema Integrado de Gestao de Crises (informado, dinamico, flexivel e
agil).

*  Explorar a metodologia do destacamento de elementos de ligacdo, a merecer analise em
todos os dominios de um SIGC e subsistemas (componentes) que concorrem para O
mesmo, considerando que esta pratica permite, desde ha muito, em diversificadas
situagdes operacionais (militares e civis), uma grande eficiéncia e eficicia ao nfvel da
coordenacio, do comando, controlo, informacao e comunicagoes, em situacdes de grande
exigéncia operacional.

Lei n.° 27/2006, de 3 de julho, Lei de Bases da Protegido Civil, com as alteragdes
introduzidas por: Declaragio de Retificagdo n.® 46/2006; Lei Organica n.° 1/2011; Lei
n.’ 80/2015 (Quadro III)

*  “O apoio nio programado ¢ prestado de acordo com a disponibilidade e prioridade de
emprego dos meios militares, cabendo ao Estado-Maior-General das Forgas Armadas a
determinagido das possibilidades de apoio e a coordenacio das agbes a desenvolver em
resposta as solicitacdes apresentadas”; a definicdo de disponibilidade e prioridade do
emprego dos meios militares destaca o CEMGFA como um elemento crucial (“ator”) da
estrutura estratégica de um SIGC em processos de resposta a crises e emergéncias
complexas, dir-se-4, com acrescida relevancia quando se exigem sistemas logisticos com
maior capacidade para prestar apoio supletivo a sistemas civis, designadamente no
abastecimento de agua, géneros alimentares e refeicbes, transporte de pessoas e bens,
assisténcia sanitaria em condi¢Ges muito adversas, fornecimento de combustivel e geracao
de energia elétrica em situacGes de disrupgao na infraestrutura, assegurar as comunicagoes
(a curtas, médias e longas distancias); exemplos de apoio para a garantia das fungoes vitais
da sociedade tirando partido do emprego de unidades modulares projetaveis.

Recomendagio

*  Promover uma andlise organica e sistémica que permita identificar o CEMGFA (organica
do EMGFA e Ramos) como elemento crucial da estrutura do SIGC e adequabilidade do
emprego de meios militares em missdes de “apoio direto” ao Sistema de Seguranca
Interna (articulagao entre SG SSI e CEMGFA carece de ser densificada em planos,
doutrina, formacio e treino).
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A referida analise sustenta o emprego das For¢as Armadas em apoio do SSI e como agente
de Protecdo Civil, em situacio de normalidade constitucional; em varios artigos da
legislacio do ambito da defesa nacional e forgas armadas, designadamente nas
recentemente publicadas Leis Organicas do EMGFA e dos Ramos (Marinha, Exército e
Forca Aérea).

Tabela K: Lei Organica da Autoridade Nacional de Emergéncia e Prote¢iao Civil
(ANEPC) DL n.° 45/2019, de 01 de abril, atualizado DL n.° 10/2023, de 08/02

“A ANEPC ¢ a autoridade nacional em matéria de emergéncia e prote¢do civil; é um
servico central, da administracdo direta do Estado, dotado de autonomia administrativa e
financeira e patriménio préprio”.

“A atividade de protecdo civil garante a preven¢do, a preparagio, a resposta e a
recuperacao face ao conjunto diversificado de riscos coletivos naturais e tecnologicos, tais
como os sismos, maremotos, movimentos de vertente, tempestades, inundag¢des, secas e
acidentes nucleares, radioativos, bioldgicos, quimicos ou industriais, bem como a
prevencao e o combate aos incéndios rurais”. Para um Sistema Integrado de Gestao de
Crises releva-se a realizacio de tarefas em todo o ciclo da crise: prevencao, preparacio,
resposta e recuperag¢io, contribuindo para a resiliéncia institucional e social.

“O conhecimento, prevencdo e resposta as situagoes de acidente grave e catastrofe exige
a articulacdo de diversas instituigGes que atuam operacionalmente sob um comando
unico”; “O robustecimento da autoridade nacional responsavel pela protegio civil é
fundamental para o estabelecimento de uma estrutura capaz de responder as areas diversas
de intervencdo no ambito da protegio civil, salientando-se a criagdo da Forca Especial de
Protecio Civil, que constitui uma forca operacional de prevencio e resposta a situagdes
de emergéncia”. Salientam-se as relagdes de comando, controlo e de apoio em que
importa clarificar responsabilidades, limites e organizacdo para a missdo e operagio,
designadamente dos conceitos “articular” e “coordenar”.

“No ambito da reforma da prevencido e combate aos incéndios rurais, a Autoridade
Nacional de Emergéncia e Prote¢io Civil (ANEPC) tem a responsabilidade de dar corpo
aos principios que a enformam: o principio da aproximagao entre prevencdo e combate,
o principio da profissionalizacdo e capacitacdo do sistema e o principio da especializagiao”;
nesta matéria importa rever e/ou dotar o SIGC de abrangéncia e integralidade sistémica
dotando-o com os protocolos, regulamentos e outras normas necessarios e suficientes.
“Destaca-se ainda o refor¢o da estrutura operacional da autoridade nacional, com a maior
capacita¢io do Comando Nacional de Emergéncia e Protegio Civil e de uma profunda
alteracio do modelo de relacio entre os diferentes niveis da administracdo, central,
regional e sub-regional, com a instituicdo dos comandos regionais e sub-regionais de
emergéncia e protecio civil”; aspetos de grande relevincia para abordagens transversais
multinivel (vertical-horizontal; bottom-up e top-down; whole-of-government approach; whole-of-society
approach).

“No quadro da atividade de protec¢ao civil importa ainda atender ao planeamento civil de
emergéncia, destacando-se a atribuicdo de novas competéncias a ANEPC para fazer face
a emergéncias”. O planeamento civil de emergéncia é fulcral num SIGC, obrigando a
integracao em todas as fases do ciclo, impondo a revisao dos processos e metodologias
de planeamento, a formagio e treino (integrado), os SI/TT e respetivas plataformas

informacionais, os sistemas e conteudos de aviso e alerta, as respostas operacionais e
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taticas (civil-militar), o planeamento (planos estratégicos), designadamente de continuacio

de atividade, e o processo de licdes aprendidas (doutrina, capacidades, lideranca).

Missao: “a ANEPC tem por missdo planear, coordenar e executar as politicas de

emergéncia e de protec¢io civil, desighadamente na prevencio e na resposta a acidentes

graves e catastrofes, de protecio e socorro de populagoes, coordenacao dos agentes de
protecio civil, nos termos legalmente previstos, e assegurar o planeamento e coordenaciao
das necessidades nacionais na area do planeamento civil de emergéncia, com vista a fazer
face a situagdes de crise ou de guerra”. Estando explicita a situagdo de crise, como vimos
referindo no presente estudo, importa trabalhar no sentido da harmonizagio concetual
do SIGC, por exemplo, na replicacio concetual da crise e da gestdo de crises nos quadros
legais que enformam os diferentes sistemas — a defesa nacional e o sistema de seguranca
interna de forma particular e critica - e componentes interministeriais que concorrem para

a arquitetura estratégica do referido SIGC; importando prever responsabilidades, limites,

aspetos operacionais e de planeamento na crise (e na preparagio patra a guerra).

“A ANEPC tem ainda por missdo promover a aplica¢o, a fiscalizagdo e inspegdo sobre

o cumprimento das leis, regulamentos, normas e requisitos técnicos aplicaveis no ambito

das suas atribui¢oes (...) a ANEPC, enquanto autoridade nacional, articula e coordena a

atuacao das entidades que desenvolvem, nos termos da lei, competéncias em matéria de

emergéncia e de protegdo civil e de protecio e socorro”; reitera-se a importancia de
elaborar, no sentido de clarificar de forma transversal, os termos e os conceitos, por
exemplo, de “articulacao” e de “coordenaciao” (doutrina conjunta intersistemas).

Relevam-se algumas atribuicbes da ANEPC no planeamento civil de emergéncia:

— atividade para fazer face a situagdes de crise ou guerra;

— contribuir para a definicdo da politica nacional de planeamento civil de emergéncia,
em articulagio com entidades e servigos, publicos ou privados, que desempenham
missoes relacionadas com esta atividade;

— apoiar o Conselho Nacional de Planeamento Civil de Emergéncia;

— apoiar o funcionamento da Comissio Executiva do Plano Nacional Regresso, planear
e organizar os treinos com vista a validagao do Plano e garantir a sua permanente
atualizacio;

— atribui¢oes no ambito da previsao e gestao de riscos e planeamento de emergéncia de
protegao civil;

— atribui¢oes no ambito da atividade de protecio e socorro;

— atribui¢oes no ambito dos recursos de prote¢ao civil;

— atribui¢Ges no ambito da atuacio dos bombeiros;

— no ambito do sistema de gestio integrada de fogos rurais (SGIFR), a ANEPC
desenvolve a especializacio da protecdo contra incéndios rurais (PCIR), orientada
para a salvaguarda dos aglomerados populacionais incluindo as pessoas e bens.

As atribui¢bes da ANEPC “sdo prosseguidas em todo o territério nacional, sem prejuizo
das competéncias dos 6rgaos de governo préprio, dos servicos das regides autbnomas e
das autarquias locais; a ANEPC pode atuar nas regides autbnomas, em articulacio com
os 6rglos e servicos regionais, em situacOes de alerta, contingéncia e calamidade
declaradas nos termos da lei de bases da protecao civil, mediante solicitagao dos governos
regionais ou dos servicos regionais de protecao civil, ao abrigo de protocolos de
cooperagao técnica e operacional”.
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“Para a prossecucdo das suas atribuicdes, a ANEPC pode estabelecer parcerias com
outras entidades do setor publico ou privado, com ou sem fins lucrativos, designadamente
instituicoes de ensino superior e instituicdes ou servicos integrados no sistema de
protecao civil; no ambito da colabora¢ao com as Forcas Armadas no sistema de prote¢ao
civil, designadamente em situagoes de acidente grave e catastrofe, a ANEPC promove a
articulacdo institucional nos termos da lei de bases da protecio civil; a ANEPC colabora,
no ambito da protecio civil, com os municipios e as freguesias, desighadamente apoiando
a criagdo de unidades locais de protecio civil; as estruturas municipais de protegao civil
articulam-se operacionalmente com a ANEPC, nos termos definidos no sistema
integrado de operagdes de protegio e socorro (SIOPS)”.

A ANEPC “participa na execu¢io da politica de cooperacido internacional do Estado
Portugués no dominio da emergéncia e da prote¢io civil, de acordo com as orienta¢oes
estabelecidas pelo Governo; acompanha as a¢oes internacionais no ambito das alteracoes
climaticas, gestdo do risco e prote¢ao civil, adaptando a estratégia nacional de prevencio
e resposta’.

A organizacio interna da ANEPC “obedece a0 modelo de estrutura hierarquizada e
compreende as seguintes dire¢des nacionais: a Diregdo Nacional de Prevencio e Gestdo
de Riscos; a Direcio Nacional de Administracio de Recursos; a Direcio Nacional de
Bombeiros; a Inspecio de Servicos de Emergéncia e Protegdo Civil; a Dire¢ao Nacional
de Bombeiros dispoe de autonomia de dire¢do no exercicio das suas competéncias, de
acordo com os instrumentos de gestio; com vista a assegurar o comando operacional de
emergéncia e protec¢io civil e ainda o comando operacional integrado de todos os agentes
de protecdo civil no respeito pela sua autonomia propria, a organizacio interna da
ANEPC compreende ainda: o Comando Nacional de Emergéncia e Prote¢do Civil; os
comandos regionais de emergéncia e prote¢io civil; os comandos sub-regionais de
emergéncia e protecao civil”.

A ANEPC integra uma for¢a especial de protecio civil, que depende operacionalmente
do Comandante Nacional de Emergéncia e Protecao Civil; é uma forca de prevencio e
resposta a situacOes de emergéncia e de recuperacgio da normalidade da vida das
comunidades afetadas por acidentes graves ou catstrofes, no ambito do sistema

integrado de operagdes de protecio e socorro.

Recomendagées

De acordo com os comentarios mencionados no quadro acima.

Tabela L: Decreto-Lei n.° 43/2020, de 21 de julho, estabelece o Sistema Nacional de
Planeamento Civil de Emergéncia

“O planeamento civil de emergéncia é uma agido transversal a todas as areas governativas
do Estado, que visa garantir a liberdade de acdo dos 6rgdos de soberania e o regular
funcionamento das institui¢des democraticas, de modo a que, mesmo em situagdo de

crise, estejam salvaguardadas a realizacdo das tarefas fundamentais do Estado e a
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seguranca das populagdes”; no ambito de um SIGC esta clarificada a condi¢io essencial
e sistémica da transversalidade interministerial.

A Autoridade Nacional de Emergéncia e Protecio Civil (ANEPC) assegura o
planeamento e coordenacdo das necessidades nacionais na area do planeamento civil de
emergéncia, “com vista a fazer face a situagdes de crise; tem a responsabilidade de
assegurar a representacdo nacional no Comité de Planeamento Civil de Emergéncia da
Organizacdo do Tratado do Atlantico Norte, tendo também a missao de, a escala nacional
e em parceria com entidades das areas da 4gua, alimentacdo, ciberseguranca,
comunicag¢oes, energia, saude e transportes, definir, atualizar e executar as politicas de
planeamento civil de emergéncia”.

O Sistema Nacional de Planeamento Civil de Emergéncia integra o Conselho Nacional
de Planeamento Civil de Emergéncia (CNPCE), “6rgao colegial de coordenacao e apoio
ao Governo em matéria de planeamento civil de emergéncia, presidido pelo presidente da
ANEPC e na dependéncia do Primeiro-Ministro ou, por delegacio deste, do membro do
Governo responsavel pela area da administracio interna, e as comissoes de planeamento
de emergéncia, diretamente dependentes do membro do Governo responsavel pela area
respetiva”.

Releva-se para um SIGC que o Sistema Nacional de Planeamento Civil de Emergéncia
“visa garantir a organizacio e preparacio dos setores estratégicos do Estado para fazer
face a situacoes de crise, tendo como fim assegurar, nomeadamente: a liberdade e a
continuidade da acdo governativa; o funcionamento regular dos servigos essenciais do
Estado; a seguranca e o bem-estar das populagdes. O planeamento civil de emergéncia
desenvolve-se em processos integrados de participagio das diversas entidades setoriais e
coordena as capacidades que nio pertencam as Forcas Armadas”. “O Secretario-Geral do
Sistema de Seguranga Interna garante a articulacdo entre o Sistema de Seguranca Interna
e o Sistema Nacional de Planeamento Civil de Emergéncia”.

As Forgas Armadas “podem participar nas a¢des do Sistema Nacional de Planeamento
Civil de Emergéncia, enquanto agentes de protecio civil, ou de acordo com as orientagdes
para a articulacio operacional entre as Forcas Armadas e as Forcas e Servicos de
Seguranca, nos termos do artigo 35.° da Lei de Seguranca Interna, aprovada pela Lei n.°
53/2008, de 29 de agosto, na sua reda¢ao atual”.

O CNPCE ¢ um 6rgio com fung¢des de coordenagio e apoio ao Governo em matéria de
planeamento civil de emergéncia. O CNPCE funciona na dependéncia direta do Primeiro-
Ministro ou, por delegacido deste, do membro do Governo responsavel pela drea da
administracdo interna. Entre outras atribui¢cdes, elabora diretrizes gerais para o
planeamento civil de emergéncia, com vista 4 satisfacdo das necessidades civis e do apoio
civil as Forcas Armadas, elabora diretrizes especificas para a adaptagdo das entidades ¢
servicos publicos as situagdes de crise, institui as comissdes de planeamento de
emergéncia; identifica as entidades, publicas ou privadas, que devem desempenhar
missoes relacionadas com o planeamento civil de emergéncia, promovendo e apoiando os
estudos para a sua adaptacio as situagSes de crise; e apresenta propostas de legislacio no
ambito do planeamento civil de emergéncia.

O CNPCE ¢é composto por um presidente, um vice-presidente e vogais; o presidente €,
por ineréncia, o presidente da ANEPC; o vice-presidente é designado pelo Primeiro-
Ministro, sob proposta dos membros do Governo responsaveis pelas areas da defesa
nacional e da administragdo interna; sdo vogais do CNPCE: um representante do Estado-
Maior-General das Forgas Armadas; um representante do Governo Regional dos Agores;

um representante do Governo Regional da Madeira; um representante do Secretario-
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Geral de Sistema de Seguranca Interna; um representante da Autoridade Maritima
Nacional; um representante da Guarda Nacional Republicana; um representante da
Policia de Seguranga Publica; um representante do membro do Governo responsavel pela
area das financas; um representante do Instituto Nacional de Emergéncia Médica, 1. P,;
um representante da Agéncia Portuguesa do Ambiente, 1. P.; os presidentes das comissGes
de planeamento de emergéncia. O presidente pode convocar para participar nos trabalhos
do CNPCE, sem direito a voto, representantes de outras entidades, publicas ou privadas,
quando os assuntos em analise o justifiquem.

As comissdes de planeamento de emergéncia sio 6rgaos setoriais de planeamento civil de
emergéncia e representam o sistema nacional nos grupos congéneres no ambito da
OTAN; integram o Sistema Nacional de Planeamento Civil de Emergéncia: a Comissao
de Planeamento de Emergéncia da Agua e Residuos; a Comissio de Planeamento de
Emergéncia da Agricultura e Alimentagio; a Comissio de Planeamento de Emergéncia da
Ciberseguranca; a Comissio de Planeamento de Emergéncia das Comunicagbes; a
Comissdo de Planeamento de Emergéncia da Energia; a Comissio de Planeamento de
Emergéncia da Satde; a Comissio de Planeamento de Emergéncia do Transporte Aéreo;
a Comissdao de Planeamento de Emergéncia do Transporte Maritimo; a Comissido de
Planeamento de Emergéncia dos Transportes Terrestres. As comissdes de planeamento
de emergéncia dependem do membro do Governo responsavel pela area respetiva e,
funcionalmente, do presidente do CNPCE. Compete as comissdes de planeamento de
emergéncia: elaborar e submeter a apreciagio do CNPCE os projetos de diplomas e de
planos que traduzem as politicas de planeamento civil de emergéncia do setor.

Em situacoes de crise, o vice-presidente e os coordenadores setoriais do CNPCE sio
integrados em 6rgios de apoio ao Primeiro-Ministro, nos termos da Constituigdo e da lei,
o que ¢ aplicavel de forma idéntica ao pessoal das comissdes de planeamento de

emergéncia, relativamente as respetivas areas de tutela.

Recomendacgdes

Analisar e clarificar, de forma abrangente e coerente, os quadros legais e normativos dos
ambitos da Defesa Nacional e Forcas Armadas, Sistema de Seguranca Interna, Forcas e Servicos
de Seguranca (outras componentes e subsistemas), no aplicavel a situacio de crise e a gestdo de
crises, considerando os postulados enunciados na lei para o Sistema Nacional de Planeamento Civil
de Emergéncia (coeréncia metodologica e concetual; articulacdo operativa).

Tabela M: Decreto-Lei n.° 90-A/2022, de 30 de dezembro, promove a revisio do
Sistema Integrado de Operagoes de Protegao e Socorro (SIOPS) — (Quadro I)

“O SIOPS tem promovido a aplicacio dos principios especiais aplicaveis as atividades de
protecio civil, nomeadamente os principios da cooperagio, da coordenacio e da unidade
de comando. Este sistema integrado ¢ desenvolvido com base em estruturas de
coordenacio - os centros de coordenacgao operacional - dos diferentes niveis da protecdo
civil, que agregam todas as entidades que intervém na iminéncia ou em caso de acidente
grave ou catastrofe”; “sao entidades integrantes do SIOPS os agentes de protegao civil e
as entidades previstas nas alineas a) a g) do n.° 1 do artigo 46.>-A da Lei de Bases da

Protecao Civil”.

Artigo 46.° - Agentes de protecio civil (Lei de Bases da Protecio Civil), “1 — Sio agentes

de protecio civil, de acordo com as suas atribui¢oes proprias: a) Os corpos de bombeiros;
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b) As forcas de seguranga; c) As Forcas Armadas; d) Os 6rgaos da Autoridade Marftima
Nacional; e¢) A Autoridade Nacional da Aviagao Civil; f) O INEM, I. P., e demais
entidades publicas prestadoras de cuidados de saude; g) Os sapadores florestais. 2 — A
Cruz Vermelha Portuguesa exerce, em cooperacdo com os demais agentes e de harmonia
com o seu estatuto proprio, fungdes de prote¢io civil nos dominios da intervencio, apoio,
socorro e assisténcia sanitiria e social”’. Artigo 46.° A - Entidades com dever de
cooperacao (Lei de Bases da Protecao Civil) “1 — Impende especial dever de cooperacao
sobre as seguintes entidades: a) Entidades de direito privado detentoras de corpos de
bombeiros, nos termos da lei; b) Servicos de seguranca; c) Setvico responsavel pela
prestagao de pericias médico-legais e forenses; d) Servicos de seguranca social; e)
Institui¢oes particulares de solidariedade social e outras com fins de socorro e de
solidariedade; f) Servicos de seguranca e socotro privativos das empresas publicas e
privadas, dos portos e aeroportos; g) InstituicGes imprescindiveis as operagoes de
protec¢do e socorro, emergéncia e assisténcia, designadamente dos sectores das florestas,
conservagio da natureza, inddstria e energia, transportes, comunica¢des, recursos hidricos
e ambiente, mar e atmosfera; h) Organiza¢des de voluntariado de protecio civil. 2 — As
organiza¢des indicadas na alinea h) do nimero anterior sao pessoas coletivas de direito
privado, de base voluntiria, sem fins lucrativos, legalmente constituidas e cujos fins
estatutarios refiram o desenvolvimento de a¢des no dominio da prote¢io civil. 3 — As
atribui¢oes, ambito, modo de reconhecimento e formas de cooperacao das organizacoes
indicadas no numero anterior sdo fixadas por portaria do membro do Governo
responsavel pela area da prote¢io civil. 4 — As entidades referidas nas alineas a) a g) do

n.° 1, articulam -se operacionalmente nos termos do artigo 48.° [Lei de Bases da Protecao
Civil]”.

Recomendagio

Os agentes de protecdo civil e entidades com especial dever de cooperacio deverao ser

considerados numa analise integrada e abrangente para um SIGC, capaz de estabelecer ligacGes

reticulares entre o Estado (administragdo central, regional e local) e a sociedade.

Decreto-Lein.” 90-A /2022, de 30 de dezembro, promove a revisio do Sistema Integrado
de Operagées de Protegdo e Socorro (SIOPS) — (Quadro II)

Trazendo a colagio o CAPITULO V - Operacoes de protegio civil, Artigo 48.° - Sistema
Integrado de Operac¢des de Protecio e Socorro (Lei de Bases da Protegao Civil), “1 — O
Sistema Integrado de Operacdes de Protecao e Socorro (SIOPS) é o conjunto de
estruturas, de normas e procedimentos que asseguram que todos os agentes de prote¢io
civil e as entidades previstas nas alineas a) a g) do n.° 1 do artigo 46.°-A atuam, no plano
operacional, articuladamente sob um comando unico, sem prejuizo da respetiva
dependéncia hierarquica e funcional. 2 — O SIOPS ¢ regulado em diploma préprio”.
Artigo 48.°-A - Espacos sob jurisdi¢do da autoridade maritima nacional, “As estruturas e
6rgios da autoridade maritima nacional, atentos os riscos e regimes aplicaveis aos espacos
sob sua jurisdicdo, garantem a articulacdo operacional, nos referidos espagos, com as
estruturas previstas no SIOPS”.

Voltando ao Decreto-Lei n.° 90-A /2022, de 30 de dezembro, este promove a revisao do
Sistema Integrado de Operacdes de Protecio e Socorro (SIOPS), CAPITULO II -
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Coordenacio institucional, Artigo 2.° - Estruturas de coordenacio, “1 - A coordenagio
institucional é assegurada, nos niveis nacional, regional, sub-regional e municipal, por
centros de coordenacdo operacional (CCO). 2 - Os CCO asseguram a articulacao

operacional das entidades integrantes do SIOPS nas opera¢oes de socorro a desencadear”.

Artigo 3.° - Centro de coordenagio operacional nacional, “1 - O centro de coordenacio
operacional nacional (CCON) assegura que todas as entidades de ambito nacional
imprescindiveis as opera¢oes de protecdo e socorro se articulam entre si, garantindo os
meios considerados adequados a gestdo da ocorréncia em cada caso concreto. 2 - O
CCON integra um representante das seguintes entidades: a) ANEPC; b) For¢as Armadas;
c) Guarda Nacional Republicana (GNR); d) Policia de Seguranca Publica (PSP); e)
Autoridade Maritima Nacional (AMN); f) Instituto da Conservagio da Natureza e das
Florestas, I. P. {CNF, 1. P.); g) Instituto Nacional de Emergéncia Médica, I. P. INEM,
I. P); h) Instituto Portugués do Mar e da Atmosfera, I. P. IPMA, 1. P.); i) Agéncia
Portuguesa do Ambiente, I. P. (APA, I. P.); j) Direcdo-Geral da Saude (DGS); k) Outras
entidades cuja participagdo, em fun¢io da ocorréncia, seja requerida pelo coordenador do
CCON. 3 - O CCON ¢ coordenado pelo presidente da ANEPC, que pode ser substituido
pelo comandante nacional de emergéncia e prote¢ido civil”.

Abordagem idéntica é requerida para os niveis correspondentes aos centros de

coordenagio operacional regional, sub-regional e municipal.

Recomendagio

O modelo CCON constitui uma estrutura organizacional que importa tomar como referéncia

para a arquitetura e desenho de um sistema informacional integrado capaz de apoiar nos niveis

do planeamento estratégico, do processo de decisdo, da agdo politica e da ac¢io estratégica, um

efetivo sistema nacional de gestao de crises (integrado, preparado, garantindo continuidade de

tarefas e funcoes vitais, e resiliente).

Tabela N: Decreto-Lei n.° 19/2022 de 24 de janeiro, estabelece a Lei Organica do
Estado-Maior-General das Forcas Armadas e altera as Leis Organicas dos trés ramos
das Forgas Armadas (Quadro I)

Propée-se reorganizar “as Forgas Armadas em func¢do do produto operacional, sendo
indispensavel que se privilegie uma estrutura de forcas baseada em capacidades conjuntas
e mais assente num modelo de organizacio modular e flexivel, com a mais que provavel
necessidade de uma efetiva arquitetura de comando conjunto”.

Salienta-se, ainda, “o refor¢o da a¢io do Comando Conjunto para as OperagSes Militares
(CCOM), nos dominios naval, terrestre, aéreo, espacial, cibernético ¢ de informacdes,
indispensavel para a adaptacdo das For¢as Armadas ao novo contexto global de seguranca,
que exige a edificagio de capacidades numa logica de maximizacdo do produto
operacional conjunto, bem como a integracdo da informagio operacional dos diversos
sistemas de comando e controlo do EMGFA e dos ramos, para que se possam realizar
a¢oes multidominio, fazendo face ao aumento da competicio geopolitica, as agressdes
com recurso a tecnologias disruptivas, as ameacas transnacionais e hibridas e as
emergencias civis”.
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“Nestas circunstincias, ha que proceder a transformacgdes na organizacio, dotando o
EMGFA de duas estruturas principais distintas — o Estado-Maior Conjunto (EMC) e o
CCOM —, promovendo uma arquitetura organizacional compativel com a capacidade de
as chefias garantirem uma adequada supervisio dos assuntos da sua responsabilidade. A
criacdo do EMC visa reforcar o apoio a decisio do CEMGFA na vertente da prospetiva
e planeamento estratégico, nos ambitos genético, estrutural e operacional. Este 6rgio,
composto pelas divisdes diretamente envolvidas na estratégia de defesa militar, recursos
e inovagao e transformacio, € dirigido pelo Chefe do Estado-Maior Conjunto (CEMC),
que coadjuva o CEMGFA no exercicio das suas competéncias, coordenando as atividades
no ambito da missio do EMGFA, com excecio do emprego das Forcas Armadas no
cumprimento das missoes e tarefas operacionais. Na estrutura do EMC ¢ criada a Divisao
para a Inovacao e Transformacio (DIT), responsavel pelo desenvolvimento do processo
de inovagido e transformacio nas Forcas Armadas, em coordenacio com os tramos,
incluindo o desenvolvimento dos projetos de inovacio que contribuam para novas
capacidades militares com potencial de emprego conjunto, bem como a gestio de
sinergias nas For¢as Armadas neste dominio. Na vertente do planeamento e condugio de
operagoes, que envolve, objetivamente, o exercicio do comando operacional das Forgas
Armadas, pelo CEMGFA, ¢ criado, na estrutura do CCOM, o cargo de 2.° Comandante
Operacional das Forcas Armadas (2COMOP), dotado de autoridade para, em
exclusividade e integrado na cadeia de comando das Forcas Armadas, coadjuvar o
CEMGTFA no comando das for¢as e meios em missdes das Forgas Armadas, nos planos
externo e interno, incluindo na cooperagdo com as forcas e servicos de seguranga e na
colaboracdo em missoes de prote¢io civil e de apoio a outros organismos do Estado”.

Pontos-chave para um SGC sistémico e complexo:

“as Forcas Armadas em funcido do produto operacional, sendo indispensavel que se
privilegie uma estrutura de forcas baseada em capacidades conjuntas e mais assente num
modelo de organiza¢io modular e flexivel, com a mais que provavel necessidade de uma

efetiva arquitetura de comando conjunto”.

A a¢do do Comando Conjunto para as OperagSes Militares (CCOM), nos dominios naval,
terrestre, aéreo, espacial, cibernético e de informagoes, ¢ indispensavel para a adaptaciao
das Forgas Armadas ao novo contexto global de seguranca; igualmente, a integracao da
informagio operacional dos diversos sistemas de comando e controlo do EMGFA e dos
ramos, para que se possam realizar agoes multidominio, fazendo face ao aumento da
competicao geopolitica, as agressdes com recurso a tecnologias disruptivas, as ameacas
transnacionais e hibridas e as emergéncias civis.

O Estado-Maior Conjunto (EMC) prossegue o apoio a decisio do CEMGFA na vertente
da prospetiva e planeamento estratégico, nos ambitos genético, estrutural e operacional;
na estrutura do EMC é criada a Divisao para a Inovagido e Transformacio (DIT),
responsavel pelo desenvolvimento do processo de inovacio e transformacdo nas Forcas
Armadas.

E criado, na estrutura do CCOM, o cargo de 2.° Comandante Operacional das Forcas
Armadas (2COMOP), dotado de autoridade para coadjuvar o CEMGFA no comando das
forcas e meios em missdes das Forcas Armadas, nos planos externo e interno, incluindo
na cooperagio com as forcas e servicos de seguranca e na colaboragio em missGes de

protecio civil e de apoio a outros organismos do Estado.
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Decreto-Lei n.° 19/2022 de 24 de janeiro, estabelece a Lei Organica do Estado-Maiot-
General das Forgas Armadas e altera as Leis Organicas dos trés ramos das Forgas

Armadas (Quadro IT)

“O CCOM ¢ reorganizado, passando a dispor de capacidade para conduzir operagdes
interagéncia, assegurando a cooperagio e colaboracio, de forma conjunta, com as forgas
e servicos de seguranca, os servicos de informacdes e os diversos agentes de prote¢iao
civil. Procede-se a autonomizacdo do Centro de Operacdes Conjunto, garantindo as
condigdes para a edificagio de um sistema de comando e controlo de natureza conjunta,
enquanto elemento central no apoio ao processo de decisio, decorrente da
implementacio, a nivel nacional, do conceito doutrinario de «supetioridade na decisaon,
que se constitui como uma das dimensbes essenciais das operagOes militares e nao
militares. O CCOM passa, ainda, a deter autoridade de coordenagio no relacionamento
com os Comandos Operacionais dos Agores e da Madeira, o novo Comando de
Operacoes de Ciberdefesa (COCiber), o Centro de Informagdes e Seguranca Militares
(CISMIL) e os comandos de componente dos ramos. Atentos os dois novos dominios
das operag¢des reconhecidos ao nivel da Organizacio do Tratado do Atlantico Norte —
o ciberespaco e o espago —, ¢ criado o Centro de Comunicagdes e Informacio,
Ciberespaco e Espaco (CCICE), na direta dependéncia do CEMGFA, que se constitui
como 6rgio de ciberdefesa, e que integra as fun¢bes da anterior Dire¢do de Comunicagdes
e Sistemas de Informacio, com o COCiber ¢ um departamento para os aspetos militares
do programa espacial da defesa nacional, garantindo a geracdo e operacdo de capacidades
que permitem expandir as possibilidades de resposta em dimensdes hoje essenciais na
defesa da soberania e dos interesses nacionais”.

A reestruturacio do CISMIL visa a sua constituicio como 6rgdo de informagoes e de
seguranca militares das Forcas Armadas, focalizando-se no apoio as operagles, sem
perder a sua capacidade estratégica.

Em resultado da restruturacio do SSM, é reforcada a missao da Direcdo de Saude Militar
(DIRSAM), de modo a garantir a execucio da visio estratégica, emanada pelo CEMGFA,
bem como a definicio dos recursos, capacidades e competéncias adequadas.
Adicionalmente, a Unidade de Ensino, Formacio e Investigacio da Sadde Militar,
atendendo ao acréscimo do respetivo conteiddo funcional, no que respeita as atividades
de ensino e investigacdo, bem como ao nivel de relagbes a estabelecer com 6rgios e
institui¢oes civis e militares, passa a ser dirigida por um comodoro ou brigadeiro-general
médico.

Pontos-chave para um SGC sistémico e complexo:

O CCOM ¢ reorganizado, passando a dispor de capacidade para conduzir operacoes
interagéncia, assegurando a cooperagio e colabora¢io, de forma conjunta, com as forgas
e servicos de segurancga, os servicos de informacoes e os diversos agentes de prote¢ao
civil.
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3 No ambito do Department of Defense (DoD), o tema Supetiotidade de Decisio surgiu no ano de 1999, com
a publicacio do relatorio Summer Study Task Force on 215t Century Defense Technology Strategies, elaborado pelo
Defense Science Board (DSB). Ainda que continue a reconhecer a importancia da Supetioridade de
Informagio, o relatério passa a reconhecer que, por si s, a Supetioridade de Informacio apresenta poucas
capacidades de proporcionar vantagem real a Forga, no espago de batalha em que atuar. Por outro lado,
concluiu que, “compreender como prover a informacio, e as ferramentas de informagao necessarias para
melhores tomadas de decisdes, pode ter um impacto mais duradouro” nos resultados das a¢Ses desenvolvidas.
Como resultado, definiu que a verdadeira vantagem operacional sera criada quando alcangado o estado de
Superioridade de Decisdo, sendo este, definido aquele momento, como “a capacidade de usar informacoes e
experiéncia para tomar decisdes mais rapidas e melhores, no espago de batalha, do que as tomadas pelo
adversario, com o objetivo de garantir um ritmo continuo e dominante, ¢ a eficacia das operagdes”. Tendo
como referéncia o relatério do DSB, o Joint Chiefs of Staff das Forgas Armadas americanas reconhece ser
fundamental para a Forga, transformar a Superioridade de Informagao em Superioridade de Conhecimento e
Superioridade de Decisio. Afirma ainda que a “Superioridade de Decisdo serve, entdo, como o elo mais
importante entre o objetivo amplamente quantitativo da Superioridade de Informagdo, e o objetivo
criticamente qualitativo da a¢do dominante e decisiva em todo o espetro do conflito”.

Supa'ior_id"adc de
Informacio Conhecimento Decisdo Decisio
Superior Superior Superior

Fonte: R. M. Lagares, “O processo de transformacdo da Superioridade de
Informagdo em Superioridade de Decisdo” Lisboa, 2017.
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Decreto-Lei n.° 19/2022 de 24 de janeiro, estabelece a Lei Organica do Estado-Maiot-

General das Forgas Armadas e altera as Leis Orgénicas dos trés ramos das Forgas
Armadas (Quadro III)

*  Sio alteradas as Leis Organicas da Marinha, do Exército e da Forca Aérea, garantindo,
nomeadamente, a colocacdo dos Chefes de Estado-Maior dos ramos na dependéncia do
CEMGFA para todos os assuntos militares e a responsabilidade cometida ao CEMGFA
pelo emprego de todas as forgas e meios da componente operacional do sistema de forgas
para cumprimento das missdes das Forcas Armadas, a excegdo da busca e salvamento
maritimo e aéreo, e sem prejuizo das competéncias dos Chefes de Estado-Maior para
administrar o respetivo ramo e das matérias que dependam diretamente do Ministro da
Defesa Nacional.

* No Exército, com o intuito de garantir a fluidez operacional nos dominios das
comunicagoes e sistemas de informacio, da gestdo da informagao e do conhecimento, da
guerra da informagdo (guerra eletrénica e ciberdefesa), da seguranga da informacao e
informacdo geoespacial, procede-se a centralizacdo das referidas areas, através da criacao

da Dire¢do de Comunicag¢oes e Informacio.

e Com o objetivo de otimizar a capacidade de resposta do Exército na prossecucio das
diferentes fun¢des logisticas, nomeadamente no que respeita a complexidade e evolugio
do reabastecimento e a estreita coordena¢do que deve existit com o movimento e
transporte, assim como a crescente sofisticagdo dos equipamentos militares, em particular
dos sistemas de armas, sdo criadas as Direcoes de Reabastecimento e Transportes e de

Manutencio e Sistemas de Armas.

. Atendendo a que a estratégia genética, ao nivel terrestre, tende a evoluir no sentido de
dotar as for¢as com mais tecnologia, flexibilidade e letalidade, é edificado o Centro de
Experimentagdo e Modernizagio Tecnolégica do Exército, com o objetivo de assegurar
a coordenacdo ao nivel dos processos corporativos de experimenta¢do, inovagiao e
validacio tecnolégica de forgas.

S CAPITULO II - Lei Organica do Estado-Maior-General das Forcas Armadas, SECCAO
I - Estado-Maior-General das Forcas Armadas, Artigo 3.° - Missao, “1 — O EMGFA
tem por missdo planear, dirigir e controlar a execu¢do da estratégia da defesa militar,
superiormente aprovada, bem como o emprego das For¢as Armadas no cumprimento das
seguintes missdes e tarefas operacionais que a estas incumbem, de acordo com a
Constitui¢do e a lei: a) Desempenhar todas as missSes militares necessarias para garantir
a soberania, a independéncia nacional e a integridade territorial do Estado; b) Participar
nas missdes militares internacionais necessarias para assegurar OS COMPromissos
internacionais do Estado no ambito militar, incluindo missdes humanitarias e de paz
assumidas pelas organizagdes internacionais de que Portugal faga parte; ¢) Executar
missoes no exterior do territério nacional, num quadro autbnomo ou multinacional,
destinadas a garantir a salvaguarda da vida e dos interesses dos Portugueses; d) Executar
as agoes de cooperagio técnico-militar, no quadro das politicas nacionais de cooperagio;
e) Cooperar com as forgas e servicos de seguranc¢a tendo em vista o cumprimento
conjugado das respetivas missdes no combate a agressGes ou ameagas transnacionais; f)
Colaborar em missoes de protecao civil e em tarefas relacionadas com a satisfagao das
necessidades basicas e a melhoria da qualidade de vida das populagdes; g) Desempenhar
as missoes decorrentes do estado de sitio ou de emergéncia no ambito das Forcas

Armadas; h) Coordenar com o MDN a colaboracio nas atividades de politica externa de
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defesa no ambito do controlo internacional de armamentos e das medidas para
consolidacio da confianca e da seguranca na Europa, na vertente militar; 2— O EMGFA
tem ainda como missio planear, dirigir e controlar o ensino superior militar, a saude
militar, as informacgbes e seguranca militares, a ciberdefesa, os aspetos militares do
programa espacial da defesa nacional e a inovacio e transformacido nas Forcas Armadas;
3 — No respeito pela sua missao fundamental, a organizacio do EMGFA deve permitir
que a transicao para o estado de guetra se processe com o minimo de alteracGes possivel”.

Pontos-chave para um SGC sistémico e complexo:

Responsabilidade cometida ao CEMGFA pelo emprego de todas as forcas e meios da
componente operacional do sistema de for¢as para cumprimento das missdes das Forgas
Armadas, a exce¢ao da busca e salvamento matitimo e aéreo.

No Exército, com o intuito de garantir a fluidez operacional nos dominios das
comunicagoes e sistemas de informacio, da gestdo da informagio e do conhecimento, da
guerra da informagdo (guerra eletrénica e ciberdefesa), da seguranca da informagao e
informacao geoespacial, procede -se a centralizacao das referidas areas, através da Direcao
de Comunicagbes e Informacido; Dire¢Ses de Reabastecimento e Transportes e de
Manutencio e Sistemas de Armas; é, também, edificado o Centro de Experimentacio e
Modernizacao Tecnologica do Exército.

“No respeito pela sua missdo fundamental, a organizacio do EMGFA deve permitir que
a transicdo para o estado de guerra se processe com o minimo de alteragbes possivel”;
consideramos de importancia fundamental este ponto na medida em que pressupde uma
estrutura organizacional, mas também uma formulacido concetual e doutrinaria (quadro
legal e normativo), em todos os dominios e areas governamentais e sociais, para a situacao
de crise.

A situagdo de crise podera preceder a situacio de guerra (preparagdo) e, como tal, todas
as componentes e subsistemas nacionais de crise (SGC) deverao estar aptos a articular e
coordenar entre si, com relevancia critica para a articulacio com o EMGFA, desde a
situagio de normalidade constitucional até a implementacio dos estados de
excecionalidade constitucional (CRP), quer no estado nao decorrente do estado de guerra,
quer em situac¢ao limite de estado de guerra. Importara observar alguma abertura do ponto
de vista concetual e das estruturas operacionais para as respostas em situacdo de crise
terem areas difusas de sobreposicao com a situagdo de guerra, consideradas as dimensdes
de espaco e de tempo e, também a ambiguidade estratégica do atual ambiente
internacional.

Decreto-Lei n.° 19/2022 de 24 de janeiro, estabelece a Lei Organica do Estado-Maior-
General das Forgas Armadas e altera as Leis Orgénicas dos trés ramos das Forgas
Armadas (Quadro IV)

SECCAO 11 - Organizagio do BEstado-Maior-General das Forcas Armadas,
SUBSECCAO I - Estrutura organica, Artigo 7.° - Estrutura, “1 — O EMGFA constitui-
se como o quartel-general das Forcas Armadas, compreendendo o conjunto das estruturas
e capacidades adequadas para apoiar o CEMGFA no exercicio das suas competéncias. 2
— O EMGFA ¢ chefiado pelo CEMGFA e compreende: a) O Estado-Maior Conjunto
(EMC); b) O Comando Conjunto para as Operacoes Militares (CCOM); ¢) O Comando
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Operacional dos Acores (COA); d) O Comando Operacional da Madeira (COM); e) O
Centro de Comunicacdes e Informacio, Ciberespaco e Espaco (CCICE); f) O Centro de
Informacoes e Seguranca Militares (CISMIL); g) A Direcao de Sadde Militar (DIRSAM);
h) A Direcdo de Financas (DIRFIN). 3 — No ambito do EMGFA, inserem-se, ainda,
como 6rgios na dependéncia direta do CEMGFA, regulados por legislacio propria: a) O
Instituto Universitario Militar {UM); b) O Hospital das Forcas Armadas (HFAR); c) As
missOes militares no estrangeiro”.

SUBSECCAO 1I - Chefe do Estado-Maior-General das Forgas Armadas, Artigo 8.° -
Competéncias, “1 — O CEMGFA ¢ o principal conselheiro militar do Ministro da Defesa
Nacional e o chefe de mais elevada autoridade na hierarquia das For¢cas Armadas, e tem a
competéncia fixada na lei. 2 — O CEMGFA ¢ responsavel pelo planeamento e
implementacio da estratégia militar, tendo na sua dependéncia hierarquica os Chefes de
Estado-Maior dos ramos para todos os assuntos militares e respondendo em permanéncia
perante o Governo, através do Ministro da Defesa Nacional, pela capacidade de resposta
militar das For¢as Armadas; 3 — O CEMGFA desenvolve a prospetiva estratégica militar
e a estratégia de transformacdo evolutiva do EMGFA; 4 — Compete ao CEMGFA
assegurar o comando das operagdes militares, em todos os dominios, aos niveis
estratégico e operacional. 5 — Em situa¢do nido decorrente do estado de guerra, o
CEMGFA, como comandante operacional das Forcas Armadas, é o responsavel pelo
emprego de todas as forcas das Forcas Armadas e meios da componente operacional do
sistema de forgas, para cumprimento das missdes das Forcas Armadas, nos planos externo
e interno, incluindo a coopera¢io com as forgas e servicos de seguranca e a colaboragiao
em missoes de protecao civil, sem prejuizo das responsabilidades dos Chefes de Estado-
Maior dos ramos pelo cumprimento das missdes que lhes sejam atribuidas pelo
CEMGTA, cabendo aos Chefes do Estado-Maior da Armada e da Forca Aérea assegurar
o funcionamento dos servicos de busca e salvamento maritimo e aéreo, respetivamente.
6 — No contexto do referido no numero anterior, o CEMGFA tem o comando
operacional sobre as for¢as e meios do sistema de forgas das Forcas Armadas que se
constituam na sua dependéncia hierdrquica, tendo como subordinados diretos os
respetivos comandantes. 7 — A sustentacdo das forcas e meios referidos no numero
anterior compete aos ramos das Forcas Armadas, dependendo os respetivos Chefes de
Estado-Maior do CEMGFA. 8§ — O CEMGFA determina a passagem para a sua
dependéncia direta, pelos Chefes de Estado-Maior dos ramos, dos respetivos comandos
de componente, os quais se relacionam diretamente com o CCOM, e define, caso a caso,
as modalidades de comando e controlo aplicaveis; 9 — Em estado de guerra, o CEMGFA
exerce, sob a autoridade do Presidente da Republica e do Governo, o comando completo
das Forcas Armadas: a) Diretamente ou através de comandantes-chefes para o comando
operacional, tendo como comandantes adjuntos os Chefes de Estado-Maior dos ramos;
b) Através dos Chefes de Estado-Maior dos ramos para os aspetos administrativo-
logisticos. (...) 13 — Compete, ainda, ao CEMGFA, mediante despacho, proceder a
constituicao de unidades organicas flexiveis a integrar nas unidades organicas nucleares
identificadas no presente decreto-lei, até um limite de seis”.

Pontos-chave para um SGC sistémico e complexo:

O EMGFA constitui-se como o quattel-general das Forcas Armadas, compreendendo o
conjunto das estruturas e capacidades adequadas para apoiar o CEMGFA no exercicio
das suas competéncias.

96






(planeamento, conselho, decisio e acdo, em ambientes multidominio) passiveis de
exploragio em eventuais aperfeicoamentos futuros do ponto de vista legal, doutrinario,
em protocolos para formacao e treino, e no planeamento de missoes e operagoes.

*  Julgamos importante estudar a necessidade de aperfeicoar as leis organicas do EMGFA e
ramos das Forcas Armadas, sugerindo-se o recurso a solu¢Oes idénticas (delimitadas) as
adotadas para o estado de guerra, até porque ¢ feita referéncia em diferentes artigos a
“transicdo harmoniosa para o estado de guerra”; ha uma probabilidade da crise evoluir
para “quadros hibridos de conflitualidade” e no limite para a situacdo de guerra. O fator
tempo é um recurso escasso para introduzir alterages estruturais no sistema de defesa
nacional (sendo profundas carecem de assimilagio pelos intervenientes e rotina de
procedimentos); pelo que importa considerar, no planeamento de crise, o faseamento e
os pontos de decisdo para a preparacdo e resposta, em situacdo de crise, as ameagas €
riscos que caraterizam a conflitualidade e as “guerras hibridas” do atual ambiente
estratégico internacional e, também, como referido na legislagao, preparar uma “transi¢ao
harmoniosa para o estado de guerra”; ambas as preparacdes deverdo estar enquadradas
pelo SIGC nacional.

Decreto-Lei n.° 19/2022 de 24 de janeiro, estabelece a Lei Organica do Estado-Maior-
General das Forgas Armadas e altera as Leis Organicas dos trés ramos das Forgas
Armadas (Quadro V)

«  SUBSECCAO III - Estado-Maior Conjunto, Artigo 12.° - Missio e atribuigdes, “1 — O
EMC assegura o planeamento, direcio e controlo da execucio da estratégia da defesa
militar ¢ o apoio a decisio do CEMGFA. 2 — O EMC prossegue, no ambito das
competéncias do CEMGFA e sem prejuizo das competéncias especificas de outros 6rgiaos
e servicos do MDN, as seguintes atribui¢Ses: a) Contribuir para a organiza¢io do Pais
para a guerra, nomeadamente quanto a participagio global das componentes nio militares
da defesa nacional no apoio a opera¢cdes militares; b) Assegurar a articulacdo das Forgas
Armadas com os sistemas de gestdo de crises no ambito da defesa nacional”.

*  SUBSECCAO 1V - Comando Conjunto para as Operagdes Militares, Artigo 20.° - Missio
e atribui¢bes, “Ao CCOM incumbe assegurar o exercicio, pelo CEMGFA, do comando
operacional das for¢as e meios da componente operacional do sistema de forgas, em todo
o tipo de situacdes e para as missdes das Forcas Armadas, com exce¢lo das missGes no
ambito dos servigos de busca e salvamento maritimo e aéreo. O CCOM prossegue, no
ambito das competéncias do CEMGFA, as seguintes atribui¢Ges: a) Planear e garantir o
exercicio do comando e controlo, ao nivel estratégico e operacional, para o emprego das
forcas e contingentes em missoes de natureza operacional nos planos externo e interno;
(...) ©) Acompanhar, em coordena¢io com os ramos, a proje¢ao, a sustentacio e a retragao
de forcas nacionais destacadas e outras forcas e contingentes em missdes de natureza
operacional nos planos externo e interno; (...) I) Assegurar, sempre que necessario e
determinado, a coordenagio da logistica conjunta e combinada; m) Identificar, planear,
dirigir e controlar, no ambito das Forgas Armadas, o emprego das forcas e meios da
componente operacional do sistema de forgas, assegurando a respetiva colaboragio em
atividades e acGes de apoio a protecido civil, a cooperacao com as forgas e servigos de
seguranca, e a ligacdo com os servicos de informagdes do Sistema de Informacgoes da
Republica Portuguesa, através do CISMIL e nos termos do disposto no artigo 42.° e

demais legislacdo aplicavel, e a outras agéncias; n) Garantir o exercicio do comando e
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controlo das forgas e meios de seguranca para efeitos operacionais quando, nos termos
da Constitui¢do e da lei, sejam colocadas na dependéncia do CEMGFA”.

SUBSECCAO V - Comando Operacional dos Agores, Artigo 33.° - Missio e atribui¢des,
“l — O COA ¢ um 6rgio de comando e controlo de natureza conjunta, de nivel
operacional. 2 — O COA tem por missdao efetuar o planeamento, o treino operacional
conjunto e o emprego operacional das forcas e meios da componente operacional do
sistema de forgas atribuidos e sediados na Regido Auténoma dos Acores (RAA), ou outros
que lhe sejam atribuidos, relacionando-se diretamente com o CCOM para efeitos da
respetiva ativa¢ao ou atribuicdo. 3 — O COA prossegue, de acordo com as competéncias
do CEMGFA, no ambito regional, as seguintes atribuicGes: a) Assegurar um permanente
conhecimento situacional da prontidio e empenhamento das for¢as e meios da
componente operacional do sistema de forcas das Forcas Armadas sediados ou
destacados para a RAA, mantendo, para este efeito, uma ligacdo permanente, através da
partilha, em rede, da informacao dos sistemas de comando e controlo dos ramos, com os
comandos de zona matitima, militar e aérea dos Acores; b) Elaborar, atualizar e submeter
a aprovacao supetior os planos de defesa militar e de contingéncia a nivel regional; c)
Planear e executar as medidas superiormente aprovadas, relativas a defesa militar do
arquipélago dos Agores; d) Planear, executar e avaliar o treino operacional conjunto; ¢)
Planear e treinar a participacio das Forcas Armadas, assegurando o comando das
respetivas forcas e meios, em missoes de protecdo civil e em tarefas relacionadas com a
satisfacio de necessidades basicas e a melhoria da qualidade de vida das populagdes na
RAA”; Artigo 34.° - Estrutura, “3 — A estrutura, efetivos e dimensio do COA sio
reforcados, quando necessario, por elementos dos ramos das Forcas Armadas,
designadamente em estado de guerra e em estados de exce¢do, bem como para o
desenvolvimento de operag¢des, para o planeamento e condugio de exercicios conjuntos,
ou para missGes de protecdo civil e em tarefas relacionadas com a satisfacdo de
necessidades basicas e a melhoria da qualidade de vida das popula¢Ses na RAA, de acordo
com diretivas superiores”; Artigo 35.° - Comandante Operacional dos Agores, “1 —
Compete a0 Comandante Operacional dos Acores, sem prejuizo das competéncias que
lhe sejam conferidas por lei ou que nele sejam delegadas ou subdelegadas, e das
competéncias que os comandos de zona detém em relagdo ao respetivo ramo, o seguinte:
a) Comandar, ao nivel operacional, as forcas e meios do sistema de forcas que lhe sejam
atribuidos, sendo os comandantes das forcas navais, terrestres e aéreas seus subordinados
para este efeito; b) Comandar, ao nivel operacional, as for¢as e meios do sistema de forgas
das Forcas Armadas que lhe sejam atribuidos, para agbes de apoio a protegio e
salvaguarda de pessoas e bens na RAA, incluindo as a¢des de protecio civil, e outras
tarefas relacionadas com a satisfacio de necessidades basicas e a melhoria da qualidade de
vida das populagbes na RAA, de acordo com as diretivas do CEMGFA e a legislagdo
nacional e regional aplicavel; c) Representar as For¢as Armadas junto das autoridades civis
no ambito regional e assegurar a ligacdo com as forgas e servicos de seguranca e prote¢ao
civil, a fim de garantir o cumprimento das missdes atribuidas as Forgas Armadas, com
exce¢ao das missoes no ambito dos servicos de busca e salvamento maritimo e aéreo e
das missoes de natureza operacional que sejam atribuidas aos ramos; d) Representar o
CEMGFA no ambito regional”.

SUBSECCAO VI - Comando Operacional da Madeira, Artigo 36.° - Missao e atribui¢Oes,
“l — O COM ¢ um 6rgio de comando e controlo de natureza conjunta, de nivel
operacional. 2 — O COM tem por missdo efetuar o planeamento, o treino operacional

conjunto e o emprego operacional das forcas e meios da componente operacional do
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sistema de forcas atribuidos e sediados na Regido Auténoma da Madeira (RAM), ou
outros que lhe sejam atribuidos, relacionando-se diretamente com o CCOM para efeitos
da respetiva ativacdo ou atribuicdo. 3 — O COM prossegue, de acordo com as
competéncias do CEMGFA, no ambito regional, as seguintes atribui¢oes: a) Assegurar
um permanente conhecimento situacional da prontidio e empenhamento das forgas e
meios da componente operacional do sistema de forcas das Forcas Armadas sediados ou
destacados para a RAM, mantendo, para este efeito, uma ligacio permanente, através da
partilha, em rede, da informacao dos sistemas de comando e controlo dos ramos, com os
comandos de zona maritima, militar e aérea da Madeira, ou, nao estando constituidos,
com o respetivo comando de componente; b) Elaborar, atualizar e submeter a aprovacao
superior os planos de defesa militar e de contingéncia a nivel regional; ¢) Planear e executar
as medidas superiormente aprovadas, relativas a defesa militar do arquipélago da Madeira;
d) Planear, executar e avaliar o treino operacional conjunto; €) Planear e treinar a
participagdao das Forcas Armadas, assegurando o comando das respetivas for¢as e meios,
em misses de protecio civil e em tarefas relacionadas com a satisfacio de necessidades
basicas e a melhoria da qualidade de vida das populagdes na RAM”; Artigo 37.° -
Estrutura, “3 — A estrutura, efetivos e dimensao do COM sao reforcados, quando
necessario, por elementos dos ramos das Forcas Armadas, designadamente em estado de
guerra e em estados de exce¢io, bem como para o desenvolvimento de operagdes, para o
planeamento e conducio de exercicios conjuntos, ou para missoes de protecio civil e em
tarefas relacionadas com a satisfacdo de necessidades basicas e a melhoria da qualidade de
vida das popula¢des na RAM, de acordo com diretivas superiores. (...) 5— O Centro de
Operaces, com funcionamento e dimensao flexivel, prossegue as seguintes atribui¢oes:
a) Acompanhar a situacdo das forcas e meios da componente operacional do sistema de
forcas na area de responsabilidade do COM; (...) ) Apoiar o Comandante Operacional
da Madeira no comando das Forcas Armadas empenhadas em missées de protegdo civil
e em tarefas relacionadas com a satisfacio de necessidades basicas e a melhoria da

qualidade de vida das populagdes na RAM”.

Artigo 38.° - Comandante Operacional da Madeira, “1 — Compete ao Comandante
Operacional da Madeira, sem prejuizo das competéncias que lhe sejam conferidas por lei
ou que nele sejam delegadas ou subdelegadas, e das competéncias que os comandos de
zona detém em relagdo ao respetivo ramo, o seguinte: a) Comandar, ao nivel operacional,
as forcas e meios do sistema de forcas que lhe sejam atribuidos, sendo os comandantes
das forgas navais, terrestres e aéreas seus subordinados para este efeito; b) Comandar, ao
nfvel operacional, as forgas e meios do sistema de forcas das Forcas Armadas que lhe
sejam atribuidos, para agoes de apoio a prote¢ao e salvaguarda de pessoas e bens da RAM,
incluindo as agdes de protecio civil, e outras tarefas relacionadas com a satisfacdo de
necessidades bésicas e a melhoria da qualidade de vida das popula¢des na RAM, de acordo
com as diretivas do CEMGFA e a legislaciao nacional e regional aplicavel; c) Representar
as Forcas Armadas junto das autoridades civis no ambito regional e assegurar a ligacao
com as forgas e servigos de seguranca e protec¢ao civil, a fim de garantir o cumprimento
das missGes atribuidas as Forcas Armadas, com exce¢io das missdes no ambito dos
servicos de busca e salvamento maritimo e aéreo e das missdes de natureza operacional

que sejam atribuidas aos ramos”.
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Pontos-chave para um SGC sistémico e complexo:

* O Estado-Maior Conjunto assegura o planeamento, dire¢io e controlo da execuc¢io da
estratégia da defesa militar e o apoio a decisao do CEMGFA. Contribui para a organizacao
do Pais para a guerra, nomeadamente quanto a participagao global das componentes nio
militares da defesa nacional no apoio a opera¢Oes militares e assegura a articulagao das
Forcas Armadas com os sistemas de gestao de crises no ambito da defesa nacional.

*  Releva-se a referéncia explicita (pontual no quadro legal e normativo nacional e, em regra,
sem elabora¢dao concetual ou terminolégica) a sistemas de gestao de crises, 0 que parece
reforcar a tese do nosso estudo quanto a existéncia efetiva de um SGC nacional que
decorre do edificio legislativo nacional, do quadro de competéncias dos érgaos de
soberania, das estruturas, missoes e atribuicbes de diferentes organismos da
Administracao Publica nacional, ao nivel central e ministerial, regional e local, com ligacao
a sociedade, também ela nos diferentes niveis de organizagdo formal e em voluntariado

social, de organizagdo comunitaria e individual, cultural, publica, privada e social.

* A centralidade ja referida do CEMGFA num SIGC, a ligacio e articulacio militar-civil
entre sistemas e componentes de sistemas, as respostas na preparagio de crise para a
situacdo de normalidade constitucional e para as situacoes de excecdo, e o estado de
guerra, convidam a uma analise em busca de outras formulagdes, complementares, para
uma melhor densificacio da ligacio entre as Forcas Armadas e o Sistema de Seguranga
Interna (EMGFA-SG SSI), e também dos sistemas de resposta a emergéncias e de

protecao civil.

* O Comando Conjunto para as Opera¢des Militares, no ambito das Forcas Armadas,
emprega as forcas e meios da componente operacional do sistema de forgas, assegurando
a respetiva colaboragdo em atividades e a¢des de apoio a protecio civil, a coopera¢io com
as forcas e servicos de seguranca, e a ligagdo com os servigos de informacées do Sistema
de Informac¢des da Republica Portuguesa, através do CISMIL; e garante o exercicio do
comando e controlo das forcas e meios de seguranca para efeitos operacionais quando,
nos termos da Constituicio e da lei, sejam colocadas na dependéncia do CEMGFA.

* O CCOM coloca nas suas atribuicoes atuacoes internas e externas o dominio da crise, o
que aponta para a necessidade de estudar e arquitetar um SIGC, designadamente ao nivel
do planeamento estratégico de SI e TI, e na definicio dos fluxos de informagio e

tratamento de dados, dos atores e das respetivas responsabilidades.

* O mesmo se aplica na questdo do acompanhamento, em matérias que exigem uma
coordenac¢ao com 0s ramos: na proje¢ao, na sustentacio e na retracao de forgas nacionais
destacadas e outras forcas e contingentes em missoes de natureza operacional nos planos
externo e interno, particularizando-se a coordenacio da logistica conjunta e combinada,
também esta merecedora de alargar a observagio e andlise para um projetado aumento de
empenhamento das Forcas Armadas em situa¢oes de emergéncia e de apoio prolongado,
designadamente no territério nacional, como resposta aos impactos de riscos decorrentes
de disrupc¢des criticas provocadas pela natureza e pelo ser humano (fenémenos naturais e
afetacdo de infraestruturas criticas, por exemplo) ou emergéncias climaticas de efeito
prolongado afetando as funcdes basicas vitais. Estes efeitos aumentam de forma
exponencial as necessidades de operagdes e missdes de “apoio direto” e refor¢o das
capacidades do sistema de seguranca interna (forcas e servicos de seguranca, unidades e

agentes de protecao civil).
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Importa planear (missdo, tarefas e organizagdo) clarificando a situacdo de crise em
normalidade ou em excecionalidade constitucional (estado de emergéncia/sitio versus
estado de guerra) — “exercicio do comando e controlo das forcas e meios de seguranca
para efeitos operacionais quando, nos termos da Constitui¢ao e da lei, sejam colocadas na

dependéncia do CEMGFA”.

O Comando Operacional dos Agores ¢ um 6rgao de comando e controlo de natureza
conjunta, de nivel operacional. O COA tem por missao efetuar o planeamento, o treino
operacional conjunto e o emprego operacional das forcas e meios da componente
operacional do sistema de forcas atribuidos e sediados na Regido Auténoma dos Agores
(RAA), ou outros que lhe sejam atribuidos, relacionando-se diretamente com o CCOM
para efeitos da respetiva ativacao ou atribuicdo. O COA prossegue, de acordo com as
competéncias do CEMGFA, no ambito regional, atribuicdes de que se releva, em matéria
de SGC, planear e treinar a participacio das Forcas Armadas, assegurando o comando das
respetivas forcas e meios, em missdes de protecio civil e em tarefas relacionadas com a
satisfacao de necessidades basicas e a melhoria da qualidade de vida das populagoes na
RAA. A estrutura, efetivos e dimensdo do COA sio refor¢ados, quando necessatio, por
elementos dos ramos das For¢as Armadas, designadamente em estado de guerra e em
estados de excecao, bem como para o desenvolvimento de operaces, para o planeamento
e conducio de exercicios conjuntos, ou para missoes de protecao civil e em tarefas
relacionadas com a satisfacdo de necessidades basicas e a melhoria da qualidade de vida
das populacoes na RAA, de acordo com diretivas supetiores.

O Comandante Operacional dos Acores, comanda, ao nivel operacional, as forcas e meios
do sistema de forcas das Forgas Armadas que lhe sejam atribuidos, para a¢des de apoio a
protecio e salvaguarda de pessoas e bens na RAA, incluindo as a¢Ses de protecao civil, e
outras tarefas relacionadas com a satisfacdo de necessidades basicas e a melhotia da
qualidade de vida das popula¢oes na RAA, de acordo com as diretivas do CEMGFA e a
legislacao nacional e regional aplicavel.

O Comandante Operacional dos Acores representa as Forcas Armadas junto das
autoridades civis no ambito regional e assegura a ligacdo com as forcas e servicos de
seguranca e protecdo civil, a fim de garantir o cumprimento das missoes atribuidas as
Forcas Armadas, com excecao das missGes no ambito dos setvicos de busca e salvamento
maritimo e aéreo e das missdes de natureza operacional que sejam atribuidas aos ramos;
representa, também, o CEMGFA no ambito regional.

Sera importante tirar ilagdes para outros quadros legais, no sentido de harmonizagao entre
sistemas, em matérias como o planeamento estratégico do SGC e as atribuicbes do
Comando Operacional dos Agores para a satisfacdo de necessidades basicas e a melhoria

da qualidade de vida das populag¢oes.

O Comando Operacional da Madeira tem previstas no quadro legal missio e atribuicdes
idénticas, designadamente a manuten¢ao de uma ligacdo permanente, através da partilha,
em trede, da informacio dos sistemas de comando e controlo dos ramos, com os
comandos de zona maritima, militar e aérea da Madeira; a elaboracio, atualizacao e
submissao a aprovagdo supetior dos planos de defesa militar e de contingéncia a nivel
regional; planear e executar a defesa militar do arquipélago da Madeira; planear, executar

e avaliar o treino operacional conjunto; e planear e treinar a participacdo das Forgas

Armadas, assegurando o comando das respetivas forcas e meios, em missdes de prote¢ao
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civil e em tarefas relacionadas com a satisfacao de necessidades basicas e a melhoria da

qualidade de vida das populages na RAM.

Decreto-Lei n.° 19/2022 de 24 de janeiro, estabelece a Lei Organica do Estado-Maior-
General das Forgas Armadas e altera as Leis Organicas dos trés ramos das Forgas
Armadas (Quadro VI)

«  SUBSECCAO VII - Centro de Comunicagdes e Informagio, Ciberespaco e Espaco.
Analisar, como referéncia importante para a arquitetura do sistema de informagoes e
tecnologias de informacdes de um SIGC (articulagio SG SSI e CEMGFA, SIRP, e
outros), o caso do Centro de Comunicagdes e Informagao, Ciberespaco e Espaco
(CCICE) que “habilita a capacidade de comando e controlo conjunto das Forcas
Armadas, assegura o exercicio do comando de opera¢bes militares no e através do
ciberespaco, pelo CEMGFA, constituindo-se como o 6rgao de ciberdefesa, e dirige os
aspetos militares do programa espacial da defesa nacional (...) O CCICE disp&e de
autoridade técnica no ambito das comunicagdes, dos sistemas de informagido, guerra
eletrénica, e seguranga da informacdo, no ambito das Forgas Armadas. O CCICE disp&e
de autoridade funcional e técnica no ambito da ciberdefesa e dos aspetos militares do

programa espacial da defesa nacional”.

*  Reproduzem-se os pontos do artigo 39.°, excelente referéncia aplicada para o estudo e
revisao da arquitetura de um sistema de gestao de crises nacional cooperativo, coordenado
e integrado, capaz de assumir uma geometria variavel ajustada as componentes de defesa
nacional, do sistema de seguranca interna, de justica, de politica externa, essenciais a
realizacdo das tarefas fundamentais do Estado e ao assegurar das funcOes vitais da
sociedade: “4 — O CCICE prossegue, no ambito das competéncias do CEMGFA, as
seguintes atribui¢cdes: a) Elaborar, coordenar e propor doutrina militar conjunta, bem
como requisitos operacionais, diretivas e especificagdes técnicas e funcionais dos sistemas,
na perspetiva da integracdo, interoperabilidade, harmoniza¢do, economia e partilha de
recursos; b) Dirigir e coordenar a edificacio das capacidades militares conjuntas de
comando e controlo, ciberdefesa e espaciais na perspetiva integrada, sustentavel,
projetavel e interoperavel nas Forcas Armadas, sem prejuizo das competéncias especificas
dos ramos no ambito dos sistemas de comando e controlo, comunicacoes e informacio;
(...) d) Definir e promover a implementacdo da politica conjunta de seguranca da
informagdo, garantindo solu¢bes orientadas para a autonomia, resiliéncia e
interoperabilidade dos sistemas, no ambito das Forcas Armadas” - exercicio que podera
também determinar a interoperabilidade com sistemas externos as Forcas Armadas,
nacionais e internacionais -; “e) Gerir o espetro eletromagnético em faixas de frequéncias
cuja gestdo esteja delegada pela Autoridade Nacional das Comunicagdes ao MDN, em
coordenacdo com as organizag¢des nacionais e internacionais com competéncias neste
ambito; f) Assegurar a gestdo, a sustentagdo, a manuten¢do evolutiva e a operagao dos
sistemas criptograficos comuns ou de natureza conjunta em utilizacio pelas Forcas
Armadas mantendo a interoperabilidade entre sistemas numa perspetiva integrada; g)
Dirigir, sustentar e administrar as infraestruturas de rede e de comunicagdes militares

conjuntas, nos segmentos fixo, movel e satélite, sem prejuizo das atribuices dos ramos

relativas as capacidades proprias; (...) i) Planear, coordenar, sustentar e executar as
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medidas de seguranca dos sistemas de informacido e das comunicagdes e de resposta a
incidentes para a protecio e resiliéncia da infraestrutura tecnolégica conjunta no ambito
das Forgas Armadas e dos 6rgaos e servicos do MDN” - importa estabelecer os requisitos
de interoperabilidade visando garantir a seguranca dos sistemas de informacio e das
comunicagbes para uma resiliéncia integrada com os sistemas externos as Forcas
Armadas, em quadros nacionais e internacionais, designadamente da Unido Europeia e da
NATO -; “j) Assegurar o conhecimento situacional das infraestruturas tecnolégicas
militares, dos sistemas de comando e controlo, do ciberespaco e do espaco nas Forcas
Armadas, através de uma permanente partilha de informacao” - idem nas questSes do
interno versus externo no ambito da gestdo de crises, riscos e ameagas complexas -; “k)
Propor, planear, coordenar e conduzir operagdes militares no e através do ciberespaco
em apoio a objetivos militares e na salvaguarda da soberania nacional” - tarefa
fundamental do Estado a assegurar de forma integrada (sistémica) e interministerial -; “I)
Propor, planear, participar, organizar e conduzir exercicios conjuntos e combinados de
ciberdefesa, de verificacdo e validacdo de interoperabilidade de sistemas de comando e
controlo, comunicag¢des e redes federadas” - idem nas questdes do interno versus externo
no ambito da gestdo de crises, riscos e ameacas complexas -; “m) Disponibilizar e
coordenar a capacidade de ciberdefesa no emprego de forcas e meios da componente
operacional do sistema de for¢as em missdes de natureza operacional que sejam atribuidas
aos ramos das For¢as Armadas, no quadro de um relacionamento permanente com os
ramos e em complemento das suas capacidades proprias; n) Atuar em articulagio e estreita
cooperacio com as estruturas nacionais responsaveis pela ciberespionagem,
ciberseguranga, cibercrime e ciberterrorismo, em linha com a estratégia nacional de
seguranca do ciberespaco; 0) Desenvolver as capacidades nacionais de prevencio,
monitorizacio, dete¢do, reacio, analise e cotrecao destinadas a fazer face a incidentes de
ciberseguranca e ciberataques, no ambito das Forgas Armadas e dos 6rgios e servigos do
MDN; p) Participar no desenvolvimento e implementacio da estratégia para o espago e

gerir a componente operacional atribuida a defesa nacional e as Forgas Armadas”.

Artigo 41.° - Comando de Operagdes de Ciberdefesa, “1 — O COCiber ¢é responsavel
port planear, dirigir, coordenar, controlar e executar operacSes no e através do ciberespago
em apoio a objetivos militares, garantindo a liberdade de agdo das Forgas Armadas neste
dominio. 2 — O COCiber relaciona-se diretamente com o CCOM e o CISMIL, para
efeitos de coordenagio no ambito do planeamento e da condug¢io de operacSes militares
no e através do ciberespaco. 3 — No quadro das suas atribui¢bes e em missGes conjuntas
de natureza operacional, o COCiber relaciona-se diretamente com as estruturas
internacionais ligadas a ciberdefesa e a ciberseguranca cooperativa, designadamente no
ambito da OTAN e da UE. (...) 7 — A estrutura do COCiber ¢ reforcada, quando
necessario, por elementos ou unidades constituidas dos ramos das Forcas Armadas,
designadamente em estado de guerra e em estados de excec¢do, bem como para o
desenvolvimento de operagoes e para o planeamento e condugio de exercicios conjuntos

ou combinados, de acordo com diretivas superiores”.

SUBSECCAO VIII - Centro de Informagdes e Seguranca Militares, Artigo 42.° - Missdo
e atribuicGes, “1 — O CISMIL constitui-se como o 6rgao de informagdes e de seguranga
militares das Forgas Armadas e tem por missao assegurar a producdo de informagoes
necessatias ao cumprimento das missoes das Forcas Armadas e a garantia da seguranca
militar. 2 — Cabe ao CISMIL, no ambito das suas atribui¢Ges especificas, promover, de
forma sistematica, a pesquisa, a analise e o processamento de noticias e a difusao e arquivo
das informagdes produzidas, devendo, nomeadamente: (...) e) Propor ao CEMGFA, no
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ambito estritamente militar, a constituicao e extingdo das unidades conjuntas méveis, no
ambito das informacGes militares, bem como as respetivas trelagbes de comando e
controlo, garantindo a sua preparagdo e aprontamento, no respeito das atribuicoes da
Assembleia da Republica e das competéncias, previstas na lei, dos 6rgaos que compoem
o Sistema de Informagdes da Republica Portuguesa; (...) m) Assegurar a ligacio das
Forcas Armadas aos servicos de informagSes do Sistema de Informag¢bes da Republica
Portuguesa; n) Comunicar as entidades competentes para a investiga¢ao criminal e para o
exercicio da acdo penal os factos configuraveis como ilicitos ctiminais, salvaguardado o
que nos termos da lei se dispde sobre segredo de Estado; (...) 4 — As atividades de
informacoes executadas pelas Forcas Armadas, necessirias a0 cumprimento das suas
missoes especificas e a garantia da seguranca militar, aplica-se o disposto na Lei-Quadro
do Sistema de Informac¢des da Republica Portuguesa”.

Pontos-chave para um SGC sistémico e complexo:

* O Centro de Comunicacdes e Informacio, Ciberespago e Espaco atua em articulagio e
estreita cooperagdo com as estruturas nacionais responsaveis pela ciberespionagem,
ciberseguranca, cibercrime e ciberterrorismo, em linha com a estratégia nacional de
seguranga do ciberespago.

*  Analisar, como referéncia importante para a arquitetura do sistema de informacoes e
tecnologias de informag¢Ses do SGC (articulagio SG SSI e CEMGEFA, SIRP e outros), o
caso do Centro de ComunicacOes e Informacio, Ciberespaco e Espaco (CCICE); tal sera
valido para uma abordagem integrada interministerial e multissetorial do SGC. O CCICE
dispSe de autoridade técnica no ambito das comunicagdes, dos sistemas de informacao,
guerra eletrénica, e seguranca da informagao, no ambito das For¢as Armadas, e dispde,
também, de autoridade funcional e técnica no ambito da ciberdefesa e dos aspetos

militares do programa espacial da defesa nacional.

* O Comando de Operagoes de Ciberdefesa é responsavel por planear, dirigir, coordenar,
controlar e executar operagdes no e através do ciberespaco em apoio a objetivos militares,
garantindo a liberdade de acdo das Forgas Armadas neste dominio. Importa conferir e
explicitar uma maior abrangéncia na formulagdo e na implementacio dos dominios de
interse¢ao com o sistema de seguranca interna, SIRP e outros, atento o sistema nacional
de gestdo de crises, a sua preparacio e resposta, com Obvia reciprocidade nos quadros
normativos e legais do SSI (e outros).

* O Centro de Informagdes e Seguranca Militares constitui-se como o 6rgao de
informagoes e de seguranca militares das Forcas Armadas e tem por missdo assegurar a
producao de informagbes necessarias a0 cumprimento das missoes das Forgas Armadas
e a garantia da seguranca militar; assegura a ligacdo das Forcas Armadas aos servigos de
informacgoes do Sistema de Informac¢Ses da Republica Portuguesa.

* As leis organicas da Marinha, Exército e Forca Aérea constituem, pelos conceitos
adotados e clareza das missoes e atribuicbes, um importante objeto de estudo para a
identificacdo conjugada das lacunas e/ou sobreposi¢oes, num exercicio comparativo com
outros quadros legais mais antigos, em regra, ja resultantes de sucessivos processos de
revisio, importantes, mas devendo ser revisitados num tempo e momento de ctise, mais

exigente na necessidade de planear e articular os sistemas de informacio e também com

105



novas ferramentas tecnolégicas em desenvolvimento, o que vai requerer um SGC muito
mais 4gil e sincronizado nas préximas décadas, com uma maior coeréncia (preparagio,
resposta ¢ resiliencia dos diferentes atores) e homogeneidade concetual politico-

estratégica.

4. Arquitetura do Sistema de Gestdo de Crises Nacional: uma Sintese

I_ CONSTITUICAO DA REPUBLICA PORTUGUESA

I_ Artigo 2.2 Estado de direito democratico

I_ Artigo 3.2 Soberania e Legalidade

l_ Artigo 92 Tarefas fundamentais do Estado

l_ Parte lll, Organizagdo do poder politico

TITULO Il Presidente da Republica

¢ Conselho de Estado, Artigo 141.2 (Definigdo), presidido pelo Presidente da Republica, é o érgéo politico de
consulta do Presidente da Republica

TITULO 11l Assembleia da Republica

TiTULO IV Governo

TITULO V Tribunais

I_ TiTULO VII Regides Auténomas

I_ TiTULO VIII Poder Local

sy TITULO IX Administragdo Publica

I_ TiTULO VI Tribunal Constitucional

DArtigo 272.2 (Policia)

emmm TITULO X Defesa nacional

¢ Artigo 273.2 (Defesa Nacional)
¢ Artigo 274.2 (Conselho Superior de Defesa Nacional) - Presidido pelo Presidente da Republica

I_ Artigo 275.2 (Forgas Armadas)

Artigo 276.2 Defesa da Patria, Servigo Militar e Servico Civico
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LEI DE DEFESA NACIONAL (Quadro 1)

*A defesa nacional tem por objetivos garantir a soberania do Estado, a independéncia nacional e
a integridade territorial de Portugal, bem como assegurar a liberdade e a seguranca das
populagbes e a protegdo dos valores fundamentais da ordem constitucional contra qualquer
agressdo ou ameaga externas.

ePara além da sua componente militar, a politica de defesa nacional compreende as politicas
setoriais do Estado cujo contributo é necessario para a realizagdo do interesse estratégico de
Portugal e cumprimento dos objetivos da defesa nacional.

Artigo 20.2 Atribui¢6es do Ministério da Defesa Nacional

mm  Artigo 24.2 Missoes das Forgas Armadas

s Artigo 48.2 Forgas de Seguranca

eCompete ao Chefe do Estado-Maior-General das Forgas Armadas e ao Secretdrio-Geral do
Sistema de Seguranga Interna assegurar entre si a articulagdo operacional.

eCooperar com as forgas e servigos de seguranga tendo em vista o cumprimento conjugado das
respetivas missGes no combate a agress0es ou ameagas transnacionais.

LEI DE DEFESA NACIONAL (Quadro Ii) |

Presidente da Republica

eRepresenta a Republica Portuguesa, garante a independéncia nacional, a unidade do Estado e o
regular funcionamento das instituigdes democréticas.

sl Assembleia da Republica

eCompete apreciar as orientagdes fundamentais da politica de defesa nacional constantes do
programa do Governo e debater e aprovar as grandes opgdes do Conceito Estratégico de Defesa
Nacional.

O Governo

«Orgdo de condugdo da politica de defesa nacional e das Forgas Armadas.
eAprova o Conceito Estratégico de Defesa Nacional.

eAssegura que a defesa nacional é exercida beneficiando das atividades de informagdes dos
drgdos competentes do Sistema de InformagGes da Republica Portuguesa (SIRP) e das Forgas
Armadas.

Primeiro-Ministro

*Dirige a politica de defesa nacional e das Forgas Armadas, bem como o funcionamento do
Governo nessa matéria.

eDirige a atividade interministerial de execugdo da politica de defesa nacional e das Forgas
Armadas, incluindo a defini¢do da politica nacional de planeamento civil de emergéncia.

eParticipa no Conselho Superior de Defesa Nacional.
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LEI DE DEFESA NACIONAL (Quadro Ill)
[ |

Ministro da Defesa Nacional

eAssegura a elaboragdo e a execugdo da politica de defesa nacional e das Forgas Armadas e é
politicamente responsavel pela componente militar da defesa nacional, pelo emprego das Forgas
Armadas e pelas suas capacidades, meios e prontiddo.

eParticipa no Conselho Superior de Defesa Nacional.

ePreside ao Conselho Superior Militar.

eDirige a atividade interministerial de execugdo da politica de defesa nacional e das Forgas
Armadas, por delega¢do do Primeiro-Ministro.

eAprova o conceito estratégico militar elaborado pelo Chefe do Estado-Maior-General das Forgas
Armadas.

Artigo 15.9, relativo as competéncias dos outros Ministros

*Em coordenagdo com o Ministro da Defesa Nacional, asseguram a execugdo de componentes
ndo militares da politica de defesa nacional que se insiram no ambito das atribuigdes dos
respetivos ministérios”.

eCompete, em especial, a cada ministro preparar a adaptagdo dos seus servigos para o estado de
guerra, o estado de sitio e o estado de emergéncia.

Conselho Superior de Defesa Nacional

®O 6rgdo especifico de consulta para os assuntos relativos a defesa nacional e a organizagdo,
funcionamento e disciplina das Forgas Armadas; é presidido pelo Presidente da Republica, que
tem voto de qualidade.

D®Artigo 17.2, Competéncias do Conselho Superior de Defesa Nacional.

s LEI ORGANICA DE BASES DA ORGANIZAGAO DAS FORGAS ARMADAS

s Artigo 4.2 MissGes das Forgas Armadas
eCooperar com as forgas e servigos de seguranga tendo em vista o cumprimento conjugado das
respetivas missdes no combate a agressdes ou ameagas transnacionais.
eColaborar “em missdes de protecdo civil e em tarefas relacionadas com a satisfacdo das
necessidades basicas e a melhoria da qualidade de vida das populagdes”.

Artigo 27.2 Articulagao operacional entre as For¢as Armadas e as Forgas

e Servigos de Seguranca

*As Forgas Armadas, através do CEMGFA, e as forgas e servigos de seguranga cooperam tendo em
vista o cumprimento conjugado das suas missdes para os efeitos previstos na alinea e) do n.2 1
do artigo 4.2: “Para assegurar a cooperagdo prevista no nimero anterior, sdo estabelecidos os
procedimentos que garantam a interoperabilidade de equipamentos e sistemas, bem como a
utilizagdo de meios”.

*“Compete ao CEMGFA e ao Secretdrio-Geral do Sistema de Seguranca Interna assegurar entre si
a implementagdo das medidas de coordenagdo, para os efeitos previstos nos numeros
anteriores, sem prejuizo do disposto na Lei de Seguranca Interna, aprovada pela Lei n.2 53/2008,
de 29 de agosto”.
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LEI DA SEGURANGCA INTERNA (Quadro I)

eFins da seguranca interna: medidas destinadas, em especial, a “proteger a vida e a integridade
das pessoas, a paz publica e a ordem democrética, designadamente contra o terrorismo, a
criminalidade violenta ou altamente organizada, a sabotagem e a espionagem, a prevenir e
reagir a acidentes graves ou catastrofes, a defender o ambiente e a preservar a satde publica”.

*“A seguranga interna desenvolve-se em todo o espago sujeito aos poderes de jurisdi¢cdo do
Estado Portugués. No quadro dos compromissos internacionais e das normas aplicaveis do
direito internacional, as forgas e os servicos de seguranga podem atuar fora do espago referido
no numero anterior, em cooperagdo com organismos e servicos de Estados estrangeiros ou com
organizagdes internacionais de que Portugal faga parte, tendo em vista, em especial, o
aprofundamento do espago de liberdade, seguranga e justica da Unido Europeia”.

= Capitulo IV Forgas e servigos de seguranga, Artigo 25.2

*“Exercem fungdes de segurancga interna: a Guarda Nacional Republicana; a Policia de Seguranga
Publica; a Policia Judicidria; O Servigo de Informagdes de Seguranga” e “exercem ainda fungdes
de seguranga, nos casos e nos termos previstos na respetiva legislacdo: os érgaos da Autoridade
Maritima Nacional; os érgdos do Sistema da Autoridade Aeronautica”.

Primeiro-Ministro

*De acordo com o Artigo 9.2 da Lei de Seguranga Interna é “politicamente responsavel pela
direcdo da politica de seguranca interna” e dirige “a atividade interministerial tendente a adogdo
das providéncias adequadas a salvaguarda da seguranga interna”, informando o Presidente da

Republica acerca dos assuntos respeitantes a condugdo da politica de seguranga interna e
convocando o Conselho Superior de Seguranca Interna, a cujas reunides preside.

*0 Primeiro-Ministro nomeia e exonera o Secretario-Geral do Sistema de Seguranga Interna,
mediante proposta conjunta dos Ministros da Administragdo Interna e da Justica.

109



LEI DA SEGURANGCA INTERNA: O SISTEMA DE SEGURANCA INTERNA (Quadro I1)

)

Conselho Superior de Seguranga Interna J

«Orgdo interministerial de audigdo e consulta em matéria de seguranga interna, presidido pelo
Primeiro-Ministro.

*0 Conselho assiste o Primeiro-Ministro no exercicio das suas competéncias em matéria de segurancga
interna, nomeadamente na adogdo das providéncias necessarias em situagGes de grave ameaga a
seguranga interna.

Secretdrio-Geral do Sistema de Seguranga Interna

eTem competéncias de coordenacdo, diregdo, controlo e comando operacional, particularizando-se no
Artigo 16.2 as competéncias de coordenagao, que conferem “os poderes necessarios a concertagao de
medidas, planos ou operagdes entre as diversas forgas e servicos de seguranga, a articulagao entre
estas e outros servicos ou entidades publicas ou privadas e a cooperagdo com 0s organismos
congéneres internacionais ou estrangeiros, de acordo com o plano de coordenagdo, controlo e
comando operacional das forgas e dos servigos de seguranga”.

eArtigo 17.2 - Compete ao Secretario-Geral do Sistema de Seguranga Interna, no ambito das suas
competéncias de diregdo: facultar as forgas e aos servicos de seguranga o acesso e a utilizagdo de
servicos comuns, designadamente no ambito do Sistema Integrado de Redes de Emergéncia e
Seguranga de Portugal e da Central de Emergéncias 112.

eArtigo 18.2 - Competéncias de controlo.

eArtigo 19.2 - Competéncias de comando operacional: “1 - Em situacGes extraordinarias, determinadas
pelo Primeiro-Ministro apds comunicagdo fundamentada ao Presidente da Republica, de ataques
terroristas ou de acidentes graves ou catdstrofes que requeiram a intervengdo conjunta e combinada
de diferentes forgas e servicos de seguranga e, eventualmente, do Sistema Integrado de Operagdes de
Protecgdo e Socorro, estes sdo colocados na dependéncia operacional do Secretdrio-Geral do Sistema
de Seguranga Interna, através dos seus dirigentes maximos”.

*0 Secretario-Geral do Sistema de Seguranga Interna tem poderes de planeamento e atribuicdo de
missdes ou tarefas que requeiram a intervengdo conjugada de diferentes forgas e servigos de
seguranca e de controlo da respetiva execugdo, de acordo com o plano de coordenagdo, controlo e
comando operacional das forgas e dos servigos de seguranga.

Gabinete Coordenador de Seguranca

®Orgio especializado de assessoria e consulta para a coordenagdo técnica e operacional da atividade
das forgas e dos servigos de seguranga, funcionando na direta dependéncia do Primeiro-Ministro ou,
por sua delegagao, do Ministro da Administragao Interna. O Gabinete é presidido pelo Secretario-Geral
do Sistema de Seguranga Interna. Sob a coordenagdo do Secretario-Geral do Sistema de Seguranca
Interna funciona um secretariado permanente do Gabinete constituido por oficiais de ligagdo. O
Gabinete dispde de uma sala de situagdo para acompanhar situagdes de grave ameaga a seguranga
interna. Compete ao Gabinete Coordenador de Seguranga assistir de modo regular e permanente o
Secretario-Geral do Sistema de Seguranga Interna no exercicio das suas competéncias de
coordenacdo, diregao, controlo e comando operacional.

Unidade de Coordenagao Antiterrorismo

¢ A Unidade de Coordenagdo Antiterrorismo funciona no ambito do Sistema de Seguranga Interna, na
dependéncia e sob coordenagdo do Secretario-Geral do Sistema de Seguranga Interna.

Ponto Unico de Contacto para a Cooperacdo Policial Internacional (PUC-CPI)

Unidade de Coordenagao de Fronteiras e Estrangeiros

*A Unidade de Coordenagdo de Fronteiras e Estrangeiros (UCFE) é responsdavel pela coordenagdo da
atuacdo das forgas e servicos de seguranga entre si e entre estes e o Instituto dos Registos e do
Notariado, I. P. (IRN, I. P.), e a Agéncia para a Integracdo, Migragdes e Asilo, I. P. (AIMA, I. P.).
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LEI DE BASES DA PROTECAO CIVIL

*A Protegdo Civil tem a finalidade de prevenir riscos coletivos inerentes a situagdes de acidente
grave ou catdstrofe, de atenuar os seus efeitos e proteger e socorrer as pessoas e bens em
perigo quando aquelas situagbes ocorram; “a actividade de protecgdo civil tem caracter
permanente, multidisciplinar e plurissectorial, cabendo a todos os 6rgdos e departamentos da
Administragdo Publica promover as condigdes indispensdveis a sua execu¢do, de forma
descentralizada, sem prejuizo do apoio mutuo entre organismos e entidades do mesmo nivel ou
proveniente de niveis superiores”.

Primeiro Ministro

*E o responsavel pela direcdo da politica de prote¢do civil, competindo-lhe, designadamente,
coordenar e orientar a agdo dos membros do Governo nos assuntos relacionados com a
protegao civil.

Sistema Integrado de Operagées de Protegdo e Socorro (SIOPS)

*As operagoes de protecdo civil estdo assentes no Sistema Integrado de Operagdes de Protegdo e
Socorro (SIOPS) como “um conjunto de estruturas, de normas e procedimentos que asseguram
que todos os agentes de protegao civil e as entidades previstas (...) atuam, no plano operacional,
articuladamente sob um comando Unico, sem prejuizo da respetiva dependéncia hierarquica e
funcional”

*“0O SIOPS tem promovido a aplicagdo dos principios especiais aplicaveis as atividades de
protec¢do civil, nomeadamente os principios da cooperagdo, da coordenagdo e da unidade de
comando. Este sistema integrado é desenvolvido com base em estruturas de coordenagdo - os
centros de coordenacgdo operacional - dos diferentes niveis da protecgao civil, que agregam todas
as entidades que intervém na iminéncia ou em caso de acidente grave ou catastrofe”.

Forgas Armadas (FFAA)

*As Forgas Armadas colaboram, no ambito das suas missGes especificas, em fungdes de protegao
civil, sob as formas de apoio “de acordo com o previsto nos programas e planos de emergéncia
previamente elaborados, apds parecer favoravel das Forgas Armadas, havendo, para tanto,
integrado nos centros de coordenagdo operacional um oficial de ligagdo”.

*“0 apoio ndo programado é prestado de acordo com a disponibilidade e prioridade de emprego
dos meios militares, cabendo ao Estado-Maior-General das Forgas Armadas a determinagao das
possibilidades de apoio e a coordenagdo das acdes a desenvolver em resposta as solicitagdes
apresentadas”.
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LEI DE BASES DA PROTECAO CIVIL

Agentes de Protegao Civil

eArtigo 46.2 - Agentes de protegdo civil, “1 — Sdo agentes de protegdo civil, de acordo com as suas
atribuicdes préprias: a) Os corpos de bombeiros; b) As forgas de seguranca; c) As Forgas Armadas;
d) Os 6rgdos da Autoridade Maritima Nacional; e) A Autoridade Nacional da Aviagdo Civil; f) O
INEM, I. P., e demais entidades publicas prestadoras de cuidados de salde; g) Os sapadores
florestais”.

*A Cruz Vermelha Portuguesa exerce, em cooperagdo com os demais agentes e de harmonia com o
seu estatuto préprio, fungGes de protegdo civil nos dominios da intervengdo, apoio, socorro e
assisténcia sanitdria e e social.

Artigo 46.2-A Entidades com dever de cooperagdao

eImpende especial dever de cooperagdo sobre as seguintes entidades: a) Entidades de direito

privado detentoras de corpos de bombeiros, nos termos da lei; b) Servicos de seguranga; c) Servigo
responsavel pela prestagdo de pericias médico-legais e forenses; d) Servigos de seguranga social; e)
InstituicGes particulares de solidariedade social e outras com fins de socorro e de solidariedade; f)
Servicos de seguranga e socorro privativos das empresas publicas e privadas, dos portos e
aeroportos; g) Instituicdes imprescindiveis as operag¢des de protegdo e socorro, emergéncia e
assisténcia, designadamente dos sectores das florestas, conservagdo da natureza, industria e
energia, transportes, comunicagdes, recursos hidricos e ambiente, mar e atmosfera; h)
Organizages de voluntariado de protegdo civil.
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Lei Quadro do Sistema de Informagoes da Republica Portuguesa

eEstabelece as bases gerais do Sistema de Informagdes da Republica Portuguesa. Aos servigos de
informagdes incumbe assegurar, no respeito da Constituigcdo e da lei, a produgdo de informagdes
necessdrias a preservagdo da seguranga interna e externa, bem como a independéncia e
interesses nacionais e a unidade e integridade do Estado.

Conselho de Fiscalizagdo do Sistema de Informagdes da Republica
Portuguesa

*0 controlo do Sistema de Informagdes da Republica Portuguesa é assegurado pelo Conselho de
Fiscalizagdo, eleito pela Assembleia da Republica, sem prejuizo dos poderes de fiscalizagdo deste
orgdo de soberania nos termos constitucionais.

Organica do Sistema

eTodos os organismos pertencentes ao Sistema de InformagBes tém natureza de servigos
publicos.

*0 Secretario-Geral e os servigos de informagdes dependem diretamente do Primeiro-Ministro.

*0 Primeiro-Ministro pode delegar num membro do Governo que integre a Presidéncia do
Conselho de Ministros as competéncias que |Ihe sdo legalmente conferidas no ambito do Sistema
de Informagdes da Republica Portuguesa.

eCompeténcia do Primeiro-Ministro: manter especialmente informado o Presidente da Republica
acerca dos assuntos referentes a condugdo da atividade do Sistema de InformagGes da Republica
Portuguesa, diretamente ou através do Secretario-Geral; presidir ao Conselho Superior de
InformagGes; nomear e exonerar o Secretdrio-Geral; nomear e exonerar, ouvido o Secretario-
Geral, o diretor do Servigo de InformagdOes Estratégicas de Defesa e o diretor do Servigo de
Informagdes de Seguranga; controlar, tutelar e orientar a agao dos servigos de informagdes.

eConselho Superior de Informagdes: O Conselho Superior de Informagdes é o orgdo
interministerial de consulta e coordenagdao em matéria de informagdes. O Conselho Superior de
Informagdes é presidido pelo Primeiro-Ministro e tem a seguinte composi¢do: os Vice-Primeiros-
Ministros, se os houver; os Ministros de Estado e da Presidéncia, se os houver, e o membro do
Governo que seja titular da delegacdo de competéncias referida no n.2 2 do artigo 15.2; os
Ministros da Defesa Nacional, da Administragdo Interna, da Justica, dos Negdcios Estrangeiros e
das Finangas; os Presidentes dos Governos Regionais dos Agores e da Madeira; o Chefe do
Estado-Maior-General das Forgas Armadas; o Secretario-Geral do Sistema de Informagdes da
Republica; dois deputados designados pela Assembleia da Republica por maioria de dois tergos
dos Deputados presentes, desde que superior a maioria absoluta dos Deputados em efetividade
de fungdes.

*0O Secretario-Geral do Sistema de Informagdes da Republica Portuguesa é equiparado, para
todos os efeitos legais, exceto os relativos a sua nomeagdo e exoneragdo, a Secretdrio de Estado;
dispde de um gabinete de apoio ao qual é aplicavel o regime juridico dos gabinetes ministeriais.
Compete ao Secretdrio-Geral: conduzir superiormente, através dos respetivos diretores, a
atividade do Servico de InformacgGes Estratégicas de Defesa e do Servigo de Informagdes de
Seguranga e exercer a sua inspegdo, superintendéncia e coordenagdo, em ordem a assegurar a
efetiva prossecugao das suas finalidades institucionais.

*0 Servico de Informagdes Estratégicas de Defesa é o organismo incumbido da produgdo de
informagdes que contribuam para a salvaguarda da independéncia nacional, dos interesses
nacionais e da segurancga externa do Estado Portugués.

*0 Servigo de Informagdes de Seguranga é o organismo incumbido da producdo de informagdes
que contribuam para a salvaguarda da seguranca interna e a prevengdo da sabotagem, do
terrorismo, da espionagem e a pratica de atos que, pela sua natureza, possam alterar ou destruir
o Estado de direito constitucionalmente estabelecido.
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5. Orgios de Soberania

Presidente da Republica Assembleia da Republica

Orgidos de
Soberania

Governo Tribunais

5.1. Presidente da Republica

D

2)

3)

Chefe de Estado?¢

O Presidente da Republica é o Chefe de Estado. Assim, nos termos da Constitui¢do, ele “representa
a Republica Portuguesa”, “garante a independéncia nacional, a unidade do Estado e o regular
funcionamento das institui¢oes democraticas” e é o Comandante Supremo das For¢as Armadas.
Como garante do regular funcionamento das instituicbes democraticas, tem como especial
incumbeéncia a de, nos termos do juramento que presta no seu ato de posse, “defender, cumprir e
fazer cumprir a Constituicao da Repriblica Portugnesa”. A legitimidade democratica que lhe é conferida
através da eleicdo direta pelos portugueses € a explicacdo dos poderes formais e informais que a
Constituicio lhe reconhece, explicita ou implicitamente, e que os varios Presidentes da Republica
tem utilizado.

No relacionamento com os outros 6rgaos de soberania, compete-lhe, no que diz respeito ao
Governo, nomeat o Primeiro-Ministro, “ouvidos os partidos representados na Assembleia da
Republica e tendo em conta os resultados eleitorais” das elei¢Ges para a Assembleia da Republica.
E, seguidamente, nomear, ou exonerar, os restantes membros do Governo, “sob proposta do
Primeiro-Ministro”. Ao Primeiro-Ministro compete “informar o Presidente da Republica acerca
dos assuntos respeitantes a condu¢io da politica interna e externa do pais”. O Presidente da
Republica pode ainda presidir ao Conselho de Ministros, quando o Primeiro-Ministro lho solicitar.
E s6 pode demitir o Governo, ouvido o Conselho de Estado, quando tal se torne necessario para
assegurar o regular funcionamento das instituicées democraticas (o que significa que nao o pode
fazer simplesmente por falta de confianca politica).

No plano das relagdes com a Assembleia da Republica, o Presidente da Republica pode dirigir-lhe
mensagens, chamando-lhe assim a atenc¢do para qualquer assunto que reclame, no seu entender,
uma intervencao do Parlamento. Pode ainda convocar extraordinariamente a Assembleia da
Republica, de forma a que esta reuna, para se ocupar de assuntos especificos, fora do seu periodo

% Fonte institucional: apontamento retirado do site da Presidéncia da Republica em 21 de marco de 2024, sob
o titulo “Quem ¢ e o que faz o Presidente da Republicar”, tltima atualizagdo em 3 de novembro de 2021.
https:/ /www.ptesidencia.pt/
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normal de funcionamento. Pode, por fim, dissolver a Assembleia da Republica com respeito por
certos limites temporais e circunstanciais, e ouvidos os partidos nela representados e o Conselho
de Estado, marcando simultaneamente a data das novas elei¢oes parlamentares. A dissolugao
corresponde, assim, essencialmente, a uma solu¢do para uma crise ou um impasse governativo e
parlamentar.

Uma das competéncias mais importantes do Presidente da Republica no dia-a-dia da vida do Pais
¢ o da fiscalizacio politica da atividade legislativa dos outros 6rgaos de soberania. Ao Presidente
nao compete, é certo, legislar, mas compete-lhe sim promulgar (isto ¢, assinar), e assim mandar
publicar, as leis da Assembleia da Republica e os Dectetos-Leis ou Decretos Regulamentares do
Governo. A falta da promulgacio determina a inexisténcia juridica destes atos. O Presidente ndo
¢, contudo, obrigado a promulgar, pelo que pode, em certos termos, ter uma verdadeira influéncia
indireta sobre o conteido dos diplomas. Com efeito, uma vez recebido um diploma para
promulgacao, o Presidente da Republica pode, em vez de o promulgar, fazer outras duas coisas. Se
tiver dividas quanto a sua constitucionalidade, pode, no prazo de 8 dias, suscitar ao Tribunal
Constitucional (que terd, em regra, 25 dias para decidir) a fiscalizacio preventiva da
constitucionalidade de alguma ou algumas das suas normas (exceto no caso dos Decretos
Regulamentares) - sendo certo que, se o Tribunal Constitucional vier a concluir no sentido da
verificagdo da inconstitucionalidade, o Presidente estara impedido de promulgar o diploma e tera
de o devolver ao 6rgio que o aprovou. Ou pode - no prazo de 20 dias, no caso de diplomas da
Assembleia da Republica, ou de 40 dias, no caso de diplomas do Governo, a contar, em ambos os
casos, ou da rece¢do do diploma na Presidéncia da Republica, ou da publicagdo de decisio do
Tribunal Constitucional que eventualmente se tenha pronunciado, em fiscalizagdo preventiva, pela
nao inconstitucionalidade - vetar politicamente o diploma, isto ¢, devolveé-lo, sem o promulgar, ao
6rgao que o aprovou, manifestando, assim, através de mensagem fundamentada, uma oposi¢do
politica ao conteido ou oportunidade desse diploma (o veto politico também pode assim ser
exercido depois de o Tribunal Constitucional ter concluido, em fiscalizagio preventiva, ndo haver
inconstitucionalidade). O veto politico ¢ absoluto, no caso de diplomas do Governo, mas é
meramente relativo, no caso de diplomas da Assembleia da Republica. Isto é: enquanto o Governo
¢ obrigado a acatar o veto politico, tendo, assim, de abandonar o diploma ou de lhe introduzir
alteragdes no sentido proposto pelo Presidente da Republica, a Assembleia da Republica pode
ultrapassar o veto politico, ficando o Presidente da Republica obrigado a promulgar, no prazo de
8 dias se reaprovar o diploma, sem altera¢des, com uma maioria refor¢ada - a maioria absoluta dos
Deputados, em regra, ou, a maioria de 2/3 dos deputados, no caso dos diplomas mais importantes
(leis organicas, outras leis eleitorais, diplomas que digam respeito as relagGes externas, e outros).
Ou seja, nos diplomas estruturantes do sistema politico - as leis organicas, que tém como objeto
as seguintes matérias: eleicbes dos titulares dos 6rgaos de soberania, dos 6rgaos das RegiGes
Auténomas ou do poder local; referendos; organizacao, funcionamento e processo do Tribunal
Constitucional; organizacdo da defesa nacional, definicdo dos deveres dela decorrentes e bases
gerais da organizacio, do funcionamento, do reequipamento e da disciplina das For¢as Armadas;
estado de sitio e do estado de emergéncia; aquisigao, perda e reaquisi¢io da cidadania portuguesa;
associagoes e partidos politicos; sistema de informagdes da Republica e do segredo de Estado;
financas das regiGes auténomas; criacio e regime das regides administrativas -, um eventual veto
politico do Presidente da Republica for¢a necessariamente a existéncia de um consenso entre as
principais forgas politicas representadas na Assembleia da Republica - para além das matérias onde
a propria Constituicdo ja exige, a pattida, esse consenso, pot teclamar uma maiotia de 2/3 para a
sua aprovacao: entidade de regulacdo da comunicacdo social; limites a renovacido de mandatos dos
titulares de cargos politicos; exercicio do direito de voto dos emigrantes nas eleicoes presidenciais;
nimero de Deputados da Assembleia da Republica e definicdo dos circulos eleitorais; sistema e
método de eleicio dos érgaos do poder local; restricoes ao exercicio de direitos por militares,
agentes militarizados e agentes dos servicos e forcas de seguranca; defini¢do, nos respetivos
estatutos politico-administrativos, das matérias que integram o poder legislativo das regides
autéonomas. Ainda relativamente aos diplomas normativos, o Presidente da Republica pode
também, em qualquer momento, pedir ao Tribunal Constitucional que declare a

inconstitucionalidade, com for¢a obrigatéria geral, de qualquer norma juridica em vigor
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(fiscalizacdo sucessiva abstrata) - com a consequéncia da sua eliminacio da ordem juridica - ou
pedir-lhe que verifique a existéncia de uma inconstitucionalidade por omissao (ou seja, do nio
cumprimento da Constitui¢io por omissao de medida legislativa necessaria para tornar exequivel
certa norma constitucional).

5) Compete também ao Presidente da Republica decidir da convocacio, ou ndo, dos referendos
nacionais que a Assembleia da Republica ou o Governo lhe proponham, no ambito das respetivas
competéncias (ou dos referendos regionais que as Assembleias Legislativas das regides autonomas
lhe apresentem). No caso de pretender convocar o referendo, o Presidente tera obrigatoriamente
de requerer ao Tribunal Constitucional a fiscalizagdo preventiva da sua constitucionalidade e
legalidade.

6) Como Comandante Supremo das Forcas Armadas, o Presidente da Republica ocupa o primeiro
lugar na hierarquia das Forcas Armadas e compete-lhe assim, em matéria de defesa nacional:

e presidir ao Conselho Superior de Defesa Nacional;

*  nomear e exonerar, sob proposta do Governo, o Chefe do Estado-Maior-General das Forcas
Armadas, e os Chefes de Estado-Maior dos trés ramos das Forcas Armadas, ouvido, neste
ultimo caso, o Chefe do Estado-Maior General das Forcas Armadas;

*  assegurar a fidelidade das Forcas Armadas a Constituicdo e as instituices democraticas e
exprimir publicamente, em nome das For¢as Armadas, essa fidelidade;

*  aconselhar em privado o Governo acerca da condugio da politica de defesa nacional, devendo
ser por este informado acerca da situagao das Forcas Armadas e dos seus elementos, e consultar
o Chefe do Estado-Maior-General das Forcas Armadas e os Chefes de Estado-Maior dos
ramos;

*  declarar a guerra em caso de agressao efetiva ou iminente e fazer a paz, em ambos os casos,
sob proposta do Governo, ouvido o Conselho de Estado e mediante autorizagio da
Assembleia da Republica;

*  declarada a guerra, assumir a sua direcdao supetior em conjunto com o Governo, e contribuir
para a manutencido do espirito de defesa e da prontidao das Forcas Armadas para o combate;

*  declarar o estado de sitio ou o estado de emergéncia, ouvido o Governo e sob autorizagio da
Assembleia da Republica, nos casos de agressao efetiva ou iminente por for¢as estrangeitras, de
grave ameaca ou perturbagdo da ordem constitucional democratica ou de calamidade publica.

7)  No ambito das relagdes internacionais, e como representante maximo da Republica Portuguesa,
compete a0 Presidente da Republica, para além da declaragio de guerra ou de paz:

* a nomeacdo dos embaixadores e enviados extraordinarios, sob proposta do Governo, e a
acreditagdo dos representantes diplomaticos estrangeiros;

*  aratificacdo dos tratados internacionais (e a assinatura dos acordos internacionais), depois de
devidamente aprovados pelos Orgidos competentes; isto ¢é, compete-lhe vincular
internacionalmente Portugal aos tratados e acordos internacionais que o Governo negoceie
internacionalmente ¢ a Assembleia da Republica ou o Governo aprovem - s6 ap6s tal
ratificacdo ¢ que vigoram na ordem interna as normas das convengoes internacionais que
Portugal tenha assinado (e também relativamente aos tratados e acordos internacionais existe
a possibilidade de o Presidente da Republica requerer a fiscalizacio preventiva da sua
constitucionalidade, em termos semelhantes aos dos outros diplomas).

8) Como garante da unidade do Estado, o Presidente da Republica nomeia e exonera, ouvido o
Governo, os Representantes da Republica para as regides auténomas; pode dissolver as
Assembleias Legislativas das regides auténomas, ouvidos o Conselho de Estado e os partidos nelas
representados; e pode dirigir mensagens a Assembleias Legislativas das regides autonomas.

9) Compete ainda ao Presidente da Republica, como Chefe de Estado, indultar e comutar penas,
ouvido o Governo; conferir condecoracoes e exercer a funcio de grio-mestre das ordens
honorificas portuguesas; marcar, de harmonia com as leis eleitorais, o dia das elei¢des para os
o6rgios de soberania, para o Parlamento Europeu e para as Assembleias Legislativas das regides
auténomas; nomear e exonerar, sob proposta do Governo, o presidente do Tribunal de Contas e

o Procurador-Geral da Republica; nomear dois vogais do Conselho Superior da Magistratura e
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cinco membros do Conselho de Estado (que ¢ o seu 6rgio politico de consulta, e a0 qual também
preside).

10) O tipo de poderes de que dispée o Presidente da Republica pouco tem a ver, assim, com a classica
triparticio dos poderes entre executivo, legislativo e judicial. Aproxima-se muito mais da ideia de
um poder moderador (nomeadamente os seus poderes de controlo ou negativos, como o veto, por
exemplo); embora o Chefe de Estado disponha também, para além destas fung¢des, de verdadeiras
competéncias de dire¢io politica, nomeadamente em casos de crises politicas, em tempos de estado
de exce¢do ou em matérias de defesa e relagGes internacionais. No entanto, muito para além disso,
o Presidente da Republica pode fazer um uso politico particularmente intenso dos atributos
simbdlicos do seu cargo e dos importantes poderes informais que detém. Nos termos da
Constituicio cabe-lhe, por exemplo, pronunciar-se “sobre todas as emergéncias graves para a vida
da Republica”, dirigit mensagens a Assembleia da Republica sobre qualquer assunto, ou ser
informado pelo Primeiro-Ministro “acerca dos assuntos respeitantes a conducio da politica interna
e externa do pafs”. E todas as cerimoénias em que esta presente, ou os discursos, as comunicagoes
ao Pafs, as deslocacbes em Portugal e ao estrangeiro, as entrevistas, as audiéncias ou os contactos
com a populagio, tudo sdo oportunidades politicas de extraordinario alcance para mobilizar o Pais
e os cidadaos. A qualificacio do Presidente como “representante da Republica” e “garante da
independéncia nacional” fazem com que o Presidente, ndo exercendo fungdes executivas diretas,

possa tet, assim, um papel politico ativo e conformador.

Comandante Supremo das Forcas Armadas®’
Poderes e Competéncias

O Presidente da Republica representa a Republica Portuguesa, garante a independéncia nacional, a
unidade do Estado e o regular funcionamento das instituicbes democraticas e é, por ineréncia, o

Comandante Supremo das For¢as Armadas.

O exercicio dos poderes constitucionalmente atribuidos ao Presidente da Reptblica no ambito da Defesa
Nacional e enquanto Comandante Supremo das Forcas Armadas, expressamente consagrados na
Constituicao da Repitblica Portuguesa (art. 120.°) e na Lei de Defesa Nacional (art. 10.°), traduzem
responsabilidades especificas numa area de importancia vital para o Estado portugués, compreendendo

os seguintes direitos e deveres:

*  Dever de contribuir, no ambito das suas competéncias constitucionais, para assegurar a fidelidade

das Forcas Armadas a Constitui¢io e as institui¢oes democraticas;
*  Direito de ser informado pelo Governo acerca da situacio das Forcas Armadas;

*  Direito de ser previamente informado pelo Governo, através de comunica¢io fundamentada, sobre
o emprego das Forcas Armadas em missdes que envolvam a colaboragido com as forgas e os

servicos de seguranca contra agressoes ou ameagas transnacionais;

* Direito de ser previamente informado pelo Primeiro-Ministro, através de comunicacio
fundamentada, sobre o emprego das Forcas Armadas e de outras forcas quando integradas numa

forca militar, em opera¢oes militares no exterior do territério nacional;
*  Dever de aconselhar em privado o Governo acerca da conducio da politica de defesa nacional;
* Direito de ocupar o primeiro lugar na hierarquia das For¢as Armadas;

*  Dever de consultar o Chefe do Estado-Maior-General das Forcas Armadas e os Chefes do Estado-
Maior da Armada, do Exército e da Forca Aérea, em matérias de defesa nacional;

*  Direito de conferir, por iniciativa propria, condecoragoes militares.

7 Fonte institucional: apontamento retirado do site da Presidéncia da Republica em 21 de marco de 2024, sob
o titulo “Quem ¢é e o que faz o Presidente da Republica?”, ultima atualizacio em 8 de marco de 2021.
https:/ /www.ptesidencia.pt/
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Defesa Nacional

A defesa nacional tem por objetivos garantir a soberania do Estado, a independéncia nacional e a
integridade territorial de Portugal, bem como assegurar a liberdade e a seguranca das populagdes e a
protecio dos valores fundamentais da ordem constitucional contra qualquer agressio ou ameaca
externas. A defesa nacional assegura ainda o cumprimento dos compromissos internacionais do Estado

no dominio militar, de acordo com o interesse nacional (Lei de Defesa Nacional art. 1.°).
Missdo das Forgas Armadas

As Forcas Armadas asseguram, de acordo com a Constituicao e as leis em vigor, a execugiao da
componente militar da defesa nacional. Assim, constituem-se como Institui¢io estruturante do Estado,
contribuindo de forma fundamental para o esforco de defesa, dentro e fora das nossas fronteiras fisicas,
através de missdes em apoio da politica externa do Estado portugués, de atividades regulares relativas as
func¢oes de soberania, ou ainda, no ambito de missdes de interesse publico, cooperando com as forgas e
servicos de segurancga e colaborando em tarefas relacionadas com a satisfacao das necessidades basicas
e a melhoria da qualidade de vida das populacéoes.

No plano externo, as atividades inerentes a designada “diplomacia de defesa” vém assumindo um papel
de reconhecida e crescente importancia, onde o contributo das Forcas Armadas tem constituido um
pilar fundamental, em particular através do desempenho de missées humanitarias e de paz, e no ambito

da cooperagio técnico-militar.

No plano interno, para além das missdes de soberania e de interesse publico, as Forcas Armadas
desenvolvem atividades nos dominios do ensino, da investigagdo e do desenvolvimento cientifico,

cultural e econémico, através de centros de exceléncia com créditos firmados.

Fungdes e Objetivos?®
Fungbées do Comandante Supremo

A transversalidade e a permanéncia que assistem as matérias relativas a Defesa justificam o amplo
consenso nacional que tem merecido e que é imperativo que continue a merecer no futuro. As novas
caracteristicas do sistema internacional, e das ameacas associadas, deram origem a um entendimento
consensual de que resultaram as revisdes dos documentos estruturantes de defesa: o atual Conceito
Estratégico de Defesa Nacional incorpora os desafios a que temos de fazer face e as capacidades que
temos de gerar para os enfrentar. Decorrente deste Conceito, o esfor¢o de defesa nacional conheceu

importantes desenvolvimentos que importa, agora, concretizar e relevar.

Igualmente importante é incrementar uma perce¢do coletiva de seguranca e defesa, nomeadamente no
ambito da prevencdo e combate as novas ameagas, cuja atuacdo se desenvolve num quadro de
esbatimento da tradicional distingdo entre a seguranca interna e externa, areas onde também se reveste
de grande importancia a agdao dinamizadora do Presidente da Republica e a sua intervencdo de forma

coordenada e integrada com os demais 6rgios de soberania.
Obijetivos e Linhas de Agio

A atuacdo do Presidente da Republica enquanto Comandante Supremo das Forgas Armadas desenvolve-
se com base em objetivos cuja materializacdo se traduz em atividades concretas, intervencoes, visitas,
participagdes ou outras:

a. Desenvolver na sociedade portuguesa uma maior cultura de Seguranca e de Defesa Nacional;

b.  Contribuir para o refor¢o da coesio e do prestigio das Forcas Armadas;

3 Fonte institucional: apontamento retirado do site da Presidéncia da Republica em 21 de marco de 2024, sob
o titulo “Quem ¢é e o que faz o Presidente da Republica?”, ultima atualizacio em 8 de marco de 2021.
https:/ /www.ptesidencia.pt/
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c. Sensibilizar a Nacio para o papel das Forcas Armadas como instituicao estruturante do Estado.

d. Acompanhar a evolugdo dos assuntos relativos a Defesa Nacional, particularmente no que
concerne ao planeamento estratégico e emprego de capacidades nacionais, ao processo de
reestruturacio da Defesa e das Forcas Armadas e ao ambito do seu reequipamento.

5.2. Assembleia da Republica

Orgio de Soberania®

O Parlamento portugués, ou Assembleia da Republica, é constituido por uma cidmara de Deputados que

representa todos os portugueses.

E um dos dois 6rgaos de soberania eletivos previstos na Constituicio, além do Presidente da Republica,

cabendo-lhe o papel constitucional de “assembleia representativa de todos os cidadaos portugueses”.
Os Deputados sido eleitos por sufragio universal direto e secreto.

A Assembleia da Republica representa todos os cidadaos portugueses, age em seu nome e ¢ responsavel

perante estes.

Esta representacio inclui os nio eleitores, os eleitores que ndo votaram e aqueles que nio deram suporte

eleitoral aos Deputados eleitos.

Quais sdo os 6rgdos de soberania?

A Assembleia da Republica, o Presidente da Republica, o Governo e os Tribunais sio os 6rgaos de
soberania portugueses. Os 6rgaos de soberania exercem os poderes soberanos do Estado e estio

previstos na Constituicao da Repiiblica Portugnesa.

Quais sdo os principais poderes da Assembleia da Republica?

A Assembleia da Republica tem os poderes principais de legislar, isto ¢, de fazer as leis, e de fiscalizar a
atuacio do Governo. Além disso, destaca-se no sistema politico, ndo sé pela sua funcio primordial de
representacio dos cidadios, mas também por estar na base de formagiao do Governo e ser o 6rgao

perante o qual o Governo tem de responder.

Porque é que a Assembleia da Republica ¢ o principal 6rgio legislativo?

Porque s6 a Assembleia da Republica pode legislar sobre determinadas matérias definidas na

Constituicdo (competéncia legislativa exclusiva).
Alguns exemplos de matérias sobre as quais s6 o Parlamento pode legislar:

*  Constituicao da Repriblica Portugnesa

¥ Fonte institucional: apontamento retirado do site da Assembleia da Republica em 21 de marco de 2024, sob
o titulo “Assembleia como 6rgdo de soberania”.
https:/ /www.patlamento.pt/Patlamento/Paginas/assembleia-como-otrgao-soberania.aspx
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*  Lei Eleitoral

*  Organizacio e funcionamento do Tribunal Constitucional
*  Lei dos partidos politicos

*  Orcamento do Estado, sob proposta do Governo

*  Regime do Referendo

*  Regime do Sistema de InformacGes da Republica

*  Regime do Segredo de Estado

*  Bases gerais do ensino

*  Defesa nacional

Além disso, pode também legislar, a par de outros 6rgaos, em todas as restantes matérias, com exce¢ao

das relativas a organizacdo e funcionamento do Governo.

Como se relaciona a Assembleia da Republica com os outros 6rgios de soberania?

A relacio da Assembleia da Repiblica com os demais 6rgaos de soberania é constitucionalmente
vinculada pelo principio da separagio de poderes e interdependéncia daqueles 6rgaos. Isto €, as
competéncias soberanas do Estado estdo distribuidas pelos varios 6rgaos de soberania que cooperam

entre si ou detém mecanismos de controlo.

Relativamente as relagées da Assembleia da Republica com o Presidente da Republica, este
pode:

° Dissolver o Parlamento;

° Vetar os Decretos da Assembleia.

No entanto, o Presidente tem de:

e  Tomar posse perante o Parlamento;

e  Requerer a autorizagio da Assembleia para se ausentar do pais;

e Requerer a autoriza¢io da Assembleia para declarar o estado de sitio e o estado de emergéncia;

e Promulgar um Decreto antes vetado, mediante determinadas condi¢oes previstas na lei.

E, também, a Assembleia da Republica que cabe a fiscalizacio da atividade do Governo e da
Administra¢do, bem como vigiar pelo cumprimento da Constitui¢do e das leis. Ou seja, o Governo tem
de prestar contas a Assembleia, pelo que esta obrigado a responder aos Deputados, quer em Sessio
Plenaria, quer em reunides das comissGes parlamentares, ou mesmo por escrito as perguntas que lhe
forem enviadas.

Assim, relativamente as relagdes da Assembleia da Republica com o Governo, este:

e  Tem a sua atividade submetida a fiscalizacdo da Assembleia da Republica;

e E responsavel perante a Assembleia.

Depende da confianca do Parlamento, designadamente através de:
e  Apresentacdo do seu programa, que se rejeitado implica a sua demissao;
e Mocgoes de censura, que se aprovadas implicam a sua demissio;

e Mogoes de confianga, que se rejeitadas implicam a sua demissao;
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e  Carece da interven¢io da Assembleia para aprovar a sua proposta de Or¢camento do Estado. Ja os
tribunais detém a funcio jurisdicional, competindo-lhes “administrar a justica em nome do povo”.

Quanto as relagdes com os Tribunais, a Assembleia da Republica elege:

e 7 vogais do Conselho Superior da Magistratura (6rgdo do Estado que tem competéncias de
nomeagao, colocagio, transferéncia e promogao dos juizes dos tribunais judiciais, bem como ao
nivel do exercicio da acdo disciplinar);

¢ 4 membros para o Conselho Superior dos Tribunais Administrativos e Fiscais (6rgdo de gestdo e
disciplina dos juizes da jurisdi¢io administrativa e fiscal);

e 5 membros para o Conselho Superior do Ministério Publico (6rgdo com competéncia disciplinar e
de gestio dos quadros do Ministério Publico).

As competéncias e as regras de funcionamento da Assembleia da Republica e os direitos e deveres dos
seus Membros sio definidos pela Constituicao, pelo Regimento, pelo Estatuto dos Deputados e pelo
Cédigo de Conduta.

5.3. Governo

Figura 8 - As fungoes de soberania

Politica Externa Politica de Defesa Nacional

Funcdes de

Soberania®

Politica de Seguranca Interna Politica de Justiga

© Finangas ¢ Sistema de Informagdes da Republica Portuguesa (SIRP) conferem sustentacio e

resiliéncia as fungGes de soberania e independéncia nacional.
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Figura 9 - As areas de governacao

=S

Legenda: Base para o aperfeicoamento de um SIGC: whole-of-government approach.
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Lei Orginica do Governo, Decreto-Lei n.” 32/2024, de 10 de maio, que aprova o
regime de organizagio e funcionamento do XXIV Governo Constitucional — relevam-
se pontos de apoio para o aperfeicoamento de um Sistema de Gestdo de Crises (estruturas;

planeamento estratégico de SI/TT): whole-of-government.

Primeiro-Ministro

— O Primeiro-Ministro possui a competéncia propria que lhe é conferida pela Constituicdo

e pela lei e a competéncia delegada pelo Conselho de Ministros.

— O Primeiro-Ministro pode exercer transitoriamente as competéncias atribuidas pelo

presente decreto-lei a um ministro ou ministra, em caso de cessacao de funcdes destes.

— O Primeiro-Ministro exerce, ainda, os poderes relativos aos servicos, organismos,
entidades e estruturas compreendidos na Presidéncia do Conselho de Ministros que nao

se encontrem atribuidos aos demais membros do Governo que a integram.

Ministério da Presidéncia

— Ministro da Presidéncia.

— Secretarias de Estado para a Presidéncia do Conselho de Ministros e Adjunta da
Presidéncia.

1 - O Ministro da Presidéncia exerce as competéncias que lhe sido delegadas pelo Primeiro-
Ministro, em matéria de prepara¢io, convocac¢ao e coordenacio do Conselho de Ministros e
da Reunifo de Secretarios de Estado, promove a coordenagdo interministerial dos diversos
departamentos governamentais, formula e avalia politicas e estratégias de desenvolvimento
econémico e social, coordena processos de transformagio na organizacio de servigos publicos
que aproveitem sinergias e reforcem a capacidade técnica no apoio a agdo governativa e a
decisdo no dmbito da defini¢do, planeamento e implementagdo das politicas publicas, bem
como conduz e avalia as politicas nas areas das migracdes e do cumprimento dos Objetivos de
Desenvolvimento Sustentavel.

2 - O Ministro da Presidéncia conduz e avalia politicas da Administracdo Publica,
designadamente em matéria de organizagio e do funcionamento dos servigos publicos, de
alteracOes nos processos e procedimentos administrativos e na qualificacio do emprego
publico, em coordenacio com o Ministro de Estado e das Finangas.

3 - O Ministro da Presidéncia coordena a concec¢ao, adocdo e execucdo das novas solucSes
procedimentais e organizacionais, podendo preparar e apresentar atos normativos ao Conselho
de Ministros, em matéria de concessio de vistos, de autorizacbes de residéncia e de
nacionalidade, tendo em vista a promocdo de politicas de integracio de imigrantes, em
coordenagio com o Ministro de Estado e dos Negocios Estrangeiros, com a Ministra da Justica,
com a Ministra da Administracdo Interna e com a Ministra do Trabalho, Solidariedade e
Seguranca Social.




4 - O Ministro da Presidéncia coordena a politica de acolhimento e integracio de requerentes
e beneficiarios de prote¢do internacional, em coordenacio com o Ministro de Estado e dos
Negocios Estrangeiros, com a Ministra da Administracio Interna e com a Ministra do
Trabalho, Solidariedade e Seguranga Social.

5 - O Ministro da Presidéncia exerce o poder de direcio sobre a Secretaria-Geral da Presidéncia
do Conselho de Ministros, sem prejuizo das competéncias do Ministro dos Assuntos

Parlamentares na area da comunicacio social.

6 - O Ministro da Presidéncia exerce o poder de direcio sobre: a) O Centro de Gestdo da Rede
Informatica do Governo; b) O Centro de Competéncias Jutidicas do Estado.

7 - O Ministro da Presidéncia exerce o poder de direcio sobre o Centro de Competéncias de
Planeamento, de Politicas e de Prospetiva da Administracao Publica, em coordenacio com o
Ministro Adjunto e da Coesio Territorial no que respeita aos instrumentos relativos aos fundos

europeus e ao planeamento regional e local.

8 - O Ministro da Presidéncia exerce os poderes de superintendéncia e tutela sobre: a) O
Instituto Nacional de Estatistica, I. P.; b) O Instituto Nacional de Administracdo, I. P., em
coordenagio com o Ministro de Estado e das Financas; ¢) A Agéncia para a Integracio,

Migrac¢des e Asilo, 1. P.

9 - O Ministro da Presidéncia exerce os poderes de superintendéncia e tutela sobre a Imprensa
Nacional-Casa da Moeda, S. A., sem prejuizo da superintendéncia e tutela da Ministra da
Juventude e Modernizacdo no que respeita ao Laboratério de Inovacao (INCMLab) e aos
investimentos em startups e das competéncias legalmente atribuidas ao Ministro de Estado e

das Financas quanto a outros dominios.

10 - O Ministro da Presidéncia exerce os poderes, previstos nos respetivos estatutos, sobre a
Comissao de Recrutamento e Sele¢io para a Administracio Publica.

Ministério dos Negdcios Estrangeiros

— Ministro de Estado e dos Negécios Estrangeiros.

— Secretarias de Estado para as dreas dos Assuntos Europeus, dos Negocios Estrangeiros e

da Cooperacio, e das Comunidades Portuguesas.

— 1- O Ministério dos Negbcios Estrangeiros é o departamento governamental que tem pot
missdao formular, conduzir, executar e avaliar a politica externa do Pafs, bem como
coordenar ¢ apoiar os demais ministros no ambito da dimensio externa das respetivas
competéncias, assegurando, assim, uma perspetiva estratégica e integrada da a¢do externa
de Portugal.

— 2- O Ministro de Estado e dos Negocios Estrangeiros conduz a politica europeia do Pafs,
otientando a agdo portuguesa nas instituicdes proprias da Unido Europeia, coordenando
a definicio das posi¢des nacionais sobre as politicas da Unido Europeia, incluindo a

politica comercial comum, e as relagoes bilaterais com paises europeus.

— 3 - O Ministro de Estado e dos Negocios Estrangeiros exerce o poder de direcdo sobre:

124



— a) A Secretaria-Geral do Ministério dos Negocios Estrangeiros; b) A Direcao-Geral de
Politica Externa; ¢) A Inspeciao-Geral Diplomatica e Consular; d) A Direcio-Geral dos
Assuntos Europeus; €) A Direcao-Geral dos Assuntos Consulates e das Comunidades
Portuguesas; f) As embaixadas; g) As missdes e representagdes permanentes,
designadamente a Representacido Permanente de Portugal junto da Unido Europeia, e as
missdes temporarias; h) Os postos consulares.

— 4 - O Ministro de Estado e dos Negocios Estrangeiros exerce poderes de superintendéncia
e tutela sobre a Comissdo Nacional da Organizagio das Nagdes Unidas para a Educacio,
a Ciéncia e a Cultura, sem prejuizo das competéncias atribuidas por lei a outros membros
do Governo.

— 5 - O Ministro de Estado e dos Negocios Estrangeiros exerce os poderes de
superintendéncia e tutela sobre: a) O Fundo para as Rela¢oes Internacionais, I. P.; b) O
Camodes - Instituto da Cooperacio e da Lingua, 1. P.

— 6 - O Ministro de Estado e dos Negdcios Estrangeiros assegura o funcionamento da
Comissao Interministerial de Limites e Bacias Hidrograficas Luso-Espanholas, em
coordenag¢io com o Ministro da Economia, com a Ministra do Ambiente e Energia e com
o Ministro da Agricultura e Pescas.

— 7 - O Ministro de Estado e dos Negocios Estrangeiros assegura o funcionamento da
Comissao Luso-Espanhola para a Cooperagao Transfronteirica.

— 8 - Compete ao Ministro de Estado e dos Negocios Estrangeiros, conjuntamente com o
Ministro da Economia, a coordenacio intersetorial da participacio nacional nos
organismos europeus e internacionais responsaveis pela definicdo e pela monitorizagao
das politicas marftimas.

Ministério da Defesa Nacional

—  Ministro da Defesa Nacional.

— Secretaria de Estado Adjunta e da Defesa Nacional e Secretaria de Estado da Defesa
Nacional.

— 1- O Ministério da Defesa Nacional é o departamento governamental que tem por missao
formular, conduzir, executar e avaliar a politica de defesa nacional no ambito das
competéncias que lhe sio conferidas pela Lei de Defesa Nacional, bem como assegurar e
fiscalizar a administracio das Forcas Armadas e dos demais servigos, organismos,
entidades e estruturas nela integrados.

— 2 - O Ministro da Defesa Nacional exerce o poder de direcio sobre: a) O Estado-Maior-
General das Forcas Armadas; b) Os ramos das Forgas Armadas - Marinha, Exército e
Forca Aérea; c) A Secretaria-Geral do Ministério da Defesa Nacional; d) A Inspe¢ao-Geral
da Defesa Nacional; ¢) A Direcao-Geral de Politica de Defesa Nacional; f) A Direcao-
Geral de Recursos da Defesa Nacional; g) O Instituto da Defesa Nacional; h) A Policia
Judiciaria Militar.
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3 - O Ministro da Defesa Nacional exerce os poderes de superintendéncia e tutela sobre
o Instituto de Acdo Social das Forcas Armadas, 1. P.

4 - O Ministro da Defesa Nacional exerce a tutela sobre a Liga dos Combatentes.

5 - O Ministro da Defesa Nacional exerce o poder de tutela sobre as institui¢oes de ensino
superior militar, em coordena¢do com o Ministro da Educagao, Ciéncia e Inovacdo no

que respeita as matérias de ensino e investigacio.

6 - Compete ao Ministro da Defesa Nacional, conjuntamente com o Ministro da
Economia, no ambito das respetivas competéncias, definir as orientagdes estratégicas para
a Autoridade Maritima Nacional e coordenar a execucdo dos poderes de autoridade
marftima nos espacos de jurisdicdo e no quadro de atribui¢des do Sistema da Autoridade
Maritima.

7 - Compete ao Ministro da Defesa Nacional definir as orientagbes estratégicas para o
Instituto Hidrografico, bem como fixar objetivos e acompanhar a sua execu¢do, em
coordenacio com o Ministro da Educacio, Ciéncia e Inovagio e com o Ministro da
Economia.

8 - O Ministro da Defesa Nacional conduz a atividade interministerial de planeamento
civil de emergéncia, em matérias da sua competéncia e, especificamente, no que respeita
as relagdes com a Organizacido do Tratado do Atlantico Norte, em coordenagio com a
Ministra da Administracdo Interna.

LEI ORGANICA DO MINISTERIO DA DEFESA NACIONAL, DL n.° 183/2014,
de 29 de dezembro, atual DL n.° 35/2016, de 29/06

O Ministério da Defesa Nacional, abreviadamente designado por MDN, ¢é o
departamento governamental que tem por missdo a preparagio e execugdo da politica de
defesa nacional e das Forgas Armadas no ambito das atribui¢cSes que lhe sdo conferidas
pela Lei de Defesa Nacional, bem como assegurar e fiscalizar a administracdo das Forgas
Armadas e dos demais servigos e organismos nele integrados.

Na prossecucio da sua missio, sio atribui¢ées do MDN: a) Participar na defini¢do da
politica de defesa nacional; b) Elaborar e executar a politica relativa a componente militar
da defesa nacional; ¢) Coordenar a execucido de componentes nio militares da politica de
defesa nacional que se insiram no ambito de outros ministérios, nomeadamente na
preparacio e adaptagdo dos servicos para o estado de guerra, o estado de sitio e o estado
de emergéncia, nos termos do artigo 15.° da Lei de Defesa Nacional; d) Monitorizar e
apoiar a implementagio das acles relativas as estratégias setoriais identificadas no
Conceito Hstratégico de Defesa Nacional (CEDN); e) Assegurar, no ambito da gestdo de
crises, a resposta nacional da componente militar, no quadro das aliangas de que Portugal
seja membro.

O MDN prossegue as suas atribuicdes através das Forcas Armadas e dos servigos
integrados na administracao direta do Estado, de organismos integrados na administracao
indireta do Estado, de 6rgaos consultivos, de outras estruturas e de entidades integradas

no setor empresarial do Estado.

Administracdo direta do Estado:

1 - As Forcas Armadas integram-se na administra¢ao direta do Estado, através do MDN,

com a organiza¢do que consta na LOBOFA, e compreendem:
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a) O Estado-Maior-General das Forcas Armadas; b) Os ramos das Forcas Armadas -
Marinha, Exército e Forca Aérea;

* 2 - Integram ainda a administracdo direta do Estado, no ambito do MDN, os seguintes
servicos centrais: a) A Secretaria-Geral; b) A Inspecio-Geral da Defesa Nacional; ¢) A
Direcdo-Geral de Politica de Defesa Nacional; d) A Dire¢io-Geral de Recursos da Defesa
Nacional; ¢) O Instituto da Defesa Nacional; f) A Policia Judiciaria Militar.

* 3 - As Forcas Armadas e os servigos centrais, no desenvolvimento das respetivas
competéncias nas 4areas complementares devem assegurar, de forma reciproca e

permanente, a devida articulacio entre os diversos niveis de atuacio.

Administracao indireta do Estado:

*  Prossegue atribuicdes do MDN, sob superintendéncia e tutela do respetivo ministro, o
Instituto de A¢do Social das Forcas Armadas, 1. P.

¢ Artigo 6.° - Orgios consultivos
1 - Sao 6rgaos consultivos do MDN: a) O Conselho Superior Militar; b) O Conselho de
Chefes de Estado-Maior. 2 - Sio, ainda, 6rgaos de consulta do MDN: a) O Conselho do
Ensino Superior Militar; b) O Conselho da Satde Militar.

e Artigo 7.° - Outras estruturas
No ambito do MDN funcionam ainda: a) A Autoridade Maritima Nacional; b) A
Autoridade Aeronautica Nacional; ¢) A Comissdo Portuguesa de Histéria Militar.

Ministério da Administragdo Interna

—  Ministra da Administracio Interna.
— Secretarias de Estado para as areas da Administracio Interna e Protegio Civil.

— 1 - O Ministério da Administracdo Interna é o departamento governamental que tem por
missdo formular, conduzir, executar e avaliar as politicas de seguranga interna, do controlo
de fronteiras, de protecdo e socorro, de planeamento civil de emergéncia, de seguranca

rodoviaria e de administracio eleitoral.

— 2 - A Ministra da Administracdo Interna exerce o poder de dire¢do sobre: a) As forgas de
seguranca; b) A Autoridade Nacional de Emergéncia e Protecao Civil; ¢) A Autoridade
Nacional de Seguranc¢a Rodoviaria; d) A Secretaria-Geral do Ministério da Administragio
Interna; ¢) A Inspe¢io-Geral da Administragio Interna.

— 3 - A Ministra da Administracio Interna exerce o poder de dire¢io sobre a Rede Nacional
de Seguranca Interna, disponibilizada as forgas e servicos de seguranca e restantes
organismos do Ministério da Administragio Interna, e da Rede de Emergéncia e

Segurancga de Portugal.

— 4 - A Ministra da Administracdo Interna exerce a tutela sobre o Instituto Superior de
Ciéncias Policiais e de Seguranca Interna, em coordenagiao com o Ministro da Educacio,
Ciéncia e Inovagdo no que respeita as matérias de ensino e investigacio.

» A SIRESP, S.A. Gestdo de Redes Digitais de Seguran¢a e Emergéncia esta sob a alcada
do Ministério da Administracdo interna (MAI), competindo a Secretaria Geral da

Administracdo Interna (SGAI) o acompanhamento da rede SIRESP, a quem cabe
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igualmente, assegurar o apoio técnico ao utilizador, nomeadamente através da
implementa¢ao de um centro de contacto que garanta um atendimento permanente e
continuo as entidades utilizadoras para resposta a eventuais dificuldades e solicitagoes.

»  Lei Organica do Ministério da Administracio Interna, Decreto-Lei n.° 126-B/2011, atual
DL n.° 163/2014, de 31 de outubro

O Ministério da Administragdo Interna, abreviadamente designado por MAL é o departamento
governamental que tem por missdo a formulacdo, coordenacgio, execucdo e avaliacio das
politicas de seguranca interna, do controlo de fronteiras, de prote¢io e socorro, de seguranca

rodoviaria e de administracao eleitoral.

O MALI prossegue as suas atribui¢Oes através das forgas e servicos de seguranca e de outros
servicos integrados na administracao direta do Estado, bem como de entidades integradas no

setor empresarial do Estado.
Estrutura geral:

O MALI prossegue as suas atribui¢Oes através das forgas e servicos de seguranca e de outros
servicos integrados na administracdo direta do Estado, bem como de entidades integradas no

setor empresarial do Estado.
Artigo 4.° - Administragdo direta do Estado

1 - Integram a administracao direta do Estado, no ambito do MAI, os seguintes servicos
centrais de natureza operacional: a) As forcas de seguranga; b) Revogada; ¢) A Autoridade
Nacional de Protecio Civil; d) A Autoridade Nacional de Seguranca Rodoviaria. 2 -
Integram ainda a administracio direta do Estado, no ambito do MAI, os seguintes servigos
centrais: a) A Secretaria-Geral; b) A Inspeciao-Geral da Administracio Interna.

» Decreto-Lei n.° 41/2023, de 2 de junho

1 - O presente decreto-lei procede a criagio da Agéncia para a Integracio, Migracdes e Asilo,
I. P. (AIMA, I. P.), a qual sucede ao Servico de Estrangeiros e Fronteiras (SEF) nas suas
competéncias administrativas em matéria de migracio e asilo, e ao Alto Comissariado para

as Migracdes, 1. P., nos termos previstos no presente decreto-lei.

2 - No ambito do processo de restruturacio do sistema portugués de controlo de fronteiras,
previsto na Lei n.° 73/2021, de 12 de novembro, na sua redagio atual, o presente decreto-
lei procede ainda: a) A criacio da Unidade de Coordenacio de Fronteiras e Estrangeiros,
no Sistema de Seguranca Interna; b) A regulagio do procedimento de reafectacio de bens,
direitos e obrigacdes do SEF; ¢) A extingio, por fusdo, do Alto Comissariado para as
Migragbes, 1. P. (ACM, 1. P.)

Artigo 2.° - Criagdo da Agéncia para a Integragio, Migracdes ¢ Asilo, I. P.

E criada a AIMA, 1. P., cuja organica ¢ aprovada em anexo ao presente decreto-lei e do qual
faz parte integrante.

CAPITULO 11

Extingdo, por fusio, do Servico de Estrangeiros e Fronteiras e do Alto Comissariado para as
Migragoes, 1. P.

Servicos da administragdo direta

Artigo 0.° - Forgas de seguranca
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1 - As forcas de seguranca tém por missdo defender a legalidade democratica, garantir a
seguranga interna e os direitos dos cidadios, nos termos do disposto na Conustituigio da
Repiiblica Portuguesa e na lei.

2 - As forgas de seguranca organicamente dependentes do MAI sdo a Guarda Nacional
Republicana e a Policia de Seguranca Puablica.

3 - As forcas de seguranca regem-se por legislagio prépria, que define o seu regime,
designadamente quanto a sua organizacao, funcionamento, estatuto de pessoal e protecao
social.

Artigo 8.° - Autoridade Nacional de Prote¢io Civil

Ver o descrito anteriormente sobre a Autoridade Nacional de Emergéncia e Protecio Civil
(ANEPC) atenta a Lei Orgénica da Autoridade Nacional de Emergéncia e Protecio Civil
(ANEPC) DL n.° 45/2019, de 1 de abril, atualizado DL n.° 10/2023, de 08/02.

Ministério da Justiga

— Ministra da Justica
— Secretarias de Estado Adjunta e da Justica e para a Justica

— 1- O Ministério da Justi¢a é o departamento governamental que tem por missao formular,
conduzir, executar e avaliar a politica de justica definida pela Assembleia da Republica e
pelo Governo.

— 2 - A Ministra da Justiga exerce o poder de direcdo sobre: a) A Secretaria-Geral do
Ministério da Justica; b) A Inspecdo-Geral dos Servicos de Justica; ¢) A Direcido-Geral da
Politica de Justica; d) A Direcdo-Geral da Administracdo da Justica; €) A Direcao-Geral
de Reinsercdo e Servicos Prisionais; f) A Policia Judiciaria; g) A Comissao de Programas
Especiais de Seguranca.

— 3 - A Ministra da Justica exerce os poderes de superintendéncia e tutela sobre: a) O
Instituto de Gestdo Financeira e Equipamentos da Justica, 1. P.; b) O Instituto dos
Registos e do Notariado, 1. P.; ¢) O Instituto Nacional de Medicina Legal e Ciéncias
Forenses, I. P.

— 4 - A Ministra da Justica exerce o poder de tutela sobre o Centro de Estudos Judiciarios.

— 5 - A Ministra da Justica exerce os poderes de superintendéncia e tutela sobre o Instituto
Nacional da Propriedade Industrial, I. P., em coordena¢io com o Ministro da Educacio,
Ciéncia e Inovagdo e com o Ministro da Economia.

— 6 - O Conselho Consultivo da Justica é o 6rgio consultivo da Ministra da Justica.

— 7 - Encontra-se na dependéncia da Ministra da Justi¢a e do Ministro Adjunto e da Coesio
Territorial a Estrutura de Missdo para a Expansao do Sistema de Informacdo Cadastral
Simplificado, sem prejuizo da coordenacdo com os ministros competentes nas matérias
setoriais.
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Ministério das Finangas

—  Ministro de Estado e das Financas.

— Secretarias de Estado: Adjunta e do Or¢amento, dos Assuntos Fiscais, do Tesouro e das

Financas, ¢ da Administra¢io Publica.

Ministério dos Assuntos Parlamentares

— Ministro dos Assuntos Parlamentares.
— Secretarias de Estado: Adjunta e dos Assuntos Parlamentares, e do Desporto.

— O Ministro dos Assuntos Parlamentares acompanha a atividade parlamentar, formula,
conduz, executa e avalia uma politica global e coordenada nas areas do desporto e da

comunicacio social.

Ministério da Economia

—  Ministro da Economia.
— Secretarias de Estado para as areas do Turismo, da Economia e do Mar.

— 1 - O Ministério da Economia ¢ o departamento governamental que tem por missio
formular, conduzir, executar e avaliar as politicas de desenvolvimento dirigidas ao
crescimento da economia, da competitividade, do investimento e da inovagio, a
internacionalizacdo das empresas, a promoc¢io da industria, do comércio, dos servigos e do
turismo, a defesa dos consumidores e a coordenacdo transversal dos assuntos do matr,
através da definicdo e acompanhamento da Estratégia Nacional para o Mar, da promogio
do conhecimento cientifico, da inovag¢ao e do desenvolvimento tecnolégico na area do mar,
da definicio e coordenagio da execucdo das politicas de protecdo, planeamento,
ordenamento, gestdo e exploracio dos recursos do mar, da promogdo de uma presenca
efetiva no mar, dos seus usos e de uma economia do mar sustentivel, da nautica de recreio
e da seguranca maritima, e a gestdo dos fundos nacionais e europeus relativos ao mar, bem
como o desenvolvimento de grandes investimentos e projetos associados ao mar.

— 2 - Compete ao Ministro da Economia, conjuntamente com o Ministro de Estado e dos
Negbcios Estrangeiros, a coordenagio intersetorial da participacio nacional nos organismos
europeus e internacionais responsaveis pela definicdo e pela monitorizagdo das politicas

maritimas.

— 3 - O Ministro da Economia exerce o poder de dire¢ao sobre: a) A Secretaria-Geral da
Economia; b) O Gabinete de Estratégia e Estudos; ¢) A Direcio-Geral das Atividades
Econémicas; d) A Diregao-Geral do Consumidor; €) A Direcao-Geral de Politica do Mar;
f) A Comissao Técnica do Registo Internacional de Navios da Madeira.
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4 - O Ministro da Economia exerce os poderes de superintendéncia e tutela sobre a Agéncia
para o Investimento e Comércio Externo de Portugal, E. P. E., em coordena¢io com o
Ministro de Estado e dos Negdcios Estrangeiros.

5 - O Ministro da Economia, conjuntamente com o Ministro das Infraestruturas e
Habitacdo e com o Ministro da Agricultura e Pescas, exerce o poder de ditecdo sobre a
Direcao-Geral de Recursos Naturais, Seguranca e Servicos Maritimos em razio das matérias
relacionadas com as respetivas areas.

6 - O Ministro da Economia exerce o poder de dire¢do sobre o Gabinete de Investigacao
de Acidentes Maritimos e da Autoridade para a Meteorologia Aerondutica, em coordenagio
com o Ministro das Infraestruturas e Habitagdo e com o Ministro da Agricultura e Pescas.

7 - O Ministro da Economia exerce o poder de direcio sobre a Autoridade de Seguranca
Alimentar e Econémica, em coordenacdo com o Ministro da Agricultura e Pescas, no que
diz respeito as suas areas de competéncia.

8 - O Ministro da Economia, conjuntamente com o Ministro Adjunto e da Coesio
Territorial, com a Ministra do Ambiente e Energia e com o Ministro da Agticultura e Pescas,
exerce o poder de direcdo sobre a Inspeciao-Geral da Agricultura, do Mar, do Ambiente e
do Ordenamento do Territério, no que diz respeito as suas areas de competéncia.

9 - O Ministro da Economia exerce os poderes de superintendéncia e tutela sobre: a) O
IAPMEI - Agéncia para a Competitividade e Inovacao, I. P.; b) O Instituto do Turismo de
Portugal, I. P.; ¢) O Instituto Portugués da Qualidade, 1. P.; d) O Instituto Portugués de
Acreditacio, I. P.; ¢) A Comissio Permanente de Apoio ao Investidor; f) As Entidades
Regionais de Turismo.

10 - O Ministro da Economia, conjuntamente com o Ministro da Educagio, Ciéncia e
Inovagio, exerce os poderes de superintendéncia e tutela, nas matérias da sua competéncia,
sobre: a) A ANI - Agéncia Nacional de Inovacio, S. A,; b) O Conselho Nacional para o
Empreendedorismo e a Inovagio.

11 - O Ministro da Economia exerce as competéncias legalmente previstas em relagdo ao
Banco Portugués de Fomento, S. A., em coordenagdo com o Ministro de Estado e das
Financas.

12 - O Ministro da Economia, conjuntamente com o Ministro da Agricultura e Pescas,
exerce os poderes de superintendéncia e tutela sobre o Instituto Portugués do Mar e da
Atmosfera, 1. P., em coordenacio com o Ministro da Educacio, Ciéncia e Inovagio e com
a Ministra do Ambiente e Energia.

13 - O Ministro da Economia exerce o poder de tutela sobre a Escola Superior Nautica
Infante D. Henrique, em coordenagio com o Ministro da Educacio, Ciéncia e Inovagao e

com o Ministro das Infraestruturas e Habitagzo.

14 - O Ministro da Economia coordena a Comissao Interministerial para os Assuntos do
Mar e substitui o Primeiro-Ministro na respetiva presidéncia, nas suas auséncias e

impedimentos.

15 - Compete ao Ministro da Economia definir as orienta¢oes estratégicas para a Estrutura
de Missao para a Extensdo da Plataforma Continental, em coordena¢do com o Ministro de
Estado e dos Negocios Estrangeiros e com o Ministro da Defesa Nacional.
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16 - Compete a0 Ministro da Economia, conjuntamente com o Ministro da Defesa
Nacional, no ambito das respetivas competéncias, definir as orientagdes estratégicas para a
Autoridade Maritima Nacional e coordenar a execucio dos poderes de autoridade maritima

nos espagos de jurisdi¢do e no quadro de atribui¢oes do Sistema da Autoridade Marftima.

17 - Compete ao Ministro da Economia definir as orientagbes estratégicas para o
Observatorio para o Atlantico, em coordenacio com o Ministro da Educacio, Ciéncia e
Inovagdo e com a Ministra do Ambiente e Energia.

18 - Sem prejuizo dos poderes legalmente conferidos a outras areas governativas, o Ministro
da Economia assume a qualidade de concedente no ambito das bases da concessio das
atividades de servigo publico de explora¢io e administracio do Oceanario de Lisboa.

19 - Compete ao Ministro da Economia, sem prejuizo dos poderes legalmente conferidos
ao Conselho de Ministros e a outros membros do Governo, promover, atrair e acompanhar
a execucdo de investimentos nacionais e estrangeiros, bem como a promogao de reunioes
de coordenacio de assuntos econdémicos e de investimento, visando a coordenacio e o
acompanhamento dos assuntos de carater setorial com implicagdes na esfera econémica e
no investimento e o favorecimento da concretizagido célere de projetos de investimento
relevantes, em coordena¢io com o Primeiro-Ministro e com o Ministro de Estado e dos
Negocios Estrangeiros.

20 - Compete ao Ministro da Economia promover politicas publicas dirigidas ao setor
empresarial, as szartups e ao empreendedorismo, incluindo o acompanhamento da atividade
da Startup Portugal, ESNA e Digital Innovation Hubs, em coordenacio com a Ministra da

Juventude e Modernizacio no que respeita a transi¢do digital.

21 - Sem prejuizo dos poderes legalmente conferidos ao Conselho de Ministros e ao
Ministro de Estado e das Financas, o Ministro da Economia exerce as competéncias que
lhe sdo conferidas por lei sobre as entidades do setor empresarial do Estado, no dominio
das matérias referidas no n.° 1.

Ministério da Cultura

Ministra da Cultura.
Secretaria de Estado da Cultura.

O Ministério da Cultura é o departamento governamental que tem por missdo formular,
conduzir, executar e avaliar uma politica global e coordenada na area da cultura e dominios
com ela relacionados, designadamente na salvaguarda e valoriza¢do do patriménio
cultural, bem como no incentivo a criagdo artistica e a difusdo cultural, na qualificacio do
tecido cultural e, em coordenagio com o Ministro de Estado e dos Negocios Estrangeiros,

na internacionalizacdo da cultura e lingua portuguesa.
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Ministério da Educagio, Ciéncia e Inovagio

— Ministro da Educacio, Ciéncia e Inovacio.

— Secretaria de Estado Adjunta e da Educacdo, da Administracdo e Inovacido Educativa, e
da Ciéncia.

— 1 - O Ministério da Educacio, Ciéncia e Inovacio é o departamento governamental que
tem por missio formular, conduzir, executar e avaliar a politica nacional relativa ao sistema
educativo, e articular as politicas nacionais de qualificacio e de formacio profissional.

— 2 - O Ministério da Educagao, Ciéncia e Inovacdo tem, ainda, por missdo formular,
conduzir, executar e avaliar a politica nacional para a ciéncia e o ensino supetior,
compreendendo a inovagio de base cientifica e tecnoldgica, o espaco, as orientagdes em
matéria de competéncias digitais, a computacio cientifica, a difusdao da cultura cientifica e
tecnoldgica e a cooperacio cientifica e tecnoldgica internacional, nomeadamente com os
paises de lingua oficial portuguesa.

— 3 - O Ministro da Educagio, Ciéncia e Inovagio exerce o poder de direcio sobre:

— a) A Secretaria-Geral da Educacio e Ciéncia; b) A Inspe¢io-Geral da Educacio e Ciéncia;
©) A Direcio-Geral da Educacio; d) A Direcao-Geral da Administracio Escolar; €) A
Direcido-Geral dos Estabelecimentos Escolares; f) A Direcao-Geral de Estatisticas da
Educacio e Ciéncia; g) A Diregao-Geral do Ensino Superior.

— 4 - O Ministro da Educacio, Ciéncia e Inovacgao exerce os poderes de superintendéncia e
tutela sobre: a) O Instituto de Gestdo Financeira da Educagio, I. P.; b) O Instituto de
Avaliacao Educativa, I. P.; ¢) A Fundacio para a Ciéncia e a Tecnologia, 1. P.; d) O Centro
Cultural e Cientifico de Macau, 1. P.

— 5 - O Ministro da Educacao, Ciéncia e Inovag¢io, conjuntamente com o Ministro da
Economia, exerce os poderes de superintendéncia e tutela, nas matérias da sua
competéncia, sobre: 2) A ANI - Agéncia Nacional de Inovagio, S. A.; b) O Conselho
Nacional para o Empreendedorismo e a Inovagio.

— 6 - O Ministro da Educagio, Ciéncia ¢ Inovagio exerce o poder de tutela sobre as

institui¢bes de ensino superior publicas.

— 7 - O Ministro da Educagao, Ciéncia e Inovacdo exerce as competéncias legalmente
previstas sobre a Agéncia Nacional para a Gestdo do Programa Erasmus+ Educagio e
Formagio, em coordenag¢io com a Ministra do Trabalho, Solidariedade e Seguranca Social,

no que diz respeito as suas areas de competéncia.

— 8 - O Ministro da Educacio, Ciéncia e Inovagio exerce os poderes, previstos nos

respetivos estatutos, sobre a Academia das Ciéncias de Lisboa.

— 9 - O Ministro da Educagio, Ciéncia e Inovacio acompanha a execucdo da Estratégia
Nacional para o Espago "Portugal Espaco 2030", prosseguida pela Agéncia Espacial
Portuguesa Portugal Space, em coordenagio com o Ministro da Defesa Nacional e com o
Ministro da Economia.

— 10 - O Ministro da Educacio, Ciéncia e Inovacdo acompanha as atividades de interesse

publico desenvolvidas pela Agéncia para a Investigacio Clinica e Inovacio Biomédica, na
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area da investigagdo clinica e da translacdo, e pelo Conselho Nacional dos Centros
Académicos Clinicos, em coordenacio com a Ministra da Saude.

— 11 - O Ministro da Educagao, Ciéncia e Inovagio acompanha a atividade de investigagdo
realizada nos laboratérios do Estado, em coordenacdo com os ministros que oOs

superintendam ou tutelem.

— 12 - Sdo érgaos consultivos do Ministro da Educacio, Ciéncia e Inovacdo o Conselho
Nacional de Educacio, o Conselho das Escolas, o Conselho Coordenador do Ensino
Superior e o Conselho Nacional de Ciéncia, Tecnologia e Inovacio, 6rgio independente

com funcSes consultivas comuns ao Ministro da Economia.

— 13 - O Ministro da Educacio, Ciéncia e Inovagdo, conjuntamente com a Ministra do
Trabalho, Solidariedade e Seguranca Social, exerce os poderes de superintendéncia e a
tutela, nas matérias da sua competéncia, sobre a Agéncia Nacional para a Qualificagio ¢ o
Ensino Profissional, I. P., em coordenacio com o Ministro da Economia.

Ministério da Juventude e Modernizagao

— Ministra da Juventude e Modernizagao.
— Secretaria de Estado Adjunta e da Igualdade.
— Secretaria de Estado da Modernizacio e da Digitalizacio.

— 1 - A Ministra da Juventude e Modernizacio assegura a formulacio, conducio, execucido
e avaliacdo das politicas nas areas da juventude, da cidadania e da igualdade, incluindo a
area da prevencio e combate a violéncia contra as mulheres e a violéncia doméstica, bem
como, em articula¢io com o membro do Governo responsavel pela area da Administragio

Publica, a modernizagdo da Administracao Publica e a transicdo digital.

— 2 - A Ministra da Juventude e Moderniza¢io exerce poderes de direcdo sobre a Comissao
para a Cidadania e a Igualdade de Género.

— 3 - A Ministra da Juventude e Modernizacdo exerce os poderes de superintendéncia e
tutela sobre: a) A Agéncia para a Modernizagio Administrativa, I. P.; b) O Instituto
Portugués do Desporto e Juventude, I. P., sem prejuizo das competéncias do Ministro dos

Assuntos Parlamentares, no que respeita as matérias de desporto.

— 4 - A Ministra da Juventude e Modernizacio exerce os poderes de superintendéncia e
tutela sobre a Imprensa Nacional-Casa da Moeda, S. A., no que respeita a politica e cultura
de inovagio prosseguida pelo Laboratério de Inovagio (INCMLab) e aos investimentos

cm startups.

— 5- A Ministra da Juventude e Modernizacao exerce ainda os seguintes poderes: a) Preside,
com faculdade de delegacdo no Secretario de Estado da Modernizacio e da Digitalizacio,
o Conselho Interministerial para a Digitalizacio, o qual integra um representante de cada
area governativa ao nivel de secretarios de Estado; b) Dirige a execucdo das medidas do
Plano de Agdo para a Transicdo Digital, cuja concretizacdo se encontra em curso,

assegurando a ac¢do articulada dos diversos membros do Governo, designadamente os
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responsaveis pelas politicas de educacio, formagao, inovagao e economia; ¢) Coordena o
programa “Iniciativa Nacional Competéncias Digitais e.2030-INCoDe.2030”, em
articulacio com o Ministro da Educacdo, Ciéncia e Inovacio e com a Ministra do
Trabalho, Solidariedade e Segurancga Social.

— 6 - A Ministra da Juventude e Modernizacdo exerce as competéncias legalmente previstas

sobre a Agéncia Nacional Erasmus+]Juventude/Desporto e Cotpo Europeu de
Solidariedade.

— 7 - A Ministra da Juventude e Modernizagao, conjuntamente com a Ministra do Trabalho,
Solidariedade e Seguranca Social, exerce a superintendéncia e tutela, no que diz respeito
as matérias de demografia e desigualdade, sobre o Conselho Nacional para as Politicas de
Solidariedade, Voluntariado, Familia, Reabilitagdo e Seguranca Social.

— 8- O Conselho Consultivo da Juventude é um 6rgao consultivo da Ministra da Juventude
e Modernizacio.

Ministério do Trabalho, Solidariedade e Seguranga Social

— Ministra do Trabalho, Solidariedade e Seguranca Social.

— Secretarias de Estado para as areas do Trabalho, da Seguranca Social e da A¢do Social e
Inclusio.

— O Ministério do Trabalho, Solidariedade e Seguranca Social é o departamento
governamental que tem por missdo formular, conduzir, executar e avaliar as politicas de
emprego, de formacio profissional, de relagdes laborais e condi¢des de trabalho,
solidariedade e seguranca social, bem como a coordenacio das politicas sociais de apoio
a familia, criancas e jovens em risco, idosos e natalidade, de inclusio das pessoas com
deficiéncia, de combate a pobreza e de promogio da inclusio social, de fortalecimento do

setor cooperativo, da economia social e do voluntariado.

Ministério da Saude

—  Ministra da Satde.
— Secretarias de Estado da Satde e da Gestio da Saide.

— 1 - O Ministério da Satde ¢ o departamento governamental que tem por missao formular,
conduzir, executar e avaliar a politica nacional de satde e, em especial, do Servigo Nacional
de Saide, garantindo uma aplicagio e utilizacdo sustentaveis de recursos e a avaliacdo dos
seus resultados.

— 2 - A Ministra da Saude exerce o poder de direcio sobre: a) A Secretaria-Geral do
Ministério da Saude; b) A Inspecao-Geral das Atividades em Saude; ¢) A Dire¢ao-Geral
da Saude.
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— 3 - A Ministra da Saide exerce os poderes de superintendéncia e tutela sobre: a) A Direcao
Executiva do Servico Nacional de Saude, I. P.; b) A Administracio Central do Sistema de
Sadde, I. P.,; ) O INFARMED - Autoridade Nacional do Medicamento e Produtos de
Sadde, I. P; d) O Instituto para os Comportamentos Aditivos e as Dependéncias, I. P.; €)
O Instituto Nacional de Emergéncia Médica, 1. P.; f) O Instituto Portugués do Sangue e
da Transplantacio, L. P.; g) O Instituto Nacional de Sadde Doutor Ricardo Jorge, I. P.; h)

Os servicos e estabelecimentos do Servico Nacional de Saude.

— 4 - A Ministra da Saude, conjuntamente com o Ministro de Estado e das Financas, exerce
a tutela, nas matérias da sua competéncia, sobre o Servigo de Utilizacgdo Comum dos
Hospitais.

— 5- A Ministra da Saude coordena, em conjunto com a Ministra do Trabalho, Solidariedade

e Seguranga Social, a Rede Nacional de Cuidados Continuados Integrados.

— 6 - Sem prejuizo dos poderes legalmente conferidos ao Conselho de Ministros e ao
Ministro de Estado e das Financas, a Ministra da Saude exerce as competéncias que lhe
sao atribuidas por lei sobre as entidades do setor empresarial do Estado no dominio da
saude, que compreende: a) Os estabelecimentos do Servico Nacional de Satde com
natureza de entidade publica empresarial; b) Os Servicos Partilhados do Ministério da
Saude, E. P. E.

— 7 - O Conselho Nacional de Saide ¢ o érgio consultivo da Ministra da Saude.

Ministério do Ambiente e da Energia

— Ministra do Ambiente e da Energia.
— Secretarias de Estado para as areas do Ambiente e da Energia.

— 1 - O Ministério do Ambiente e Energia ¢ o departamento governamental que tem por
missdao formular, conduzir, executar e avaliar as politicas de ambiente, agua, residuos,
clima, protecio do litoral, conservagdo da natureza, biodiversidade, energia e geologia,
numa perspetiva de desenvolvimento sustentivel e de coesio social e territorial, bem
como do ordenamento em matérias da sua competéncia, incluindo da orla costeira e do

espaco rustico.

— 2 - A Ministra do Ambiente e Energia exerce o poder de direcdo sobre: a) A Secretaria-
Geral do Ministério do Ambiente; b) A Dire¢io-Geral de Energia e Geologia.

— 3 - A Ministra do Ambiente ¢ Energia exerce os poderes de superintendéncia e tutela
sobre: a) A Agéncia Portuguesa do Ambiente, I. P.; b) O Laboratério Nacional de Energia
e Geologia, I. P.

— 4 - A Ministra do Ambiente e Energia exerce poderes de superintendéncia e tutela sobre
o Instituto da Conservacao da Natureza e das Florestas, 1. P., relativamente as matérias da
conservacdo da natureza e da biodiversidade, sem prejuizo do disposto no n.® 10 do artigo
27.° quanto as matérias de silvicultura, floresta, atividade cinegética e bem-estar animal.
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— 5 - A Ministra do Ambiente e Energia, conjuntamente com o Ministro Adjunto e da
Coesao Territorial, com o Ministro da Economia e com o Ministro da Agricultura e
Pescas, exerce o poder de direcdo, nas matérias da sua competéncia, sobre a Inspecio-
Geral da Agricultura, do Mar, do Ambiente e do Ordenamento do Territorio.

— 6 - Sem prejuizo dos poderes legalmente conferidos ao Conselho de Ministros, ao Ministro
de Estado e das Financas, ao Ministro Adjunto e da Coesao Territorial e ao Ministro das
Infraestruturas e Habitacdo, a Ministra do Ambiente e Energia exerce as competéncias
que lhe sdo conferidas por lei sobre as entidades do setor empresatial do Estado, no
dominio das aguas, dos residuos, do ordenamento do territério, da politica de cidades, da
energia, da geologia e da conservacio da natureza e da valorizacio do patriménio

ambiental.

— 7 - A Ministra do Ambiente e Energia exerce as competéncias que lhe sdo atribuidas pela
lei sobre a ADENE - Agéncia para a Energia.

— 8 - Encontra-se na dependéncia da Ministra do Ambiente e Energia: a) O Conselho
Nacional da Agua; b) O Conselho Nacional do Ambiente e do Desenvolvimento
Sustentavel; ¢) A Estrutura de Missdo do Programa Tematico A¢do Climatica e
Sustentabilidade.

Ministério das Infraestruturas e Habitagao

— Ministro das Infraestruturas e Habitacao.
—  Secretarias de Estado das Infraestruturas, Mobilidade e Habitacio.

— 1 - O Ministro das Infraestruturas e Habitacio formula, conduz, executa e avalia as
politicas de infraestruturas nas 4reas da mobilidade, transportes e respetivas
infraestruturas, incluindo a seguranca dos mesmos, ¢ das comunica¢Ses, bem como as
politicas dos transportes maritimos e dos portos, incluindo a seguranca dos mesmos, ¢ as
politicas de habitacdo, de reabilitacio urbana, da construgio e de imobiliario, incluindo a

regulacdo dos contratos publicos.

— 2 - O Ministro das Infraestruturas e Habitacdo exerce o poder de direcio sobre: a) O
Gabinete de Prevencdo e Investigagio de Acidentes com Aeronaves e Acidentes
Ferroviarios; b) O Gabinete para a Mobilidade Elétrica em Portugal.

— 3 - O Ministro das Infraestruturas e Habitacfio, conjuntamente com o Ministro da
Economia e com o Ministro da Agricultura e Pescas, exerce o poder de direcdo sobre a
Direcio-Geral de Recursos Naturais, Seguranca e Servicos Maritimos em razao das

matérias relacionadas com as respetivas areas.

— 4 - O Ministro das Infraestruturas e Habitagdo exerce os poderes de superintendéncia e
tutela sobre: a) O Laboratério Nacional de Engenharia Civil, I. P., em coordenagao com
o Ministro da Educacdo, Ciéncia e Inovacio; b) O Instituto da Mobilidade ¢ dos
Transportes, I. P., em coordenagdo com a Ministra da Administracdo Interna, com o
Ministro da Economia e com a Ministra do Ambiente e Energia, em razao das matérias

relacionadas com as respetivas areas; ¢) O Instituto dos Mercados Publicos, do Imobiliario
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e da Construgio, L. P.; d) O Instituto da Habitacdo e da Reabilitacio Urbana, I. P; ¢) A
Estrutura de Gestdo do Instrumento Financeiro para a Revitalizacio e Reabilitagiao
Utrbanas (IFRRU 2020).

— 5 - Sem prejuizo dos poderes legalmente conferidos ao Conselho de Ministros e ao
Ministro de Estado e das Financas, o Ministro das Infraestruturas e Habitacdo exerce as
competéncias legalmente previstas em relacio as entidades do setor empresarial do Estado
que atuam no ambito das matérias identificadas no n.° 1, incluindo o Metro Mondego, S.
A., a CP - Comboios de Portugal, E. P. E., e a Infraestruturas de Portugal, S. A., e gere a
concessio de exploragdo do servico de transporte ferroviario de passageiros do eixo
Norte-Sul da regido de Lisboa, bem como a Construgao Publica, E. P. E., e a ESTAMO
- Participacoes Imobiliarias, S. A., relativamente a respetiva atividade no dominio da

habitacio.

— 6 - Sem prejuizo dos poderes legalmente conferidos ao Conselho de Ministros e ao
Ministro de Estado e das Financas, o Ministro das Infraestruturas e Habitagao exerce os
poderes de superintendéncia e tutela sobre as administragdes portuarias, em coordenag¢io

com o Ministro da Economia.

Ministério da Coesao Territorial

— Ministro Adjunto e da Coesio Territorial.

— Secretarias de Estado para as dreas do Planeamento e Desenvolvimento Regional e da
Administracao Local e Ordenamento do Tetritorio.

— 1 - O Ministro Adjunto e da Coesio Territorial participa na coordenagio interministerial
das politicas de desenvolvimento econémico e social e formula, conduz, executa e avalia
as politicas de coesio territorial, de administragdo local, do ordenamento do territorio, de
cooperacio territorial europeia, de desenvolvimento regional, de cidades e de valorizagio
do interior, tendo em vista a redugdo das desigualdades territoriais e o desenvolvimento
equilibrado do territério, atendendo as especificidades das areas do Pafs com baixa

densidade populacional e aos territérios transfronteiricos.

— 2 - O Ministro Adjunto e da Coesido Territorial formula, conduz e avalia as estratégias de
desenvolvimento econémico e social relacionadas com os objetivos da convergéncia e da
coesdo, assim como define e executa a estratégia, as prioridades, as orientagdes, a
monitorizac¢do, a avaliagio e a gestdo global dos programas financiados por fundos
europeus, nomeadamente no ambito da politica de coesdao da Unido Europeia e do Plano
de Recuperacio e Resiliéncia (PRR).
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Ministério da Agricultura e Pescas

— Ministro da Agticultura e Pescas.
— Secretarias de Estado para as areas da Agricultura, das Pescas e das Florestas.

— O Ministério da Agricultura e Pescas é o departamento governamental que tem por missio
formular, conduzir, executar e avaliar as politicas em matéria de alimentacio, agricultura,
silvicultura, florestas, desenvolvimento rural, bem-estar animal, atividade cinegética,
pescas e aquicultura, seguranca matitima e protecdo portuitia nestas matérias, bem como
planear e coordenar a aplicagdo dos fundos nacionais e europeus destinados a agricultura,
as florestas, ao desenvolvimento rural, as pescas, a aquicultura e as obras de prote¢do
portuaria e seguran¢a maritima nestas matérias, procedendo a respetiva definicio da
estratégia e prioridades, e ainda estabelecer orientagdes estratégicas setoriais referentes aos
portos de pescas e a todas as atividades neles desenvolvidas.

CONSELHO DE MINISTROS

— O Conselho de Ministros ¢é constituido pelo Primeiro-Ministro, que preside, e pelas/os
ministras/os.

— Salvo determinacdo em contrario do Primeiro-Ministro, participa nas reunides do
Conselho de Ministros, sem direito a voto, o Secretario de Estado da Presidéncia do
Conselho de Ministros.

— Podem ainda participar nas reunides do Conselho de Ministros, sem direito a voto, os
membros do Governo que venham, em cada caso, a ser convocados por indicacio do
Primeiro-Ministro.

— O chefe do gabinete do Primeiro-Ministro pode assistir as reunides do Conselho de
Ministros.

PRESIDENCIA DO CONSELHO DE MINISTROS

1 - A Presidéncia do Conselho de Ministros ¢ o departamento central do Governo que tem
por missdo prestar apoio ao Conselho de Ministros, ao Primeiro-Ministro e aos demais
membros do Governo nela integrados e promover a coordenagdo interministerial dos
diversos departamentos governamentais.

2 - A Presidéncia do Conselho de Ministros tem ainda por missio a prossecucao das politicas
confiadas aos ministros que a integram.

3 - A Presidéncia do Conselho de Ministros integra os seguintes membros do Governo:

a) Ministro da Presidéncia; b) Ministro Adjunto e da Coesdo Territorial; ¢) Ministro dos
Assuntos Parlamentares; d) Ministro das Infraestruturas e Habitacdo; ¢) Ministra da
Juventude e Modernizagao; f) Secretario de Hstado da Presidéncia do Conselho de
Ministros; g) Secretario de Estado Adjunto da Presidéncia; h) Secretario de Estado do
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Planeamento e Desenvolvimento Regional; i) Secretario de Estado da Administracdo
Local e Ordenamento do Territério; j) Secretario de Estado Adjunto e dos Assuntos
Parlamentares; k) Secretirio de Estado do Desporto; 1) Secretario de Estado das
Infraestruturas; m) Secretdria de Estado da Mobilidade; n) Secretaria de Estado da
Habitacdo; o) Secretaria de Estado Adjunta e da Igualdade; p) Secretario de Estado da
Modernizac¢ao e da Digitalizagao.

4 - A Presidéncia do Conselho de Ministros compreende os servi¢os, organismos, entidades e
estruturas sujeitos aos poderes de direcdo, superintendéncia e tutela dos ministros
referidos no nimero anterior.

5 - A Presidéncia do Conselho de Ministros compreende ainda todos os servicos, organismos,
entidades e estruturas ndo expressamente integrados em outros ministérios,
designadamente o Gabinete Nacional de Seguranca, os quais dependem do Primeiro-
Ministro, salvo disposi¢do legal em contririo e sem prejuizo do disposto nos nimeros
seguintes, podendo a respetiva competéncia ser delegada no Ministro da Presidéncia ou
nos demais membros do Governo integrados na Presidéncia do Conselho de Ministros,
que a podem subdelegar.

6 - A Presidéncia do Conselho de Ministros assegura o apoio aos servicos dependentes do

Primeiro-Ministro, nos termos do respetivo diploma orginico.

7 - A Presidéncia do Conselho de Ministros assegura o apoio aos servicos dependentes do
Ministro da Presidéncia, do Ministro Adjunto e da Coesdo Territorial, do Ministro dos
Assuntos Parlamentates, do Ministro das Infraestruturas e Habitacio, da Ministra da

Juventude e Moderniza¢io e da Ministra da Cultura.

Gabinete Nacional de Seguranga, Orginica do Gabinete Nacional de
Seguranga, Decreto-Lei n.° 3/2012, versio atual DL n.° 139-A /2023, de 29/12

* O Gabinete Nacional de Seguranca (GNS), que funcionava junto do Gabinete
Coordenador de Seguranca, foi um dos servigos objeto de reestruturacio. Com a extingao
daquele 6rgio coordenador, o GNS reassume a sua autonomia como setrvigo central da
administracio ditreta do Estado, no ambito da PCM.

* O GNS mantém como missdo aquela que ¢ a sua tradicional esfera de intervengio, de
entidade que garante a seguranca da informacio classificada no dambito nacional e das
organiza¢des internacionais de que Portugal é parte e, através do seu diretor-geral, que é
por ineréncia a Autoridade Nacional de Seguranca, a de autoridade de credenciacio de
pessoas e empresas para 0 acesso € manuseamento daquele tipo de informagao.

* O Gabinete Nacional de Seguranca, abreviadamente designado por GNS, ¢ um servigo
central da administracdo direta do Estado, dotado de autonomia administrativa, na
dependéncia do Primeiro-Ministro ou do membro do Governo em quem aquele delegar.

* A Autoridade Nacional de Seguranca, abreviadamente designada por ANS, dirige o0 GNS
e ¢ a entidade que exerce, em exclusivo, a prote¢do, o controlo e a salvaguarda da
informacao classificada.

* O GNS tem por missdo garantir a seguranca da informacdo classificada no ambito

nacional e das organiza¢bes internacionais de que Portugal é parte, e exercer a fungio de

autoridade de credenciacio de pessoas singulares ou coletivas para o acesso e
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manuseamento de informacao classificada, bem como a de autoridade credenciadora e de
fiscalizagdo de entidades que atuem no ambito do Sistema de Certificagdo Eletronica do
Estado - Infraestrutura de Chaves Publicas (SCEE) e de entidade credenciadora por forca
do disposto na lei que regula a disponibilizacao e a utilizac¢ido das plataformas eletrénicas
de contratacdo publica.

No ambito do GNS funciona o Centro Nacional de Ciberseguranca, doravante designado
por CNCS, que tem por missdo contribuir para uma utilizagdo livre, confiavel e segura do
ciberespaco de interesse nacional, através da promog¢ido da melhoria continua da
ciberseguranca nacional e da cooperagdo internacional, em articulagio com todas as
autoridades competentes, bem como da implementacio das medidas e instrumentos
necessatios a antecipacdo, a dete¢io, reacdo e recuperagio de situagdes que, face a
iminéncia ou ocorréncia de incidentes ou ciberataques, ponham em causa o
funcionamento das infraestruturas criticas e os interesses nacionais.

O GNS prossegue as seguintes atribuicdes: a) Garantir a articulagdo e a harmonizagio dos
procedimentos relativos a seguranca da informagao classificada em todos os servicos,
organismos e entidades, publicos ou privados, onde seja administrada tal informacio,
designadamente e em especial, os da Administracdo Publica, das forcas armadas e das
forcas e servicos de seguranca, bem como no ambito das organizacSes, reunides,
programas, contratos, projetos e outras atividades internacionais em que Portugal
participe; b) Assegurar, nos termos dos instrumentos de vinculagio do Estado Portugués,
a protecio e a salvaguarda da informagdo classificada emanada das organizagoes
internacionais de que Portugal faca parte ou das respetivas estruturas internas,
nomeadamente no ambito da Organizacio do Tratado do Atlantico Norte (OTAN), da
Unifo Europeia (UE), Unidade Europeia de Cooperagio Judicidria (EUROJUST) e da
Agéncia Espacial Europeia (AEE), bem como de outros Estados com os quais tenham
sido celebrado acordos de seguranca; c¢) Exercer, em Portugal, os poderes publicos
cometidos as autoridades mnacionais de seguran¢a, nomeadamente nas areas da
credenciagdo de seguranca, seguranca das comunicagdes, distribuicio de informacio
classificada e outras, nos termos das normas aprovadas pelas entidades internacionais
competentes; d) Proceder ao registo, distribui¢do e controlo da informacio classificada,
bem como de todos os procedimentos inerentes a sua administragdo, de indole nacional
ou confiadas a responsabilidade do Estado Portugués, garantindo que o material de cifra
¢ objeto de medidas especificas de seguranca e administrado por canais diferenciados; ¢)
Fiscalizar e inspecionar as entidades que detenham, a qualquer titulo e em qualquer
suporte, informacdo classificada sob responsabilidade portuguesa, dentro e fora do
territério nacional; f) Avaliar, acreditar e certificar a seguranca de produtos e sistemas de
comunica¢des, de informatica e de tecnologias de informagdo que sirvam de suporte ao
tratamento, arquivo e transmissao de informacio classificada e proceder a realizaciao de
limpezas eletronicas; g) Promover o estudo, a investigacdo e a difusdo das normas e
procedimentos de seguranga aplicaveis a prote¢do e salvaguarda da informacio
classificada, propondo a doutrina a adotar por Portugal e a formacdo de pessoal
especializado nesta area da seguranca; h) Credenciar as pessoas singulares ou coletivas que
pretendam exercer as atividades de comércio e industria de bens e tecnologias militares,
nos termos da lei que regula as condigdes de acesso e exercicio das atividades de comércio
e industria de bens e tecnologias militares; i) Credenciar entidades publicas e privadas para
o exercicio de atividades industriais, tecnolégicas e de investigacdo, quando tal seja exigido
por disposicao legal ou regulamentar; j) Exercer as competéncias de autoridade
credenciadora e de fiscalizac¢io de entidades que atuem no ambito do SCEE, bem como

no quadro do regime juridico dos documentos eletrénicos e da assinatura eletrénica; 1)
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Competéncias do Centro Nacional de Ciberseguranga

Atuar como autoridade responsavel pela componente codificada do Sistema GALILEO,
credenciar os pontos de contacto nacionais no ambito da sua componente de seguranca

e efetuar a gestdo de chaves de cifra aquando da respetiva operagio.

1 - Na prossecucdo da sua missdo, o CNCS possui as seguintes competéncias: a)
Desenvolver as capacidades nacionais de preven¢do, monitorizacio, detecido, reacio,
analise e correcdo destinadas a fazer face a incidentes de ciberseguranca e ciberataques; b)
Promover a formacio e a qualificacdo de recursos humanos na area da ciberseguranca,
com vista a formacio de uma comunidade de conhecimento e de uma cultura nacional de
ciberseguranca; ¢) Exercer os poderes de autoridade nacional competente em matéria de
ciberseguranga, relativamente ao Estado e aos operadores de infraestruturas criticas
nacionais; d) Contribuir para assegurar a seguranca dos sistemas de informagao e
comunica¢io do Estado e das infraestruturas criticas nacionais; €) Promover e assegurar
a articulagdo e a cooperagdo entre os varios intervenientes e responsaveis nacionais na
area da ciberseguranca; f) Assegurar a producio de referenciais normativos em matéria de
ciberseguranca; g) Apoiar o desenvolvimento das capacidades técnicas, cientificas e
industriais, promovendo projetos de inovacio e desenvolvimento na drea da
ciberseguranca; h) Assegurar o planeamento da utilizagdo nao militar do ciberespaco em
situacio de crise ou de conflito armado, no ambito do planeamento civil de emergéncia;
1) Coordenar a cooperagio internacional em matérias da ciberseguranca, em articulacio
com o Ministério dos Negbcios Estrangeiros; j) Exercer as demais competéncias que lhe
sejam atribuidas por lei.

2 - O disposto no nimero anterior ndo prejudica as atribuigSes e competéncias legalmente
cometidas a outras entidades publicas em matéria de seguranca do ciberespaco e é exercida
em coordenagdo com estas, através de elementos de ligacdo designados para o efeito, bem
como em cooperacio com entidades privadas que exer¢am fun¢des naquela matéria.

3 - O CNCS atua ainda em articulacio e estreita cooperagdo com as estruturas nacionais
responsaveis pela ciberespionagem, ciberdefesa, cibercrime e ciberterrorismo, devendo
comunicar a Policia Judiciaria, no mais curto prazo, os factos de que tenha conhecimento
relativos a preparacio e execucio de crimes.

Centro de Competéncias de Planeamento, de Politicas e de Prospetiva da
Administragao Publica (PlanAPP)

Presidéncia do Conselho de Ministros, Centro de Competéncias de Planeamento, de Politicas
e de Prospetiva da Administracio Publica, Despacho n.° 871/2024, de 25 de janeiro - Sumario:
Criacdo de equipas multidisciplinares e designacio de chefes de equipas multidisciplinares.
Relevam-se os pontos de apoio para um SIGC (estruturas; planeamento estratégico de
SI / TI): whole of government approach

Decreto-Lei n.° 21/2021 de 15 de mar¢o - Sumdtio: Aprova a organica do Centro de
Competéncias de Planeamento, de Politicas e de Prospetiva da Administra¢ido Publica.

“A criacio deste Centro permitird acompanhar e reforcar cada uma das fases da

intervencdo ao nfvel das politicas publicas — planeamento, desenho, adog¢do e
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implementa¢io, monitorizacio e revisio — criando as metodologias e as competéncias
internas e na estrutura publica que s3o necessarias a uma atuacdo publica de qualidade”.

“Procede-se, também, a criacdo de uma rede de partilha de conhecimento e de cooperacio
intersetorial na area do planeamento estratégico, constituida pelos dirigentes dos
departamentos setoriais de planeamento que permita, designadamente, a articulacio do
planeamento estratégico setorial com os planos nacionais, o refor¢o das competéncias em
prospetiva, a partilha de boas praticas e o desenvolvimento de trabalho colaborativo,
prevendo-se, adicionalmente, a possibilidade de constitui¢io de equipas multissetoriais,
constituidas por técnicos do PlanAPP e dos departamentos setoriais, para o

desenvolvimento de projetos comuns a varias dreas governativas”.

“O Centro de Competéncias de Planeamento, de Politicas e de Prospetiva da
Administracao Pablica (PlanAPP) ¢ um servico central da administrac¢io direta do Estado,
dotado de autonomia administrativa. O PlanAPP integra-se na Presidéncia do Conselho
de Ministros e esta sujeito ao poder de dire¢do do Primeiro-Ministro ou dos membros do

Governo em quem aquele o delegar, com faculdade de subdelegacio™.

“Artigo 2.° Missdo e atribui¢des - O PlanAPP tem por missdo, no ambito do planeamento
estratégico, apoiar a definicdo das linhas estratégicas, das prioridades e dos objetivos das
politicas publicas, assegurar a coeréncia dos planos setoriais com os documentos de
planeamento transversais, acompanhar a execugio, avaliar a implementacdo das politicas
publicas, dos instrumentos de planeamento e dos resultados obtidos e elaborar estudos

prospetivos”.

“l — Sédo criadas as seguintes equipas multidisciplinares: a) Equipa Multidisciplinar
Prospetiva e Planeamento; b) Equipa Multidisciplinar de Monitorizac¢ao e Avaliacio; c)
Equipa Multidisciplinar de Comunicagdo Estratégica; d) Equipa Multidisciplinar de
Gestdo de Projetos e Relagdes Internacionais; ¢) Equipa Multidisciplinar de Gestio de
Sistemas de Informacgio”.

“A Equipa Multidisciplinar de Prospetiva e Planeamento, prossegue as seguintes
competéncias: a) Coordenar a elaboragio da proposta de Lei das Grandes Opc¢des (GO);
b) Coordenar a elaboracio da proposta de Programa Nacional de Reformas (PNR); c)
Contribuir para a sistematizaciio, a elaboracio e a difusdo de orientagdes relativas a
instrumentos de planeamento estratégico, incluindo a criagio de um quadro global de

referéncia estratégica (...)”.

“A Equipa Multidisciplinar de Gestao de Sistemas de Informacio, prossegue as seguintes
competéncias: a) Conceber, implementar e manter atualizado todo ecossistema
tecnologico e aplicacional interno do PlanAPP e assegurar a gestdo, manutencio e
atualizagdo da plataforma fisica e tecnoldgica, das redes e comunicages do dominio do
PlanAPP; b) Assegurar o apoio no desenvolvimento, implementa¢io e manutencdo dos
sistemas de informagdo do PlanAPP, nomeadamente em matéria de Impacto Legislativo
¢ de Monitorizac¢do e Avaliacdao de Politicas Puablicas, bem como de outros instrumentos,
programas ou iniciativas, em que o PlanAPP venha a ser envolvido; ¢) Colaborar no
desenvolvimento dos mecanismos de interoperabilidade de acesso a sistemas de
informacdo e outras fontes de dados da Administracio Publica, designadamente em
matéria de politicas publicas e outras relevantes para a atividade do PlanAPP (...)”.
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Centro de Gestio da Rede Informatica do Governo (CEGER), Decreto-Lei n.°
16/2012 de 26 de janeiro

1 — O CEGER tem por missio assegurar a gestdo da rede informatica do Governo e a
prestacio de apoio nos dominios das tecnologias de informagdo e de comunicagdes e dos
sistemas de informacio.

Competéncias e Atribuicoes

e Deacordo com a sua Lei Organica, as atribui¢coes do CEGER sio as seguintes: a) Garantir
a gestdo da rede informatica do Governo, velando pela sua segurancga e pela seguranca de
informacoes e de bases de dados, bem como das suas ligacGes, promovendo a formacgao
dos seus utilizadores, tendo em vista uma eficiente e eficaz exploracdo dos meios e
servicos disponiveis; b) Assegurar o estudo, a conce¢do, o desenvolvimento, a
implantacdo e a exploragio de sistemas de informacdo de utilizacdo comum pata os
gabinetes dos membros do Governo, nomeadamente novos servicos adaptados ao
governo eletrénico (e-government) e Internet, comunicacOes, seguranca e sistemas
avancados de apoio a decisdo do Governo; ¢) Prestar apoio de consultoria a0s membros
do Governo e seus gabinetes, bem como a outros organismos, em matérias de tecnologias
de informacio, de comunicagdes, de sistemas de informagio e de seguranca eletrénica; d)
Promover, acompanhar e coordenar a utilizagio de tecnologias de informagio e de
comunicag¢des pelos gabinetes governamentais; €) Colaborar em trabalhos de estudo e na
implementacio de processos e procedimentos organizativos e funcionais nos gabinetes
dos membros do Governo; f) Promover e realizar estudos e projetos de investigacdo e
desenvolvimento tecnolégico seguindo as melhores praticas internacionais, nos dominios
da seguranca e das comunicag¢des eletrénicas do Governo; g) Promover a implementacio
de projetos de redes de comunicacbes eletrénicas que permitam a integragdo e
racionaliza¢do das comunica¢des no dmbito da rede do Governo e, quando justificavel,
em articulacdo com outros servicos e organismos da Administracio Publica, e em
cooperacdo com a Agéncia para a Modernizacdo Administrativa, 1. P.; h) Atuar como
entidade certificadora do Governo no ambito do Sistema de Certificacio Eletrénica do
Estado — Infraestrutura de Chaves Puablicas (SCEE); i) Atuar como entidade
certificadora de outros servicos, organismos e entidades publicas, nos casos em que essas
fungdes lhe sejam especialmente cometidas por lei ou convengio; j) Emitir, no ambito da
atividade de certificagdo eletrénica, certificados digitais identificadores da qualidade de
titular de alto cargo, ou outros de especial relevo, da Administracao Publica, nos termos
definidos pelo conselho gestor do Sistema de Certificagdo Eletronica do Estado; 1)
Assegurar servicos de certificagio temporal que permitam a validacio cronolégica de
transacoes e documentos eletronicos; m) Assegurar as demais funcdes que lhe sejam
cometidas no ambito do SCEE; n) Gerir o parque de equipamentos e soffware da rede do
Governo e dar apoio aos utilizadores sob a sua responsabilidade, bem como gerir as
infraestruturas tecnolégicas e desenvolver os sistemas e tecnologias de informagdo dos
servicos, organismos e entidades integrados na Presidéncia do Conselho de Ministros ou
dela dependentes, quando tal lhe seja solicitado; 0) Assegurar servigos eletrénicos de
gestdao e de apoio técnico, mediante contrapartida financeira sempre que tal seja
justificavel, orientados para a utilizacdo de redes globais externas, nomeadamente das
infraestruturas eletrénicas comuns ao Governo e a servicos e organismos publicos,
decorrentes da evolugao tecnolédgica da Internet; p) Exercer as demais atribuiges que lhe

sejam cometidas por lei.
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*  Diretor - Sem prejuizo das competéncias que lhe forem conferidas por lei ou que nele
sejam delegadas ou subdelegadas, compete ao diretor dirigir e orientar a agao do CEGER.
Tipo de organizagio interna: a organizacio interna do CEGER obedece a0 modelo de
estrutura matricial.

Plano de Agdo para as Migragdes, Problemas, Desafios, Principios e Agdes,
aprovado em Conselho de Ministros de 3 de junho de 2024

O Plano divide-se em quatro grandes eixos de atuacdo: imigracio regulada; atracdo de talento
estrangeiro; integracio humana que funciona; reorganizacio institucional. Adotando 41
medidas, de que se salientam, no ambito do presente estudo, as medidas de reorganizagio
institucional:

— Rever a Arquitetura Institucional das Politicas Migratérias

MEDIDA 33: Criar a Unidade de Estrangeiros e Fronteiras (UEF) na PSP, atribuindo-lhe as
competéncias do controlo de fronteiras, de retorno (hoje na AIMA) e de fiscalizagio em
territério nacional. Esta transformacdo ndo envolve a transferéncia de competéncias
administrativas de regularizacido da AIMA para a PSP (com exce¢do dos processos de retorno),
nem prejudica as competéncias da Unidade de Controlo Costeiro e de Fronteiras (UCCF) da
GNR (nos estritos termos das Leis n.° 63/2007 e 73/2021). Implica o apoio e articulagio da
Policia Judiciaria e respetivos inspetores que transitaram do SEF, e o aprofundamento da
articulagdo com as competéncias de coordena¢io da Unidade de Coordenagio de Fronteiras e
Estrangeiros (UCFE) do Sistema de Seguranca Interna.

MEDIDA 34: Restruturacdo da AIMA, retirando-lhe as competéncias de instrucao e decisiao
dos processos de retorno, autonomizando o Conselho para as Migracdes e Asilo, clarificando
as competéncias de atragdo de imigrantes qualificados (capital humano), sedimentando o
Observatorio para as Migracoes (OM) e redefinindo a localizacao de lojas AIMA.

40

Documento da Presidéncia do Conselho de Ministros, disponivel em:

https:/ /www.portugal.gov.pt/download-
ficheiros/ ficheiro.aspx?v="%3D%3DBQAAABY%2BLCAAAAAAABAAZNDEysQAASnPtkQUAAAAY3

D
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https://www.portugal.gov.pt/download-ficheiros/ficheiro.aspx?v=%3D%3DBQAAAB%2BLCAAAAAAABAAzNDEysQAASnPtkQUAAAA%3D

5.4. Um Sistema Complexo de Sistemas

Figura 10 - Diagrama tentativo para um sistema complexo de sistemas
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Figura 11 - As componentes de um sistema integrado de gestao de crises — diagrama

tentativo

egional (G°V°’nos

Defesa Nacional
e
Forcas Armadas

Y,
Ny, S'EM
Stg,,; " INEM

esa, Ministério da egl.oo

Sistema de
Seguranca

Interna

. e X

S
o
/0 da sagde, W

. Presidente da Republica

. Assembleia da Republica

. Governo (CEDN); Outros Ministérios

. PM dirige politica (CSDN - PR preside)
. MDN (CSM) (CEM)

. FFAA (EMGFA, EMA, EME, EMFA)

. CEMGFA»«SGSSI

. PM dirige politica (CSSI convoca e dirige)

. Secretario-Geral SSI

(nomeado pelo PM proposta MAI e MJ)

. SGSSI «»CEMGFA

. Gabinete Coordenador de Seguranga (GCS)
. Cssl

. FSS: GNR; PSP; PJ; SIS; AMN; SAA;

. UCAT; PUC-CPI; UCFE

. O Secretéario-Geral e os servigos

de informagdes dependem diretamente

do Primeiro-Ministro (PM);

. Conselho de Fiscalizagao do

Sistema de Informagdes da Republica Portuguesa

. Conselho Superior de Informagdes

(PM preside)

. Secretario-Geral do Sistema de Informagoes da Republi

. PM dirige politica de protegao civil;
. SIOPS

. MAI (SIRESP)

. Presidente da ANEPC

. Conselho Nacional de Bombeiros

. Sistema Nacional do Planeamento
Civil de Emergéncia

- O Ilho Nacional de Plar t

. Conselho Consultivo do SIRP (6rgao de consulta do PM)
. Servico de Informagdes Estratégicas de Defesa (SIED)
. Servigo de Informagdes de Seguranga (SIS)

Civil de Emergéncia

. Forga Especial de Protegao Civil

. Comando Nacional de Emergéncia e
Protegao Civil Diregdes Nacionais

147



Adota-se como referéncia para a participagdo das Forgas Armadas num SIGC o
Decreto Regulamentar n.° 2/2023 de 6 de junho - Sumario: aprova a estrutura
organica do Estado-Maior-General das Forgas Armadas e altera as estruturas

organicas da Marinha, do Exército e da Forga Aérea.

Estado-Maior-General das Forgas Armadas

O EMGFA constitui-se como o quartel-general das Forgas Armadas, compreendendo
o conjunto das estruturas e capacidades adequadas para apoiar o CEMGFA no
exercicio das suas competéncias.

O EMGFA ¢ chefiado pelo CEMGFA e compreende: o Estado-Maior Conjunto (EMC);
o Comando Conjunto para as Opera¢oes Militares (CCOM); o Comando Operacional
dos Acores (COA); o Comando Operacional da Madeira (COM); o Centro de
Comunicag¢oes e Informagio, Ciberespaco e Espaco (CCICE); o Centro de Informagoes
e Seguranca Militares (CISMIL); a Dire¢io de Saude Militar (DIRSAM); a Direcio de
Financas (DIRFIN).

No ambito do EMGFA, inserem-se, ainda, como 6rgaos na dependéncia direta do
CEMGTA, regulados por legislacio prépria: o Instituto Universitario Militar IUM); o
Hospital das Forcas Armadas (HFAR); as missdes militares no estrangeiro.

Em estado de guerra, podem ser constituidos comandos-chefes, na dependéncia do
CEMGTFA, com o objetivo de permitir a condugdo de operagdes militares, dispondo os
respetivos comandantes-chefes das competéncias, forcas e meios que lhes forem
outorgados por carta de comando.

Estado-Maior Conjunto (EMC)

Visa reforcar o apoio a decisaio do CEMGFA na vertente de prospetiva e planeamento
estratégico, nos dominios genético, estrutural e operacional, coordenando as atividades no
ambito da missio do EMGFA, com exce¢do do emprego das Forcas Armadas no
cumprimento das missGes e tarefas operacionais.

Organizagio do Pais para a guerra, participacio global das componentes nio militares da
defesa nacional no apoio a operag¢oes militares; articulacio das Forcas Armadas com os
sistemas de gestio de crises no ambito da defesa nacional; Promover a prospetiva
estratégica militar e a estratégia de transformacio evolutiva do EMGFA, incluindo as
orientacOes militares do CEMGFA para a transformacido das Forgas Armadas, em
coordenagio com os Estados-Maiores dos ramos, bem como participar nos processos de
transformacao das organizagdes politico-militares de que Portugal faz parte.

Estrutura - o EMC ¢ chefiado pelo Chefe do Estado-Maior Conjunto (CEMC) e
compreende: a Divisio de Planeamento Estratégico Militar (DIPLAEM); a Divisdo de
Recursos (DIREC); a Divisio de Inovagao e Transformacio (DIT); a Unidade de Apoio
ao EMGFA (UNAPEMGFA); a Unidade de Gestido da Informagio, Documentagio e
Arquivo (UGIDA).

Comando Conjunto para as Operacdes Militares (CCOM)

Competéncias refor¢adas, passando a ter autoridade de coordenagio no relacionamento
com os comandos operacionais dos Acores e da Madeira, com os comandos de
componente dos ramos, o novo Comando de Operagdes de Ciberdefesa (COCiber) e o
Centro de Informagbes e Seguranca Militares (CISMIL). Na sua estrutura, foram criados
o Centro de Avaliagdo, Certificacio e Licoes Aprendidas e o Agrupamento Logistico
Conjunto, autonomizando-se, ainda, o Centro de Opera¢oes Conjunto.

O CCOM assegura o exercicio, pelo CEMGFA, do comando operacional das forcas e
meios da componente operacional do sistema de forcas, em todo o tipo de situagbes e
para as missoes das Forcas Armadas, com exce¢do das missoes no ambito dos servigos de
busca e salvamento maritimo e aéreo. O CCOM, no ambito das competéncias do
CEMGTFA, tem a atribuicdo de “planear e garantir o exercicio do comando e controlo, a0
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nfvel estratégico e operacional, para o emprego das forgas e contingentes em missoes de
natureza operacional nos planos externo e interno”.

Sem prejuizo das modalidades de comando e controlo a definir pelo CEMGFA para a
conducio de operagbes militares, o CCOM, na prossecucido das suas atribui¢oes, exerce
autoridade de coordenagio sobre: O COA; O COM; O Comando das Operacdes de
Ciberdefesa (COCiber); O CISMIL; Os comandos de componente naval, terrestre e aérea.
O CCOM ¢ dirigido pelo 2.° Comandante Operacional das Forcas Armadas (2COMOP)
e compreende: a) O Estado-Maior do Comando Conjunto para as Operagdes Militares
(EMCCOM); b) O Centro de Operac¢des Conjunto (COC); ¢) O nicleo permanente da
Forca de Reacdo Imediata (FRI); d) O nucleo permanente da Companhia Geral de
Cooperacgio Civil-Militar (CGERCIMIC); e¢) O nicleo permanente do Agrupamento
Logistico Conjunto (ALC); f) A Célula de Planeamento de Operacoes Especiais (CPOE);
g) O Centro de Avaliagdo, Certificacdo e Licoes Aprendidas (CACLA); h) A Unidade
Nacional de Verificacdes (UNAVE); i) A Unidade de Apoio ao Reduto Gomes Freire
(UNAPRGF); j) Os 6rgaos de apoio.

O 2COMOP, em tempo de paz, e em caso de delegacio do CEMGFA, tem a competéncia
de comandar as forgas e meios que se constituam na sua dependéncia, de acordo com as
modalidades de comando e controlo a definir caso a caso pelo CEMGFA, em todo o tipo
de situacGes e para as missdes das For¢as Armadas, com exce¢do das missdes no ambito
dos servicos de busca e salvamento maritimo e aéreo, constituindo-se como comandante
de nivel operacional.

O EMCCOM tem, entre outras, as competéncias: identificar e planear, no ambito das
Forgas Armadas, o emprego das forcas e meios da componente operacional do sistema
de forcas, assegurando a respetiva colaborac¢io e ligacao em atividades e a¢des de apoio a
protecio civil, a cooperagio com as forgas e servicos de seguranca, ¢ a ligagdo com os
servicos de informacgoes do Sistema de Informacgdes da Republica Portuguesa, através do
CISMIL; identificar as condi¢bes de emprego e acompanhar as forcas e meios afetos a
componente operacional do sistema de forcas, nas a¢cdes de cooperacido com as forgas e
servicos de seguranca no combate a agressdes ou ameagas transnacionais, bem como em
missdes de prote¢do civil e em tarefas relacionadas com a satisfacdo das necessidades
basicas e a melhoria da qualidade de vida das populacdes. O EMCCOM tem a seguinte
estrutura: a Area de Operacdes (AROPS); a Area de Recursos (ARREC); a Area de Planos
(ARPLAN).

A AROPS: em situagdes de crise, assegura, através da funcio informacdes reforcada, de
forma incremental, por elementos dos ramos das Forgas Armadas, a coordenacio dos
esforcos de pesquisa e analise das informagbes, bem como a operagao dos sistemas
funcionais de apoio as informagbes, com vista ao cumprimento dos objetivos
estabelecidos nos respetivos planos de operagoes; garante a capacidade de comando e
controlo das Forcas Armadas, bem como das forcas de seguranca quando, nos termos da
lei, estas sejam colocadas na dependéncia do CEMGFA; efetua o processamento e a
gestdo dos apoios solicitados as Forcas Armadas em coordenacio com os comandos
operacionais e de componente, assegurando o comando e controlo das operacSes de
apoio militar as emergéncias civis, de acordo com a legislacio em vigor.

A ARPLAN compete: planear e propor o emprego das forcas e meios da componente
operacional do sistema de forcas nos planos externo e interno, incluindo a participagio de
END em quartéis-generais operacionais; controlar o emprego das Forcas Armadas, bem
como das forgas de seguran¢a quando, nos termos da lei, estas sejam colocadas na
dependéncia do CEMGFA; efetuar o planeamento e a coordenacido de exercicios
conjuntos e combinados da responsabilidade do Estado-Maior-General das Forgas
Armadas.

O COC tem por missdo assegurar de forma permanente a capacidade de exercicio do
comando e controlo operacional, por parte do CEMGFA, das forcas e meios que lhe estao
ou sejam atribuidas. O COC é chefiado pelo SCEMCCOM. Ao COC compete: garantir
a0 CEMGFA a capacidade de exercer, em permanéncia, o comando e controlo de todas
as operagoes militares que envolvam meios da componente operacional do sistema de
forcas, em territério nacional ou no estrangeiro, exceto nas missdes de busca e salvamento
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marftimo e aéreo; garantir ao CEMGFA a capacidade de exercer, em permanéncia, o
comando e controlo do emprego das forcas e meios da componente operacional do
sistema de forcas, assegurando a respetiva coordenagio em atividades de apoio a protecao
civil e cooperacdo com as forgas e servicos de seguranca; garantir a manutengido do
panorama e conhecimento situacional sobre o Espaco Estratégico de Interesse Nacional
Permanente e dos teatros de operagdes, em que haja a participagido de meios do sistema
de forgas nacionais; partilhar o panorama e conhecimento situacional entre os comandos
operacionais e de componente; assegurar o acompanhamento da execucdo dos pedidos
enderecados pelos servicos e organismos do Estado com atribui¢bes nas areas da
seguranca e defesa e da protecio civil.

Ao nucleo permanente da Forca de Reagdo Imediata incumbe assegurar o
acompanhamento continuo dos possiveis teatros e situacoes de potencial empenhamento.
Nucleo permanente da Companhia Geral de Cooperacio Civil-Militar: ao nucleo
permanente da CGERCIMIC incumbe apoiar o planeamento, integragio e sincronizagao
da preparacio e emprego da CGERCIMIC ou dos seus destacamentos para, a ordem, ser
empregue em territério nacional ou num teatro de operagdes externo decorrente dos
compromissos internacionais assumidos, em apoio as opera¢des militares, a fim de
executar tarefas de cooperac¢io civil-militar (CIMIC); promover e assegurar a realizacdo
de estudos e a participagio em atividades conjuntas no ambito da sua 4rea especifica, por
sua iniciativa ou que lhe sejam determinados, com a FRI, com o Agrupamento Logistico
Conjunto (ALC), com as FND e os END, com os ramos ou com outras entidades,
conforme superiormente determinado; dirigir e coordenar as atividades e assuntos em
matéria de promoc¢io de igualdade de género, nomeadamente no ambito da integragio da
perspetiva de género nas operacdes; colaborar no processo de licoes aprendidas no ambito
da CIMIC.

Nucleo permanente do Agrupamento Logistico Conjunto: ao nicleo permanente do ALC
incumbe apoiar o planeamento, integragdo e sincronizacio da preparacio e emprego do
ALC, ou dos seus destacamentos, o qual se constitui como uma capacidade de
coordenagio da logistica conjunta e combinada das For¢as Armadas.

Centro de Comunicagoes e Informagio, Ciberespago e Espago (CCICE)

O CCICE tem por missdo habilitar a capacidade de comando e controlo conjunto das
Forcas Armadas, assegurar o exercicio do comando de operagdes militares no e através
do ciberespago, pelo CEMGFA, constituindo-se como o 6rgio de ciberdefesa, e dirigir os
aspetos militares do programa espacial da defesa nacional.

Competéncias: preparar e emitir normas técnicas no ambito dos sistemas de comando e
controlo, das comunica¢les e sistemas de informacio, da ciberdefesa e dos aspetos
militares do programa espacial da defesa nacional, em coordenacio com os 6rgaos
competentes dos ramos, destinadas a regular estes dominios em proveito das Forgas
Armadas; garantir a protegio e resiliéncia da infraestrutura tecnolégica conjunta no ambito
das Forcas Armadas e dos 6rgaos e servicos do MDN, através da ativaciao de Equipas de
Resposta a Emergéncias de Ciberseguranga dos ramos ¢ do MDN, estipulando, para o
efeito, instrucdes e procedimentos de seguranca de resposta a incidentes; assegurar, no
ambito da ciberseguranga, a prote¢do dos valores da integridade, confidencialidade e
disponibilidade da informacido e dos sistemas de informa¢io do dominio EMGFA, em
articulagdo e estreita cooperagio com o PRTCERTDEF.pt; elaborar, em coordenagio
com os 6rgiaos competentes dos ramos, diretiva estratégica, com uma periodicidade bienal,
a aprovar pelo CEMGFA, estabelecendo os objetivos, as linhas de acio e as iniciativas
decorrentes da participa¢do no desenvolvimento e implementagio da estratégia para o
espaco, promovendo, ainda, a respetiva implementacio e controlo da execugdo, a
comunicagdo e a cooperagdo com entidades externas a defesa e a gestdo da componente
operacional atribuida a defesa nacional e as For¢as Armadas.

Departamento de Comunica¢des, Comando e Controlo: definir e coordenar a edificacdo
das capacidades militares conjuntas de comando e controlo, realizando o estudo,
planeamento, definicdo de requisitos, acompanhamento e supervisio da instalacdo e
sustentacdo dos meios, plataformas e sistemas necessarios ao exercicio do comando e
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controlo nas Forcas Armadas nas vertentes de: 7 Comunicacoes, #) Garantia da
informacio, na sua area de responsabilidade, 77) Guerra eletronica; acautelar o carater
conjunto e garantir a interoperabilidade das capacidades militares de comando e controlo
com o8 ramos e também com outras forcas no ambito dos compromissos nacionais e
internacionais assumidos em matérias da competéncia do CCICE.

Departamento de Sistemas e Tecnologias de Informacdo. Ao DSTI compete: definir e
coordenar a edificacdo das capacidades militares conjuntas no ambito dos Sistemas e
Tecnologias de Informacio, envolvendo os ramos sempre que necessario; estudar, planear
e definir os requisitos tecnolégicos, dos servicos essenciais e das plataformas de sistemas
de informacdo aplicacionais conjuntas, nas vertentes do comando, controlo e dire¢ao, bem
como normalizar e supervisionar a sua implementagdo ¢ sustentag¢do evolutiva; acautelar
o carater conjunto e garantir a interoperabilidade das capacidades militares de comando e
controlo com os ramos e também com outras for¢as no ambito dos compromissos
nacionais e internacionais assumidos em matérias da competéncia do CCICE.
Departamento do Espaco: dirigit e coordenar a edificacio das capacidades militares
conjuntas no ambito do programa espacial da defesa nacional, sem prejuizo das
competéncias especificas dos ramos, sendo responsavel pelo estudo, planeamento e
acompanhamento da obten¢io dos meios, plataformas, sistemas e servicos, para usufruto
das valéncias do dominio espacial; garantir a interoperabilidade das capacidades militares
conjuntas no ambito do segmento espacial, em coordenagdo com os ramos, no ambito
dos compromissos nacionais e internacionais assumidos em matérias da competéncia do
CCICE; propor a participagio da representagdo nacional nos organismos nacionais e
internacionais, no ambito do dominio Espago; assegurar a representacio no
Departamento da Defesa da Agéncia Portuguesa para o Espaco; coordenar com os 6rgios
competentes dos ramos a elabora¢do de doutrina militar conjunta e diretivas estratégicas,
decorrentes da participacdo no desenvolvimento e implementacio da estratégia da defesa
nacional para o espago e gerir a componente operacional atribuida a defesa nacional e as
Forcas Armadas.

Escola de Ciberdefesa: gerir e ministrar as atividades de instruciio e formacio na drea da
ciberdefesa, que habilitem o pessoal do COCiber e das componentes de ciberdefesa dos
ramos com os conhecimentos técnico-profissionais adequados ao exercicio das respetivas
funcdes; gerir e ministrar cursos de especializagdo, de atualizacdo e de aperfeicoamento na
area da ciberdefesa; desenvolver atividades de investigagdo, apoio a comunidade e
cooperacio nacional e internacional, no ambito da ciberdefesa; promover e/ou participar
em projetos de 1&D, bem como no desenvolvimento de capacidades, aos niveis nacional
¢ internacional; colaborar nas a¢des de treino operacional do COCiber e das estruturas de
ciberdefesa dos ramos; colaborar na elaboracio de doutrina e estudos técnicos.

Centro de Gestdo e Exploragdo: gerir, sustentar e assegurar os servigos que possibilitem a
partilha do conhecimento situacional das comunica¢Bes e sistemas de informagdo ao
EMGFA e aos ramos, através da criacdo do Centro de Operagdes em Rede, nas seguintes
areas: /) infraestruturas tecnolégicas militares, 77) sistemas de comando e controlo, 77)
Espaco e Ciberespaco da sua drea de responsabilidade; gerir, sustentar e assegurar os
servicos e as infraestruturas de rede e de comunica¢Ses militares conjuntas, nos segmentos
fixo, mével e satélite.

Comando de Operagoes de Ciberdefesa: o COCiber tem por missdo planear, dirigir,
coordenar, controlar e executar operacGes no e através do ciberespaco em apoio a
objetivos militares, garantindo a liberdade de acdo das For¢as Armadas neste dominio.
Tem como competéncias: realizar as agdes necessarias para garantir a sobrevivéncia dos
elementos fisicos, logicos e virtuais criticos para a defesa nacional e para as Forcas
Armadas; contribuir para as operacdes de informacio, na vertente do ciberespaco;
desenvolver as capacidades nacionais de prevenc¢do, monitorizagio, dete¢do, reacio,
analise e correcio de incidentes de ciberseguranca e ciberataques, no ambito da defesa
nacional; colaborar na investigacdo, recolha e salvaguarda de prova nos processos de
analise de ciberincidentes nas redes da defesa nacional, e coordenar a anilise e
implementacdo de medidas de mitigacdo; atuar em articulagdo e estreita cooperagao com
as estruturas nacionais responsaveis pela ciberseguranca e pelo combate a
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ciberespionagem e ao cibercrime; partilhar a informacdo numa estratégia de resposta
defensiva e colaborativa com os Computer Incident Response Centres, nacionais e
internacionais, de forma articulada com as competéncias de coordenacio da cooperacao
nacional e internacional do CNCS; assegurar a representacio do EMGFA e dos ramos
das Forcas Armadas nos foros de defesa, nacionais e internacionais; propor, planear,
organizar, conduzir e participar em exercicios ¢ atividades de formagio e treino na area da
seguranca do ciberespaco e da ciberdefesa.

Centro de Informag6es e Seguranca Militares (CISMIL)

Artigo 76.° - Missao e estrutura, “1 — O CISMIL tem por missdo assegurar a produgiao
de informagGes necessarias ao cumprimento das missdes das Forcas Armadas e a garantia
da seguranca militar”.

Diregdo de Satide Militar (DIRSAM)

A Direcdo de Saude Militar (DIRSAM) tem por missdo assegurar o apoio a decisdo do
CEMGFA no ambito da saude militar, e garante a execucgdo da visao estratégica emanada,
nomeadamente a definicdo dos recursos, capacidades e competéncias adequadas.
Reparticio de Estudos, Planeamento e Qualidade: contribuir para a avaliacdo, proposta e
coordenacio da implementa¢io de acOes, a nivel militar, para assegurar a articulagao das
Forgas Armadas com os sistemas de gestio de crises; propor a realizagdo e participagio
em missoes de interesse publico, no ambito da satude.

FORCAS E SERVICOS DE SEGURANCA

Guarda Nacional Republicana (GNR), Lei Organica
Lei n.° 63/2007, de 6 de novembro atualizada por Lei n.” 53/2023, de 31/08

A Guarda Nacional Republicana é uma forca de seguranca de natureza militar, constituida
por militares organizados num corpo especial de tropas e dotada de autonomia
administrativa.

Tem por missdao, no ambito dos sistemas nacionais de seguranca e prote¢do, assegurar a
legalidade democratica, garantir a seguranca interna e os direitos dos cidadaos, bem como
colaborar na execucdo da politica de defesa nacional, nos termos da Constitui¢ao e da lei.
A Guarda depende do membro do Governo responsavel pela area da administragio
interna.

As forcas da Guarda sio colocadas na dependéncia operacional do Chefe do Estado-
Maior-General das Forcas Armadas, através do seu comandante-geral, nos casos e termos
previstos nas Leis de Defesa Nacional e das Forcas Armadas e do regime do estado de
sitio e do estado de emergéncia, dependendo, nesta medida, do membro do Governo
responsavel pela drea da defesa nacional no que respeita a uniformizagio, normalizagio
da doutrina militar, do armamento e do equipamento.

Constituem atribui¢des da Guarda: garantir as condi¢coes de seguranca que permitam o
exercicio dos direitos e liberdades e o respeito pelas garantias dos cidaddos, bem como o
pleno funcionamento das instituicdes democraticas, no respeito pela legalidade e pelos
principios do Estado de direito; proteger, socorrer e auxiliar os cidadios e defender e
preservar os bens que se encontrem em situagdes de petigo, pot causas provenientes da
a¢do humana ou da natureza; participar, nos termos da lei e dos compromissos
decorrentes de acordos, tratados e convengdes internacionais, na execu¢ao da politica
externa, designadamente em operagdes internacionais de gestdo civil de crises, de paz e
humanitarias, no ambito policial e de protecio civil, bem como em missdes de cooperagiao
policial internacional e no ambito da Unido Europeia e na representacio do Pafs em
organismos e institui¢des internacionais; contribuir para a formacgdo e informagao em
matéria de seguranca dos cidaddos; vigiar, fiscalizar e controlar as fronteiras maritimas,
incluindo os terminais de cruzeiro, e as fronteiras terrestres, assim como a circulaciao de
pessoas nos postos de fronteira autorizados. Constituem, ainda, atribuicGes da Guarda:
assegurar o cumprimento das disposigdes legais e regulamentares referentes a protecdo e
conservacdo da natureza e do ambiente, bem como prevenir e investigar os respetivos
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ilicitos; assegurar, no ambito da sua missdo propria, a vigilancia, patrulhamento e
intercecao terrestre ¢ maritima, em toda a costa e mar tetritorial do continente e das
Regides Auténomas; participar na fiscalizacdo das atividades de captura, desembarque,
cultura e comercializacio das espécies marinhas, em articulagio com a Autoridade
Maritima Nacional e no ambito da legislacdo aplicavel ao exercicio da pesca maritima e
cultura das espécies marinhas; executar agdes de prevencao e de intervencio de primeira
linha, em todo o territério nacional, em situacdo de emergéncia de protecdo e socorro,
designadamente nas ocorréncias de incéndios florestais ou de matérias perigosas,
catastrofes e acidentes graves; cumprir, no ambito da execucdo da politica de defesa
nacional e em cooperacio com as Forcas Armadas, as missoes militares que lhe forem
cometidas;

assegurar o ponto de contacto nacional para intercambio internacional de informacGes
relativas aos fenémenos de criminalidade automével com repercussdes transfronteiricas,
sem prejuizo das competéncias atribuidas a outros 6rgdos de policia criminal. As
atribuicoes da Guarda sio prosseguidas em todo o territorio nacional e no mar territorial.

Deveres de colaboragido; Requisicio de forcas: 1 - As autoridades judicidrias e
administrativas podem requisitar 2 Guarda a atuagdo de forcas para a manuten¢io da
ordem e tranquilidade publicas; 2 - A requisicio de forcas é apresentada junto da
autoridade de policia territorialmente competente, indicando a natureza do servico a
desempenhar e o motivo ou a ordem que as justifica; 3 - As forgas requisitadas atuam no
quadro das suas competéncias ¢ de forma a cumprirem a sua missdo, mantendo total
subordinac¢io aos comandos de que dependem.

A Guarda, sem prejuizo das prioridades legais da sua atuagio, coopera com as demais
forcas e servicos de seguranca, bem como com as autoridades publicas, designadamente
com os Orgios autirquicos e outros organismos, nos termos da lei
As autoridades da administracdo central, regional e local, os servicos publicos e demais
entidades publicas e privadas devem prestar a Guarda a colaboragio que legitimamente
lhes for solicitada para o exercicio das suas fung¢oes.

Prestacdo de servigos a outros organismos publicos: a Guarda pode ainda afetar pessoal
militar para prestar servico a 6rgaos e entidades da administragio central, regional e local.

Estrutura geral - a Guarda compreende: a) A estrutura de comando; b) As unidades; ¢) O
estabelecimento de ensino.

Estrutura de comando, “1 - A estrutura de comando compreende: a) O Comando da
Guarda; b) Os 6rgios superiores de comando e diregdo. 2 - O Comando da Guarda
compreende: a) O comandante-geral; b) O 2.° comandante-geral; ¢) O 6rgao de inspecio;
d) Os 6rgios de conselho; €) A Secretaria-Geral. 3 - Sdo 6rgios superiores de comando
e dire¢ao: a) O Comando Operacional (CO); b) O Comando da Administracio dos
Recursos Internos (CARI); ¢) O Comando da Doutrina e Formagao (CDF)”.

Unidades e estabelecimento de ensino, “1 - Na Guarda existem as seguintes unidades: a)
O Comando-Geral; b) Territoriais, 0s comandos territoriais;
¢) Especializadas, a Unidade de Controlo Costeiro e de Fronteiras (UCCF), a Unidade de
Acao  Fiscal (UAF) e a Unidade Nacional de Transito (UNT);
d) De representacio, a Unidade de Seguranca e Honras de Estado (USHE);
e) De intervencio e reserva, a Unidade de Intervencdo (UI). 2 - Podem ser constituidas
unidades para atuar fora do territério nacional, nos termos da lei. O estabelecimento de
ensino da Guarda é a Escola da Guarda (EG).”

Policia de Seguranga Publica (PSP), Lei Organica, Lei n.° 53/2007, de 31 de agosto,
atualizada Lei n.® 53/2023, de 31/08

A Policia de Seguranca Publica, adiante designada por PSP, é uma forca de seguranca,
uniformizada e armada, com natureza de servico publico e dotada de autonomia
administrativa. A PSP tem por missdo assegurar a legalidade democratica, garantir a
seguranca interna e os direitos dos cidadaos, nos termos da Constitui¢do e da lei. A PSP
esta organizada hierarquicamente em todos os niveis da sua estrutura, estando o pessoal
com fungoes policiais sujeito a hierarquia de comando e o pessoal sem fungdes policiais
sujeito as regras gerais de hierarquia da funcio publica.
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Dependéncia: a PSP depende do membro do Governo responsavel pela area da
administracdo interna e a sua organiza¢ao € unica para todo o territério nacional.

Em situacSes de normalidade institucional, as atribuicdes da PSP sdo as decorrentes da
legislacio de seguranga interna e, em situagoes de excecdo, as resultantes da legislacdo
sobre a defesa nacional e sobre o estado de sitio e de emergéncia. Constituem atribui¢Ses
da PSP: 2) Garantir as condi¢ces de seguranca que permitam o exercicio dos diteitos e
liberdades e o respeito pelas garantias dos cidadaos, bem como o pleno funcionamento
das instituicbes democraticas, no respeito pela legalidade e pelos principios do Estado de
direito; b) Garantir a ordem e a tranquilidade publicas e a segurancga e a protecio das
pessoas e dos bens.

Participar no controlo da entrada e saida de pessoas e bens no territério nacional; Proteger,
socorrer e auxiliar os cidaddos e defender e preservar os bens que se encontrem em
situagoes de perigo, por causas provenientes da agdo humana ou da natureza; Manter a
vigilancia e a protegdo de pontos sensiveis, nomeadamente infraestruturas rodoviarias,
ferroviarias, aeroportudrias e portudrias, edificios publicos e outras instala¢Oes criticas.
Assegurar o cumprimento das disposi¢oes legais e regulamentares referentes a prote¢ao
do ambiente, bem como prevenir e investigar os respetivos ilicitos; Participar, nos termos
da lei e dos compromissos decorrentes de acordos, tratados e convencdes internacionais,
na execugdo da politica externa, designadamente em operagdes internacionais de gestio
civil de crises, de paz, e humanitarias, no ambito policial, bem como em missées de
cooperagio policial internacional e no ambito da Unido Europeia e na representagio do
Pais em organismos e institui¢des internacionais; Contribuir para a formagio e informagio
em matéria de seguranca dos cidaddos; Vigiar, fiscalizar e controlar as fronteiras
aeroportuarias, assim como a circulagio de pessoas nestes postos de fronteira.

Garantir a seguranga pessoal dos membros dos 6rgdos de soberania e de altas entidades
nacionais ou estrangeiras, bem como de outros cidadios, quando sujeitos a situacdo de
ameaca relevante.

Assegurar o ponto de contacto permanente para intercimbio internacional de
informacoes relativas aos fenémenos de violéncia associada ao desporto.

As atribui¢cdes da PSP sdo prosseguidas em todo o territério nacional.

A PSP pode prosseguir a sua missdo fora do territério nacional, desde que legalmente
mandatada para esse efeito.

Deveres de colaboragio: 1 - A PSP, sem prejuizo das prioridades legais da sua atuacio,
coopera com as demais forcas e servigos de seguranga, bem como com as autoridades
publicas, designadamente, com os érgios autirquicos e outros organismos, N0s termos
da lei. 2 - As autoridades da administracio central, regional e local, os servigos publicos e
as demais entidades publicas ou privadas devem prestar a PSP a colaboracio que
legitimamente lhes for solicitada para o exercicio das suas funcdes.

HEstrutura geral - a PSP compreende: a) A Direcdo  Nacional;
b) As unidades de policia; ¢) Os estabelecimentos de ensino policial.

O diretor nacional ¢ coadjuvado por quatro diretores nacionais-adjuntos, que dirigem,
respetivamente, as unidades organicas de operacbes e seguranca, de seguranca
aeroportuaria e controlo fronteiri¢o, de recursos humanos e de logistica e finangas.

A unidade organica de operagbes e seguranca compreende as dreas de operagoes,
informagbes policiais, investigacdo criminal, armas e explosivos, seguranca privada,
sistemas de informacio e comunica¢Ges. A unidade organica de seguranca aeroportuaria
e controlo fronteirico compreende as areas do controlo de entrada e saida de pessoas do
territério nacional e da seguranga das fronteiras aeroportudrias e dos terminais de
cruzeiros.

Comandos territoriais de policia: Os comandos territoriais de policia sdo unidades
territoriais na dependéncia direta do diretor nacional que prosseguem as atribui¢oes da
PSP na respetiva area de responsabilidade. Em cada uma das RegiGes Auténomas dos
Acores e da Madeira existe um comando regional de policia, com sede, respetivamente,
em Ponta Delgada e no Funchal. Os Comandos Metropolitanos de Policia tém sede em
Lisboa e no Porto. Os comandos distritais de policia tém sede em Aveiro, Beja, Braga,
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Braganca, Castelo Branco, Coimbra, Evora, Faro, Guarda, Leiria, Portalegre, Santarém,
Setubal, Viana do Castelo, Vila Real e Viseu.

Unidade Especial de Policia; Missio: a Unidade Especial de Policia (UEP) é uma unidade
especialmente vocacionada para operacOes de manutenc¢ao e restabelecimento da ordem
publica, resolucdo e gestdo de incidentes criticos, intervengdo tatica em situagoes de
violéncia concertada e de elevada perigosidade, complexidade e risco, seguranca de
instalacdes sensiveis e de grandes eventos, seguranca pessoal dos membros dos 6rgaos de
soberania e de altas entidades, inativagdo de explosivos e seguranca em subsolo e
aprontamento e projecdo de forgas para missOes internacionais. A UEP compreende as
seguintes subunidades operacionais: a) O Corpo de Intervencdo; b) O Grupo de
Operacbes Especiais; ¢) O Corpo de Seguranca Pessoal; d) O Centro de Inativagio de
Explosivos e Seguranca em Subsolo; €) O Grupo Operacional Cinotécnico. Por despacho
do ministro da tutela, sob proposta do diretor nacional, podem ser destacadas, ou
colocadas com caracter permanente, forcas da UEP na dependéncia operacional, logistica
e administrativa dos comandos territoriais de policia.

Corpo de Intervencio - o Corpo de Intervencio (CI) constitui uma for¢a de reserva a
ordem do diretor nacional, especialmente preparada e destinada a ser utilizada em: a)
Acgbes de manutencio e reposicao de ordem publica; b) Combate a situacSes de violéncia
concertada.,

Grupo de Operacdes Especiais: o Grupo de Opera¢des Especiais (GOE) constitui uma
forca de reserva da PSP, a ordem do diretor nacional, destinada, fundamentalmente, a
combater situagdes de violéncia declarada, cuja resolugio ultrapasse os meios normais de
atuacao.

O Corpo de Seguranca Pessoal (CSP) é uma forca especialmente preparada e
vocacionada para a seguranca pessoal de altas entidades, membros de o6rgios de
soberania, prote¢do policial de testemunhas ou outros cidaddos sujeitos a ameaga, no
ambito das atribuicoes da PSP.

O Centro de Inativacio de Explosivos e Seguranca em Subsolo (CIEXSS) ¢ um nicleo
de direcdo e formacdo técnica da especialidade de detecdo e inativacdo de engenhos
explosivos e de seguranca no subsolo.

O Grupo Operacional Cinotécnico (GOC) é uma subunidade especialmente preparada
e vocacionada para a aplicacdo de canideos no quadro de competéncias da PSP.

POLICIA JUDICIARIA (PJ), Lei Organica DL n.° 137/2019, de 13 de setembro, Nova
Estrutura Organizacional da Policia Judiciaria, DL n.° 139-C/2023, de 29/12

A matriz da PJ, como policia do judicidrio, assenta na sua missio primordial de
coadjuvacio as magistraturas, em especial 2 Magistratura do Ministério Pablico, no ambito
da investigacio da criminalidade mais grave, organizada e complexa. O perigo que hoje
representa o fendémeno do terrorismo e a constante mutacio da criminalidade organizada
transnacional, cada vez mais sofisticada, consubstanciam realidades que reclamam uma
adequada e eficaz resposta por parte do Estado. No contexto criminolégico atual, de
perigo iminente para os bens juridicos essenciais merecedores da tutela penal, em face a
imprevisibilidade de atuacio das organiza¢Ses criminosas e terroristas, ¢ fundamental que
o Estado firme o propésito de robustecimento da PJ face ao papel que matricialmente lhe
¢ reconhecido na prevengio e investigacdo das formas mais graves de criminalidade, como
sucede com a criminalidade transnacional organizada e o cibercrime, em virtude da
sofisticagdo na atuacdo criminosa com recurso a novas e complexas tecnologias que nao
se comprimem no espago geografico do territério nacional.

A Policia Judiciaria, abreviadamente designada por PJ, é um corpo superior de policia
criminal organizado hierarquicamente na dependéncia do membro do Governo
responsavel pela drea da justica e fiscalizado nos termos da lei. A PJ é um servigo central
da administracio direta do Estado, dotado de autonomia administrativa. A PJ tem por
missdo coadjuvar as autoridades judiciarias na investigacdo criminal que lhe esteja
especificamente cometida pela Lei de Organizacio da Investigacio Criminal ou que lhe
seja delegada pelas autoridades judiciarias competentes. A PJ] prossegue as seguintes
atribuicoes: Desenvolver e promover as agdes de prevencio, detecdo e investigacdo
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criminal da sua competéncia ou que lhe sejam cometidas pela Lei de Seguranca Interna,
pela Lei-Quadro da Politica Criminal e pelas estratégias nacionais que definem os
objetivos, as prioridades e as orientagbes de politica criminal.

*  Cooperaciao policial internacional: As atribui¢es da PJ] em matéria de cooperagao policial
internacional sdo exercidas no respeito pelo quadro legal de competéncias préprias do
Ponto Unico de Contacto para a Cooperagio Policial Internacional (PUC-CPI). No
ambito dos instrumentos de cooperagdo policial internacional a PJ] pode estabelecer
relagdes de cooperagdo nas suas areas de intervencio reservadas.

* Estrutura organica da Policia Judicidria: A organizacdo interna nuclear da PJ
compreende as areas de investigacdo criminal e apoio técnico a investigagdo criminal,
de gestdo e desenvolvimento organizacional e a de controlo de gestdo, avaliacio de
desempenho e controlo inspetivo e disciplinar, integrando os servigos e as unidades
referidas nos numeros seguintes. Sao servigos centrais ditetamente dependentes do
diretor nacional: a) O Instituto de Policia Judiciaria e Ciéncias Criminais (IPJCC); b) A
Unidade de Informacio Financeira (UIF);
©) O Gabinete de Recuperacio de Ativos (GRA); d) O Gabinete de Assessoria Juridica
(GAJ). S3o unidades centrais de investigacdo criminal: a) A Unidade Nacional
Contraterrorismo (UNCT); b) A Unidade Nacional de Combate a Corrupgiao (UNCC);
¢) A Unidade Nacional de Combate ao Trafico de Estupefacientes (UNCTE); e
d) A Unidade Nacional de Combate ao Cibercrime e a Criminalidade Tecnolégica
(UNC3T). Sao, ainda, unidades centrais: a) De apoio técnico a investigacdo criminal: 1)
A Unidade de Prevengio e Apoio Tecnolégico (UPAT); ii) A Unidade de Informacio
Criminal (UIC); iii) A Unidade de Cooperac¢ao Internacional (UCI); iv) A Unidade de
Comunicacoes e Sistemas de Informacgio (UCSI); v) A Unidade de Armamento e
Seguranca (UAS); b) De apoio técnico-cientifico especializado:
i) O Laboratorio de Policia Cientifica (LPC); ii) A Unidade de Pericia Financeira e
Contabilistica (UPFC); e iii) A Unidade de Pericia Tecnoldgica e Informatica (UPTI). 5
- Sao unidades desconcentradas de investigagao criminal as diretorias, os departamentos
de investigacdo criminal e as unidades locais de investigagdo criminal.

*  Unidade Nacional Contraterrorismo: A UNCT ¢ a unidade operacional especializada
que da resposta preventiva e repressiva ao fenémeno do terrorismo e demais ameagas
que, pela sua natureza grave e violenta, atentem contra o normal funcionamento das
instituigbes democraticas, o regular exercicio dos direitos, liberdades e garantias
fundamentais dos cidaddos e a legalidade democratica.

*  Unidade Nacional de Combate a Corrupgido: A UNCC ¢é a unidade operacional
especializada para resposta preventiva e repressiva aos fendmenos criminais associados
a criminalidade econémico-financeira. A UNCC tem competéncia em matéria de
prevencao, detecdo, investigacdo criminal e a coadjuva¢io das autoridades judiciarias
relativamente aos crimes de corrupgdo, peculato, trafico de influéncias e participacio
econémica em negocio.

*  Unidade Nacional de Combate ao Trafico de Estupefacientes: A UNCTE ¢ a unidade
operacional especializada que da resposta preventiva e repressiva aos crimes de trafico
de estupefacientes e de substancias psicotrépicas.

*  Unidade Nacional de Combate ao Cibercrime e a Criminalidade Tecnoldgica: A UNC3T
¢ a unidade operacional especializada que da resposta preventiva e repressiva ao
fenémeno do cibercrime.

Lein.® 9/2007, de 19 de fevereiro, Orginica do Secretario-Geral do SIRP, do SIED e do
SISs, Atualizado DL n.° 133/2023, de 28/12

* A presente lei estabelece, no ambito do Sistema de InformacSes da Republica Portuguesa,
adiante designado por SIRP, o regime juridico aplicavel ao Secretario-Geral do Sistema de
Informacdes da Republica Portuguesa, adiante designado por Secretario-Geral, ao Servico
de Informacgoes Estratégicas de Defesa, adiante designado por SIED, ao Servigo de
Informacdes de Seguranca, adiante designado por SIS, bem como aos respetivos centros
de dados e estruturas comuns.
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Natureza; Nos termos da Lei Quadro do Sistema de Informacdes da Republica
Portuguesa, adiante designada por Lei Quadro do SIRP:
a) O Secretario-Geral é um 6rgao do SIRP diretamente dependente do Primeiro-Ministro
e equiparado para todos os efeitos legais, exceto os relativos a sua nomeagio e
exoneracio, a secretario de Estado; b) O SIED ¢ um servigo publico que se integra no
SIRP e depende diretamente do Primeiro-Ministro;
¢) O SIS é um servigo publico que se integra no SIRP e depende diretamente do Primeiro-
Ministro; d) As estruturas comuns sio departamentos administrativos de apoio as
atividades operacionais do SIED e do SIS, que funcionam na direta dependéncia do
Secretario-Geral, de acordo com o estabelecido no artigo 35.° da Lei Quadro do SIRP; e)
Os centros de dados sdo servicos do SIED e do SIS aos quais compete processar e
conservar em suporte magnético ou outro os dados e informagdes respeitantes as
atribuicoes institucionais dos respetivos servigos.

Ao Secretario-Geral incumbe dirigir superiormente, através dos diretores do SIED e do
SIS, no respeito da Constituicdo e da lei, a atividade de producio de informacdes
necessarias a salvaguarda da independéncia nacional e dos interesses nacionais e a garantia
da seguranca externa e interna do Estado Portugués. O SIED ¢é o tnico organismo
incumbido da producio de informagdes que contribuam para a salvaguarda da
independéncia nacional, dos interesses nacionais e da seguranca externa do Estado
Portugués. O SIS ¢ o tnico organismo incumbido da produgio de informagdes destinadas
a garantir a seguranca interna e necessarias a prevenir a sabotagem, o terrorismo, a
espionagem e a pratica de atos que, pela sua natureza, possam alterar ou destruir o Estado
de direito constitucionalmente estabelecido. O SIED e o SIS estdo exclusivamente ao
servico do Estado e exercem as respetivas atribuicdes no respeito da Constituicao e da lei,
de acordo com as finalidades e objetivos do SIRP. O disposto nos nimeros anteriores
nio prejudica as atividades de informagbes levadas a cabo pelas Forcas Armadas e
necessarias a0 cumprimento das suas missGes especificas e a garantia da seguranca militar.

Dever de colaboragio: 1 - Os servicos da Administracido Publica, central, regional e local,
as associacOes e os institutos publicos, as empresas publicas ou empresas com capitais
publicos e as concessionarias de servigos publicos devem prestar ao Secretario-Geral, ao
SIED e ao SIS a colaboragio que, justificadamente, lhes for solicitada. 2 - O disposto no
numero anterior aplica-se, com as necessarias adaptagdes, a entidades privadas que
desenvolvam atividade relevante no contexto de relacdo contratual com o Estado
Portugués no ambito das atribui¢oes do Secretario-Geral, do SIED e do SIS. 3 - Sobre as
Forgas Armadas e sobre o organismo responsavel pela producio de informagdes militares
impende especial dever de colaboragio que os obriga, nos termos das orientagoes
definidas pelas entidades competentes, a facultar ao SIED, a pedido deste, as noticias e
os elementos de informacdo de que tenham conhecimento, direta ou indiretamente
relacionados com a salvaguarda da independéncia nacional, dos interesses nacionais e da
seguranca externa do Estado Portugués. 4 - Sobre as forcas e servicos de seguranca
previstos na legislacio de seguranca interna impende especial dever de colaboracao que
os obriga, nos termos das orientagSes definidas pelas entidades competentes, a facultar
ao SIS, a pedido deste, as noticias e os elementos de informacdo de que tenham
conhecimento, direta ou indiretamente relacionados com a seguranca interna e a
prevencao da sabotagem, do terrorismo, da espionagem e a pratica de atos que, pela sua
natureza, possam alterar ou destruir o Estado de direito constitucionalmente estabelecido.

Dever de cooperagao: 1 - O Secretario-Geral coopera com as entidades que lhe forem
indicadas, nos termos das orientagdes definidas pelo Primeiro-Ministro, ouvido o
Conselho Superior de Informagdes. 2 - A cooperagdo do SIED e do SIS com outras
entidades exerce-se em cumprimento das instrugdes e diretivas dimanadas do Secretario-
Geral, de acordo com as orientacoes definidas pelo Primeiro-Ministro, ouvido o
Conselho Superior de Informagdes. 3 - No quadro dos compromissos internacionais
assumidos pelo Estado Portugués e dentro dos limites das suas atribui¢Ges especificas,
o SIED e o SIS podem, nas condi¢bes referidas no nimero anterior, cooperar com
organismos congéneres estrangeiros, em todos os dominios das respetivas atividades.
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Conselho consultivo do SIRP; Composicio do conselho consultivo do SIRP: 1 - O
conselho consultivo do SIRP é um 6rgao de consulta do Primeiro-Ministro, com a
faculdade de delegacdo no Secretario-Geral. 2 - S0 membros do conselho consultivo
do SIRP, no ambito das atribuicbes do SIED: a) O diretor-geral de Politica de Defesa
Nacional do Ministério da Defesa Nacional; b) O diretor-geral de Politica Externa do
Ministério dos Negbcios Estrangeiros; ¢) O responsivel pelo organismo de
informacdes militares. 3 - Sio membros do conselho consultivo do SIRP, no ambito
das atribui¢bes do SIS: a) O comandante-geral da Guarda Nacional Republicana; b)
O diretor nacional da Policia de Segurancga Puablica;
c) O diretor nacional da Policia Judiciaria; d) O diretor-geral do Servigo de
Estrangeiros e Fronteiras. 4 - Participam no conselho consultivo do SIRP,
independentemente do 4mbito da sua reunido, os diretores e os diretores-adjuntos do
SIED e do SIS. 5 - Por determinagdo do Secretario-Geral, podem patticipar nas
reunides do conselho consultivo do SIRP representantes de outras entidades cuja
compaténcia se mostre indispensavel a prossecugdo das suas atribui¢oes. 6 - O
conselho consultivo do SIRP retne mediante convocacio do Secretario-Geral,
sempre que necessario, com todos ou alguns dos seus membros, consoante a natureza
dos assuntos a tratar.
7 - Sempre que o Secretario-Geral considere necessario, o conselho consultivo do
SIRP retne de modo permanente, podendo os seus membros fazer-se representar.

Competéncia do conselho consultivo do SIRP: compete ao conselho consultivo do
SIRP: a) Aconselhar o Secretario-Geral, no que respeita a salvaguarda da
independéncia nacional, dos interesses nacionais, da seguranca externa e da seguranga
interna, na tomada de decisGes relativas ao exercicio das suas competéncias,
nomeadamente quanto a articulagdo do SIRP com as Forgas Armadas, organismos de
informacoes militares, 6rgaos responsaveis pela politica de defesa, politica externa e
forcas e servigos de seguranca; b) Aconselhar o Secretario-Geral sobre a adogio de
medidas adequadas a centralizacio, exploracio e utilizagdo de toda a informacio que
interesse a prossecugdo dos objetivos legalmente cometidos aos organismos do SIRP;
¢) Pronunciar-se sobre quaisquer outros assuntos que lhe forem submetidos no
ambito das atribui¢ées do SIED e do SIS.

Sem prejuizo do disposto na Lei Quadro do SIRP sobre fiscalizacdo e do acesso do
Secretirio-Geral, através dos diretores dos centros de dados, nenhuma entidade
estranha ao SIED ou ao SIS pode ter acesso direto aos dados e informagdes
conservados nos respetivos centros de dados. Por despacho do Primeiro-Ministro,
ouvido o conselho de fiscalizacio do SIRP, sao definidas as condi¢bes em que
elementos informativos conservados nos centros de dados do SIED e do SIS podem
ser fornecidos aos o6rgaos e servicos previstos na Lei Quadro do SIRP e na legislacao
de seguranca interna. O acesso de funcionarios e agentes do SIED e do SIS a dados e
informacoes conservados nos centros de dados ¢ regulado por despacho do Secretario-
Geral.

158



Figura 12 - Organograma funcional do SIRP
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AUTORIDADE MARITIMA NACIONAL (AMN)

A Autoridade Marftima Nacional, foi formalmente criada aquando da reforma de 2002, e
teve como preocupacio fundamental institucionalizar um enquadramento especifico para
os 6rgios e servicos que - sendo originarios da Marinha e por ela assegurados - exercem
funcoes de autoridade maritima, regulando-os num quadro préprio sob tutela direta do
Governo, mais precisamente do Ministro da Defesa Nacional, e garantindo um adequado
modelo juridico-constitucional para uma vasta area que tem competéncias civis. A decisao
sobre esta solugdo foi conseguida depois de longa e apurada reflexio sobre o formato
organico mais eficaz, sustentado, racional e culturalmente adequado para garantir a
autoridade do Estado nos espagos dominiais piblicos, dguas interiores sob jurisdi¢do das
Capitanias dos Portos e areas maritimas sob soberania e jurisdi¢ao nacional.

Missao e Competéncias: a Autoridade Marftima Nacional compete, como entidade de
topo, coordenar as atividades a executar pela Marinha, pela Direcao-Geral da Autoridade
Maritima (DGAM) e pelo Comando-Geral da Policia Maritima (CGPM), em ambito
nacional, nos espacos dominiais publicos e marftimos sob soberania e jurisdigdo nacional.
Missao: no quadro definido, em razao da matéria, no artigo 6.° do Decreto-Lei n.°
43/2002, de 2 de marco, cabe 2 Autoridade Maritima Nacional coordenar as atividades a
executar pela Marinha, pela DGAM e pelo CGPM, em ambito nacional, nos espagos
dominiais publicos e maritimos sob soberania e jurisdicdo nacional, atentos os regimes
juridico-funcionais proprios reguladores dos respetivos quadros organicos.

A Autoridade Maritima Nacional, quando entendida como entidade, constitui o topo
hierarquico da administragio e coordenacio (por ineréncia, o Almirante Chefe do Estado-
Maior da Armada), sendo doravante designada por Almirante AMN. A Autoridade
Maritima Nacional, entendida como estrutura, doravante denominada por AMN,
compreende a DGAM, a Policia Maritima, a Comissio do Dominio Pdblico Maritimo
(CDPM) e o Conselho Consultivo da Autoridade Maritima Nacional (CCAMN), tendo
cada um destes 6rgiaos identidade, estrutura e regime préprios.

Competéncias: o Almirante AMN ¢é a “entidade responsavel pela coordenagio das
atividades, de ambito nacional, a executar pela Armada, pela Direcio-Geral da Autoridade
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Maritima (DGAM) e pelo Comando-Geral da Policia Maritima (CGPM), nos espagos de
jutisdicdo e no quadro das atribuicdes definidas no Sistema da Autoridade Maritima
(SAM), com observancia das orienta¢oes definidas pelo Ministro da Defesa Nacional
(MDN)”.

A Dire¢io-Geral da Autoridade Maritima (DGAM) compete apoiar, em termos técnicos,
juridicos, logisticos e financeiros, a acdo das Capitanias dos Portos - como seus 6rgaos
locais. Competéncias: como Direcao-Geral da Administragdo Publica sob cuja dire¢ao
exerce competéncias uma ampla estrutura desconcentrada - Departamentos Maritimos,
Capitanias dos Portos e suas Delegacdes Maritimas -, esta legalmente cometida a DGAM
a dire¢io, coordenagio e controlo das atividades exercidas por aqueles 6rgaos bem como
dirigir a atividade das suas direcOes técnicas - Direcao de Fardis, o Instituto de Socorros
a Naufragos, a Direcao de Combate a Poluicdo do Mar e a Escola da Autoridade Matitima
-, ¢ a atividade dos demais servigos técnicos de si dependentes nas areas da Seguranca
Matitima, Recursos Vivos, Ordenamento e Recursos Inertes, Servicos Juridicos, Setvigos
Financeiros e Logisticos, Servicos Inspetivos e Servicos Informaticos.

Seguranga Maritima; Protecao Civil: a protecao civil é a atividade desenvolvida com a
finalidade de prevenir riscos coletivos inerentes a situagdes de acidente grave ou
catastrofe, de atenuar os seus efeitos e proteger e socorrer as pessoas e bens em perigo
quando aquelas situagdes ocorram. A protecio civil ¢ desenvolvida pelo Estado, Regibes
Auténomas e autarquias locais, pelos cidadiaos e por todas as entidades publicas e
privadas. A Lei de Bases da Protecdo Civil constitui a Autoridade Maritima (AM) como
agente de protecio civil, sendo esta fun¢io exercida pela estrutura operacional da Dire¢ao-
Geral da Autoridade Maritima nos espagos maritimos sob soberania ou jurisdi¢do
nacional, incluindo a faixa litoral e suas lagoas, e alguns espacos interiores de Dominio
Publico Hidrico, nomeadamente estuarios dos rios, rios de fronteira e Rio Douro, por ser
navegavel até a fronteira com o Reino de Espanha. Compete, ao Capitdo do Porto, a
direcdo operacional, enquanto Comandante de Operacoes de Socorro, das agdes de
Protegdo e Socorro nos espagos de jurisdigdo das respetivas Capitanias. A DGAM
participa nos Centros de Coordenagio Operacional Nacional, Distritais e nas Comissoes
Municipais de Prote¢do Civil dos Municipios costeiros, ou cujo territério é adjacente ao
espaco de jurisdicao maritima, através de oficiais de ligagao e ainda na Comissdo Nacional
de Protec¢ao Civil, assim como coopera de forma muito proxima no desenvolvimento de
diretivas operacionais nacionais.

Seguranca Maritima; Seguranca da Navega¢do: a seguranca da navegacdo refere-se a
manobra e movimentacio dos navios durante toda a viagem de forma a garantir a
salvaguarda da vida humana e a seguranca no mar, assim como a prote¢io do meio
ambiente marinho. No espaco de jurisdi¢ao maritima passam algumas das rotas marftimas
com maior intensidade de trafego, em particular ao longo da costa do Continente. O
sistema de controlo de trafego maritimo permite organizar o traifego de forma a reduzir o
risco de acidente maritimo e mitigar os eventuais danos que possam resultar de um tal
acontecimento, designadamente para o meio ambiente. O sistema de controlo de trafego
inclui o VTS costeiro, os VIS portudrios, o assinalamento maritimo, os fundeadouros e
os eventuais locais de refigio que sejam designados em caso de navios em dificuldade.
Seguranga Maritima; Prote¢do do Transporte Maritimo e dos Portos: conjunto das
medidas preventivas a aplicar em dmbito maritimo destinadas a reforcar a prote¢io dos
navios, das instala¢des portudrias e dos portos, na ace¢io do termo em lingua inglesa
security. A comunidade internacional, em resposta aos ataques terroristas de 11 de
setembro de 2001, desenvolveu um conjunto de iniciativas tendo em vista melhorar a
protecdo do transporte maritimo contra ameagas terroristas. A DGRM ¢ a Autoridade
Competente para a Protecdo do Transporte Maritimo e dos Portos, contudo, é no ambito
da Autoridade Maritima Nacional (AMN), que se efetua, sempre que se verifique um
incidente de protegdo do foro da Seguranca Interna, a coordenacio de todos os
intervenientes no processo de prote¢do nos espagos maritimos e portuarios nacionais,
uma vez que os 6rgios da AMN integram a estrutura organica da seguranca interna, no
ambito da qual lhe sio cometidos poderes de policia e de policia criminal de especialidade
no dominio maritimo.

160


https://www.amn.pt/DGAM/SM/
https://www.amn.pt/DGAM/SM/
https://www.amn.pt/DGAM/SM/

Seguranga Maritima; Salvamento Maritimo: o Salvamento maritimo define-se como sendo
a busca e o emprego de meios para socorro de pessoas em perigo eminente no mar. O n.°
2 do artigo 98.° da Convencao das Nagdes Unidas sobre o Direito do Mar refere que todo
o Estado costeiro deve promover o estabelecimento, funcionamento e a manutencio de
um adequado e eficaz servico de busca e salvamento a fim de garantir o salvamento
maritimo e aéreo. O Instituto de Socorros a Naufragos integra a estrutura da Autoridade
Maritima Nacional e promove desde o século XIX o desenvolvimento da capacidade
estrutural de salvamento maritimo que disponibiliza as Capitanias dos Portos para
empenhamento operacional.

Policia Maritima; Missio e Competéncias: a Policia Maritima é um 6érgao que garante ¢
fiscaliza o cumprimento das leis e regulamentos nos espagos integrantes do Dominio
Publico Maritimo, areas portudrias, espacos balneares, dguas interiores sob jurisdi¢do da
AMN e demais espagos maritimos. Missdo: a Policia Maritima, como policia de
especialidade no dmbito da AMN, e no quadro de matérias do Sistema da Autoridade
Maritima (SAM), é um 6rgio de policia e de policia criminal que garante, e fiscaliza, o
cumprimento das leis e regulamentos nos espacos integrantes do Dominio Puablico
Maritimo (DPM), em areas portudrias e nos espagos balneares, bem como em todas as
aguas interiores sob jurisdicdo da AMN e demais espagos maritimos sob soberania e
jurisdicdo nacional, devendo preservar a regularidade das atividades maritimas. Compete-
lhe, ainda, nos termos da lei, e em colaboracio com as demais forcas policiais e de
seguranga, garantir a seguranca e os direitos dos cidadéos.

Instituto de Socorros a Naufragos; Missdo ¢ Competéncias: o Instituto de Socorros a
Naufragos (ISN) ¢ um organismo integrado na estrutura da Dire¢ao-Geral da Autoridade
Maritima (DGAM) com atribui¢des de dire¢io técnica para as dreas do salvamento
marftimo, socorro a naufragos e assisténcia a banhistas. Com fins humanitarios, o ISN
exerce as suas fun¢des em tempo de paz ou de guerra, assistindo igualmente qualquer
individuo, indistintamente da sua nacionalidade ou qualidade de amigo ou inimigo.
Direcdo de fardis; Missdo e competéncias: a Direcio de Fardis tem por missdo estabelecer,
a nfvel nacional, os procedimentos de natureza técnica relativos ao assinalamento e
posicionamento maritimo.

Direcdo de Combate a Polui¢ao do Mar; Missao e Competéncias: A Dire¢do de Combate
a Poluigio do Mar (DCPM) ¢ o organismo da Dire¢io-Geral da Autoridade Maritima
(DGAM) a quem compete, nos espagos sob jurisdi¢io da Autoridade Maritima Nacional,
a diregdo técnica nacional em matéria de combate a poluicio do mar, competindo-lhe para
tal, designadamente, manter uma cooperacio funcional préxima com os 6rgios locais da
DGAM. A DCPM tem por missdo estabelecer, a nivel nacional, os procedimentos de
natureza técnica relativos a vigilincia e ao combate a poluicio do mar, bem como
coordenar e dirigir operagdes de combate a poluicio do mar. Poluicdo do Mar “(...)
significa a introduc¢io pelo homem, direta ou indiretamente, de substincias ou de energia
no meio marinho, incluindo os estuarios, sempre que a mesma provoque ou possa Vir a
provocar efeitos nocivos, tais como danos aos recursos vivos e a vida marinha, riscos a
saude do homem, entrave as atividades maritimas, incluindo a pesca e as outras utilizagdes
legitimas do mar, alteracdo da qualidade da 4gua do mar, no que se refere a sua utilizacao
e deterioracio dos locais de recreio” (Convengao das Nacoes Unidas sobre o Direito do
Mar, Resolucio da Assembleia da Republica n.° 60-B/97).

Seguranga Maritima: “Atividades que visam salvaguardar a vida humana, garantir a
segurancga dos navios, embarcagdes e carga, proteger o ambiente marinho, proteger a
economia maritima e os recursos sociais e econémicos dos quais as comunidades
dependem.”
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Figura 13 - Organica da Autoridade Maritima Nacional
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Figura 14 - Gestao da seguranca maritima na resposta a um sinistro maritimo
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Legenda: A figura acima representa o modelo conceptual da seguranca maritima com uma componente
preventiva, desenvolvida com atividades de certificacdo inicial e vistorias de manutenc¢io, e uma
componente de resposta a emergéncia, consubstanciada na agdo das embarcagoes salva-vidas
integradas na organizacio SAR, a que se segue o inquérito ao sinistro maritimo e a investigacdo
técnica de seguranga do GPIAM e o registo em base de dados dessa informagdo para andlise
estatistica e de tendéncia.
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Figura 15 - Relagao territorial entre os municipios e as capitanias de Portugal
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Legenda: Municipios com territério adjacente ao espago de jurisdi¢do das capitanias.
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Figura 16 - Diagrama de seguranca da navegacao nacional

AUTORIDADE AERONAUTICA NACIONAL (AAN)

A Autoridade Aerondutica Nacional é a estrutura responsavel pela regulacio, inspegao e
supervisao das atividades de ambito aeronautico na area da defesa nacional, bem como
pelo exercicio de poderes da autoridade do Estado no espaco estratégico de interesse
nacional permanente, na observancia das orientagdes definidas pelo Ministro da Defesa
Nacional.

Competéncias da Autoridade Aerondutica Nacional - A Lei n.° 28/2013 de 12 de abril
confere a Autoridade Aerondutica Nacional competéncia para: a coordenacio e execugio
das atividades a desenvolver pela Forca Aérea na regulagdo, inspe¢io e supervisio das
atividades de ambito aeronautico na area da defesa nacional; o exercicio dos poderes da
autoridade do Estado no espago estratégico de interesse nacional permanente, na
observancia das orientacSes definidas pelo Ministro da Defesa Nacional; a emissdo de
pareceres sobre a atribuicao, pelo Governo portugués, do estatuto de aeronave de Estado,
sem prejuizo das atribui¢ées do Ministério dos Negocios Estrangeiros; a concessdo de
autoriza¢des de execucio de levantamentos aéreos, sem prejuizo da aplicagdo do regime
jutidico do trabalho aéreo.
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Figura 17 - Estrutura da Autoridade Aeronautica Nacional
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AUTORIDADE ESPACIAL (AE)

A Autoridade Espacial tem por missdo regular, supervisionar e fiscalizar as atividades
espaciais, sem prejuizo das atividades de fiscalizacdo por parte de outras entidades no
ambito das respetivas atribuicdes e competéncias.

A Autoridade Nacional de Comunicagdes (ANACOM) assume, transitoriamente, as
atribui¢des e competéncias da Autoridade Espacial, ao abrigo do Decreto-Lei n.” 16/2019,
de 22 de janeiro.

A Autoridade Espacial tem as seguintes atribui¢des: manter a seguranca das atividades
espaciais; emitir certificados de qualificacdo prévia, atribuir licencas e proceder ao registo
de objetos espaciais; cooperar com as outras entidades nacionais e internacionais com
competéncias relevantes para o setor espacial; assegurar que nio ha discriminagio no
tratamento das entidades que desenvolvem atividades espaciais em circunstincias
analogas; elaborar regulamentos e dar instrugSes sobre praticas a ser seguidas para
cumprimento do disposto no presente decreto-lei; fiscalizar o cumprimento das
obrigacbes constantes do presente decreto-lei; instaurar e instruit processos
contraordenacionais e, bem assim, aplicar as san¢oes previstas.

Sistema Integrado de Emergéncia Médica (SIEM)
Instituto Nacional de Emergéncia Médica (INEM)

O Instituto Nacional de Emergéncia Médica INEM) ¢ o organismo do Ministério da
Sadde responsavel por coordenar o funcionamento, no territério de Portugal continental,
de um Sistema Integrado de Emergéncia Médica (SIEM), de forma a garantir aos
sinistrados ou vitimas de doenga subita a pronta e correta prestagiao de cuidados de satade.
A prestacao de socorros no local da ocorréncia, o transporte assistido das vitimas para o
hospital adequado e a articulagao entre os varios intervenientes no SIEM (PSP, GNR,
INEM, Bombeiros, Cruz Vermelha Portuguesa e os Hospitais e Centros de Saude) sdo as
principais tarefas do INEM.

Este sistema ¢é ativado quando alguém liga 112, o Numero Europeu de Emergéncia. O
atendimento das chamadas cabe a PSP e 2 GNR, nas centrais de emergéncia. Sempre que
o motivo da chamada tenha a ver com a area da saude, a mesma é encaminhada para os
Centros de Orientacao de Doentes Urgentes (CODU) do INEM.
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CODU - Centro de Orientagio de Doentes Urgentes

*  Os Centros de Orientagdo de Doentes Urgentes sio Centrais de Emergéncia Médica
responsaveis pela medicaliza¢io do Numero Europeu de Emergéncia — 112. O INEM
tem quatro CODU em funcionamento: Lisboa, Porto, Coimbra e Faro. Compete aos
CODU atender e avaliar no mais curto espago de tempo os pedidos de socorro recebidos,
com o objetivo de determinar os recursos necessarios e adequados a cada caso. O seu
funcionamento € assegurado, 24 horas por dia, por equipas de profissionais qualificados
(médicos e técnicos) com formacgio especifica para efetuar o atendimento, triagem,
aconselhamento, sele¢do e envio de meios de socorro. Para o efeito, os CODU dispéem
de um conjunto de equipamentos na area das telecomunicacles e informatica que
permitem coordenar e rentabilizar os meios humanos e recursos técnicos existentes. Os
CODU coordenam e gerem um conjunto de meios de socorro (motas, ambulancias de
socotro, viaturas médicas e helicopteros).

* O Centro de Orientacdo de Doentes Urgentes Mar (CODU-Mar) tem por missio prestar
aconselhamento médico a situacdes de emergéncia que se verifiquem a bordo de
embarcagdes. O CODU-Mar ¢ constituido por uma equipa de médicos que garantem
apoio 24 horas por dia, com a cooperagio das estacoes Radionavais, estagdes Costeiras,
Centros Navais de Busca e Salvamento e com a Autoridade Maritima Local (Capitanias
de Portos).

CAPIC - Centro de Apoio Psicolégico e Intervengao em Crise

* As areas de atuacdo do CAPIC sio amplas e compreendem, entre outras, a seguinte
funcio: teleassisténcia - intervém com os contactantes do CODU em situagdes de crises
psicoldgicas, comportamentos suicidas, vitimas de abusos/violéncia fisica ou sexual, entre
outros.

*  Unidade Mével de Intervencio Psicolégica de Emergéncia (UMIPE): acionadas pelo
CODU para o local das ocorréncias onde seja considerada necessaria a sua intervencao;
as UMIPE sio ainda integradas nos dispositivos de resposta do INEM a situagdes de
exce¢do, nomeadamente, incéndios, inundacdes, explosdes, catdstrofes naturais e

humanas, entre outras.

SIRESP - Sistema Integrado de Redes de Emergéncia e Seguranga de Portugal.

* A SIRESP, S.A. tem como missdo planear, gerir, manter ¢ modernizar a rede SIRESP -
Sistema Integrado de Redes de Emergéncia e Seguranca de Portugal. Fundada em 2005
como uma empresa privada é, desde 1 de dezembro de 2019 pelo DL 81-A/19 de 17 de
junho, do dominio integral do Estado, vendo assim reconhecido o seu papel essencial na
operacionalidade da rede de comunica¢oes SIRESP.

e A SIRESP, S.A., agora inserida no Sector Empresarial do Estado, vé reforcado o seu
objetivo de gestdo, operacdo, manutencao, modernizacio e ampliacio da rede SIRESP,
assegurando o correto funcionamento das redes e equipamentos que a integram.

e Estrategicamente, a SIRESP, S.A. esta sob a alcada do Ministério da Administracao
Interna, competindo a Secretaria-Geral da Administraciao Interna o acompanhamento da
rede SIRESP, a quem cabe igualmente assegurar o apoio técnico ao utilizador,

nomeadamente através da implementacio de um centro de contacto que garanta um
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atendimento permanente e continuo as entidades utilizadoras para resposta a eventuais
dificuldades e solicitacdes.

A Resolugio do Conselho de Ministros n.° 56/2003 estabeleceu a utilizagio e pattilha da
rede SIRESP por um conjunto de utilizadores: “Estabelecer que, sem prejuizo de outras
que venham a ser identificadas, o SIRESP - Sistema Integrado das Redes de Emergéncia
e Seguranca de Portugal sera partilhado pelas seguintes entidades: associa¢Oes
humanitarias de bombeiros voluntarios, Cruz Vermelha Portuguesa, Direc¢ao-Geral das
Florestas, Direc¢io-Geral dos Servicos Prisionais, Exército, Forca Aérea Portuguesa,
Guarda Nacional Republicana, Instituto da Conservagao da Natureza, Inspecio-Geral das
Atividades Econémicas, Instituto Nacional de Emergéncia Médica, Instituto Nacional de
Medicina Legal, Marinha, 6rgios da Autoridade Maritima Nacional, Policia Judiciaria,
Policia de Seguranca Publica, Servico de Estrangeiros e Fronteiras, Servico de
Informagoes de Seguranca, Servico Nacional de Bombeiros e Servico Nacional de
Protecio Civil”.

Ao longo dos anos este conjunto tem vindo a ser alargado. Atualmente, a Rede SIRESP
¢ utilizada por um vasto leque de entidades que acrescem ao ponto anterior e das quais se
destacam: Autoridade Nacional de Emergéncia e Protegio Civil, Autoridade de Seguranca
Alimentar e Econémica, Autoridade Maritima Nacional, Estado-Maior-General das
Forcas Armadas, , Instituto da Conservacao da Natureza e das Florestas, Metropolitano
de Lisboa, Servico de Informacoes de Seguranca, 104 Camaras Municipais, Banco de
Portugal, Infraestruturas de Portugal, Administracio dos Portos de Sines e do Algarve
S.A., Scutvias Autoestradas da Beira Interior, S.A. , EPAL, Agéncia para a Gestdo
Integrada de Fogos Florestais. A rede SIRESP tem vindo a registar um aumento
sustentado de utilizadores, prestando diariamente comunicages seguras a mais de 180
organismos. A rede SIRESP suporta anualmente um numero superior a 35 milhdes de
chamadas de mais de 40.000 utilizadores.

A rede SIRESP representa um marco relevante no contexto da emergéncia e seguranca
do pais atendendo ao seu caracter estruturante e de referéncia tecnolégica. A partilha da
infraestrutura da Rede SIRESP por varias entidades com atribui¢cdes no ambito da
emergéncia e seguranga permite, em caso de emergéncia, a centralizagdo do comando e da
coordenacio das diversas for¢as e servicos de seguranca, assim como, satisfazer, de forma
eficiente, os requisitos operacionais daquelas forgas e servigos, garantindo a qualidade, a
fiabilidade e a seguran¢a das comunica¢des, bem como a racionalidade dos meios e
recursos existentes.

Caracteristicas da rede; Tecnologia e dados técnicos relevantes: a rede SIRESP ¢ baseada
na tecnologia TETRA (Terrestrial Trunked Radio), comum a totalidade dos paises
europeus, que corresponde simultaneamente ao estado da arte e ao padrao europeu em
vigor, desenvolvido pelo ETSI (European Telecommunications Standards Institute -
www.etsi.org). A utilizacdo da rede SIRESP apresenta como vantagem determinante a de,
através de uma unica infraestrutura, possibilitar a todas as entidades utilizadoras
beneficiarem de uma tecnologia avancada e testada, caracterizada pelos mais elevados
nfveis de eficiéncia e seguranca, evitando o inconveniente operacional da multiplicacdo de
sistemas e plataformas verificado antes da sua entrada em funcionamento. A SIRESP
permite, através da definicdo de grupos de conversagio, que cada entidade o utilize como
a sua rede privativa, independente das restantes, mas também, em caso de necessidade de
coordenacio, que todos os grupos que concorram para a resolucao de uma determinada
situacio de emergéncia sejam facilmente colocados em conversa¢io, de acordo com regras

pré-definidas ou a serem estabelecidas em cenarios ndo previstos.
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* O Futuro: a SIRESP, S.A., agora inserida no Sector Empresarial do Estado, vé reforcada
a sua importancia pelo DL 81-A/19 de 17 de junho que estabelece no artigo 3 a sua
continuidade em regime de concessio de servico publico. A rede SIRESP utiliza
tecnologia TETRA (Terrestrial Trunked Radio), sendo esta uma referéncia na area de
seguranca publica, evidenciada pela sua utilizagdo generalizada no dominio da emergéncia
e seguranca no espaco europeu. E previsivel a continuidade da utilizacio desta tecnologia
ainda por um periodo significativo, até que uma eventual alternativa tecnoldgica atinja a
maturidade suficiente para cumprir escrupulosamente as exigéncias e necessidades de uma
rede de emergéncia e seguranca. A SIRESP acompanha atentamente a evolugio
tecnolégica na area das comunicagdes criticas, e estuda de forma cautelosa e consciente
todas as alternativas existentes de evoluc¢do técnica que se mostrem necessitias e
pertinentes a prestacao de um servico de comunica¢oes de emergéncia sempre com 0s
mais altos padrOes de seguranca.

ANACOM - AUTORIDADE NACIONAL DE COMUNICACOES

* A Autoridade Nacional de Comunica¢des (ANACOM) tem por missdo a regulacdo do
setor das comunicagoes, incluindo as comunica¢bes eletronicas e postais e, sem prejuizo
da sua natureza enquanto entidade administrativa independente, a coadjuvagio ao
Governo nestes dominios.

*  Os valores institucionais definidos pela ANACOM para suporte ao cumprimento da sua
missdo sao os seguintes:

Independéncia - cumprir a sua missao de forma independente, isenta e rigorosa na relagao
com todas as partes interessadas presentes no mercado. Ser imparcial na sua atuacio e na
defesa dos consumidores e prestar informacao regular sobre a sua atuagio.
Transparéncia - atuar de forma transparente no ambito das suas fungdes e no
desenvolvimento da sua atividade. Ser transparente na tomada de decisdes, perante os
agentes do mercado e perante o publico em geral, em particular os consumidores de
comunicagbes eletronicas e servigos postais. Envolver todos os interessados ativamente
na atividade regulatéria. As suas decisdes sdo participadas, proporcionadas e consistentes.
Exceléncia - reger-se pela procura da exceléncia e do rigor técnico no desempenho da sua
missao. Procurar a exceléncia através da competéncia, do profissionalismo e da melhoria
continua, antecipando a evolug¢io do setor e do mercado.

Cultura de equipa - promover uma atitude de cooperacio e entreajuda permanente,
potenciando sinergias, partilhando experiéncias, opinides e recursos. Pertencer a uma
organizacdao em que cada colaborador conta. Porque sé assim se fazem grandes equipas.

* A combinagio dos valores com a estratégia da organizagio da enquadramento as normas
comportamentais seguidas pelos colaboradores da ANACOM no desempenho das
diferentes tarefas e na prossecucdo dos objetivos finais.

e Estio atribuidas a ANACOM, ao abrigo dos seus estatutos e para o cumprimento da sua
missdo, as seguintes atribui¢Oes: enquanto autoridade reguladora nacional (ARN),
promover a concorréncia na oferta de redes e servicos; garantir o acesso a redes,
infraestruturas, recursos e servigos; assegurar a garantia da liberdade de oferta de redes e

de prestacdo de servigos; contribuir para o desenvolvimento do mercado interno das redes

e servicos de comunicagdes eletronicas e dos servigos postais da Unido Europeia (UE);
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assegurar a gestdo eficiente do espectro radioelétrico, envolvendo a planificacio, a
atribuicio dos recursos espectrais, a sua supetvisio e a coordenacdo entre as
radiocomunicag¢des civis, militares e paramilitares; aprovar o plano nacional de numeragao
(PNN), nomeadamente as suas linhas orientadoras e os seus principios gerais, bem como
assegurar a gestdo eficiente dos recursos de numeragio e enderecamento, incluindo a
atribuicdo de recursos e definicdo de condi¢cbes de utilizagdo; proceder a resolucdo
administrativa de litigios entre as entidades sujeitas a sua regulacdo, nomeadamente entre
entidades que oferecem redes ou servicos de comunica¢des eletronicas e entre prestadores
de servigos postais, nos termos previstos na legislacio aplicavel; proteger os diteitos e
interesses dos consumidores e demais utilizadores finais; assegurar o acesso a0 servigo
universal de comunicacOes eletronicas e postal, designadamente garantindo o
cumprimento das obrigacdes de servigo universal; promover a resolugdo extrajudicial de
conflitos entre entidades sujeitas a sua regulacdo e os consumidores e demais utilizadores
finais, em termos processuais simples, expeditos e tendencialmente gratuitos,
dinamizando e cooperando com os mecanismos extrajudiciais de resolugdo de conflitos
existentes ou, por sua iniciativa ou em colaboragdo com outras entidades, criando outros
mecanismos, cabendo-lhe promover a adesdo das entidades sujeitas a sua regulacdo;
contribuir para garantir um elevado nivel de protecio dos dados pessoais e da privacidade;
assegurar que seja mantido o acesso aos servicos de emergéncia; zelar pela manutencio da
integridade e seguranca das redes de comunica¢Ses publicas e dos servigos acessiveis ao
publico, incluindo as interligacdes nacionais e internacionais; acompanhar a atividade das
entidades reguladoras afins e as experiéncias estrangeiras de regulacio das comunicac¢Ses
e estabelecer relacdes com outras entidades reguladoras, bem como com organismos da
UE e outros organismos internacionais com relevancia para a prossecug¢ao da sua missio;
participar ativamente nas atividades e decisdes dos organismos de entidades reguladoras,
designadamente o Organismo de Reguladores Europeus das Comunica¢des Eletronicas
(BEREC) e o Grupo de Reguladores Europeus dos Servicos Postais (ERGP); proceder a
avaliacio da conformidade de infraestruturas de telecomunicagdes, de materiais e de
equipamentos, neste caso, nomeadamente, através de ensaios laboratoriais, bem como
definir os requisitos necessatios para a sua coloca¢dao no mercado e instalacdo; promover
a normalizacdo técnica, em colaboracio com outras organizacdes, no setor das
comunicag¢des e areas relacionadas; proceder a divulgacio do quadro regulatério em vigor
e das suas competéncias e iniciativas, bem como dos direitos e obrigacdes das entidades
destinatarias da sua atividade e dos utilizadores finais; colaborar com outras entidades
publicas e privadas na promogdo da investigagdo cientifica aplicada as comunica¢des;
assegurar a realizacio de estudos na area das comunica¢Bes; prosseguir as demais
atribuicoes que lhe sejam conferidas por lei.

No cumprimento da sua missdo: exercer fun¢bes de consulta a Assembleia da Republica,
a pedido desta, no dominio das comunicag¢des; coadjuvar o Governo no dominio das
comunicagbes, a pedido deste e por iniciativa propria, incluindo através da prestacdo do
apoio técnico necessario e da elaboragio de pareceres, estudos, informagSes e projetos de
legislagdo; participar e, a pedido do Governo, assegurar a representacio do Estado, em
articulacdo com o Ministério dos Negocios Estrangeiros, em organismos e féruns
nacionais e internacionais com relevancia para a respetiva atividade; apoiar tecnicamente
0s organismos e servios aos quais incumbe o acompanhamento do processo de
estabelecimento e gestio da rede integrada de comunica¢oes de emergéncia; contribuir
para a defini¢io e permanente atualizagdo das politicas de planeamento civil de emergéncia
no setor das comunicag¢des; assegurar a execu¢do de projetos no ambito da promog¢ao do

acesso a sociedade digital, nomeadamente quando envolvam a introducao ou utilizacdo de
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redes e servicos avancados, a reducdo de assimetrias regionais e a ado¢do de medidas
aplicaveis a cidaddos com necessidades especiais, quer diretamente quer sob a forma de
apoio a entidades publicas ou privadas.

Para além destas atribuicdes, a ANACOM desempenha fun¢oes de entidade de supervisdo
central, com atribuicbes em todos os dominios regulamentados no Decreto-Lei n.°
7/2004, de 7 de janeiro, que disciplina certos aspetos legais dos setvicos da sociedade da
informacio, em especial do comércio eletrénico, em transposicio da Diretiva
2000/31/CE, do Parlamento Europeu e do Conselho, de 8 de junho de 2000, salvo nas
matérias em que lei especial atribua competéncia setorial a outra entidade.

Para prosseguir as suas atribui¢des, a ANACOM dispée de poderes de regulamentagio,
supervisao, fiscalizacdo e sancionatérios, cabendo-lhe nomeadamente: impor obrigacoes
especificas, designadamente as empresas que declare com poder de mercado significativo
e impor obrigacdes aos prestadores de servigo universal; atribuir, alterar e revogar direitos
de utiliza¢io de frequéncias e de numeros; emitir declaragdes e titulos de exercicio da
atividade, efetuar registos de prestadores de servicos e manter, atualizar e divulgar os
registos das entidades sujeitas a sua regulacio; emitir, no ambito das infraestruturas de
telecomunica¢Ses em loteamentos, urbanizagdes, conjuntos de edificios ITUR) e edificios
(ITED), titulos profissionais de projetista e instalador, bem como certificar entidades
formadoras de projetistas e instaladores; prestar informacio, orientacdo e apoio aos
consumidores e demais utilizadores finais, cooperando reciprocamente com a Dire¢io-
Geral do Consumidor e com outras entidades relevantes no ambito da protecio dos
consumidores, na promocao dos seus direitos e interesses no setor das comunicagoes;
implementar as leis e os regulamentos, bem como os atos da UE aplicaveis ao setor das
comunicag¢des; verificar o cumprimento das leis, dos regulamentos e dos demais atos a
que se encontram sujeitos os destinatarios da sua atividade; verificar o cumprimento de
qualquer orientacio ou determinagdo por si emitida, ou de qualquer outra obriga¢do
relacionada com o setor das comunica¢des; monitorizar a atividade das entidades sujeitas
a sua supervisio e o funcionamento dos mercados das comunicacOes; inspecionar,
regularmente, os registos das queixas e reclamacOes dos consumidores e demais
utilizadores finais apresentadas as entidades destinatarias da sua atividade, as quais devem
preservar adequados registos das mesmas; apreciar as queixas ou reclamagdes dos
consumidores e demais utilizadores finais de que tome conhecimento no exercicio das
suas fungoes e, nos casos em que esteja em causa o incumprimento de disposi¢oes cuja
observancia lhe caiba supervisionar, emitir recomendag¢des ou determinar a adogdo de
medidas corretivas; determinar ou promover a realizacdo de auditorias e proceder a
inspeg¢des e inquéritos; solicitar as informagdes que considere necessarias ao exercicio das
suas atribui¢oes, nos termos da lei; fiscalizar o cumprimento das obrigacdes a que, nos
termos da lei, regulamentos, demais normas aplicaveis e determinacdes por si emitidas, os
destinatarios da sua atividade se encontrem sujeitos; fiscalizar o cumprimento dos
contratos que respeitem a obrigacSes de servico universal ou de servico publico, quando
aplicavel; praticar todos os atos necessatios ao processamento e punicdo das infragGes as
leis e os regulamentos cuja implementacdo ou supervisdo lhe compete, bem como as
resultantes do incumprimento das suas determinagdes, incluindo, quando aplicavel, adotar
medidas cautelares, aplicar sangdes, nomeadamente sangdes pecuniarias compulsorias, e
cobrar coimas.

171



https://www.anacom.pt/render.jsp?contentId=952094
https://www.anacom.pt/render.jsp?contentId=952094

6. Conclusio e Recomendacgoes

6.1.  Principios Gerais para um Sistema Integrado de Gestdo Civil de Crises

Democracia e Estado de
direito

A Republica Portuguesa ¢ um Estado de direito democratico,
baseado na soberania popular, no pluralismo de expressio e
organizacdo politica democraticas, no respeito e na garantia de
efetivacdo dos direitos e liberdades fundamentais e na separacio e
interdependéncia de poderes, visando a realizagio da democracia
econdmica, social e cultural e o aprofundamento da democracia
participativa.

Sdo tarefas fundamentais do Estado: a) Garantir a independéncia
nacional e criar as condi¢es politicas, econdmicas, sociais e culturais
que a promovam; b) Garantir os direitos e liberdades fundamentais
e o respeito pelos principios do Estado de direito democratico; ¢)
Defender a democracia politica, assegurar e incentivar a participagao
democritica dos cidadios na resolu¢do dos problemas nacionais; d)
Promover o bem-estar e a qualidade de vida do povo e a igualdade
real entre os portugueses, bem como a efetivagio dos direitos
econdémicos, sociais, culturais e ambientais, mediante a
transformacdo e modernizacio das estruturas econémicas e sociais;
e) Proteger e valorizar o patriménio cultural do povo portugués,
defender a natureza e o ambiente, preservar os recursos naturais e
assegurar um correto ordenamento do territério; f) Assegurar o
ensino e a valorizagdo permanente, defender o uso e promover a
difusdo internacional da lingua portuguesa; g) Promover o
desenvolvimento harmonioso de todo o territério nacional, tendo
em conta, designadamente, o caricter ultraperiférico dos
arquipélagos dos Acores e da Madeira; h) Promover a igualdade
entre homens e mulheres.

Defesa nacional - F obrigacio do Estado assegurar a defesa
nacional. A defesa nacional tem por objetivos garantir, no respeito
da ordem constitucional, das instituicGes democraticas e das
convengoes internacionais, a independéncia nacional, a integridade
do territério e a liberdade e seguranca das populagdes contra
qualquer agressio ou ameaca externas.

A seguranga interna ¢ a atividade desenvolvida pelo Estado para
garantir a ordem, a seguranca e a tranquilidade publicas, proteger
pessoas e bens, prevenir e reprimir a criminalidade e contribuir para
assegurar o normal funcionamento das instituicdes democraticas, o
regular exercicio dos direitos, liberdades e garantias fundamentais
dos cidadios e o respeito pela legalidade democratica. A atividade
de seguranca interna pauta-se pela observancia dos principios do
Estado de direito democratico, dos direitos, liberdades e garantias e
das regras gerais de policia.

As linhas de autoridade
devem basear-se no
modelo de autoridade
competente em
conformidade com as
leis e normativos

As linhas de autoridade baseiam-se em tarefas estatutarias,
regulamentares e nas responsabilidades das autoridades
competentes. Outros atores e intervenientes na seguranc¢a apoiam as
autoridades competentes, adequando e definindo os respetivos
quadros de responsabilidades de missdo no ambito das relagdes de
comando, controlo, coordenagio e apoio que venham a ser
estabelecidas.

Todos os atores devem
ser envolvidos para uma

As fungbes vitais sio asseguradas pela utilizacdo eficiente e
abrangente dos recursos da sociedade. Tal requer a cooperagio
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utilizagdo abrangente
dos recursos materiais e
imateriais do Estado e
da sociedade (whole-of-
government approach
whole-of-society
approach)

entre o setor publico, operadores empresariais, academia,
organizagdes e associagdes (outros 6rgios), envolvendo os cidaddos
e as comunidades para a coordenacido de atividades, em todas as
situagdes. Devem ser garantidos recursos adequados para a
preparagdo. A racionalidade na utilizacdo de recursos (escassos)
impoée o desenvolvimento e coordenacio sistémica dos
procedimentos em condi¢Ges que também possam ser aplicadas
durante as emergéncias e as crises (continua¢io de atividade).

A preparagio ¢ apoiada
por um conceito
abrangente e integrado
de seguranga e defesa
nacional (debate publico
em féruns participativos
de cooperagao
institucional e social)

As instituicGes estatais devem contar com o apoio dos féruns de
cooperacio alargados e promover o planeamento de contingéncia e
de preparagio (top-down e bottom-up). Deverdo reunir e estar incluidas
(planeamento, educacio, formagao e treino, e a¢do) as estruturas de
administracio central, regional (governos regionais) e local
(autarquias), 6rgaos de conselho previstos na lei e normativos,
incluindo todos os agentes de emergéncia e protegao civil, para
garantir a seguranca e defesa nacional setorial e sistémica em todas
as areas (funcgoes vitais).

Prospetiva, flexibilidade
€ recuperacgio
(resiliéncia e
continuidade da
atividade)

Com abordagens e instrumentos de preparagio mais abrangentes ¢
integrados (planeamento estratégico informacional, sistémico e
tecnolégico), os riscos podem ser antecipados de forma mais eficaz
e os recursos utilizados de forma agil e flexivel. O fim do
planeamento estratégico do processo de recuperacio visa garantir
uma melhor resiliéncia e um maior nfvel de preparagio (Estado e
sociedade).

O nivel Unidao Europeia,
transatlantico, Nagoes
Unidas, CPLP e
bilateral, na dimensao
internacional de
preparagio

As fungBes vitais da sociedade - em linha com as tarefas
fundamentais do Estado - e as ameagas a realiza¢dio das mesmas
integram um sistema estratégico e operacional contextualizado por
um ambiente estratégico global. Cada uma das funcOes vitais da
sociedade tem um papel critico ao nfvel da UE e internacional,
marcado também pelos interesses de Portugal numa dimensio
relacionada com o desenvolvimento dos mecanismos de preparagio
(riscos e ameagas). O processo construtivo do quadro geral da
situacdo reforca a necessidade de aprofundar as relages e a
cooperagdo estratégica (estrutural, genética e operacional), através
da diplomacia e seguranca, alicercada em projetos cooperativos de
transformacio (sustentabilidade econémica, ecoldgica e digital). Os
niveis Unido Europeia, relacio transatlintica, Nag¢Ses Unidas,
Comunidade dos Paises de Lingua Portuguesa (CPLP) ¢ bilateral, na
dimensio internacional de preparagio, estdo em conformidade com
as obrigacoes estabelecidas no direito da UE e no direito
internacional, os acordos vinculativos para Portugal e a contemplar
nos quadros, protocolos e planos de preparagio.

Monitorizagao e
desenvolvimento da
preparagio

O ciclo da crise, particularmente a preparacio, deverd ser
monitorizado de forma sistematica e desenvolvido através dos
instrumentos adequados de controlo de que sio exemplo as
auditorias, o treino e simulacdo (exercicios), e a elaboracio de
relatérios de situagdo e de licGes aprendidas a apresentar para debate
em sede propria na Assembleia da Republica. O recurso ao estudo e
investiga¢ao cientifica, a recolha de dados, a inovac¢ao em matéria de
seguranca ¢ defesa e o uso das recomendagdes constituem
instrumentos fundamentais que devem apoiar o desenvolvimento da
preparacio. Fomentar, através da educacdo (todos os niveis
escolares), divulgagio e sensibilizacdo transversal (debate),
realizacdo de estigios por jovens em organismos da administracio
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publica (central, regional e local; civil e militar), uma cultura de
seguranca e defesa nacional capaz de criar maior resiliéncia
institucional e social.

Disseminagio de A informacio sobre o trabalho de preparacio e seguranca e defesa
informagao segura nacional deve ser tao acessivel quanto possivel. A disseminacdo da
informacio entre atores e subsistemas subordina-se a protocolos de
seguranca das informagdes e depende da implementagdo de
plataformas, estruturas, sistemas e tecnologias, soffware e sistemas de
comunicag¢oes, integrados em processos organizados e estruturados
(responsabilidade) que permitam preservar a confidencialidade,
integridade e a disponibilidade da informacio.

6.2. Um Modelo de Tarefas Interministeriais para um Sistema Integrado

de Gestiao de Crises*!

Gabinete do Primeiro-Ministro - Tarefas, objetivos, modelo operativo:

1.Exercicio das competéncias constitucionais e legais nas areas de Governo que
concorrem para o PM se constituir como o vértice do SIGC (lideranga)

*  Processo de tomada de decisao do governo; sessOes, sessoes presidenciais, reunides das
comissdes ministeriais, reunides nio oficiais; assegurar a comunicagio adequada de crise
entre as reunides; garantir que as decisdes podem ser tomadas de forma rapida e flexivel.

*  Cooperacio entre o Governo, o Parlamento e o Presidente da Republica; adequacgio das
instalacdes requeridas, funcionamento e desenvolvimento de sistemas técnicos e
organizacdes de apoio.

¢ O Gabinete do Primeiro-Ministro ¢é responsavel pela compilagio interministerial conjunta
- quadro de situagio e coordenagao geral da gestao de crise; preparagio para situagoes de
emergéncia, andlise e coordenagio para a necessidade da declaracio de um estado de
excec¢do constitucional.

* O Gabinete do Primeiro-Ministro ¢é responsavel por assistir o Primeiro-Ministro na gestio
global do Governo, coordenando os trabalhos do Governo e da Assembleia da Republica,
coordenando a elaboragdo e o tratamento das matérias decididas na Unido Europeia, ¢ as
questdes institucionais que se revestem de grande importancia para o desenvolvimento da
Unido Europeia.

*  Na gestio de emergéncias e crises, a prioridade é colocada na cooperacio entre as partes
responsaveis pela situacdo, coordenagdo, manutencdo do quadro de situagdo e
comunica¢des. Outras capacidades: manutenc¢do atualizada da situagio e comunicagdes
de crise em evolucido rapida e multifacetada da situagio.

*  Aperfeicoar a resposta a incidentes através de formacio interministerial conjunta e de
exercicios organizados regularmente.

4 Adaptacio a partir do modelo da Finlandia, contextualizado ao quadro nacional de separacio de poderes e
das competéncias constitucionais.
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2.Manter o quadro de situagio ajustado a lideranga pelo PM

Manter o quadro de situacio da lideranca do Estado ¢é da responsabilidade estratégica do
Primeiro-Ministro.

A “sala de situa¢do” do Governo produz uma imagem proativa e em tempo real da
situacio para efeitos da sua tomada de decisdo. O “quadro de situacio” permite assegurar
que o Hstado dispSe de uma imagem atualizada resultante da analise permanente da
situacdo de seguranca, tendo como fim o apoio a decisdo e acdo politica em todas as
circunstancias da crise.

Concorrem para a decisio e agdo apoiadas na “sala de situacio” a compilagio e analise
das informagoes sobre a situagdo de crise e sobre as ameagas e riscos que coloquem em
perigo as func¢des vitais da sociedade, apoiando o Presidente da Republica e o Governo,
no quadro da CRP e das leis setoriais em vigor, com particular énfase para as
competéncias, 6rgaos de conselho e organicas especificas, previstas nos respetivos
quadros legais (defesa nacional e forcas armadas, seguranca interna, sistema de seguranca
interna, forgas e servicos de seguranga, protec¢io civil e planeamento civil de emergéncia,
sistema de informacSes da Republica Portuguesa, outras areas de governacio central,
regional e local). O Centro de Situa¢do do Governo (CSG) tem por missao compilar e
analisar informagdes sobre a situagdo de seguranca.

O “quadro da situagio estratégica” permite um acompanhamento e uma analise continua
para a tomada de decisdes e a gestio de crises. Os modelos operacionais para as “imagens
da situagdo” dos ministérios e das autoridades competentes e as solu¢Ses informaticas e
tecnologicas, bem como as fungoes de analise, sio harmonizadas para que as informacoes
possam ser transmitidas rapidamente e de forma segura.

Uma metodologia de geometria varavel para a coopera¢do na obtencio de informagdes,
sinteses de conhecimento e pareceres especializados deve ser prosseguida presencialmente
e/ou através de comunicagOes seguras para a elaboracio e atualizacdo do “quadro da
situacdao”.

As disposi¢oes nacionais poderdo contemplar as resultantes da cooperacdo com a Unido

Europeia, a NATO, e outros intervenientes internacionais.

3.Funcionamento das comunicagdes

As comunica¢des sao uma componente essencial do processo de gestio de emergéncias e
crises, e devem ser fidveis, eficazes e previamente articuladas..

Sio fiaveis se verdadeiras, faceis de compreender, atualizadas, adequadas e
disponibilizadas pela autoridade competente.

Constituem um apoio fundamental na a¢io e na tomada de decisio do governo; incluem
a gestdo das comunicacOes e a coordenacdo das comunicagdes entre autoridades, os
cidadios, os meios de comunicagdo social e as principais partes interessadas.

Devera estar bem definido o quadro de responsabilidades pela area das comunicagoes e
garantida a coordenacio entre as diferentes tutelas hierarquicas e funcionais, eliminando
sobreposi¢des e lacunas.

A resiliéncia dos cidaddos (também a psicologica) é mantida e reforcada através de
diferentes meios de comunica¢io (plataformas).

Na crise, a prevencdo, a prepara¢do, a resposta, a recuperacao e continuacao de atividade

assentam em informagdes e comunicacOes fidveis e seguras, e as operagdes baseiam-se
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numa cooperagio “inteligente” e muito proxima entre as autoridades e os principais
agentes envolvidos no ciclo da crise.

*  Planeamento, antecipagio, aviso e alerta, eficacia, identificacdo das necessidades proprias
e dos beneficiarios, socorro e resgate, fornecimento de instrucSes, apoio a reparacio,
reconstrucao e continuacdo de atividade, mobilizacdo de especialidades, manutencio da
confianca dos cidaddos pelo esclarecimento, transparéncia contribuindo para a
recuperacdo e o aumento de resiliéncia para as fases seguintes da crise; estas sdo algumas
das principais tarefas de apoio das comunica¢Ges nas emergéncias e crises.

* A operacionalidade das comunica¢bes em situagdo de crise requer recursos humanos
formados e treinados para as fungdes centrais de administragdo, priorizacio do
desenvolvimento das comunica¢des, servicos, instrumentos e ferramentas estratégicas
com incorporacio de tecnologias digitais de ultima geracdo, e o estabelecimento de canais
adequados, seguros e interoperaveis entre sistemas.

* Investigacdo e desenvolvimento para a melhoria da gestdo e capacidades dos recursos e
sistemas.

. Apoio as empresas e a outras organizacdes e associa¢oes que apoiam a administragio
publica na resposta a incidentes e emergéncias, e também realizagdao de exercicios para o
treino e a simulacio de emergéncias.

Gabinete do Primeiro-Ministro e Outros Ministérios

1. Lideranga e comunicagao

Aplicam-se como pressupostos fundamentais para a lideranca os listados anteriormente no tépico
“funcionamento das comunica¢des”. Para as outras areas ministeriais com necessidades de
coordenagio interministerial: preconiza-se um estudo detalhado das tarefas, objetivos e modelos
operativos no ambito do Sistema Integrado de Gestdo de Crises no quadro da CRP e das leis ¢
quadros normativos, de estratégias e planos plurianuais, em vigor no ambito de cada area de

governacio e com elas correlacionadas em subsistemas ou componentes operacionais.

6.3. Sintese Conclusiva

O conjunto de elementos disponiveis, desighadamente os exarados em estudos, relatorios,
estratégias, textos académicos, alerta para a probabilidade de a Europa e os seus Estados
enfrentarem crises cada vez mais frequentes, de elevadas magnitudes e de maior duragdo. Tal
implica, também, que as crises ¢ os riscos tém uma simultaneidade cada vez mais frequente,
que decorre do prolongamento dos periodos de incidéncia e impactos. A sua natureza sera
normalmente transfronteirica, com graves efeitos em cascata na sociedade, na economia e

no ambiente, que provavelmente irao atingir duramente as pessoas mais vulneraveis.

Ao longo do contributo apresentado foram sendo levantados pontos para estudo com base

em sinteses concetuais da crise e da gestao de crises, centradas no planeamento estratégico
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de sistemas de informagao e tecnologias de informacao, com o objetivo de formular um

contributo para o aperfeicoamento de um Sistema Integrado de Gestao de Crises nacional.

Formularam-se topicos e sugestdes para outras analises e estudos subsequentes, mais
técnicos, de adaptagao aos riscos e crises por um SIGC, partindo da identificagao de “lacunas
e/ou sobreposi¢cdes”, no atual quadro legal, considerando como requisito geral fundamental
a integracao para a crise e gestao de crises de todos os sistemas e componentes no ambito da
defesa nacional, da seguranca interna, da emergéncia e protecio civil, do sistema de
informagoes da Republica, da justica e de outras areas da administracio publica central,

regional e local.

Propusemo-nos, também, contribuir para a analise respondendo as sete questoes de partida,
através de uma reflexdo baseada no quadro constitucional e legal em vigor, nas matérias de
defesa nacional, de seguranca interna e de protegao civil, tomando como referéncia,
atualizada a data final do estudo, a composi¢io do XXIV Governo Constitucional e a Lei
Organica do XXIII Governo Constitucional, identificadas as areas tteis a uma abordagem

interministerial ou whole-of-government approach.

Nao concluimos, em face do exposto, pela necessidade da criagio de novos 6rgaos de
conselho ou para agdo aos niveis politico e estratégico; mas, sustentamos a escolha de uma
localizagao e o apetrechamento adequado de uma “sala de crise” de apoio ao Gabinete do
Primeiro-Ministro, integrando os sistemas de informagdo e as tecnologias de informacio

inerentes a processos informados de decisao e a¢ao politica e de agao estratégica.

Importa aperfeicoar o atual sistema de gestao de crises no ambito do planeamento estratégico
nacional, de base sistémica, abrangente e holistica, civil e militar, nos processos e nos sistemas
de informacao, tomando como referéncia de partida o atual quadro legal e normativo

nacional e internacional, designadamente das organiza¢des que Portugal integra.

Consideramos, em face de uma analise muito geral e salvaguardando analises mais
informadas e técnicas, designadamente juridicas, que o atual espetro de situacbes de
normalidade e/ou de excecionalidade constitucional para a paz, o estado de emergéncia, o
estado de sitio e o estado de guerra, é o necessario e suficiente no quadro politico e estratégico
de seguranca e defesa nacional, considerando as particularidades do SGC e os conceitos

gerais de crise e gestao de crises.

Como tal, ndo parece configurar-se a necessidade da criagao de um novo “estado de crise”,
preconizando-se, no entanto, uma revisao fina dos diferentes quadros legais no sentido da

respetiva harmonizagao metodoldgica, terminoldgica, concetual e operativa, nos diferentes
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dominios da prevengao, preparacao, resposta e recuperacao da crise e respetiva gestao, para

uma maior resiliéncia institucional e social.

O Sistema de Gestao de Crises colocado a prova na crise sistémica e multidimensional
associada a pandemia COVID-19, mostrou um elevado nivel de resposta politica e
estratégica, envolvendo e integrando respostas interministeriais, do Sistema de Seguranca
Interna, Forcas e Servicos de Seguranca, da Defesa Nacional e Forgas Armadas, de
Emergéncia e Prote¢ao Civil. Importa agora efetuar, de modo mais particular, a incorporagao
das li¢oes aprendidas ao nivel nacional e europeu, em dominios que vao desde a educacio,
formacao e treino, até a doutrina conjunta, civil e militar, passando pela composicao e
articulagdao de forcas e capacidades, o seu respetivo emprego, e as relagdes de comando,

controlo, coordenagido e de apoio.

Para tal, concorre uma cultura de segurancga e defesa nacional baseada na confianga dos
cidadaos e na legitimacao do Estado de direito democratico através da realizagao, por parte
deste e das suas instituicoes, das tarefas fundamentais constitucionalmente definidas e
garantindo as fungdes vitais, numa efetiva coordenagao e cooperagao institucional e da
sociedade que importa preservar e aprofundar, tirando partido dos novos avangos

tecnoldgicos e cientificos.

6.4. Recomendagdes
Opgoes politicas no dominio da governagao e das instituigdes

1. Considerar a criagao de um grupo de debate e reflexdo na resposta as politicas
publicas e solicitagdes decorrentes do contributo de natureza técnica, a prestar pelo
Instituto da Defesa Nacional (IDN), no apoio a tomada de decisao, composto por
peritos provenientes de varias areas disciplinares oriundos da academia, dos #hink
tanks, das comunidades de especialistas das areas da politica externa, da defesa, da
seguranca, das informagdes, dos assuntos internos e da justica, das outras areas de
governanga que com propriedade se incluem na preparagio para a crise”,
parlamentares e jornalistas. A participa¢ao ocorreria por convite e as sessOes de

trabalho decorreriam segundo o regime de ‘Chatham House Rule’.

4 Consideramos importante o acompanhamento do processo de elaboracdo do Relatdrio de Megatendéncias 2050,
a decorrer com a participagdo de especialistas nos diferentes riscos e impactos, e com o apoio da RePLAN.
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Tal poderia ajudar a acompanhar e analisar os riscos e as crises, a desenvolver
abordagens comuns para os impactos nacionais, transfronteiricos e europeus, a
oferecer formacao e o refor¢o das capacidades e a supervisionar a interface ciéncia-
politica. Poderia fornecer orientagdes para unidades mais flexiveis e descentralizadas,
ja contempladas em algumas organicas, mais proximas dos locais ou setores em que

a gestdo de crises é necessaria.

Os grupos de trabalho interdisciplinares de gestao dos riscos, situados nas
institui¢oes e em rotinas de governanca dos organismos da administra¢ao central,
regional e autarquica, no ambito das suas competéncias, poderiam avaliar, propor e
implementar, acompanhar e regular as ligagoes fisicas, financeiras e de governacao

entre os diferentes dominios de risco.

Um grupo de trabalho para a informac¢ao e a comunicagao a escala nacional, de
ambito interministerial, poderia apoiar na resposta e envolver os cidadaos logo que
surja. uma potencial crise, contrariando o impacto da desinformagio ou da

informacao falsa.

A relagio entre ciéncia e politica para a gestio de crises e riscos poderia ser reforgada.
Tal poderia incluir uma reforma nos processos tendo como fim a integra¢ao do
sistema de aconselhamento cientifico nacional para a gestiao de crises e riscos, sem

que tal signifique criar novas estruturas, grupos ou cargos.

Assegurar que os Orgaos consultivos tenham uma natureza verdadeiramente
interdisciplinar e transdisciplinar, representando uma combina¢ao de disciplinas
relevantes, em vez de se concentrarem num unico dominio (por exemplo, peritos em
saude para pandemias). Dada a necessidade de intercambio e dialogo continuos entre
a ciéncia e a politica para formular aconselhamento, e tendo em conta os desafios a
rapida colaboragdo transdisciplinar, esses sistemas de aconselhamento tém de ser
estabelecidos antes de ocorrer uma crise e devem acompanhar o cenario (de risco)
em constante mutagao. Uma vez que a resposta a situagdes de crise é altamente
contextual, o papel deste organismo consistiria igualmente em estabelecer a ligacao
com uma rede de sistemas nacionais e regionais de aconselhamento em matéria de
riscos e de crise. Essa reforma poderia ser iniciada do topo para a base, quer pela UE
quer pelos governos nacionais dos Estados-membros, o caso de Portugal, ou da base

para o topo, através de iniciativas locais e regionais para a criagao de redes de resposta
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a crises. O processo seria certamente acelerado se fossem langadas simultaneamente

abordagens ascendentes e descendentes.

Opgoes politicas no dominio da resiliéncia, preparagio e reforgo das capacidades

1.

O desenvolvimento de novos protocolos e normas intersetoriais de avaliacao
sistémica dos riscos (efeito em cascata), com o apoio dos organismos ja existentes e
aos quais foi feita mencao no presente estudo, poderia ter em conta os impactos até
agora nao considerados das crises, tais como a sua duragido, os seus efeitos indiretos
e a longo prazo, a distribuicao dos impactos, o bem-estar, a seguranca e a defesa

nacional (lato sensu).

A educagio e a formagdo sao vitais para a preparagao da crise. Existe uma
oportunidade para a avaliagio do impacto da formagio na gestio de crises,
designadamente no incremento de competéncias dos intervenientes no processo de
decisdo e agao politica. O mesmo se aplica para todos os outros niveis e areas civis e
militares. Uma matéria que tera de evoluir tirando partido do desenvolvimento
tecnoldgico e da digitalizagdo é a das normas nacionais e europeias e respetiva
certificagdo de competéncias em gestao de crises e em sistemas integrados e

complexos de crise.

O reforco da participagao das comunidades e dos cidadaos podera contemplar a
educacio e formacao das entidades com diferentes niveis de responsabilidade de
gestao de crises, das equipas de emergéncia (abrangente) em ambitos ligados com a
coordenagao, articulagdo e gestao de interagdes sociais, e também envolvendo os
organismos publicos e privados, sobretudo os atuantes ao nivel local. O papel dos
voluntarios ird assumir uma importancia crescente neste tipo de atuagoes e
interagdes, pelo que a sua preparagao para intervengoes coordenadas ¢ fundamental,
por exemplo, através de normas para a partilha de dados, orientacio e
contextualizacdo de ambientes operacionais através de aplicagoes, protecao de dados

em situacio de crise, etc.

A monitorizagao e participagao nas redes sociais pode ser utilizada para compreender
o sentimento, a confianca e a perce¢ao de risco da populagao. Existe a oportunidade

de estabelecer mecanismos de consulta formais ou informais como meio de
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promover a participagdo nas fases de preparagao e recuperacao de crises

transfronteiricas — promovendo a confianga, a igualdade e a capacitagao.

5. A necessidade de resiliéncia é incontestavel. A resiliéncia esta profundamente
enraizada na politica e na estratégia nacional e também europeia, designadamente no
quadro das diretrizes relativas as infraestruturas criticas nacionais e europeias. O
presente estudo, nas suas observagoes e analise, releva a necessidade de investir na
resiliéncia das infraestruturas criticas e nas funcoes vitais e sociais, nomeadamente
através do reforco da diversidade de respostas e da soberania estratégica nacional,

cooperativa e aberta a parcerias internacionais diversificadas.

Opcoes politicas na area de inteligéncia, tecnologia e dados

1. Metodologias de mapeamento dinamico e continuo de riscos a escala nacional e da
Unido Europeia, de que ja existem exemplos como o INFORM™ da UE, e protocolos
de monitorizagao, por exemplo, poderiam fornecer indicadores precoces de crise e

melhorar a preparagao global para riscos sistémicos transfronteiricos.

2. A prospetiva estratégica e a melhoria das informagoes podem ser associadas a

cenarios concretos e a planos de contingéncia para reforgar o apoio as decisoes.

3. Poderdo ser desenvolvidas normas harmonizadas para a preparagiao e partilha de
dados. A interoperabilidade entre sistemas e componentes e a inteligibilidade de

dados carecem de enorme esforco, formacao, investimentos e inovacao.

Vulnerabilidades principais para as opgoes politicas

1. Ha falta de investigagdo nacional e europeia interdisciplinar e transdisciplinar que
estude as questoes entrelagadas das crises modernas e fornega aconselhamento para

a elaboracao de politicas.

4 O INFORM ¢ um férum multilateral para o desenvolvimento de andlises quantitativas partilhadas relevantes
para crises e catastrofes humanitarias. O INFORM inclui organizagdes de todo o sistema multilateral,
incluindo o setor humanitario e de desenvolvimento, doadores e parceiros técnicos. O Centro Comum de
Investigacdo da Comissao Europeia ¢ o lider cientifico do INFORM. O INFORM esta a desenvolver um
conjunto de produtos analiticos quantitativos para apoiar a tomada de decisGes sobre crises e catastrofes
humanitérias, em diferentes fases do ciclo de gestio de catastrofes, especificamente na adaptacio climatica e
na prevencio, preparacio e resposta a catastrofes. O INFORM desenvolve metodologias e ferramentas para
utilizacdo a nivel global e também apoia a sua aplicacio a nivel subnacional. Consulta do site
https:/ /drmke.jrc.ec.europa.cu/inform-index/ em 12 de abril de 2024.
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2. Verifica-se, atualmente, uma falta de financiamento para a investigacao rapida sobre
catastrofes na sequéncia imediata de crises e catastrofes, o que conduz a importantes

lacunas de dados que dificultam o aconselhamento em matéria de politicas.

3. Faltam infraestruturas e normas intersetoriais que permitam formular um

aconselhamento politico sélido em diferentes setores ou disciplinas.

4. E fundamental desenvolver o planeamento e prospetiva estratégica nacional (caso da
PlanAPP) e participar nos processos de prospetiva da Comissao Europeia e de outras
organizagoes como a OCDE, exercitando os quadros dirigentes e promovendo a
sensibilizagdo e divulgacdo através de oportunidades de trabalho, participagio em

eventos e realizacio de debates.

Recomendagdes especificas para um Sistema Integrado de Gestao de Crises nacional

¢ Desenvolver um roteiro para um Sistema Nacional Integrado de Gestiao de Crises
(SNIGC), com participacao interministerial, relevando-se os dominios dos Negocios
Estrangeiros, da Defesa Nacional e Forgas Armadas, da Administracio Interna e
Sistema de Seguranca Interna, Forcas e Servigos de Seguranca, da Autoridade
Nacional de Emergéncia e Protegao Civil e Planeamento Civil de Emergéncia, da
Justica, do Sistema de Informagoes da Republica Portuguesa, das Finangas, da Saude,
da Economia, Mar, Alimenta¢ao, Ambiente, Clima e Energia, das Infraestruturas, das
Fronteiras e Migra¢ao, da Agricultura e Pescas, da Ciéncia e Tecnologia, da Educagao
e Cultura, da Seguranca Social, das Regides Autonomas e Governos dos Agores e da
Madeira e das Camaras Municipais (avaliar participagao, por exemplo, de acordo com
a populacio e os niveis de ameaga e risco).

e Uma das possiveis metodologias de base institucional consistiria em desenvolver o
roteito com a coordenacio da Presidéncia do Conselho de Ministros e o
enquadramento técnico (metodolégico) do Centro de Competéncias de
Planeamento, de Politicas e de Prospetiva da Administracio Publica (PlanAPP),
envolvendo particularmente os ministérios com fung¢des de soberania, conforme uma
arquitetura de geometria variavel, ja apresentada neste estudo.

* O roteiro devera estabelecer objetivos, enunciar as estratégias e planos nacionais
relevantes, conferir coeréncia sistémica a um cronograma, assim como elencar os
respetivos quadros nacionais e europeus de financiamento. Como tal, devera

materializar sinergias e ligacGes entre o quadro legal e os instrumentos ja existentes e
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a criar, desighadamente acompanhar os trabalhos do processo participado de
elaboragao do Relatério de Megatendéncias 2050: Impactos em Portugal (RePLAN).
As metas do roteiro deverdao estar alinhadas com o processo politico, nacional e
europeu, de transicao ecoldgica e digital (economia sustentavel), e também com a
Bussola Estratégica da Uniao Europeia e os instrumentos da Europa de Defesa, assim
como com a estratégia e planeamento politico e estratégico da NATO, para melhor
lidar, de forma estrutural, com a natureza sistémica e complexa das crises de grande
escala (seguranca e defesa nacional), no curto, médio e longo prazo.

O SIGC deve traduzir uma abordagem holistica para maximizar sinergias, enquadrar-
se no processo estratégico de transicdo digital, utilizar tecnologias interoperaveis,
responder a medidas regulatorias e de mercado, e traduzir as mudangas sociais e
comportamentais.

Como exposto no presente trabalho, é fundamental rever alguma da legislagao no
sentido de conferir maior coeréncia concetual e terminologica, em quadros sistémicos
que incorporem as licoes identificadas em relatérios nacionais e europeus (Lessons
Learned) com analises e recomendagdes resultantes das maiores crises ocorridas nas
quase duas décadas e meia do século XXI. A materializagao sistémica dos riscos e
ameagas conferiu maior complexidade a crise, provocou impactos mais significativos
sobre as organizacdes e instituicdes dos Estados e, naturalmente, sobre as sociedades,
afetando muito as respostas, quer na agao quer na decisao politica, e também na agao
estratégica e nos niveis operacional e tatico. Os processos acelerados de transi¢ao
digital e ecoldgica (energia verde) em curso, conferem uma centralidade determinante
a ciéncia, as tecnologias, ao digital, aos impactos das alteragoes climaticas e também,
como denominador comum, a seguranga energética e acesso aos recursos no longo
prazo.

Os instrumentos da gestio de crise terdo de ser completamente repensados, € o
planeamento e a prospetiva estratégica, com uma importancia crescente, vao obrigar
a rever metodologias e a tirar partido de ferramentas multidominio que permitem
olhar de forma mais tecnolégica e informacional. As tecnologias de informagao
quanticas tém um impacto crescente resultante da sua aplicagao em areas como, por
exemplo, as Telecomunicagoes, Defesa, Satdde e Finangas, devido ao potencial para
tornar as comunicagoes instantaneas; as referidas tecnologias, ao suportarem o

desenvolvimento de algoritmos complexos de inteligéncia artificial, aumentarao o
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conhecimento em todos os dominios da ciéncia e a capacidade de resolver problemas
através do processamento quase instantaneo de enormes bases de dados.

Prever instrumentos adaptativos para lidar com falhas em cascata e impactos
transfronteiricos e intersetoriais, superando a tendéncia enraizada de adicionar novas
ferramentas especificas em cada crise (estruturas formais, 6rgaos de aconselhamento,
centros de crise, gabinetes, grupos ad ho, etc.).

Preparar, responder e recuperar das crises em cascata e transfronteirigas fortalecendo
a governanga para uma gestao estratégica de crises, a alcangar com base na criagao de
mecanismos mais coesos, no apoio e complementaridade, desenvolvendo sinergias
mais fortes ao nivel interministerial e na administragao central, regional e local do
Estado, e também com as institui¢oes europeias e com os Estados-membros,
designadamente através dos instrumentos de gestao de crises da Unido Europeia.
Considerar que os acontecimentos e os principios e valores nio podem ser
dissociados na gestio do risco e da crise.

Responder as crises em cascata reforcando as abordagens abrangentes e articuladas,
quer na governacao nacional quer na sociedade (whole-of-government approach e whole-of-
society approach). O mesmo para as abordagens supranacionais que consideram o
carater difuso das fronteiras entre o interno e o externo, em que os riscos, as ameagas
e as crises tém impactos transfronteiricos, importando assim reforgar a Europa, as
suas politicas e os seus instrumentos de gestao de crises no ambito da governancga
para uma gestao estratégica de crises. Tal implica a criagdo de mecanismos mais
coesos, de apoio e complementares para a preparagao, resposta e recuperagao,
desenvolvendo sinergias mais fortes entre as institui¢oes nacionais, as instituigoes
europeias e entre as institui¢oes europeias e os Estados-membros.

Reforgar ou, em caso de necessidade, estabelecer processos adaptativos de novas
estruturas de gestao de crises que fomentem redes coordenadas entre entidades
(sistemas e componentes) autbnomas, como, por exemplo, sio os casos da Defesa
Nacional e For¢as Armadas, do Sistema de Seguranca Interna e Forgas e Servicos de
Seguranca, do Planeamento Civil de Emergéncia e Protecao Civil, do Sistema de
InformacGes da Republica Portuguesa; todos eles sistemas com graus especificos de
autonomia e seguranga para reunir, qualificar, formar e treinar recursos humanos e
materiais, partilhar e analisar informagoes e desenvolver estratégias baseadas na
previsio, na preparacdo, na resposta e na recuperagio. Importa, em ultima analise,

aumentar a resiliéncia institucional e social, e desenvolver, por exemplo, centros
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focais, ligando, articulando ou coordenando de forma interoperavel essas entidades
autonomas.

Desenvolver capacidades de previsio e antecipagdo para reforcar uma resposta
integrada e coordenada.

Aproveitar as diversas origens culturais e sociais, a0 nivel nacional e europeu, para
proporcionar a redundancia, flexibilidade e criatividade necessarias para a adaptagao
a ambientes em rapida mudanca.

Reforcar a acumulagao de recursos e capacidades, considerando as reservas existentes
em conjunto com a evolugdo das previsdes dos riscos e ameagas; influenciar o
planeamento e a prospetiva ao nivel estratégico; e partilhar, entre as diferentes areas
de governacao, os ativos dispendiosos que provavelmente nao serdo utilizados com
frequéncia, mas que podem ser necessarios para a resposta a emergéncias pontuais,
importando avaliar regularmente as necessidades da preparagao.

Preparar capacidades e constituir bolsas, nao apenas materiais, mas também de
pessoas qualificadas em diferentes dominios e especialidades, como por exemplo, em
sistemas de TI e em ferramentas de gestio de dados, que podem ser dificeis de
mobilizar, mas sio fundamentais para responder aos efeitos de escalada e
consequéncias intersetoriais em cascata.

Realizar avaliagoes de resiliéncia com base em indicadores comuns, complementando
as avaliacoes setoriais e sistémicas de risco; e participar e integrar 0s processos
idénticos da Uniao Europeia, da NATO, da OCDE e outros, tendo em consideragao
os resultados do Painel de Resiliéncia e o trabalho iniciado sobre os Objetivos de
Resiliéncia a Catastrofes da UE.

Prever planos para a participagao dos decisores locais (autarquias), regionais
(Governos Regionais dos Acores e da Madeira) e de nivel central (Governo da
Republica) em exercicios de formagao e de emergéncia (treino e exercicios) para
promover a cooperagao entre instituicOes estatais, o setor privado, as associagoes, as
organizagoes voluntarias e também as diferentes comunidades civis e religiosas, nas
suas expressoes do individual e do coletivo.

Mapear e disponibilizar o aconselhamento cientifico integrado, holistico e
transdisciplinar, requisito fundamental da natureza intersetorial da crise; e prever um
centro de conhecimento e competéncias no quadro do controlo politico da crise e

gestdo de crises para a disponibilizacio de conhecimentos cientificos, juridicos,
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organizacionais, profissionais, ¢ de financiamento de investigacio de emergéncia

(quadro nacional e europeu).

Definir regimes para atribuicao rapida de financiamento de investigagio de

emergéncia e desenvolver investigacdo de curto prazo para os aspetos disruptivos e

urgentes de uma crise.

Apoiar a integracao do conhecimento local na gestio de crises.

Tornar as infraestruturas criticas mais resilientes aos efeitos em cascata.

Os riscos em cascata, envolvendo multiplos riscos e provocando falhas sistémicas,

podem afetar de forma rapida grandes espagos e areas em diferentes setores de

atividade (fungodes vitais). O reforco da resiliéncia das infraestruturas criticas e das

entidades responsaveis pela disponibilizacio de servigos essenciais, recomenda o

seguinte:

— Adotar uma abordagem sistémica que contemple a mudanga dinamica de pontos
criticos no decorrer das crises, e complementar a gestdo de crises baseada no
risco com uma abordagem de gestao de crises orientada para a resiliéncia, que
reconheca plenamente os desafios associados as interdependéncias sistémicas

complexas e transfronteiricas de grande escala;

— Submeter as infraestruturas criticas e entidades responsaveis pelas fungoes vitais
e servicos a testes de esforco de resiliéncia, utilizando as licoes identificadas
(processos de li¢oes aprendidas) retiradas de eventos reais, quase-acidentes,
cenarios de incidentes e exercicios de simulacio e treino, tomando como
exemplo os planos de testes e simulagdes de rotina realizados no setor da
aviacdo;

— Diversificar as cadeias de abastecimento criticas e introduzir redundincias,
evitando/reduzindo as dependéncias de regides e/ou produtores isolados para
atenuar a escassez e os atrasos de abastecimento;

— Investir na ciberseguranca e ciberdefesa enquanto componentes fundamentais
da defesa nacional, seguranga interna, emergéncia e protecao civil, através do
aumento da resiliéncia (sistémica e complexa) das estruturas, das ferramentas
(software e hardware) e das plataformas seguras de partilha de dados, visto que as
infraestruturas criticas dependem cada vez mais da digitalizacao (transicao
digital);

— Conjugar os programas existentes em matéria de sustentabilidade, de mitigacao

e adaptagdo, resultantes das mudancas e alteracGes climaticas, ao nivel central,
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regional e local, e das empresas, com planos ¢ medidas de continuacao das

atividades:

o Diversificar a economia através de fluxos flexiveis de servicos e capitais,
redes de seguranca e disposi¢oes relativas a mao de obra;

o Elaborar orientagdoes e incentivar medidas destinadas a proteger os
trabalhadores essenciais e a garantir a seguranga no trabalho durante uma
crise;

o Preparar planos de continuidade de atividades (tarefas fundamentais do
Estado e fungdes vitais da sociedade) que considerem nao apenas incidentes
fisicos em instalagdes individuais, mas também a inoperacionalidade de
infraestruturas criticas em escalas regionais, nacionais e internacionais;

o Promover praticas sustentaveis de gestao dos recursos e economia circular
(incluindo, a reciclagem de materiais), a fim de reduzir a dependéncia das
cadeias de abastecimento mundiais e reforgar as capacidades locais;

o Identificar as designadas “cascatas positivas de redugao de riscos” (SAPEA
2022, p. 111) de infraestruturas criticas que possam acelerar a recuperagao
e, a0 mesmo tempo, alcancar a sustentabilidade e a adaptagao as alteragoes
climaticas, por exemplo;

o Considerar os estabelecimentos de ensino (publicos e privados, civis e
militares) como infraestruturas criticas e considerar a continuidade dos
programas educativos a todos os niveis como uma componente
fundamental da resiliéncia social;

Aumentar os efeitos de escala dos atuais instrumentos e recursos financeiros
(nacionais e europeus) — tornando-os rapidamente mobilizaveis (programas de
emergéncia), eficazes e eficientes — para permitir dar resposta as necessidades
especificas dos diferentes setores e areas de atividade, em diferentes niveis, e
possibilitar um apoio imediato as respostas a situacOes de crise (agdo politica,
estratégica, operacional e tatica). Considerar como possiveis atuagdes:
— Incluir as dimensdes econémica e financeira, juntamente com os riscos fisicos,
na modeliza¢do dos cenarios de crise e planeamento, a fim de ter em conta os

multiplos efeitos em cascata e identificar os recursos necessarios;

— Incentivar o setor dos seguros a partilhar os seus conhecimentos;
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— Tornar as disposic¢oes juridicas e financeiras suficientemente flexiveis para cobrir
rapidamente diferentes combina¢bes de ameagas, vulnerabilidades e ativos
expostos*;

— Criar reservas financeiras rapidamente acessiveis para evitar crises sistémicas,
que geram perturbagées em grande escala para as economias, desighadamente
fazendo face ao risco de desagregacio sistémica dos setores econémicos. Como
exemplos: o desenvolvimento de maior capacidade financeira de resposta e
recuperagao através de parcerias publico-privadas; o colmatar de lacunas em
matéria de seguros e fundos (perspetivas nacional e de integraciao europeia),
especialmente ao ser tomada em consideragao a exposi¢ao elevada de Portugal
as consequéncias dos riscos naturais e impactos cruzados (sistémicos) das
alteragoes climaticas; e alcangar solugdes para a cobertura de ativos como, por
exemplo, o patriménio cultural e outros recursos tangiveis e intangiveis
constituintes da soberania nacional (conceito de estratégia);

*  Colaborar, de forma estreita, com a sociedade (vista na sua estrutura, organizacao e
funcio) para gerir as crises de forma eficaz. Vivemos um tempo de crise® em que,
especialmente em crises duradouras, a confianga constitui um elemento-chave que,
no entanto, pode perder-se rapidamente. F fundamental reforcar e manter a
confianca da sociedade nos decisores e nas institui¢Oes, antes e durante as crises.

Neste postulado, preconizam-se as seguintes acoes:

4 Como exemplo, a Unido Europeia tem um instrumento, o European Union Solidarity Fund (EUSF), que
pode ser utilizado em eventuais cenarios futuros de crise transfronteirica agravada. O referido Fundo de
Solidariedade da Unido Europeia permite a UE prestar apoio financeiro a um Estado-membro, a um pais
envolvido em negociagdes de adesio ou a uma regido em caso de catastrofe natural grave, cuja base juridica
sdo o artigo 175.°, terceiro paragrafo, e o artigo 212.°, n.° 2, do Tratado sobre o Funcionamento da Unido
Europeia (TFUE), Regulamento (CE) n.° 2012/2002 do Conselho que institui o Fundo de Solidatiedade da
Unido Eutropeia e Regulamento (UE) n.° 661/2014 e (UE) 2020/461 do Patlamento Europeu e do Conselho
que altera o Regulamento (CE) n.° 2012/2002 do Conselho.

4 Os gregos antigos tinham duas palavras para o tempo: chronos e kairds. Enquanto o primeiro se refere ao
tempo cronolégico ou sequencial (o tempo que se mede, de natureza quantitativa, uma porc¢io de tempo),
kairds possui natureza qualitativa, o0 momento indeterminado no tempo em que algo especial acontece: a
experiéncia do momento oportuno. O tempo, esse, compreende e engloba uma pluralidade de momentos.
Dito de outra maneira: o &airds exprime uma qualidade (poioteta) do tempo, como quando dizemos “quando
decorria a guerra”; o chronos, por sua parte, designa uma quantidade (posoteta), como quando se diz “dez anos
antes” ou “dez anos depois” (Ammonius, ap#d Mendonca, 2000). O termo kairds é também usado em teologia
(Osohoyio, theologia) para descrever a forma qualitativa do tempo, como o “tempo de deus” (a eternidade),
enquanto chronos é de natureza quantitativa, o “tempo dos homens”. A crise, no seu significado antigo (&risis),
esta radicalmente associada a um momento decisivo, que pode ser em tempo longo (fempo kairds, xaioc; tempo
decisivo), em que se vai produzir uma realidade nova, que incorpora e suplanta a anterior, para resolver uma
tensao forte de mudanga.
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— Adotar abordagens de gestao de crises adaptadas as caracteristicas culturais e
sociais das comunidades, alavancando o voluntariado, a transparéncia, o
respeito, a inclusao e a reciprocidade;

— Comunicar as razdes e os valores por tras das decisoes, os possiveis pontos de
vista divergentes e as incertezas de forma clara, concisa e consistente, em suma,
com transparéncia;

— As diversas entidades institucionais, nos diferentes niveis de governagio,
deverio envolver-se de forma préxima com as comunidades para identificar e

mapear as vulnerabilidades, assim como as metodologias para a sua redugao;

— A concegao dos apoios e medidas de prote¢do para garantir as fungdes vitais da
sociedade e a continuagao de atividade nas crises deverd ser conjunta entre
entidades publicas, privadas, estatais e da sociedade, adaptando a referida
concecao e suporte aos perfis de maior fragilidade, designadamente as pessoas
mais desfavorecidas, marginalizadas, com deficiéncia, tendo em conta a tipologia
dos grupos de fragilidade e vulnerabilidade, nas diferentes crises, de acordo com
a caraterizagao destas e dos respetivos impactos econémicos, sociais e de satde
(fatores psicologicos);

— Desenvolver programas de apoio psicoldgico para todas as pessoas afetadas por
uma crise, incluindo os socottistas tradicionais e nao tradicionais, considerando
a utilizagdo de redes alargadas de autoapoio, a digitalizacao e o voluntariado;

— Conceber e manter centros para a prestacao de servicos de bem-estar, garantindo
as fungodes vitais basicas, identificando as pessoas e comunidades mais afetadas,
os deslocados e desalojados, por forma a apoiar, capacitar e dignificar esses
grupos e individuos (direitos constitucionais);

— Facilitar as iniciativas dos voluntirios®, designadamente complementando-as

rapidamente com organizagdes formais.

46 Incentivar e apoiar, no pagamento das contribui¢Ses, a formalizacdo do voluntariado de acordo com o quadro
legal nacional adiante referido, atenta a condi¢éo do voluntariado com o regime contributivo do Seguro Social
Voluntatrio (Decreto-Lei n.° 40/89 de 1 de fevereiro). O regime do seguro social voluntirio é um regime
contributivo de carater facultativo que tem por objetivo garantir o direito a Seguranga Social das pessoas
maiores de 18 anos e aptos para o trabalho que nao se enquadrem de forma obrigatéria nos regimes de
protecao social. “O voluntariado é uma atividade inerente ao exercicio de cidadania que se traduz numa
relacdo solidaria para com o préximo, participando, de forma livre e organizada, na solucdo dos problemas
que afetam a sociedade em geral. Reconhecendo que o trabalho voluntirio representa hoje um dos
instrumentos basicos de participacido da sociedade civil nos mais diversos dominios de atividade, a Lei n.°
71/98, de 3 de novembro, estabeleceu as bases do enquadramento jutidico do voluntatiado (Decreto-Lei n.°

389/99 de 30 de setembro).
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Garantir a interoperabilidade das plataformas e dos dados disponibilizados, a sua
elevada fiabilidade, a adequacio e facilidade de comunicacio, tratamento e aplicagao
oportuna das informagoes, em gestao de crises. Em regra, ndo ¢ sentida a falta de
dados, o desafio informacional consiste nos diferentes decisores e atores na gestao
de crise conferirem a adequabilidade (qualidade) da informagao para apoio da agao
nos diferentes patamares; tal exige inovagao na forma como os sistemas de TI
permitem gerir em rede os fluxos de informacio, sobretudo no apoio a processos de
decisdo sistémicos (crise complexa). O desenvolvimento de sistemas de informagao
integrados deve ter como base o principio da necessidade dos dados e as li¢oes
aprendidas do passado, identificando informagoes criticas em todos os setores e areas
de governacao e da sociedade, sendo o fator tempo determinante. Assim, as acoes
sugeridas sao:

— Desenvolver sistemas interoperaveis de monitorizagao, dete¢ao, informagao e
alerta para permitir a utilizagdo e reutilizacio de dados e informagdes para
multiplos fins, incluindo avaliagbes de risco, alerta rapido, agao precoce, melhor
conhecimento situacional, resposta e recuperagao;

— Utilizar as técnicas disponiveis de gestao de dados de diferentes fontes para a
identifica¢do precoce de anomalias e acompanhamento da evolugio das crises;

— Continuar a desenvolver plataformas e servicos que fornegam informagdes para
avaliagoes em perigos multiplos e multirriscos;

— Desenvolver ferramentas sistematicas e harmonizadas para a recolha de dados
pos-evento relativos a danos e perdas;

— Envolver mais servigos de estatistica - PORDATA, estatisticas sobre Portugal e
Europa, Fundac¢do Francisco Manuel dos Santos (FFMS); eportugal.gov.pt;
Banco de Portugal, BPstat; Instituto Nacional de Estatistica (INE), e agéncias
europeias (Eurostat, Fundagao Europeia para a Melhoria das Condig¢des de Vida
e de Trabalho, etc.) - na gestdo de crises com base em dados concretos e no
acompanhamento de indicadores relevantes;

— Acumular experiéncia sobre a melhor forma de utilizar as redes sociais e
colaborar com cidadios/voluntarios virtuais na recolha e analise de dados;

— Zelar pelas disposi¢oes legais em matéria de protecao da privacidade na gestao

de dados para a gestao de crises.
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— Fornecer informagoes explicaveis, juntamente com estimativas da sua incerteza,
para uma rapida tomada de decisio em crises agudas e para reduzir as cargas

cognitivas dos decisores.

No campo dos valores, recomenda-se:

Os decisores politicos e os meios de comunicagio social devem aplicar o pensamento
em matéria de resiliéncia a nivel sistémico e social, mas nao a nivel dos individuos;
Os decisores politicos e os financiadores a todos os niveis devem reforcar a
infraestrutura técnica e normativa de partilha de dados para efeitos de gestao e
contencao de crises;

A gestao estratégica de crises pode exigir medidas dificeis; a sua eficacia depende
significativamente de uma boa comunicag¢ao dialogica;

Quando as entidades governamentais tomam decisdes ou emitem recomendagdes,
os valores em que essas decisdes e recomendacOes se baseiam devem ficar claros - a
tomada de decisdo publica envolve sempre uma combinac¢ao de evidéncias e valores.
Os valores tém de ser explicitados para estarem abertos ao escrutinio publico e ao
apelo. O valor da transparéncia é uma condi¢do prévia para uma gestio de crises
estrutural e eticamente justificada, baseada na solidariedade, igualdade, confiabilidade
e participagao;

A solidariedade deve ser um principio orientador da estratégia de gestao de crises e
as instituicoes solidarias devem ser reforcadas a todos os niveis;

A dignidade humana e a solidariedade devem nortear a afetagao de recursos escassos,
também para evitar discriminag¢oes indevidas e assegurar uma atencdo especial a
pessoas com limita¢des;

Os governos tém o dever de combater a pobreza e desigualdades, multiplicadores do
impacto das crises;

Os decisores politicos e os meios de comunica¢ao social devem aplicar a resiliéncia e
pensar no nivel sistémico (e nao no individual), uma vez que os problemas carecem
de solucdes estruturais;

Os decisores politicos e os instrumentos de financiamento devem reforcar a
infraestrutura para a partilha de dados em situagdes de crise, gestio e contengao,

contemplando as adequadas medidas e normas de prote¢ao de dados;
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A eficacia das medidas depende significativamente da boa comunicagao, que também

¢ fundamental para criar confianca.
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