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PANDEMIA

Helena Carreiras

Neste IDN brief convidamos diversos especialistas a identificarem os impactos da pandemia nas areas da ciber-
seguranca e ciberdefesa. Os seus contributos sdo convergentes e complementares na identificagdo desses impactos e
tocam uma ampla variedade de topicos: as mudangas nos planos da organizagéo social e profissional, a cibercriminali-
dade e as suas novas faces, a desinformacgao, os desafios da capacitagao e da literacia digital, a necessaria, mas dificil,
cooperacgao internacional, a urgéncia da aposta na ciber-resiliéncia. E deixam-nos questdes criticas: como poderemos
combinar medidas privadas e publicas? De que forma essa articulagao implica um novo conceito de seguranga publica
e seguranga nacional? Conseguiremos equilibrar beneficios e custos da transi¢do digital? Fazer coexistir conexéo e
privacidade? Estaremos preparados para assumir os custos de desenvolver ciber-resiliéncia?
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Ciberseguranca e Ciberdefesa em Tempos

Ciberseguranga em
Tempos de Pandemia

André Barrinha
Professor Associado em Relagdes
Internacionais, Universidade de Bath

Como recentemente salientou Herb
Lin, a primeira referéncia ao conceito
de “virus informatico”, remonta a
1984, num artigo de Fred Cohen. A
melhor forma de combater essa nova
ameagca era através daquilo a que o
autor chamava de “isolacionismo”:
quanto menos ligados ao mundo
estivessem os nossos computadores,
menos riscos de infecao correriamos.
Aquilo que em 1984 — e, de certa
forma, ainda hoje — resultava para

a seguranga informatica, é hoje a
principal receita aplicada no combate
ao Covid-19. O grande desafio hoje
esta justamente no cruzamento

das duas ameagas: a bioldgica e a
informatica. A melhor forma de nos
protegermos de ataques cibernéticos
€ trabalharmos a partir de instituicbes
com arquiteturas de seguranga
robustas, mas a melhor forma de

nos protegermos do virus é ficando
em casa onde usamos 0S NOSS0S
meios informaticos pessoais para uso
profissional. O Covid-19 fez com que
milhdes de pessoas passassem a
aceder as redes e servidores das suas
empresas e organizagbes a partir de
casa e através de redes com niveis
de seguranca inferiores. Nao é por

isso de espantar que tenha havido
um aumento generalizado de ataques
cibernéticos, com o FBI a dar conta,
em abril dltimo, de um crescimento de
300% no numero de queixas relativas
a ataques informaticos. O mesmo
cenario verifica-se um pouco por todo
0 mundo.

Infelizmente, o Covid-19 serviu
também para colocar hospitais

e instituicdes de investigacéo
médicacomo alvos preferenciais

de ataques cibernéticos. A propria
Organizagdo Mundial de Saude viu
450 enderegos de email e respetivas
passwords dos seus funcionarios
divulgados online apés multiplos
ataques. O problema nesta area —

tal como ficou visivel com o ataque
WannaCryde 2017 que impediu o
normal funcionamento do servigo
nacional de saude britanico durante
um fim-de-semana inteiro — é que
instituicbes hospitalares, pela légica
do seu funcionamento, séo avessas

a atualizagbes de software e a boas
praticas de higiene cibernética: estédo
sempre abertas, os aparelhos que
utilizam estdo em constante utilizagéo
€ sao espagos sujeitos a circulagéo
diaria de milhares de pessoas,
incluindo médicos e funcionarios —
muitas vezes cansados e sob pressao
— com acesso a computadores e
servidores.

Quer seja por tentativas de extragao
de informagéo por parte de Estados,
ou simples extorsao — através de

de Pandemia

ransomware — a individuos ou a
instituicdes hospitalares a trabalhar
no limite por criminosos que veem

na atual situagdo uma forma de

lucro facil, esta pandemia veio
salientar — no que sera um dos seus
principais legados — a importancia da
cibersegurancga para o funcionamento
das nossas sociedades, cada

vez mais digitalizadas e agora
também descentralizadas. Porque

o isolacionismo informatico
simplesmente n&o é opgao, veio
também colocar a nu a absoluta
necessidade de cooperagao
internacional nestas matérias, o

que nao sera facil num contexto
internacional atomizado e sem um
férum permanente de discussao para
matérias de cibersegurancga.

Nota

"Herb Lin, 2020. Cybersecurity
Lessons from the Pandemic, or
Pandemic Lessons from Cybersecurity.
Lawfare [em linha], June 2, 12:36 PM.
Disponivel em https://www.lawfareblog.
com/cybersecurity-lessons-pandemic-
or-pandemic-lessons-cybersecurity




Resiliéncia Fisica versus
Resiliéncia Digital

Antoénio Gameiro Marques
Diretor-geral do Gabinete Nacional de
Seguranga

Lino Santos
Coordenador do Centro Nacional de

Ciberseguranga

A Histdria tem-nos mostrado que
momentos como 0s que estamos

a vivenciar sao reiteradamente
promotores de fraturas com o passado
e simultaneamente potenciadores

de novas formas de viver, quer no
contexto pessoal quer no ambito da
nossa vida em sociedade.

Esta nova “forma de estar” assenta,
em grande medida, no refor¢o da
tecnologia como instrumento de
mitigacao do distanciamento social e
do constrangimento na mobilidade a
que estamos sujeitos, evidenciando a
natureza resiliente do ser humano.
Com efeito, tendencialmente
pensamos e desenvolvemos o
conceito de resiliéncia como a
tolerancia a falhas dos sistemas
informaticos que suportam o bom
funcionamento da nossa economia

e o0 bem-estar da nossa sociedade.
Neste sentido, e tendo como pano

de fundo um eventual Armagedom
cibernético, foram desenvolvidas
politicas, processos e programas de
treino para reduzir a dependéncia e
encontrar alternativas a tecnologia (no
mundo analégico), de forma a evitar
disrupgdes economicas e, no limite,
disturbios da ordem publica.

Todavia, a crise de saude publica
que vivemos veio chamar a atengao
coletiva para a resiliéncia na logica da
tolerancia a falhas do nosso mundo
fisico, situacao que so os visionarios
antecipariam e para a qual poucos
estariam preparados.

Neste contexto, as restricbes a
atividade econdmica e o confinamento
obrigatério, forgaram o Estado, as
empresas e as pessoas a procurar
alternativas para prosseguir com a sua
missao ou simplesmente socializarem.
Desta forma, o digital ganhou maior
importancia na nossa sociedade.
Excetuando o contexto familiar, o
digital deixou de ser mais um meio
onde agimos e interagimos, para
passar a ser 0 meio onde estamos
permanentemente e sem o qual a
nossa atividade social e corporativa
nao se realiza. Alguns indicadores

ja disponiveis sobre o periodo entre
margo e maio deste ano, revelam

um crescimento superior a 40% dos
volumes de trafego de voz e dados
em Portugal, um aumento de 90%

do comércio eletrénico em ltalia

ou um acréscimo de cerca de 75%

na utilizagao das redes sociais em
Espanha. Na mesma medida, o tema
da ciberseguranga ganhou maior
importancia na nossa sociedade.

A previsivel transi¢édo do tradicional
ambiente de trabalho para um regime
exclusivo ou tendencialmente misto
de teletrabalho, com a inevitavel
diluicdo da fronteira entre os contextos
familiar e profissional, vem criar

novos desafios as liderancas e as
organizagdes. Assim sendo, é da
maior importancia que esta transicao
tenha por base uma rigorosa
avaliagao de risco e que sejam feitos
0s necessarios investimentos nas
pessoas e na tecnologia, sob risco

de as organizac¢des tenderem para
alguma desagregacao, e dos perigos
perpetrados através do ciberespago
terem impactos muito significativos em
todo o espectro da sociedade. E por
isso fundamental sermos cautelosos e
firmes no combate ao deslumbramento
que a novidade aporta e pesar,

de igual forma, os beneficios e os
custos, em todas as suas dimensoes,

necessarios para mitigar os inevitaveis
riscos que essa transicao comporta.
Importa, ainda, dar nota de que os
niveis de ansiedade e de solid&o,
provocados pela condi¢céo de
anormalidade decorrente das medidas
de combate a pandemia, representam
um fator de risco para individuos

e organizagdes. Nao sendo um
fendmeno novo — sempre que um
tema capta a atengao da populagao,
ele é usado por diferentes agentes de
ameaca para agbes de engenharia
social —, a narrativa em torno do
Covid-19 tem vindo e continuara a
alimentar, entre outras, campanhas
de furto de identidade, infegdo com
malware e desinformagao. Neste
contexto, € da maior importancia o
refor¢o do espirito critico e da literacia
digital dos nossos cidadaos, dotando-
os das capacidades necessarias para
“estar” e tirar o devido partido, em
seguranca, neste ciberespaco.

A Pandemia de COVID-19
e os Ciberataques em
Portugal

Daniela Santos

Responsavel pelo Programa de Sensibilizagéo e
Treino em Ciberseguranca, Centro Nacional de
Ciberseguranca

Investigadora CIES-ISCTE

A pandemia de COVID-19 veio
acelerar a tendéncia de aumento,

em numero e em sofisticagado, dos
ciberataques, que temos visto nos
ultimos anos.

Com a necessidade de distanciamento
fisico entre as pessoas, as atividades
laborais foram repensadas e milhdes
de trabalhadores, em poucos dias,
passaram a desempenhar as suas
atividades laborais em regime de
teletrabalho.

A forma e a rapidez desta transi¢ao
foi um sucesso, considerando as
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circunstancias, mas o aumento
exponencial do nimero de denuncias
de ciberataques a organizagdes e
cidadaos neste periodo evidenciou,
por um lado, o aproveitamento que o0s
atacantes fizeram desta oportunidade
para tentar penetrar nas redes e
sistemas das organizagdes e, por
outro, a necessidade de sensibilizar e
formar mais os cidadaos para a ciber-
higiene e de informar sobre os perigos
associados ao uso desprotegido

da Internet e outros meios de
comunicagao online.

Como publicado no boletim de maio
do Observatdrio de Ciberseguranga,
do Centro Nacional de Ciberseguranca
(CNCS), entre fevereiro e margo

de 2020, o numero de incidentes
registados pelo CERT.PT — servigco
que coordena a resposta a incidentes
de ciberseguranga no ciberespaco de
interesse nacional — aumentou 84%
€, em comparagao com o humero

de incidentes registados em margo
de 2019, o aumento foi de 176%. Os
meses de abril e maio confirmaram
esta tendéncia, com aumentos de
142% e 134%, respetivamente,
relativamente ao periodo homdlogo de
2019.

Segundo a mesma fonte, o tipo

de incidente reportado com maior
aumento neste periodo de pandemia
foi o phishing, que aumentou 217%
entre fevereiro e margo. Os autores
destas campanhas de phishing
aproveitaram o confinamento para
simular servigos digitais com maior
consumo e fidelizagdo, como os
servigos de homebanking, conteudos
digitais em streaming e lojas online.
A pandemia evidenciou também o
papel das redes sociais na difusao

de desinformagéo e como meio
privilegiado de disseminagao de
campanhas de phishing. Mostrou,

de forma muito clara, como os
cibercriminosos exploram os receios

das pessoas com o intuito de induzir
certos comportamentos como, por
exemplo, instalar uma aplicagao que
prometia ver o numero de casos

€ a sua evolugao no concelho de
residéncia ou de trabalho, quando

na realidade era uma APP maliciosa,
COVID-19 Tracker, que instalava
ransomware nos telemoveis.

Esta experiéncia em alguns casos
desencadeou, e noutros acelerou,

um processo de alteragao da relacao
com o local de trabalho para muitos
trabalhadores. Embora o teletrabalho
seja uma pratica comum em algumas
organizagdes, ainda sdo poucas

as que o adotam, e esta pandemia
demonstrou que, em certos casos,

€ possivel aumentar a produtividade

e reduzir custos, tendo sido o mote
para algumas entidades, incluindo a
Administragdo Publica, comegarem a
implementar este modelo, muito usado
noutros paises em determinados
contextos profissionais.

Aliada a falta de informacéo e de
formacéo dos cidadaos, esta alteragao
formou um ambiente propicio para

0 aumento do cibercrime. Por esta
razéo, pode-se dizer que a pandemia
de COVID-19 veio destacar a urgéncia
da criagdo de uma orientagéo nacional
para a educacao e formagao dos
cidadaos nesta area, direcionada

para responder a necessidade de
informacao e de profissionais com
determinadas competéncias em
Portugal.
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Ciberespaco e Mundo
Fisico — As Duas Faces da
Mesma Moeda

Helder Fialho de Jesus
Capitao-de-Mar-e-Guerra, Chefe do Centro de
Ciberdefesa (CCD) do EMGFA

A COVID-19 veio alterar muitos
processos na nossa sociedade,
nomeadamente no ambiente de
trabalho, onde a presenca fisica era o
modus operandi, 0os quais sao agora
mais assentes no ciberespaco. E os
atores das atividades maliciosas, que
s&o rapidos na aprendizagem e na
adaptacdo, também se ajustaram.
Como exemplos tém-se atividades
ligadas a espionagem, visando o roubo
de informagéo sensivel e propriedade
intelectual, as relacionadas com o
cibercrime, explorando as fragilidades
sociais para fazer dinheiro e as
associadas a utilizagao de noticias
falsas, para confundir a sociedade

e levar os governos e 6rgaos de
informacao ao erro, visando fins
proprios.

Com esta pandemia verificou-se um
enorme crescimento de novas formas
de utilizagao social e profissional das
tecnologias existentes. No fundo,
acelerou-se algo que iria acontecer
mais cedo ou mais tarde, com

um impacto significativo na nossa
sociedade, a qual é cada vez mais em
rede, globalizada, e onde os contextos
privados, publicos e profissionais se
misturam. Neste contexto, identificam-
se trés areas que enquadram esta
situagéo, nomeadamente:

* Organizagao social e profissional
- 0 novo coronavirus fez emergir a
necessidade de trabalho remoto para
a continuidade das operagdes, bem
como, em muitos casos, a utilizagao
de equipamentos pessoais para fins
profissionais, situacdes estas que
podem conflituar com uma politica de




seguranga rigorosa. A ligagao entre os
cidadaos e o Estado também passou a
assentar mais nas plataformas digitais.
As situagdes referidas aumentam a
superficie de ataque, permitindo o
aproveitamento por terceiros, sejam
eles atores estatais ou de outro tipo,
para o desenvolvimento de atividades
maliciosas.

* Cibercriminalidade — relatorios
recentes de diversas entidades
competentes referem o seu

aumento. Esta pandemia obrigou ao
confinamento da sociedade originando
um crescimento das atividades a
distancia, entre elas as compras
online, as criangas passarem mais
tempo no computador devido ao
encerramento das escolas, etc. A
bondade das pessoas também é
explorada por esquemas fraudulentos,
onde s&o solicitados contributos
financeiros para o desenvolvimento de
vacinas para combater a COVID-19,
através de hiperligacdes falsas em
SMS, Emails ou em paginas na
internet. Tecnicamente falamos de
esquemas conhecidos por phishing,
ransonware, malware e outras técnicas
que abrangem toda a dimensé&o de
utilizadores do ciberespaco.

* Desinformacgéo — através de
técnicas de exploragdo do medo,

de proliferacao de Fake News e

da difamacao de organizaces e
pessoas crediveis. Como exemplos
podem referir-se as teorias da
conspiragdo, nomeadamente com

a referéncia a uma ligagao entre

a COVID-19 e a nova tecnologia

5G, as dindmicas geopoliticas,

entre elas as relativas a origem do
coronavirus — EUA versus China—e a
difamacao de organizagoes e pessoas,
ilustradas com o comportamento

de alguns responsaveis mundiais

que inicialmente pouca importancia
deram a este fendmeno e agora,

apos demora na adogao de medidas,

apontam o dedo a Organizagéo
Mundial de Saude (OMS).

Tendo em vista a redugao dos efeitos
nocivos das perspetivas apresentadas,
0 papel de alerta para comportamentos
pelas entidades com responsabilidade
na protegao, seguranca e defesa do
ciberespaco é fundamental. E assim
garantem-se os valores da nossa
sociedade.

Ciber-resiliéncia: uma Nova
Atitude para a Seguranga
no Ciberespaco?

Joao Barbas
Coronel
Assessor do Instituto da Defesa Nacional

O ex-Diretor do FBI, Robert Muller,
mais conhecido pela investigacao

da eventual influéncia russa nas
eleigbes presidenciais dos EUA de
2016, afirmou numa conferéncia: ‘I
am convinced that there are only two
types of companies: those that have
been hacked and those that will be.
And even they are converging into one
category: companies that have been
hacked and will be hacked again”.
Esta frase podera ser entendida por
alguns, com algum desanimo, que
sendo os ciberataques inevitaveis néo
se justificaria utilizar recursos publicos
ou privados em ciberseguranga. Este
raciocinio, possivel mas falacioso,
seria equivalente a afirmar que sendo
inevitaveis os acidentes de viagao,
qualquer medida de segurancga
rodoviaria seria despicienda.

Da mesma forma que no mundo real
nao é possivel obviar comportamentos
socialmente reprovaveis por
antecipagao através de videntes,
como no filme “Minority Report”, ou
dissuasao pela omnipresenga das
Forcas e Servigos de Seguranga, no
ciberespaco estes também nao séo

evitaveis. Que fazer entédo? Aceitar

a inevitabilidade das ameacas e dos
ataques?

Aresposta a esta questao podera
estar numa palavra muito utilizada
em tempos de pandemia: Resiliéncia.
Dizem-nos, ou julgamos saber,

que a progressao do COVID-19 a
escala global é uma inevitabilidade,
desejavelmente de forma controlada e
que, no futuro, as nossas sociedades,
sendo capazes de limitar e resistir a
propagacgao desta ameaca invisivel,
serdo mais resilientes. O que é

entdo resiliéncia? E como a procurar
alcangar no mundo virtual?
Resiliéncia é a capacidade

de antecipar ou resistir a um
acontecimento e retornar a um
estado normal num periodo de tempo
considerado aceitavel. Por sua vez,
ciber-resiliéncia é capacidade de uma
organizagao “preparar, responder e
recuperar’” em caso de ciberataque.
Uma organizacao ciber-resiliente
devera ser capaz de se defender
desses ataques, limitar o seu impacto
e assegurar a continuidade do seu
funcionamento apds eventuais
violagoes.

Aimportancia da Ciber-resiliéncia foi
reconhecida em diversos relatérios
do World Economic Forum e em
orientagdes para a resiliéncia
cibernética de institui¢cbes financeiras.
Estas orientagbes descrevem

cinco categorias de gestao de risco
primarias — governacao; identificacao;
protecao; detegéo e resposta e
recuperagao — e trés componentes
fundamentais — testes; consciéncia
situacional; aprendizagem e evolugao.
Para alcangar a desejada resiliéncia
€ proposta uma abordagem integrada
e sinergias nos investimentos
associados.

Agora, maos a obra!
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Covid-19 e Ciberseguranca:
0 que Ficamos a Saber
sobre as Nossas Decisdes?

Joéo Confraria
Universidade Catdlica Portuguesa

Uma pandemia como a atual era um
risco conhecido. O que se passou
mostra que nas decisbes publicas

e privadas nao foram considerados
todos os riscos existentes.

Na area da saude, as decisbes

dos ultimos anos estiveram tao
alheias a isto que um dos objetivos
do confinamento (em todo o lado)

foi arranjar tempo para construir
capacidade de resposta que nao
existia. E facil atribuir isto & inércia do
Estado, ou a incompeténcia deste ou
daquela. No entanto, é necessario
perguntar: ha trés ou quatro anos

a sociedade aceitaria os custos
adicionais na saude e na seguranca
social para construir capacidade

de resposta a riscos deste tipo? E
sabendo o que se passou, aceitamos
agora custos adicionais para nos
protegermos de riscos futuros?

O processo de decisado do setor
privado nao esteve muito melhor.
Como muitas empresas atuam em
concorréncia, situacéo desejavel, pode
nao ser vantajoso para nenhuma delas
tomar decisdes para se protegerem
de riscos como os de uma pandemia,
aumentando os seus custos, se as
outras ndo os tomarem também. Além
disto, quem previu que nao valia a
pena esforgar-se muito, porque em
caso de tragédia os custos acabariam
por ser socializados, nao falhou por
muito. Isto remete-nos para a criagao
de regras, nacionais e internacionais,
que levem as empresas a fazer os

investimentos adequados nos sitios
adequados. Aqui, a posicao de
referéncia que a Unido Europeia tem
conseguido criar na regulamentagéo,
com a protecao de dados pessoais
entre os mais recentes, sera util?
Nalguns setores, boas redes de
comunicag¢des permitiram manter um
nivel razoavel de atividade econémica,
com o comercio eletrénico e o trabalho
a distancia. Isto nao aconteceu noutras
pandemias do passado e foi bom para
muita gente. Mas mostrou que a falta
de cobertura total da populagéo por
redes de alta velocidade ou, existindo
cobertura, a falta de acesso seguro a
internet por motivos econémicos ou
de iliteracia digital, tem consequéncias
tragicas para muita gente, a comecar
por professores e alunos em todos

os graus de ensino. Nao deveria

ser dificil conseguir a cobertura total
da populagao, combinando com
proporcionalidade medidas politicas e
de regulacdo. Ser facil ndo quer dizer
que se faga, infelizmente.

Promover a seguranga no acesso

e uso da internet é mais dificil. O
aumento do numero de incidentes
imputaveis a pandemia, descrito

nos boletins do Centro Nacional

de Ciberseguranga, criou mais
dificuldades. Resolvé-las envolve a
combinagao de medidas privadas,

de cada um, com um sistema de
seguranca publico. E um novo conceito
de seguranga publica e de segurancga
nacional que se desenvolve.
Finalmente, impde-se considerar a
situagéo inversa. Estamos preparados
para uma pandemia em que o virus
nao é bioldgico, mas digital, com uma
capacidade de reprodugéo muito
maior? Isto é, estamos preparados
para suportar os custos que protejam
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a vida econdmica e social do
confinamento digital que nesse caso
seja necessario?

Covid-19 e Desafios para
a Ciberseguranga num
Tempo pos-Pandemia

Luis Borges Gouveia
Professor Catedratico, Universidade Fernando
Pessoa

Vivemos tempos de mudanca.
Verdadeiramente, muito do que
pautava as condi¢gbes de mudanga
efetiva numa eventual nova ordem,
estava ja em andamento desde o
inicio do presente século. Sao varias
as carateristicas novas: a intensidade
de circulagao de pessoas, de bens e
fluxos financeiros e, mais expressivo,
de informagao. A crescente mobilidade
de pessoas e sua circulagéo quer em
contexto de turismo ou de formacao
em contexto de educacgao superior,
fomenta a existéncia de um mercado
crescente de competéncias humanas,
disponiveis de contratar, a uma
escala global, independentemente

da sua origem ou localizagéo, mas
cognitivamente ligadas.

Mas qual a relagdo com a
ciberseguranca? E que toda esta
dinamica é assente em infraestruturas
de comunicagao de dados e de redes
de informagao. Melhor ainda, séo
objeto de agregacéo de valor, por

via de plataformas digitais. Possuir
sistemas de informagao competentes
apenas alcanga o comando e controlo.
A oferta de valor e a capacidade de
projecéo e de adaptacéo que o digital
patrocina é essencialmente resultado
do maior ou menor grau de controlo

e capacidade de capturar utilizadores
para plataformas digitais que oferecem
servigos em troca da produgéo de




dados e inteligéncia — talvez o valor
acrescentado real deste tipo de
investimentos.

Como resultado do digital e sem

as barreiras fisicas associadas

com a contraparte analdgica, que
tradicionalmente nos proporcionou

a organizagao de espagos em
territdrios, estes novos territérios
digitais s&o transversais. Ora, as redes
apresentam um potencial que, para
se concretizar tém de ser abertas e,
logo, expostas as vulnerabilidades

e a complexidade de acomodar as
competéncias dos seus potenciais
utilizadores.

Este cenario existia a janeiro de 2020 e
a pandemia da doenga Covid-19 teve
0 impacto de proporcionar uma visdo
de Raio-X a um contexto emergente
de transformacao (digital) que se esta
a desenhar (amplificando riscos e
vulnerabilidades). Verdadeiramente,
assistimos a aceleragao de um
processo que seria gradual, também
pelo combate dos atores mais
tradicionais, ainda na posse de
argumento, capacidades e solidez,
que, entretanto, se esfumou.

Entre as mudancas contam-se as
transigcGes rapidas (e desordenadas)
para o ensino de emergéncia e

em casa e para o teletrabalho (em
confinamento). Por via de uma
transicao abrupta, muitos dos
sistemas de informagao tiveram o
seu comportamento adaptado e foi
necessario considerar ferramentas
novas ou novas funcionalidades de
ferramentas digitais. Tal criou um
crescimento significativo associado
com a literacia digital. No entanto,
muitos dos sistemas de informacgao
foram em limite descaracterizados ou
incorporam uma maior complexidade.
Em resultado, a exposigéo e o risco
associado com o uso de redes,
acesso e segurancga da informacao,
tornou-se bem mais desafiante e

agora, definitivamente, uma questao
sistémica, de natureza coletiva e

a exigir monitorizagao constante —
paradoxalmente, muito como parece
ser a natureza do corona virus
associado a este novo desafio a
escala global.

Temos assim, um contexto que
multiplica complexidades e cruza as
questdes de ciberseguranga, a uma
escala que, apesar de tudo, € ainda
maior de que a que viviamos. As
plataformas digitais, as ferramentas
utilizadas, as questdes da seguranga
da informacéo e a protegao de valor,
bem como a sua partilha, tem de
constituir um jogo em modo de redes
abertas. As questdes de literacia e
das competéncias digitais constituem
aspetos relevantes para assegurar (e
exercer) soberania.

A procura de perfis mais digitais, de
novos comportamentos associados
com a transformacéo digital, exigem
recursos humanos devidamente
preparados e o seu emprego (local
ou global) tem, para o territorio

fisico, importancia capital. Preparar
capacidades de cibersegurancga,
assegurando a sua pratica e garantir
um ecossistema digital seguro e fiavel,
populado por unidades de carbono
que sejam capazes de o compreender,
€ critico. Esta pode ser uma ambigéo
nacional, de seguranca e defesa e
de partilha de valores alicergados

em competéncias suficientes de
ciberseguranca, que proporcionem um
espaco de valor, muito atrativo para
a captura de investimento global, no
tempo pds pandemia que se vai seguir.

A Face Digital da
Pandemia COVID-19:
Ciberseguranca,
Ciberdefesa e Resiliéncia
Nacional

Paulo Fernando Viegas Nunes
Coronel Tm (Eng)
Docente do Instituto Universitario Militar e da

Academia Militar

A pandemia COVID-19 expds as
fragilidades das modernas sociedades
para lidar com situagoes de excegao,
emergéncia ou crise nacional. Esta
situagéo sanitaria atipica, veio também
provar a elevada dependéncia das
modernas sociedades relativamente as
tecnologias da informagao, a internet e
ao ciberespaco.

N&o s6 em Portugal, mas também

a escala mundial, a transformagao
digital sofreu uma forte aceleracao,

um verdadeiro salto qualitativo,
estimulando a inovagéo tecnolégica

e reforgando a resiliéncia nacional.
Apesar de social e fisicamente
distantes, o futuro das modernas
sociedades perspetiva-se hoje em
rede e mais interligado do que nunca.
Facilitando a construgéo de
comunidades virtuais, de forma quase
imediata e ajustada as necessidades
emergentes das organizagoes, o
ciberespaco funcionou como um
elemento conectivo da sociedade,
permitindo ultrapassar distancias
fisicas, constituindo-se como um
verdadeiro “centro de gravidade
funcional”.

Ao longo desta crise, as operadoras e
os fornecedores de acesso a internet
adaptaram os niveis de servigo,
reforcando as suas infraestruturas.
Servigos publicos, escolas e empresas
ajustaram-se rapidamente a “nova
normalidade”, adotando praticas

de teletrabalho e convertendo os

—
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tradicionais processos de interacao em
videochamadas, utilizagéo de redes
sociais e programas de chat.

A repercussdo mundial desta crise
originou uma procura constante de
informacgao. Os comportamentos de
risco na internet aumentaram com
uma maior utilizagéo e tempo passado
online, facilitando a disseminacao de
software malicioso e ransomware.

Em tempos de pandemia, de

forma a limitar as taxas de infecao
digital, imp&e-se uma alteragéo do
comportamento individual, ajudando a
manter a ciberseguranca coletiva.
Reforgando tendéncias anteriores,
conforme identificado num estudo
recente do Instituto Universitario
Militar relativo ao impacto estratégico
da pandemia COVID-19, registaram-
se ciberataques a centros de
conhecimento e tecnologias de ponta.
Foram igualmente identificadas
campanhas de desinformagao
lancadas por Estados que procuraram,
através dos media e das redes sociais,
manipular grupos e induzir conflitos
sociais noutros paises, através de
narrativas disruptivas (fake news),
alargando assim a sua esfera de
influéncia. Este tipo de atividades,
teve também por alvo organizac¢des
internacionais como a Organizagéo do
Tratado do Atlantico Norte e a Unido
Europeia.

Apesar de durante a pandemia
COVID-19 néo terem sido assinalados
ataques de grande capacidade
disruptiva e/ou destrutiva, o grande
volume de ataques cibernéticos veio
provar a necessidade de robustecer
as capacidades de ciberseguranga e
ciberdefesa do Pais.

Apbds o inicio deste surto, os
ciberataques aumentaram em

numero e impacto, afetando
individuos, organizagoes e Estados,
podendo, numa situacgao limite, vir a
comprometer as infraestruturas criticas
nacionais e poér em causa a resiliéncia

do Estado. Num quadro desta
natureza, configurando também esta
uma situagéo de excegéo, as Forgas
Armadas podem vir a ser chamadas a
intervir no ambito da ciberseguranca
nacional, nomeadamente,

para assegurar a defesa digital
(ciberdefesa) do Estado.

No p6s-COVID-19, os alicerces

da agenda digital de Portugal, que
se perspetiva potenciadora do
desenvolvimento estrutural e da
competitividade nacional, sé poderao
materializar-se através de uma
utilizagdo mais aberta, livre e segura
do ciberespaco. Para que estes
desafios estratégicos sejam atingidos
com sucesso, torna-se necessario
reforgar o investimento na literacia
digital, na sensibilizacdo para uma
utilizagdo mais segura das novas
tecnologias e no fortalecimento da
capacidade de ciberseguranca e
ciberdefesa nacional.

A Excecionalidade do
Covid-19 e a Redefinicao
da Privacidade

Sofia José Santos

Professora Auxiliar e Investigadora
Faculdade de Economia e Centro de Estudos
Sociais, Universidade de Coimbra

Perante a pandemia COVID-19, varios
Estados tém recorrido ao uso de
aplica¢des informaticas para ajudar a
conter a doenga nas suas fronteiras.
Ainda que com nomes, possibilidades
e contornos distintos, estas aplicagdes
assumem como denominador

comum as funcionalidades de permitir
potenciar o distanciamento social
entre utilizadores/as, através do
mapeamento cumulativo e cruzado de
dados de geo-localizagao, rastreando
simultaneamente os contactos
estabelecidos e recolhendo informacao
sobre a saude de quem as utiliza.
China, Australia, México e Coreia do
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Sul foram alguns dos primeiros paises
a implementar estas medidas de
vigilancia.

Alinhada com a conhecida ideia —
aplicada a cenarios de early-warning
— de que conexao é protegao, o

leque de escolhas que se abre em
relagéo a estas aplicagdes no atual
contexto COVID-19 é néo raras vezes
apresentado como uma troca cirdrgica
e utilitarista entre saude e privacidade.
Porém, apesar do raciocinio

linear com que nos apresentam a
equacao, a relagao entre conexdo e
protegao, particularmente na area da
ciberseguranca, € sempre uma relagéo
de termos calibraveis. Isto quer dizer
gue o que significa e implica conexao
bem como a ameaca e o referente

de seguranga que definem os termos
da protegédo dependem de cada
momento, contexto e, sobretudo, da
subjetividade e lugar de enunciac¢édo do
ator em causa. No caso concreto das
aplicagdes para rastrear a COVID-19,
a conexao implica o debate sobre o
acesso sem discriminagao a internet,
mas o significado de protecéo oscila
entre a securitizagao da privacidade

e a securitizagdo da saude, sendo a
equacao habitualmente desenhada
numa légica dicotémica ou
mutuamente excludente.

Esta exigéncia de hierarquizagao
quase impossivel tem dividido as
opinides - em alguns casos de

forma profunda.

Do lado da contestacgéao, o primado

da privacidade tem sido a principal
bandeira. Porém, mesmo em
movimentos contra-hegemonicos, a
privacidade tem sido tendencialmente
representada como se de um conceito
homogéneo se tratasse. Ou seja,
como se a garantia da privacidade e a
vulnerabilidade face a auséncia dessa
garantia fosse distribuido e sentido nas
sociedades de forma igual e universal.
Se o0 ambiente online e o offline ndo
sdo dissociaveis e se alimentam




reciprocamente, 0 que se passa

na ciberesfera ndo deixa, pois, de
refletir e privilegiar os entendimentos
hegemaonicos sobre quem é uma
ameagca e quem deve ser protegido.
Dai que tanto a ciberseguranga como
a tecnologia que a garante e a desafia
sejam sempre subjetivas, relacionais,
contextuais e politicas.

No contexto COVID-19, muito pouco
se tem debatido sobre que dados sao
relevantes, como é feita a recolha
desses dados, qual a engenharia
algoritmica em que recolha e analise
assentam e quais os impactos
societais dessas escolhas. Sem
transparéncia e debate, néo sé as
aplicagdes para combater o COVID-19
tendem e podem reforgar sistemas de
discriminagao e desigualdade, como a
responsabilidade sobre os eventuais
danos causados por essas arquiteturas
e metodologias invisibilizadas ndo
pode ser apurada.

Este € um dos principais desafios

de equilibrio entre ciberseguranca e
direitos humanos que se coloca aos
decisores politicos no atual contexto
de pandemia. Parafraseando Jathan
Sadowski “exercer o poder ndo se
resume a alcancar resultados, mas
sim a tomar as rédeas dos processos
e dos parametros da decisao”. Do
lado da opinido publica, € também
importante refletir e atuar sobre

os desafios que as questbes da
privacidade nos levantam. Nesta
matéria, varias tém sido as iniciativas
para uma discussao alargada e
definicdo de politicas publicas
informadas sobre privacidade na luta
contra o COVID-19. O futuro pos-
COVID-19 sera em grande medida
desenhado agora — pelas medidas
adotadas pelos Estados e pelas
discussdes que trouxermos para cima
da mesa.

COVID-19 e
Ciberseguranca: a
Mente Humana como
Infraestrutura Critica

Sofia Martins Geraldes
Investigadora integrada e doutoranda, Instituto
Universitario de Lisboa (ISCTE-IUL), Centro de

Estudos Internacionais

A atual crise pandémica gerada pela
COVID-19 tem exigido medidas de
distanciamento e isolamento fisico,
implicando uma maior dependéncia do
ciberespago para vivéncias pessoais,
sociais, profissionais, escolares,

entre outras. Consequentemente,
atores maliciosos encontram no
ciberespago terreno fértil para explorar
vulnerabilidades resultantes do

medo, da ansiedade, da pesquisa
constante de informagao e de produtos
— nomeadamente equipamentos

de protegéao individual e produtos
farmacéuticos — e da auséncia

de informagéo consensual entre
especialistas.

O ciberespago nem sempre foi
considerado uma matéria de
seguranga. Porém, o carater em

rede dos sistemas informaticos, que
controlam objetos como comboios

e transformadores elétricos, € a
crescente dependéncia digital dos
Estados e das sociedades modernas
para a realizagéo de diversos
processos tém gerado uma percepgéo
de vulnerabilidade e contribuido

para a securitizagcao deste espaco,
traduzindo-se na adogéo de politicas
de ciberseguranca. A ciberseguranga
de uma forma simplista pressupde

a seguranca das trés camadas
subjacentes ao ciberespacgo — fisica,
I6gica e social. Contudo, governos

e organizagdes internacionais tém
centrado a sua atencao na protegéo
das camadas fisica e logica,
marginalizando a camada social.

Porém, a pandemia COVID-19 vem
confirmar, de entre varias dindmicas,
a necessidade de um maior
comprometimento com a camada
social, que se tem apresentado como
a mais vulneravel.

Neste cenario, tem-se assistido a
uma série de ciberataques, sendo

a engenharia social o mais comum,
em que o atacante manipula o alvo
para obter informacgao sensivel.

Em Portugal, segundo dados do
Centro Nacional de Ciberseguranca,
tém-se observado campanhas de
phishing, nas quais atores maliciosos
se apropriam da legitimidade de
entidades oficiais como a Organizagao
Mundial de Saude e centros de
investigacao e laboratdrios do setor
da saude para disseminar conteudos
associados a pandemia, com ficheiros
orientados para a captagéo de dados
pessoais das vitimas ou para a infegcao
dos seus dispositivos com malware.
Adicionalmente, a pandemia

veio também amplificar o debate
subjacente a desinformacgao online,
tanto na politica interna como
internacional. Por um lado, tem-

se assistido a disseminagao de
campanhas de desinformagao por
Estados e atores politicos sobre as
origens e a propagacao do virus,
contribuindo para situagdes de tenséo
internacional. Por outro lado, a atual
crise tem sido acompanhada por uma
explosao de informacéo, classificada
pelo Diretor-Geral da Organizagéo
Mundial da Saude como infodemic.
Neste contexto, é particularmente
preocupante o impacto das
campanhas de desinformacao e das
teorias da conspiragdo na vida real e o
seu custo na vida humana.

No que respeita as campanhas de
desinformacgao, a disseminagao de
mensagens manipuladas sobre a
pandemia, nomeadamente sobre
formas de tratamento com cloroquina
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ou alcool, ja contribuiu para situagdes
de intoxicagao e envenenamento.
Veja-se também as teorias da
conspiragao sobre a infraestrutura
5G, a qual se diz ser responsavel pela
propagagéo do virus, contribuindo
para que no Reino Unido mais de 70
postes de telecomunicagbes tenham
sido vandalizados e levando mesmo a
perseguicao de alguns engenheiros.
Neste sentido, a pandemia veio
amplificar diversas dinamicas
subjacentes ao ciberespaco,

havendo a necessidade de um maior
comprometimento para com a camada
social e o reconhecimento da mente
humana como infraestrutura critica.




