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O termo dual-use surgiu no contexto da Guerra

Fria para descrever tecnologias desenvolvidas com

finalidade militar, mas
relevante aplicacao civil.

que possuiam também

A consolidagio juridica deste conceito ocorreu
inicialmente a partir das convengoes internacionais
de controlo de armamento e dos regimes de
exportacao associados, como o Acordo de Wassenaar
de 1995, visando impedir que tecnologias civis
avancadas fossem desviadas para fins militares,
especialmente por regimes ou grupos considerados
desestabilizadores ou terroristas.

No ordenamento juridico portugués ele surge
inicialmente no DL n.° 130/2015, de 9 de julho,
relativamente ao regime de controlo das exportacoes,
transferéncias, corretagem, transito e assisténcia
técnica de produtos de dupla utilizacdo, que adotou as
medidas necessarias a aplicacado do Regulamento (CE)
n.” 428/2009, do Conselho Europeu.

O DL n.° 130/2015 define produtos de dupla
utilizacdo como “quaisquer produtos,
suporteslogicos e tecnologia, que possam ser utilizados
tanto para fins civis como para fins militares e que, se

incluindo

utilizados para fins nio pacificos, designadamente na
producao de armamento convencional e de armas de
destruicao maciga, podem por em risco a estabilidade,
a seguranca e a paz mundiais.”

A histéria oferece inumeros
tecnologias dual-use, de apropriacdo pela sociedade

civil de inveng¢des ou inovagdes do dominio militar,

exemplos de

mas igualmente em sentido inverso.

* A utilizacdo em armamento militar da dinamite
inventada por Alfred Nobel para utilizacio na
mineragdo e construcao civil.

* O aco e aluminio de alta resisténcia, inicialmente
desenvolvidos para a industria ferroviaria e naval,
tornaram-se vitais na construgdo de armamento e
veiculos militares.

e O motor de combustio interna inventado
em meados do Séc. XIX utilizado na industria e
em automoveis foi posteriormente adotado em
plataformas militares (ex.: carros de combate, avioes,
navios).

e O avido, nascido como uma curiosidade
dos irmaos Wright no principio do Séc. XX, foi
posteriormente adotado e transformado durante a
Primeira Guerra Mundial como uma plataforma de
vigilancia e combate, dando uma terceira dimensao
a guerra.

Em sentido inverso, existem também muitas
apropriacdes pela sociedade civil de inovagoes
militares.

* Os primitivos transmissores de radio usados para
comunicacdes de mensagens de texto diplomaticas
e militares passaram, em meados do Séc. XX, a ser
extensivamente utilizados na sociedade.

* O radar, desenvolvido para detetar a aproximacao
de avides inimigos durante a Segunda Guerra Mundial
foi posteriormente aplicado na avia¢do, navegacao e
meteorologia.

e Os
descodificacio de mensagens cifradas durante a
Segunda Guerra Mundial ou Sistemas de Direcao
de Tiro (defesa aérea e costeira) anteciparam o

equipamentos criados para apoiar a

desenvolvimento do “computador”.

» Os modelos matematicos e estatisticos (ex.: filas de
espera, simulacao, etc.) utilizados durante a Segunda
Guerra Mundial para resolver problemas complexos
e otimizar recursos foram adotados pela industria,
impulsionados pela computacio e o crescimento
econémico, dando origem a investigacao operacional.

Potenciar tecnologias militares em produtos de
utilizacdo civil ou vice-versa implica a adogdo de

politicas alicercadas em estratégias sustentaveis,



publicas e privadas. Do outro lado do Atlantico, apo6s
a Segunda Guerra Mundial, os EUA adotaram uma
estratégia industrial dual-use que alavancou a inovagao
do setor privado, para atender as necessidades da
Defesa, ligando investigacio de ponta, universidades,
centros de inovacao e o Departamento de Defesa.

O modelo privilegiou investimento publico
massivo, transferéncia tecnolégica e uma cultura
empresarial orientada para a inovagdo disruptiva.
O Estado atua como um cliente-ancora, definindo
necessidades estratégicas e requisitos, fornecendo
produtos  para
incorporacaonascapacidades militares de defesa. Esses

produtos,

financiamento, e adquirindo
podem ser concebidos especificamente
para as Forcas Armadas ou adaptados a estas.

Em sentido oposto, a transferéncia de tecnologias
de defesa para produtos
principalmente através de contratos de licenciamento

comerciais ocorre
e de transferéncia de know-how, com mecanismos
como o Defense Advanced Research Projects Agency
(DARPA) a promover a transicio de tecnologias do
setor publico para o privado.

Oprocesso envolve contratos delicenciamento para
utilizacdo e cedénciaparatransferénciade propriedade
do conhecimento. Estas tecnologias podem entio ser
convertidas em produtos comerciais, impulsionando
a inovacgdo e o crescimento econémico, reduzindo a
necessidade, nomeadamente, de investimento em
1&D.

O objetivo é criar um ciclo de feedback onde os
avancos comerciais possam ser adaptados para
aplicacbes militares ou as tecnologias militares
incorporadas em produtos comerciais de consumo
civil. Em qualquer dos casos, o setor privado
impulsiona o ritmo da evolugio tecnolégica do pais,
desenvolvendo produtos inovadores ajustados a
procura da Defesa e partilhando o risco, fortalecendo
a segurancga nacional e, a0 mesmo tempo, apoiando o
crescimento econémico.

A Europa segue um modelo mais regulatorio e
cooperativo, articulado entre Estados-membros,
industria e programas europeus como o Horizon

Europe ou o Fundo Europeu de Defesa.

Esta abordagem procura reduzir fragmentacio,
apoiar Pequenas e Meédias Empresas (PME) e
promover autonomia estratégica, incentivando

tecnologias com impacto simultineo civil e militar.
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Na UE, o dual-use é essencial para fortalecer a Base
Tecnolégica e Industrial de Defesa da UE (EDTIB),
permitindo: acelerar inovagio através de tecnologias
civis emergentes; reduzir custos e dependéncias
externas; fomentar interoperabilidade entre Estados-
membros; encurtar ciclos de desenvolvimento de
capacidades.

A Comissdo Europeia tem reforcado politicas
de convergéncia entre prioridades civis e de defesa,
particularmente em areas como ciberseguranca,
espago,
comunicagdes seguras e computagao avancada. Nesta
abordagem, ndo € despiciendo as origens e foco

semicondutores, inteligéncia artificial,

essencialmente politico e econémico da UE, assim
como os condicionamentos que os Estados-membros
colocaram na politica europeia de Defesa, que agora
procuram fazer evoluir.

As TIC s3ao eminentemente duais. Elas envolvem
multiplos elementos e sdo hoje o nucleo de diversas
capacidades militares, nomeadamente, nos seguintes
dominios: Comando e controlo (C2); Inteligéncia,
Ciberdefesa;
Simulagdo e

vigilancia e reconhecimento (ISR);
Mobilidade e
Processamento de dados e IA; e Gestao de sistemas

Logistica; treino;

complexos.
As TIC contribuem decisivamente para:

» Tomada de decisao rapida e informada, através
da recolha e compilacio rapida de dados, analise de
dados / intelligence, partilha de informacao real time
ou near-real time aos diversos niveis de comando,
em diversos formatos, com eventual filtragem, se e
quando necessario;

» Comando, Controlo e Coordenacao de Forgas,
através de sistemas de comunicacio entre unidades
terrestres, aéreas, navais e cibernéticas, etc., com
recurso a redes seguras, sensores, sistemas de
comando e controlo (C2), sistemas geo-intel, sistemas

de messaging, etc.;

* Ciberdefesa e protecio de infraestruturas
criticas, através da detecdo avancada de ameacas,
analise forense, mitigacdo de ataques, recuperacao
de sistemas, conducio de operagdes ISR, suporte de

operacoes defensivas e ofensivas;

* Superioridade informacional, através de meios
de vigilancia e reconhecimento, utilizacao de drones
e satélites, fusdo de dados provenientes de multiplas
fontes, etc.;



» Eficiéncia Logistica visando garantir a

gestaio de
alimentos,

operacionalidade das forgas, na

aprovisionamento (ex.. municgdes,

sobressalentes, etc.), transportes, etc.;

* Formacdo, simulacio e treino, através da
utilizacdo de simuladores, realidade virtual, sistemas

de modelacdo e analise;

¢ Interoperabilidade entre forcas Conjuntas e
Combinadas, através da conjugacao de sistemas de
C2, simuladores, realidade aumentada, etc.;

O dual-use constitui hoje um pilar fundamental
da inovacdo tecnolégica, do desenvolvimento de
capacidades de defesa modernas e da autonomia
estratégica europeia. As TIC dual-use saio um elemento
transformacdo, permitindo que
Estados, industria e sociedade desenvolvam solugoes

essencial dessa

partilhadas, resilientes e sustentaveis financeiramente
num contexto global de risco permanente.

Tecnologias emergentes para o treino das
Forcas Armadas

Luis Carlos Teixeira
Business Development & Marketing Manager na ETI

Ao longo dos ultimos anos, temos assistido a uma
mudancga do paradigma da guerra, com a introducio
massiva de veiculos nio tripulados em cenarios
de combate. Estas plataformas comecaram por
ser comandadas remotamente, o que implicava a
necessidade de afetacdo de recursos humanos na sua
operacao, sendo, portanto, a sua utilizacido limitada
pelo nimero de militares com treino para as operar.
Todavia, com o desenvolvimento tecnolégico no
campo dos sensores e no campo da inteligéncia
artificial, os veiculos nao tripulados vao ganhando um
grau de autonomia que possibilita a sua utilizagcdo sem
anecessidade de operadores em permanéncia.

Se considerarmos a framework GALA (General
Automation Level Allocation), as plataformas nao
tripuladas passam do nivel 1 (os operadores tém
pouco suporte da automacgdo) para os niveis 3
(sistema supervisionado pelo operador) a 5 (sistema
completamente auténomo), dependendo do tipo de
acdo em causa, sendo que, por questoes éticas, um
ataque necessitara sempre de comando humano.
Assim, tendencialmente, os militares vdo tornar-
se operadores da plataforma, decidindo os aspetos
relevantes de cada missio (ex.: realizar uma missao

de patrulha ou um ataque; quando atacar um alvo;
quando divergir para outra missio, etc.), mas nao os
procedimentos operacionais (velocidade de rotacio
da descolagem, aproximac¢do para aterrar, manobra
evasiva contra uma ameaca). Neste cenario, o nimero
de entidades combatentes sera muito maior, tornando
o ambiente de combate muito mais complexo do que
no passado. Acresce a esta mudanca de paradigma o
fator velocidade, ja que estas novas plataformas se
deslocam muito mais rapidamente do que no padrao
da guerra classica. Desta forma, as decisoes tém de ser
tomadas de forma muito mais rapida, ndo podendo
esperar pela tradicional cadeia de comando, o que
conduzirad a uma muito maior delegacio na tomada
de decisao.

Em paralelo, a
transformado também as plataformas tripuladas,
estando estas a ficar com um nivel de automacao

evolugdo tecnologica tem

cada vez maior. Tendencialmente, a execucdo de
procedimentos standard vai deixar de necessitar
de intervencdo humana, pelo que o operador sera
confrontado com decisées tomadas pelo assistente
virtual da plataforma, decisdées essas que tera de
compreender em tempo util.

Perante estes dois novos paradigmas, torna-se
evidente que o treino operacional das Forcas Armadas
tem de ser ajustado a este novo cenario. O treino deixa
de se concentrar principalmente em operar uma
plataforma seguindo procedimentos operacionais e
passa a priorizar a compreensao do cenario de guerra
e a capacidade de interagir com uma grande variedade
de entidades. Esta realidade aplica-se mesmo aos
militares de niveis hierarquicos mais baixos. A
mudanca no treino implica o aparecimento de novas
tecnologias, complementares aos sistemas atuais.

Comecemos pelos algoritmos de inteligéncia
artificial (IA), a usar em ambiente de treino, com dois
propositos.

Em primeiro lugar, para suporte aos instrutores nas
varias vertentes. Para o desenvolvimento de um treino
efetivo, mesmo em ambiente de treino individual,
0 cendrio a criar devera ser muito mais complexo
quando comparado com o atual padrao. E para além
de as forgas controladas por computador requererem
algoritmos de IA para assegurar um comportamento
realista, sera necessaria a criacio de um assistente
virtual para que o instrutor consiga preparar cenarios
de treino e para o auxiliar no decurso do exercicio.



E importante salientar que, em termos de entidades
envolvidas num exercicio, poderemos estar na escala
dos muitos milhares. Como o treino focar-se-a nas
decisoes tomadas, a avaliacio dos participantes
sera mais complexa, registando-se ja a utilizacido de
algoritmos de IA no ambito da analise dos exercicios
nao so6 no que toca as decisdes tomadas, mas também
a parametros fisiologicos dos participantes (ex.: o nivel
de stresse atingido).

Um segundo propésito para o uso de IA no treino,
prende-se com a necessidade de os operadores
confiarem na IA. A capacidade da IA esta em fase
de crescimento acelerado, pelo que o nivel de
sofisticacio dos assistentes virtuais vai atingir um nivel
que fara com que o operador nio consiga entender
imediatamente o que esta em causa, atrasando ou
mesmo impedindo a tomada de decisdo. O treino
afigura-se, pois, essencial e urgente para a aquisicdao
desta confianga e competéncia.

Estes médulos de IA tém de ser, necessariamente,
idénticos aos da plataforma real, o que nos leva a uma
nova tecnologia emergente para o treino: os gémeos
digitais. Com os gémeos digitais atinge-se um nivel
mais detalhado do que com os simuladores classicos.
E usado o mesmo software instalado na plataforma e
os modelos fisicos sio mais detalhados, ja que incluem
os dados dos multiplos sensores que se encontram na
plataforma. Desta forma, o treino pode, inclusive,
considerar fenomenos como um desgaste realista
do equipamento. Ainda neste ambito, o aumento
da capacidade da computagdo grafica associada as
imagens por satélite e a inteligéncia artificial trouxe
uma nova tecnologia que pode ser vista como os
“gémeos digitais do terreno”, com a capacidade de
treinar num cenario virtual constituido como uma
réplica idéntica ao cenario real. Por exemplo, antes de
uma forca se deslocar para uma missao no exterior,
esta pode ambientar-se as ruas e a paisagem, de modo
que, quando chegar efetivamente ao local da missao, ja
esteja devidamente familiarizada com o terreno. Pode
inclusive treinar com base nas condig¢des climatéricas
que ird encontrar.

Este treino deve ser feito da forma mais imersiva
possivel e, para se conseguir essa imersividade,
estdo a despontar os 6culos de realidade estendida, a
saber: realidade virtual; realidade mista; e realidade
aumentada. Estas tecnologias possibilitam o treino
em ambientes completamente imersivos e, no caso
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da realidade aumentada, mesmo em ambiente
operacional. Neste momento, assistimos ainda ao
emergir acelerado de solucdes de realidade mista,
um ambiente sintético que junta a visio de elementos
reais e de realidade aumentada, e onde, num cenario
real, podem ser introduzidas entidades ndo reais com
as quais se pode interagir.

Este conjunto de tecnologias, muitas delas com
origem na industria dos jogos, a médio prazo podera
conduzir a criagio de um metaverso militar para
treino, operando numa nuvem propria e consistindo
numa rede de mundos digitais persistentes nos quais
as forcas podem realizar o seu treino, planear e
experimentar nova doutrina.

Em jeito de conclusdo, estas novas tecnologias
emergentes irdo potenciar o treino na sua vertente
mais relevante: a compreensao dos cenarios, cada vez
mais complexos, da guerra moderna.

Transformacao digital e resiliéncia:
Desafios para a Seguranca e Defesa

Prof. Doutor Gil M. Gongalves
e Prof. Doutor Pedro C. Diniz

Departamento de Engenharia Informatica (DEI)
Faculdade de Engenharia da Universidade do Porto (FEUP)

A transformacao digital assume-se cada vez mais
como um fendmeno estrutural e transversal, com
impacto profundo na forma como os processos sio
concebidos, operados e governados em todos os
setores, desde a agricultura a industria, passando
pelos servicos. A sua natureza pervasiva e ubiqua
influencia hoje, de forma decisiva, a competitividade
econdmica, a eficiéncia organizacional e a resiliéncia
dos sistemas técnicos e sociais. A sua transversalidade
e ubiquidade levou mesmo a uma inversao do fluxo
de inovagio da industria para a academia, no que se
tem designado por spin-in.

No contexto europeu, esta dindmica assume
relevancia nos dominios da seguranca e da defesa,
nos quais a transformacio digital é simultaneamente
um fator critico de vantagem estratégica e uma fonte
de novos riscos sistémicos. Um aspeto singular desta
transformacao digital reside no facto de que se trata
de uma tecnologia multifuncional (dual/triple use), na
qual as mesmas técnicas fundamentam uma crescente
competitividade industrial, aspeto crucial no ambito
da seguranca publica, tornando-se cada vez mais
relevante quer no contexto da industria, quer no setor



da defesa. Tecnologias de encriptacio amplamente
utilizadas em e-commerce sio hoje essenciais para
comunicagoes contextos sensiveis.
Métodos de processamento de imagem e inteligéncia
artificial desenvolvidos para despistagem das mais
variadas patologias médicas ou para aplicacoes

industriais sdo facilmente adaptaveis a detecao,

seguras €m

identificagdo e monitorizacio de ativos em teatros de
operacgoes.

Esta convergéncia tecnoldgica confere a
transformacao digital um carater estratégico singular,
plenamente alinhado com as prioridades europeias
de autonomia estratégica aberta e de soberania

tecnologica.

Como outras tecnologias
potencialmente disruptivas, a transformacao digital

levanta desafios a trés niveis. Primeiro, o problema de

emergentes €

insercdo da tecnologia, que tipicamente inclui aspetos
de escala, interoperabilidades com sistemas existentes
(legacy systems), bem como novos aspetos de governance
de dados, além dos requisitos éticos, de confianca
e de certificacdo. Segundo, os aspetos ligados as
organizagbes, como a resiliéncia das cadeias de
fornecimento e os processos de aquisi¢ao, validacao e
adogao tecnolégica, que sao tradicionalmente longos
e rigidos neste dominio. Por fim, mas ndo menos
importante, o aspeto humano, segundo o qual o
surgimento de uma nova tecnologia cria tensdes na
formacao adequada de recursos humanos em termos
de competéncias, originando o skill gap.

E precisamente neste

oS Instrumentos

enquadramento que
europeus assumem um papel
estruturante.
desenvolvimento cientifico e tecnolégico de base,

incluindo tecnologias digitais avangadas, inteligéncia

O Horizonte Europa promove o

artificial, ciberseguranca e sistemas ciber-fisicos,
com uma forte énfase em aplicagdes de uso duplo
e na transicao dos resultados de investigacdo para a
inovacdo. O European Defence Fund (EDF), por sua
vez, constitui o principal instrumento para apoiar a
investigacdo colaborativa e o desenvolvimento de
capacidades de defesa, promovendo a consolidacdo
da base tecnolégica e industrial de defesa europeia.
a European Defence Agency
(EDA) desempenha um papel central na coordenacgdo
de prioridades de capacidades, harmonizacio de

Complementarmente,

requisitos e promocgao de sinergias entre Estados-
membros, industria e academia.

No panorama europeu e, em particular, no
contexto nacional, esta transformacaio apresenta, além
dos desafios, uma enorme janela de oportunidade.
O ecossistema universitario, com os seus centros e
institutos de investigacio associados, € vibrante e de
reconhecida qualidade internacional. Paralelamente,
estao ja estabelecidos polos de inovacgao digital (Digital
Innovation Hubs - DIH), como € o Connect5, bem como
infraestruturas de experimentacio e teste (Testing
and Experimentation Facilities - TEF), orientados para
apoiar o setor privado, nomeadamente as pequenas
e médias empresas (PME), e entidades publicas na
adocdo de tecnologias digitais avancadas. Embora
estes instrumentos estegjam  maioritariamente
focados em aplicacdes civis e industriais, existe um
claro potencial — ainda subexplorado — para a sua
articulagdo sistematica com os dominios da seguranca
e da defesa, em linha com os objetivos do Fundo
Europeu de Defesa (European Defence Fund - EDF) e da
Agéncia Europeia de Defesa (European Defence Agency
- EDA).

No cenario de seguranca e defesa, o panorama da
integracdo matura de tecnologias digitais mantém-se
aquém do que seria desejavel, como abundantemente
evidenciado e mesmo exacerbado pelas necessidades
e realidade do contexto geopolitico atual.

Urge assim, a nosso ver, uma aposta concertada que
permita alinhar de forma mais eficaz os instrumentos
europeus existentes com as necessidades concretas da
seguranca e da defesa. Tal aposta devera estruturar-se
em torno de trés pilares fundamentais: a) integracio
de programas de investigacio e desenvolvimento
de tecnologias de uso duplo/triplo; b) partilha de
conhecimento e treino avan¢ado de recursos humanos
para acelerar a adocio de tecnologias digitais; e c)
estabelecimento de mecanismos de coordenagio para
o desenvolvimento de produtos e sistemas multiuso,
interoperaveis e certificados, focados prioritariamente
em seguranca e defesa.

Em sintese, na Europa, a resiliéncia em seguranca
e defesa exige uma abordagem integrada, multiator e
centrada no fator humano. Sé6 através, por um lado,
da articulagdo coerente entre investigacao, inovacgao,
desenvolvimento de capacidades e formacgao e,
por outro, da cooperacio efetiva entre academia,
industria, Estados-membros e instituicdes europeias
sera possivel converter o potencial da transformacao
digital num verdadeiro ativo ao servigo da segurancga,
da defesa e da autonomia estratégica europeia.



Transformacao Digital na Defesa: da
Tecnologia a Capacidade Operacional

Dario Pedro
CEO Beyond Vision | PhD in AI for UAV

A transformacao digital no setor da defesa tem sido
amplamente discutida ao longo da ultima década,
mas continua, em muitos casos, por se concretizar
de forma efetiva no terreno. O desafio deixou de ser
tecnolégico. Hoje, a questdo central é operacional:
como transformar

tecnologias emergentes em

capacidades reais, fiaveis e integradas nas missoes.

A experiéncia da Beyond Vision, desenvolvendo e
operando sistemas nao tripulados em contextos civis e
militares, demonstra que a diferenca entre inovagao e
impacto esta na capacidade de integrar tecnologia em
cenarios reais, muitas vezes adversos e imprevisiveis.
Adigitalizagio na defesa ndo pode ser entendida como
a adocgdo isolada de ferramentas. Tem de ser vista
como a integracdo global de sistemas completos, nos
quais plataformas, sensores, comunicagoes e software
trabalham de forma coordenada.

Um dos principais vetores desta transformacio
é a crescente utilizacdo de sistemas autonomos, em
particular UAV (Unmanned Aerial Vehicle — veiculo
aéreo nao tripulado), como o BVQ418 e o BVT516.
Estes sistemas evoluiram rapidamente de plataformas
experimentais para ativos operacionais, utilizados
em missoes de vigilancia, reconhecimento, protecao
de infraestruturas criticas e apoio a decisio. No
entanto, a maturidade tecnolégica de um drone nao
se mede apenas pela sua performance em condicoes
ideais, mas sim pela sua capacidade de operar
de forma consistente em ambientes degradados,
nomeadamente em cendrios com interferéncia
eletromagnética, negacdo de GNSS ou condigoes

meteoroldgicas adversas.

Neste contexto, a resiliéncia tornou-se um
requisito central. A capacidade
ambientes contestados implica o desenvolvimento de
sistemas redundantes, fusdo de sensores e algoritmos
avancados de navegacdo e percecdo. Tecnologias
como odometria visual, navegacao inercial assistida

por inteligéncia artificial e sistemas antijamming

de operar em

deixam de ser diferenciais e passam a ser requisitos-
base para qualquer solucdo credivel no dominio da
defesa.

Outro ponto critico € a transformacdo de dados em
informacao acionavel. Aproliferacio de sensores gerou
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uma quantidade massiva de dados, mas a sua utilidade
depende da capacidade de os processar, correlacionar
e apresentar de forma clara aos decisores. Plataformas
digitais como a plataforma beXStream C4ISR assumem
aqui um papel determinante, permitindo integrar
multiplas fontes de informagido e gerar uma visio
operacional comum em tempo real.

A inteligéncia artificial surge como um elemento

estruturante desta transformacio. No entanto,
importa desmistificar a sua aplicagao. O valor da IA
na defesa nao esta em solucdes genéricas, mas sim na
sua integracio em pipelines operacionais especificos,
onde contribui para tarefas concretas como detecio
automatica de ameacas, classificacio de objetos,
otimizagdo de rotas ou apoio a tomada de decisao.
A eficacia destes sistemas depende da qualidade dos
dados, da robustez dos modelos e, sobretudo, da sua

validagdo em ambiente real.

A interoperabilidade €é igualmente um desafio
relevante. As Forcas Armadas e entidades de
seguranca operam com sistemas heterogéneos,
muitas vezes adquiridos em momentos distintos e
sem uma arquitetura comum. A transformacao digital
exige a adogdo de standards e a criacao de interfaces
que permitam a integracdo progressiva de novas

capacidades, evitando a criagdo de silos tecnolégicos.

Do ponto de vista industrial, a Europa enfrenta
um momento decisivo. A necessidade de reforcar
a autonomia estratégica implica nao s6 investir em
tecnologia, mas também garantir capacidade de
producio, integracdo e operagdo dentro do espaco
europeu. Empresas como a Beyond Vision demonstram
que € possivel desenvolver solugdes competitivas a
nivel global, combinando inovagdo com capacidade
de execucao.

Importa também reconhecer o papel do duplo uso.
Muitas das tecnologias que hoje s3o criticas na defesa
tém origem em aplicagdes civis, desde a inteligéncia
artificial até aos sistemas de comunicagdes. Esta
convergéncia cria oportunidades, mas também exige
uma abordagem equilibrada, que permita acelerar a
inovagao, mantendo os niveis de segurancga e controlo
exigidos.

Por fim, a transformacio digital na defesa €, acima
de tudo, uma transformacao organizacional. A adogao
de novas tecnologias implica mudanga de processos,
formacdo de recursos humanos e, sobretudo, uma
cultura orientada para a experimentacgao e a adaptacao



continuas. Programas de testes operacionais, como
exercicios conjuntos e ambientes de experimentagao,
sao essenciais para validar solugoes e reduzir o tempo
entre o desenvolvimento e a utilizagdo no terreno.

Em conclusido, a transformacgao digital na defesa
nao se fara apenas com investimento em tecnologia,
mas com a capacidade de transformar essa tecnologia
em solugdes operacionais, robustas e integradas. O
futuro passara por sistemas cada vez mais autonomos,
conectados e inteligentes; mas o verdadeiro fator
diferenciador continuara a ser a capacidade de os
colocar ao servico das missdes, de forma eficaz e fiavel.

Para tal, sera igualmente essencial uma maior
proximidade entre a defesa e a industria. S6 com
mecanismos que permitam uma adog¢ao mais rapida
de novas tecnologias sera possivel acompanhar o
ritmo de inovacio atual. Em paralelo, a criacdo de
modelos de contratacio mais previsiveis e sustentaveis
permitira as empresas investir de forma continua em
capacidades criticas, incentivando um foco estratégico
no setor da defesa.

Este alinhamento deve ser acompanhado
por ciclos de feedback mais frequentes entre os
utilizadores operacionais e a industria, garantindo
que o desenvolvimento tecnolégico responde a
necessidades reais e evolui de forma iterativa.

A capacidade de adaptagio rapida sera, cada vez
mais, um fator decisivo. A experiéncia demonstra que
nio € a tecnologia mais avang¢ada que faz a diferenca,
mas sim aquela que funciona quando € realmente
necessaria.
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