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Prologo

A evolugio tecnoldgica e o rapido crescimento da internet, que se assume hoje como
uma incontornavel ferramenta de comunicago e interagdo a escala planetaria, construi-
ram uma “sociedade em rede” de matriz digital.

O ciberespaco, enquanto espago global comum, nio ¢ limitado pela esfera publica ou
privada, civil ou militar, interna ou externa.

Sem garantir a sua seguranca e defesa, que permitem melhorar a estrutura de enqua-
dramento e o desenvolvimento nacional, dificilmente sera possivel explorar todo o valor
que o ciberespaco oferece as modernas sociedades.

Por essa razdo, o ciberespaco constitui um novo dominio estratégico para Portugal,
necessitando de ser pensado como uma drea prioritaria de defesa de valores e interesses
nacionais.

A dltima revisdo do Conceito Estratégico de Defesa Nacional, ocorrida em 2013, integrou
ja este designio na reflexdo entdo realizada, assumindo a “Seguranca da Informacio e o
Ciberespaco” o estatuto de um vetor estratégico central, capaz de condicionar a Segu-
ranca ¢ a Defesa Nacional.

Com impacto e influéncia crescentes no ambiente internacional de seguranca, o cibe-
respaco ¢ hoje utilizado por atores Estado e ndo-Estado para, nele e através dele, exerce-
rem poder no dominio social, politico/diplomatico, econdémico e até militar.

Reconhecendo este facto, a Alianca Atlantica assumiu formalmente o ciberespaco
como o 4.° dominio operacional na Cimeira de Varsévia, associando este novo espac¢o de
conducio de operacbes militares a0 ambiente terrestre, naval e aéreo.

A clarificagdo dos conceitos de ciberseguranca e ciberdefesa, promovendo o desen-
volvimento de sinergias ¢ uma mais eficiente e eficaz articulagdo operacional das capaci-
dades que lhes estdao associadas, permitira reduzir e gerir melhor os riscos resultantes da
elevada dependéncia tecnolégica da nossa sociedade e do crescente poder (disruptivo e
destrutivo) dos ciberataques.

A criagao da Estrutura Nacional de Ciberseguranca e Ciberdefesa, assumindo-se
como imprescindivel em sociedades baseadas/dependentes da Informacio, constitui
hoje um imperativo tanto no quadro da Unido Europeia como da OTAN.

A construcao de um futuro digital para Portugal exige assim uma Estratégia Nacio-
nal de Ciberdefesa, obrigando a revisao do atual quadro legal, a criacdo de doutrinas, ao
levantamento de novas capacidades, estruturas e meios para dar suporte a conduc¢io de
operagdes no ciberespago.

Sendo a informacio e a seguranca no ciberespaco um dos pilares de qualquer estra-
tégia nacional, o Instituto da Defesa Nacional (IDN), no quadro estrito da sua missio,
nao poderia deixar de dedicar a este dominio estratégico uma elevada prioridade. Uma
prioridade que se repercute nos varios eixos de a¢io da atividade do IDN — desde a for-
magao, a investigagao e sensibilizagdo — e que radica no objetivo de contribuir para a
promocgao, na sociedade portuguesa, de uma cultura de ciberseguranca e de aprofundar o
conhecimento, a reflexido e o debate sobre esta matéria.
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E nesse contexto, a titulo de exemplo, que no ambito da formagio o IDN tem vindo
a realizar um “Curso de Ciberseguranca e Gestao de Crises no Ciberespaco”, em parceria
com a Academia Militar, bem como um curso em Bruxelas, no ambito do Colégio Euro-
peu de Seguranga e Defesa da Unido Europeia — “Course on the Challenges of European
Cybersecurity” — em parceria com o instituto congénere francés, o Institut des Hautes
Ftudes de Défense Nationale (IEDHN). E que na mesma perspetiva, no ambito da
investigagdo, se tém empreendido varias iniciativas, de que se destaca o projeto de inves-
tigacdo conjunto desenvolvido em parceria com o Centro Superior de Estudios de la
Defensa Nacional (CESEDEN) espanhol, cujos resultados foram publicados em livro
sob o titulo Estratégia da Informagao e Seguranca no Ciberespago. Também a reflexdo e o debate
tém sido promovidos no contexto das reunides do Grupo de Estudos dedicado ao tema
“Contributos para uma Estratégia Nacional de Informacao”, criado em 2011, e do qual
fazem parte reputados especialistas das varias areas do conhecimento, privilegiando uma
légica interdisciplinar.

Para estas atividades o Instituto da Defesa Nacional tem contado, como sempre,
com a colaboragio de conceituados e qualificados peritos, nacionais e internacionais, que
assim partilham o seu conhecimento e multiplas experiéncias e que constituem uma
indispensavel mais-valia para a consecug¢do dos objetivos do IDN.

O presente projeto, subordinado ao tema Contributos para uma Estratégia Nacional de
Ciberdefesa, decorre de uma solicitagao de Sua Exceléncia o Ministro da Defesa Nacional,
Professor Doutor José Alberto Azeredo Lopes, e beneficiou do imprescindivel contri-
buto de um conjunto de colaboradores com um percurso profissional e académico que
se destaca em matérias de ciberseguranca e ciberdefesa. Uma vez mais, s6 a grande dis-
ponibilidade e dedicagao empenhada destes colaboradores tornaram possivel ao Instituto
da Defesa Nacional concretizar um projeto de grande utilidade estratégica. Trata-se, de
facto, de um muito valioso e qualificado contributo para a imprescindivel definicio de
uma Estratégia Nacional de Ciberdefesa.

Gostaria, assim, de deixar expresso o profundo agradecimento e reconhecimento do
Instituto da Defesa Nacional pela forma exemplar como os autores deste estudo soube-
ram e quiserem interpretar o desafio que lhes foi lancado, apesar das exigentes responsa-
bilidades profissionais de cada um, demonstrando um elevado sentido de interesse nacio-
nal e grande dedicagdo a causa publica.

Vitor Rodrigues Viana
Diretor do IDN
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Introducgao

Paulo Viegas Nunes

Devido ao ritmo acelerado da evolugio tecnoldgica e a crescente dependéncia das
modernas sociedades em relacio a internet, o ciberespago constitui, atualmente, um novo
dominio de acesso aberto e global, caracterizando-se pela auséncia das tradicionais fron-
teiras fisicas.

A Humanidade desenvolveu-se ao longo das dltimas décadas com base na estrutura-
¢ao das suas atividades em rede. Para esse efeito, de forma a promover uma rapida e efi-
ciente partilha da informacio, as organizages t¢ém vindo a implementar programas de
transformacao digital, virtualizando e integrando em rede os seus processos internos e
externos, promovendo a inovacio e adotando novas praticas capazes de aumentar a sua
produtividade. Em linha com este objetivo estratégico estruturante, os Estados tém pro-
curado também melhorar as suas estruturas de governacao e de integracio social, em prol
do bem-estar dos seus cidadios.

Aproveitando a cobertura global das infraestruturas que suportam a internet procu-
rou-se, num primeiro momento, ligar o maior numero possivel de equipamentos e siste-
mas a internet, melhorando progressivamente a sua acessibilidade e utilizagdo remota.
Posteriormente, uma vez que cada dispositivo passou a ser concebido com base num
identificador tnico e com o pré-requisito de ligacao a esta rede global, “a internet das
coisas”, o mundo passou a estar permanentemente oz-/ine, aprofundando uma cultura de
partilha e conectividade, a que hoje atribuimos, cada vez mais, a designagao de “internet
de tudo”.

Em linha com esta evolucio, afirmando-se como uma sociedade da Era da Informa-
¢do, caraterizada pela existéncia de uma economia cada vez mais centrada em rede, Por-
tugal tornou-se também dependente do funcionamento fiavel da internet e das modernas
tecnologias de comunicacio e informacio, passando a estar cada vez mais exposto e
vulneravel a um novo e alargado conjunto de novos riscos de seguranca.

A utilizagio maliciosa do ciberespago pode ter por alvo individuos, organiza¢oes ou
até Estados, afetando os processos de geracdo de riqueza e a construgio plena de uma
cidadania digital, condicionando o exercicio dos direitos, liberdades e garantias. A cres-
cente capacidade disruptiva e destrutiva dos ciberataques demonstra também como esta
nova tipologia de ataque pode afetar seriamente as infraestruturas criticas, a segurancga ¢
a soberania nacional. A sua natureza transversal obriga a clarificacdo do seu enquadra-
mento legal e criminal, ao desenvolvimento de sinergias e a uma colaboracio efetiva entre
todos os atores envolvidos na seguranca e defesa do Estado.
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1. Ambiente Internacional de Seguranga: Tendéncias de Evolugao

O ambiente estratégico internacional é cada vez mais marcado pelo ritmo acelerado
da transformagao digital e pela dependéncia crescente relativamente a utilizacdo do cibe-
respaco. Estes fatores, registados a escala mundial, tém vindo a colocar também novos
desafios aos Estados, obrigando, nomeadamente, ao levantamento de novas capacidades,
a revisao dos seus modelos de governacio e a geracdo de competéncias, cada vez mais
associadas a exploracdo das TIC.

Um numero crescente de computadores é todos os dias objeto de ataques e intrusGes
sendo a sua integridade comprometida por hackers. Dados sensiveis sao furtados de redes
e sistemas informaticos de empresas privadas e do Governo. O ciberespaco ¢ utilizado
pelo crime organizado de forma ilicita para realizar fraudes e para extorsio. Varios cibe-
rataques tém também vindo a ser utilizados para espionagem e para o exercicio de coag¢io
politica contra Estados, como componente integrante de campanhas militares ou como
ferramentas para desativar infraestruturas industriais. Tais ataques podem afetar a relagdo
entre os Estados, podendo tornar-se uma arma com elevado impacto nas modernas
sociedades e na seguranca do préprio sistema internacional. Os diversos tipos de ataque
e a indisponibilidade do ciberespago tém assim um importante impacto estratégico.

A necessidade urgente de levantar mecanismos de prote¢io e defesa, destinados a
garantir a livre utilizacdo da internet e do ciberespaco, tém conduzido os Estados ao
aprofundamento de uma cultura de ciberdefesa e a tomada de consciéncia coletiva, rela-
tivamente a importancia do desenvolvimento de politicas e estratégias cooperativas de
combate a todas as formas de ataque cibernético. Assim, iniciativas recentes de ambito
nacional e internacional — ONU, NATO, UE, OSCE e G8 — tém vindo a propor acordos
de cooperacio e dispositivos legais que definem normas e principios destinados a garan-
tir uma internet sustentavel e um comportamento aceitavel no ciberespago.

[ hoje consensual que o ciberespaco apresenta importantes implicacdes sociais, poli-
ticas, economicas e militares e que ocupara um importante papel em qualquer conflito
futuro. Através do ciberespaco e no préprio ciberespaco sera possivel projetar poder e
atacar um adversario. No entanto, com base na analise de conflitos recentes — Esto-
nia-2007, Georgia-2008, Irao-2009, Ucrania-2014 —, constata-se que a exploragiao do
ciberespaco, mesmo que com contornos agressivos, dificilmente se podera considerar um
ato de guerra a luz do Direito Internacional vigente.

Para além das questoes associadas a atribuicdo da autoria de um ciberataque, cons-
tata-se que a declaracdo de um ato de guerra deve ter por base os efeitos de um ciberata-
que e ndo os meios ou até os atores responsaveis pelo seu lancamento. A percec¢io exis-
tente, que importa tornar cada vez mais clara, ¢ a de que atualmente os ciberataques
aumentaram substantivamente a sua capacidade disruptiva, tornando-se também cada
vez mais destrutivos, produzindo efeitos e danos cinéticos/matetiais.

A crescente “militarizacio” da internet vem assim suscitar uma preocupac¢io redo-
brada pois nao ¢ possivel ignorar que os ciberataques langados ou patrocinados por Esta-
dos sdo aqueles que consubstanciam um maior poder disruptivo. Uma vez que os cibera-
taques apresentam como vantagem estratégica o facto de terem um impacto menor na

14 CONTRIBUTOS PARA UMA ESTRATEGIA NACIONAL DE CIBERDEFESA




opinido publica que as tradicionais formas cinéticas de conflito ou guerra, a sua ocorrén-
cia é cada vez mais frequente. Nenhum Estado podera assim deixar de equacionar e
considerar responsavelmente o levantamento de capacidades militares neste dominio,
sob pena de ndo conseguir assegurar a defesa dos seus interesses e o exercicio da sua
propria soberania.

2. Enquadramento, Finalidade e Objetivos do Estudo

Para fazer face ao espectro alargado das novas ameagas, a edificacio de capacidades
e a0 levantamento de estruturas militares no ciberespago, tanto num plano nacional como
internacional, a maior parte dos paises mais desenvolvidos ja editou ou esta em vias de
concluir o processo de publicaciao da sua ENCDef.

Num momento em que a Organizacio do Tratado do Atlantico Norte reconheceu
formalmente o ciberespaco como um novo dominio operacional na Cimeira de Varsovia
(7-8 julho 2016), a Unido Europeia pretende rever a sua visdo estratégica e promover o
levantamento de uma capacidade auténoma de Ciberdefesa (junho de 2016). Portugal
tem vindo a liderar diversas iniciativas internacionais e a participar ativamente neste
esfor¢o cooperativo, realizando de forma concertada pontes ¢ desenvolvendo as suas
capacidades nacionais.

Esta realidade, que se coloca hoje a0 nosso pais, com especial acuidade e pertinéncia,
constitui simultaneamente um desafio e uma oportunidade de afirmacio internacional,
impondo uma reflexio destinada a promover o desenvolvimento de uma ENCDef, capaz
de salvaguardar os interesses nacionais, potenciar o desenvolvimento das necessarias
capacidades e competéncias e de garantir, de forma eficaz, a seguranca e defesa do pais
no ciberespago.

Este projeto de investigacdo tem assim por finalidade caracterizar os principais
dominios, desafios e cenarios que se colocam atualmente a seguranca e defesa do ciberes-
pagco, contribuindo desta forma para um melhor enquadramento e desenvolvimento de
uma ENCDef.

Dentro deste contexto, contribuindo também para a consolidagio de uma Estratégia
e de uma Estrutura Nacional de Ciberseguranga, capaz de reunir os varios atores nesta
matéria, este estudo tem os seguintes objetivos:

(1) Caracterizar o atual ambiente de seguranca internacional e o impacto do ciberes-

paco na area da Seguranca e Defesa Nacional;

(2) Atendendo ao espectro das ciberameagas e a necessidade de gerir o risco social
dai decorrente, analisar os varios dominios e cenarios que se colocam a ciber-
seguranca e ciberdefesa do Estado;

(3) Contribuir para um melhor enquadramento legal do ciberespaco, nomeada-
mente, no que diz respeito aos diferentes aspetos ligados a ciberseguranca e
ciberdefesa do Estado;

(4) Assumindo que o ciberespaco, devido a sua natureza global e transversal, ¢ um
dominio de exercicio e defesa de soberania, onde a cooperacio civil-militar
assume uma importincia crescente, contribuir para a definicio de uma ENCDef;
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(5) Em articulacdo com os esforcos nacionais e internacionais em curso, promover
uma cultura de ciberdefesa e contribuir para o desenvolvimento de capacidades
nacionais neste dominio.

Face a finalidade e aos objetivos a atingir, pretende-se articular a investigagio a
desenvolver de maneira a dar resposta as importantes questoes estratégicas formuladas.
Neste contexto, apos o enquadramento e caracterizagio dos desafios que se colocam hoje
a “Sociedade em Rede”, serdo caracterizados os diversos dominios e cenarios envolvidos
no ambito da seguranca e defesa do ciberespaco, caracterizando-se de forma genérica e
especifica o seu enquadramento legal.

Procurando promover o desenvolvimento de um conceito de acio estratégica coe-
rente e estruturado, serd analisado o enquadramento e proposta uma ENCDef, capaz de
consubstanciar um plano de acdo e contribuir para o reforco das capacidades nacionais

de ciberseguranca e ciberdefesa.
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Capitulo I
Impacto do Ciberespago
na Sociedade em Rede

Paulo Moniz

A transformacio que a sociedade sofreu nas ultimas décadas tem sido disruptiva
no plano tecnolégico, econémico e social. Nao obstante os graves problemas globais
que vivemos nos nossos dias, como o terrorismo e as crises econémicas, ¢ inegavel
que o fenémeno da globalizagido proporcionou um acelerado desenvolvimento e bem-
-estar social. Milhdes de pessoas viram o seu nivel de vida melhorar, passaram a aceder
a mais informacio e conhecimento e podem agora comunicar, no espago de um ins-
tante, com familiares, amigos ou parceiros de negocios situados num qualquer lugar do
mundo.

A globalizacio a que assistimos no periodo das nossas vidas, porventura comparavel
a ocorrida no periodo dos descobrimentos (Rodrigues e Devezas, 2007), pelo menos no
que diz respeito a aproximacdo dos povos e culturas que proporcionou, assim como 2
criacdo de redes de troca e partilha de bens, assenta e depende de um espaco novo, intei-
ramente criado pelo homem, que desafia o préprio conceito tradicional de espago. O
ciberespago, concebido sobre um inexoravel desenvolvimento cientifico e tecnoldgico,
permitiu o desenvolvimento da internet, uma rede global que possibilita a comunicacao
e troca de informacao praticamente instantanea entre quaisquer dois locais remotos do
planeta. Assim como os mares permitiram a navegacio e a aproximacao de culturas e
povos, o ciberespaco permitiu uma interacdo muito mais veloz, global e barata, cons-
truindo novas acessibilidades, oportunidades e desafios para os cidaddos e organizacoes,
suportando fluxos de transferéncia de informacdo e conhecimento, que se tornaram
pedras basilares da nossa sociedade. A semelhanga dos mares, o espaco aéreo e o espago
exterior, o ciberespago surge assim como um novo Global Common, ou seja, um espaco
essencial ao funcionamento da nossa sociedade, que é partilhado por todos, embora nao
pertenca a nenhum Estado em particular.

A ambicio e vontade humana de inovar e evoluir foi-se cimentando, através do cibet-
espago, de forma quase descontrolada, onde se assiste ao desenvolvimento de processos
e servicos essenciais a nossa sociedade sem que, na maioria das vezes, tenham sido acau-
telados os riscos deste novo paradigma ainda mal compreendido. Neste sentido, o cibe-
respago apresenta-se atualmente como um recurso global, critico e partilhado da huma-
nidade, que potencia um desenvolvimento sem precedentes, mas que também cria uma
dependéncia perigosa, pois o seu facil acesso e as assimetrias do exercicio de poder que
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permite, também servem atores mal-intencionados que podem assim perpetrar atos com
grande impacto na sociedade.

Torna-se portanto premente entender profundamente este novo paradigma asso-
ciado ao ciberespaco, ndo s6 na compreensdo das suas caracteristicas especificas, mas
também no entendimento das potencialidades e riscos que suscita e, com base numa
analise de risco social, enquadrada no contexto politico e socioeconémico, delinear estra-
tégias a aplicar a diferentes niveis — organizagbes internacionais, Estados, empresas ¢
mesmo cidaddos — com o desiderato de garantir um acesso seguro a este novo espago de
interagao global, e assim afirmar a marcha de desenvolvimento econémico e social sem
precedentes que se iniciou neste periodo da histéria que temos o privilégio de assistir.

1. Ciberespago: um Novo Global Common

Os Global Commons sio dominios ou espagos partilhados pelos diversos Estados, mas
que nio sio propriedade de nenhum Estado em particular (Buck,1998). Os mares e o
espaco aéreo sao Global Commons unanimemente aceites e compreendidos ha mais tempo,
sendo que a evolugdo tecnoldgica criou a necessidade de adicionar a esta categoria o
espago exterior, povoado de satélites de comunicagGes civis e militares a escala global.
Mais recentemente, a estes espagos juntou-se também o ciberespago, onde assenta a
internet, uma rede global de troca de informagao e conhecimento.

Os Global Commons, devido a sua natureza transversal, funcionam muitas vezes como
bubs de ligagao de diversas redes locais, mas essencialmente sio dominios por onde circu-
lam grandes fluxos de informacio, pessoas e bens, constituindo-se como recursos vitais
para o desenvolvimento social e econémico das sociedades modernas. Em nome da cla-
reza de conceitos ¢ importante salientar que existe a nogao de recursos comuns de grande
utilidade 2 humanidade, que difere da ideia de Global Commons aqui apresentada. Esses
recursos, por vezes designados por Global Public Goods (GPE, 2017), englobam bens
comuns como a dgua potavel do planeta, a disponibilizacdo de energia elétrica ou mesmo
o espaco eletromagnético, entre outros. O sentido de Global Commons tem pois, na sua
defini¢do, implicita a necessidade de assegurar a sua seguranca, na medida em que a pro-
priedade relevante ¢ a garantia do acesso a estes dominios por todos, de modo a nio
colocar em causa o bem-estar econémico e social.

A caracterizagao do ciberespaco como Global Common, talvez pelas suas diferencas
conceptuais, nao ¢, no entanto, evidente para todos. Convém realcar que existem auto-
res que nao reconhecem o ciberespaco como um verdadeiro Global Commuon (Tsagourias
e Buchan, 2015), alegando que a infraestrutura base que o suporta ¢ propriedade privada
e que, como tal, o principio da nao exclusio de acesso nao ¢ assegurado. Reconhecendo
a legitimidade da argumentacio, importa referir que ndo sera tanto a incerteza da classi-
ficagao do ciberespaco enquanto Global Common que é relevante neste estudo, dado que,
efetivamente, num grau de abstracio maiot, este espaco apresenta-se como um dominio
critico e global de partilha de servigos e informacio que nio é propriedade de nenhum
Estado em particular, mas antes as caracteristicas especiais que o definem que importa
realcar.

18  CONTRIBUTOS PARA UMA ESTRATEGIA NACIONAL DE CIBERDEFESA




Neste contexto, destaca-se que o ciberespaco surge como o primeiro Global Common
completamente criado pelo homem. E um dominio que pode, grosso modo, ser divi-
dido em duas camadas distintas, uma fisica, que corresponde as infraestruturas de servi-
dores, equipamentos de rede e /inks de comunicagdes que dio corpo a internet, e outra
légica, de aplicages e conteudos, onde se estabelecem as trocas de informagio entre
individuos e organizacdes, e em que as fronteiras perdem o sentido e as distdncias dei-
xam de ter significado. F exatamente esta dualidade de visio que complica muito a
equagio do governo do ciberespago, dado que por um lado temos a componente fisica,
instalada em territério geografico de Estados soberanos, regidos por leis secularmente
estabelecidas e gerida quase na totalidade por empresas privadas e, por outro lado, temos
o plano légico, onde os conceitos de distancia e fronteira sofrem uma alteragao radical
de entendimento.

O ciberespago, enquanto espaco global, apresenta ainda uma alteracao do paradigma
relativo as relacdes de poder (Nye, 2010). Os Global Commons tém obedecido a relagdes de
poder estabelecidas pelo devir histérico, normalmente com uma hegemonia de controlo
mais ou menos evidente pelas superpoténcias mundiais, em particular, ao longo dos dlti-
mos anos, pelos EUA. Contudo, neste novo dominio de acesso global, existe uma grande
assimetria em relacdo ao exercicio do poder, uma vez que um pequeno ator pode, neste
espago, perpetrar atos com consequéncias de grande impacto social — ¢.g. Edward Snow-
den — e mesmo material. Do lado oposto a esta “democratizacio do poder”, temos os
HEstados e organizagdes mundiais que foram entretanto confrontados e surpreendidos
por esta nova realidade e com a perda do controlo de que usufrufam. Esta situagao pode
levar, e tem levado, sob a égide da garantia da seguranga e do combate aos atores reco-
nhecidamente mal-intencionados, a imposicio de medidas de controlo e monitorizacao
do trafego da internet, provocando inevitaveis retrocessos nos direitos do exercicio
democritico e nos direitos adquiridos ao longo dos tempos, como a protegiao dos dados
pessoais e o direito a privacidade.

Assumindo assim este novo dominio, produto da criacdio humana, como um novo
Global Common, urge pensa-lo e refletir sobre a sua natureza e as suas especificidades de
modo a poder estabelecer principios de governagdo que permitam um acesso livre e
seguro a este espago virtual, condi¢ao crucial e essencial para o desenvolvimento e bem-
-estar da nossa sociedade. Neste ambito, Estados de pequena dimensiao geografica e
populacional como Portugal, poderio, nas suas estratégias, tirar partido da assimetria do
exercicio de poder proporcionada pelo ciberespaco, contudo nio poderdo também
esquecer que, devido as especificidades das suas economias de pequena escala, encon-
tram uma forte dependéncia no acesso seguro a este Global Common e, como tal, deverdo
desenhar esforcos no sentido de encontrar cenarios de colaboracdo e cooperacio mun-
dial para alcancar esse desiderato.

2. Desenvolvimento Econémico e Social
Existe atualmente uma consciéncia clara e unanime de que o desenvolvimento eco-

ndémico e social sofreu uma transformagao radical nas ultimas décadas ¢ que a forma de
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funcionamento do mundo contemporaneo assenta fundamentalmente no valor da infor-
magdo. O caminho que a humanidade percorreu, acompanhado dos avancos tecnolégi-
cos que o cimentaram, dificilmente tera retorno, sendo que as redes, os sistemas e, sobre-
tudo, a internet, sao o substrato necessario para potenciar a circulagio transfronteirica de
comunicag¢oes, servicos, ideias e conhecimento.

O mundo atual praticamente retirou ao individuo e as organizag¢Ges a opgao de iso-
lamento. O ciberespaco ¢ hoje um campo fértil de estimulo a circulacio de ideias, infor-
magao e comunicagao, sendo que, com facilidade e rapidez, temos acesso a realidades de
outros locais do mundo que nunca visitimos, cimentando-se no individuo uma ideia e
sentir diferentes em relacio as tradicionais noc¢des de distancias e fronteiras. Este encur-
tar de intervalos temporais e espaciais, associados a quantidade e facilidade de armazena-
mento de informacio, tem implica¢gdes avassaladoras no funcionamento das organiza-
¢oes e individuos e, consequentemente, nas suas relagdes econdémicas e sociais.

O tecido econémico da Era da Informacio sofreu uma evolucio radical. Com a
constituicdo de um mercado global, assente no ciberespaco, as empresas passam a estar
em contacto com novos mercados e oportunidades, mas passam também a estar con-
frontadas com um ambiente de grande competi¢io que exige delas uma capacidade cria-
tiva, de eficiéncia e diferenciacio que ndo lhes era requerida até entdo. A construgao de
uma sociedade em rede cria uma pressiao acrescida nas organizacoes, impondo-lhes uma
necessidade de criar valor fundamentalmente dependente da informagio, do conheci-
mento e da forma como gerem esses ativos. Os processos de decisao com base na infor-
magao, assim como as competéncias dos colaboradores das organizagoes, sio fatores
cruciais para a sobrevivéncia das empresas na Era da Informagao. A sociedade da infor-
magao ¢, sobretudo, uma sociedade de mercado, conectada e com tendéncia para que as
vantagens competitivas sejam as da manipulacio da informagao, quer nos processos de
adaptacdo as novas realidades quer nos processos de decisio.

Do ponto de vista social, as implicagdes da utilizacdo das tecnologias e servicos da
Era da Informagao sao também radicais e resultam, praticamente em todas as vertentes,
num desenvolvimento e melhoria de condi¢des de vida dos cidadaos. Neste contexto os
beneficios situam-se ndo s6 no acesso aos novos servigos oferecidos pelas empresas da
Era da Informacio, mas também pela possibilidade de comunicarem com outros indivi-
duos de forma instantanea e barata para qualquer lugar do mundo. Do ponto de vista
politico, o ciberespago tem dado uma nova expressao a democracia, facilitando o acesso
livre e aberto ao conhecimento e informacao, agilizando a criacio de movimentos, a par-
tilha de ideologias e mesmo potenciando revolugdes — como exemplo a revolu¢io na
Tunisia onde a internet foi a plataforma de convocagao para um objetivo politico comum.

De forma a assegurar o desenvolvimento econémico e social ¢ necessario garantir a
nao exclusio dos individuos e organizacoes do ciberespaco, o que passa ndo apenas pela
sua educagao para o exercicio de uma “cidadania digital”, mas, sobretudo, pela garantia
de acessos seguros aos meios e sistemas de informagao, assim como pela prote¢io da
privacidade.
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3. Gestiao do Risco Social na Sociedade em Rede

A medida que o ciberespaco se vai assumido, cada vez mais, como o substrato no
qual se desenvolve a nossa sociedade e em que se materializa a ideia de uma rede unica,
global, importa reconhecer que sio também cada vez mais os utilizadores que passam a
estar ligados e com diferentes motivacGes, que podem ser financeiras, econémicas, poli-
ticas, criminosas ou terroristas, entre outras. A inclusio destes atores, num dominio de
assimetria de poder, coloca a sociedade perante novos riscos que € preciso gerir adequa-
damente.

O risco ¢ tipicamente formado por uma equacdo que tem uma traducio em concei-
tos facilmente entendiveis e bem intuitivos, que considera os recursos a proteger e a sua
importancia na sociedade, as vulnerabilidades que podem ser exploradas de modo a afe-
tar esses recursos e, por ultimo, o nivel de ameaga a que estdo expostos, mormente a
avaliacdo das capacidades técnicas e financeiras dos atacantes e as suas motivagoes. O
trabalho a realizar na gestao do risco da sociedade em rede consiste, em primeiro lugar,
em identificar corretamente os recursos mais criticos de uma Nagio, ou organizacao, de
modo a dirigir os maiores esforcos para criar seguranca de acordo com essa classificacao,
otimizando assim o emprego de capacidades técnicas e financeiras dos Estados.

Segundo a ética dos atores mal-intencionados, quando se perspetiva o ataque, 0s
recursos mais apeteciveis sao aqueles que, quando afetados, provocam fortes danos a
sociedade, sendo normalmente classificados como infraestruturas ctiticas nacionais, uma
vez que ddo suporte a servicos fundamentais nos quais assenta o nosso modo de vida.
Surgem neste dominio a disponibilizacio de energia elétrica e as redes de telecomunica-
¢Ges numa camada hierarquica funcional superior — dado que todos os outros dependem
destes dois —, mas outros existem como o sector financeiro; transportes; dguas ou servi-
¢os de emergéncia. E importante salientar que a andlise de impacto destes recursos nao
se pode situar apenas no plano material, ha que considerar também outros aspetos como
a confian¢a que os cidadios e as organiza¢Ges depositam no ciberespago. Assim, ainda
que admitindo que um cenario de um acidente de um meio de transporte, provocado por
um ciberataque, com vitimas mortais e avultados prejuizos materiais, tenha um impacto
muito elevado na nossa sociedade, ndo podemos esquecer que existem outros cenarios,
sem consequéncias fisicas diretas, que podem reduzir a confianca das institui¢oes e dos
cidaddos nos servicos disponibilizados através do ciberespaco e, desse modo, afetar o
desenvolvimento econémico e social — a titulo de exemplo a divulgacdo dos dados do
sistema nacional de saude teria um impacto devastador na vida dos cidadaos ainda que
nao lhes cause nenhuma consequéncia fisica direta.

Identificados os recursos criticos dos Estados, comunidades de Estados ou organi-
zagOes, importa conhecer também as vulnerabilidades que afetam estes recursos, sendo
certo que as vulnerabilidades no ciberespago nio se situam apenas no plano tecnoldgico.
Neste contexto, devido ainda a pouca exigéncia do mercado e a deficiente interiorizacdo
de uma cultura de seguranca pelos fabricantes de soffware, as vulnerabilidades tecnoldgicas
descobertas e exploradas sao inimeras. Contudo, é também verdade que o comporta-
mento humano menos adequado perante os sistemas e redes de informagdo tem, tam-
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bém ele, sido alvo de forte exploracdo por atacantes, com o objetivo de desencadear
acoes mal-intencionadas e diversificadas como fraudes bancirias ou roubo de informa-
cdo. E essencial nesta vertente do risco levantar mecanismos de protecio e defesa de
modo a garantir uma mitiga¢ao das vulnerabilidades e atingir o desiderato do acesso livre
e seguro ao ciberespago. Definir requisitos minimos de seguranca, capazes de salvaguar-
dar a privacidade dos cidadios, estabelecer capacidades de monitorizagao, detegdo e rea-
¢do a incidentes de seguranca e garantir uma educagio para a ado¢io de um comporta-
mento adequado por parte dos cidadios no ciberespaco, pode e deve muito bem ser um
dos papéis a assumir pelos Estados e por todas as organizacdes em geral.

Por dltimo, nesta equacdo que caracteriza o risco da sociedade em rede, temos as
ameacas. B necessario compreender o contexto politico e socioeconémico onde os Esta-
dos e organiza¢oes se inserem e perceber quais as ameagas mais provaveis, assim como
as motivacoes dos atacantes. Os ataques podem resultar de a¢oes desenvolvidas por indi-
viduos isolados, com objetivos pessoais de reconhecimento ou lucro, por grupos de pres-
sdo social ou criminosos ou ainda, ja na esfera da defesa da soberania dos Estados, resul-
tar de atos de agressio num contexto de ciberguerra. S6 com o entendimento profundo
dos vetores do risco social podemos delinear estratégias que otimizem o valor gerado ¢
assegurem a seguranca do ciberespago, de modo a defender os Estados e potenciar as
assimetrias verificadas ao nivel do exercicio do poder proporcionadas por este dominio.

4. Regulagio e Regulamentagio

Considerando os riscos de uma sociedade em rede, atendendo a que o desenvolvi-
mento econémico e social estd cada vez mais suportado no ciberespago e ao facto do
mesmo se encontrar, em grande parte, no controlo de privados, ¢ legitimo acolher a ideia
de que os Estados, ou comunidades de Estados, devem preocupar-se em assegurar o
bem-estar da sociedade por via dos instrumentos legais e do poder regulatério que dispo-
nham, nomeadamente com o objetivo de garantir um acesso seguro ao ciberespaco a
cidadios e empresas.

Constituindo um dominio comum, onde organizagdes e empresas desenvolvem ser-
vigos essenciais a0 mundo atual, a seguran¢a do ciberespaco, na sua globalidade, mas
também em particular em subdominios a escala da nagdo ou organizagio, ¢ afetada por
efeitos colaterais produzidos pelas entidades menos preparadas para funcionarem na
rede global, materializando o conceito econémico de externalidades (More, 2010). Deste
modo, tanto a regulagdo como a regulamenta¢io devem, no ambito da sua aplicacio e
respeitando o principio da proporcionalidade, ter como desiderato assegurar que as capa-
cidades existentes nos diversos atores do ciberespaco sdo suficientes e niveladas, de
forma a garantir um elevado nfvel de seguranca nos servicos desenvolvidos, eliminando
assim possiveis desalinhamentos de interesses resultantes do facto deste Global Comnon
de interesse publico estar sob controlo de privados.

A regulamentac¢io ¢ o papel regulador a exercer pelo Estado devera entdo ter em
conta a analise de risco social realizada e devera materializar, dentro dos limites da sua
atuagdo, uma estratégia de ciberseguranga definida, atuando de forma incisiva nos secto-
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res e subsectores mais criticos identificados pelos Estados. A regulamentacio deve-se
focar no estabelecimento de requisitos minimos de seguranca tecnolégica, na exigéncia
do levantamento de capacidades de monitorizacdo, detecio e reagdo, mas, também, na
educacao dos cidaddos para a ciberseguranca. A colabora¢io entre organizacoes civis e
militares, dentro e fora do Estados, também merece uma especial atengdo, dado que as
fronteiras do ciberespago sio difusas. O papel regulador do Estado surge assim como um
instrumento fundamental, embora nio suficiente por si s6, para a garantia de um acesso
seguro ao ciberespaco.

5. Ciberseguranga e Ciberdefesa

A transposi¢do das missdes das Forcas de Seguranca e das Forcas Armadas do
campo convencional para o ciberespaco nio devera sofrer alteracoes de entendimento
conceptual no que diz respeito as competéncias e cenarios de interven¢do. No entanto,
devido as caracteristicas especificas deste novo ambiente de interacio, destaca-se que a
interdependéncia entre a ciberdefesa e a ciberseguranca é bastante forte e as fronteiras de
atuacdo algo difusas.

De uma forma genérica entende-se a ciberseguranca como o conjunto das ativida-
des, que ocorrem no ciberespago, de prevengao, monitoriza¢io e resposta as ameagas
que, pela sua natureza disruptiva, coloquem em risco o bem-estar ¢ a salvaguarda dos
direitos dos cidadaos ou organizagoes. Competindo a um conjunto alargado de entidades
assegurar a sua ciberseguranca' importa referir que, neste novo Global Common, também
as organiza¢Oes tém um papel a desempenhar nesta missao. No que diz respeito a ciber-
defesa, entende-se que esta inclui as atividades de prevencio, monitorizagao e reacio a
ameacas que coloquem em risco a soberania nacional, sendo que compete as Forcas
Armadas assegurar a missdo da ciberdefesa.

Para além dos aspetos mais ébvios, relacionados com os meios e recursos disponi-
veis, as possiveis alteracGes de perce¢do, em relacdo aos cendtios convencionais onde
atuam forcas de seguranca e for¢as armadas, resulta da dificuldade de entendimento claro
dos fenémenos no ciberespago. Compreende-se com clareza que compete ao Ministério
da Justica, através da Policia Judiciaria, ¢ as Forcas de Seguranca desencadear a resposta
do Estado a acdes de cibercrime ou hacktivismo® e que, por sua vez, serdo as Forcas
Armadas a ter um papel idéntico nas a¢oes de ciberguerra. Contudo, na realidade e como
exemplo, num hipotético cenario de ataque a uma infraestrutura critica de energia nacio-
nal, devido a natureza do ciberespaco, podemos ficar na incerteza se 0 mesmo ¢ um

1 A responsabilidade pela ciberseguranca nacional encontra-se formalmente distribuida por um conjunto de
atores que inclui as Forgas e Servicos de Seguranca, o CNCS e a ANPC.

2 Tal verifica-se nomeadamente porque se pretende identificar e levar a justica os criminosos. Adicionalmente,
atendo ao impacto disruptivo deste tipo de ataques na atividade das organizacoes, segundo uma logica de
continuidade de negdcio, refere-se também que a resposta a este tipo de fenémenos podera ter de ser dada pela
entidade afetada em coordenagio com o CNCS, conforme o seu mandato de CERT Nacional. Por outro lado,
o0 mesmo objetivo de levar a justica criminosos, também se aplica a terrorismo ou espionagem, envolvendo
neste caso os servicos de informacoes nacionais.
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ataque direcionado a organizacio, afetando o servico aos seus clientes, ou se tem uma
intencdo de grandes proporcoes, colocando em causa a soberania de um pafs. Resulta
ainda deste cendrio que, em ambas as situacGes, podera existir sempre a dificuldade em
determinar a autoria do ataque, quer na perspetiva geografica, quer mesmo na capacidade
utilizada, mormente se foi realizado por um simples individuo motivado por interesses
proprios (cibercrime) ou se tal corresponde a uma agao planeada e executada numa pers-
petiva militar (ciberguerra).

Para melhor entendimento das diferencas que resultam do ciberespago, num cenario
convencional de disputa militar entre duas nagoes, as Forcas Armadas preocupar-se-iam
com a defesa das infraestruturas fisicas de producio de energia da nacio, focando-se os
colaboradores da empresa nas suas atividades operacionais para o fornecimento de ener-
gia a sociedade. Num cenario de ciberguerra, a organizacdo tem um papel preponderante
na medida que tem no terreno mecanismos de defesa que deve acionar, a0 mesmo tempo
que deve colaborar na gestao de crise com outras entidades privadas, militares e do
Estado. Torna-se assim evidente que, respeitando as atribui¢oes das varias entidades liga-
das a ciberdefesa e ciberseguranca e as suas areas especificas de atuacio, devera existir
sempre uma entidade responsavel e regulamentacio dirigida a coordenacio entre os dois
dominios, de modo a aproveitar sinergias e concertar uma resposta conjunta em cenarios
de crise. Pela natureza estruturante da investigacao, esta questio sera objeto de um trata-
mento mais detalhado e circunstanciado ao longo deste trabalho.
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Capitulo 1I
Seguranga do Ciberespago

Lino Santos

Desde o inicio da década de 2010, o tema da ciberseguranca tem preenchido a agenda
politica associada a seguranga nacional de muitos paises, refletindo abordagens variadas e
complementares, que podem ser sistematizadas e apresentadas considerando o seu objeto
ou dominio de aplicacio: o Estado, o mercado e os cidadaos.

Os Estados tecnologicamente mais avangados — que, paradoxalmente, sao também
muitas vezes os mais vulneraveis — ancoram a ciberseguranca num contexto de seguranga
nacional, focando a sua atencio no desenvolvimento de meios técnicos e de capacidades
com vista a protecao, mas também a explorac¢ao, do ciberespaco. O exemplo mais conhe-
cido, mas longe de ser o unico, ¢ o dos EUA que criaram, recentemente, o US Cyber
Command e identificam, de forma clara, na sua doutrina militar, o ciberespaco como um
novo dominio operacional, onde podem vir a ser conduzidas operagdes defensivas e
ofensivas. A ciberseguranca de um Estado inclui igualmente a protecdo das suas infraes-
truturas criticas que dependem do ciberespaco para o seu normal funcionamento, ele-
vando a ciberseguranca para um patamar de relevo na estratégia de protecao dessas infra-
estruturas.

Por outro lado, os Estados preocupados com o papel das TIC como fator de inova-
¢ao e de desenvolvimento da economia — bem como com o facto de esta ser gerida e
operada maioritariamente por entidade privadas — colocam o enfoque da ciberseguranga
nas questdes regulatérias e no reforco da resiliéncia das infraestruturas de comunicagao.
Hsta ¢ a abordagem utilizada pela Comissao Europeia que, possuindo um programa espe-
cifico para a protecdo de infraestruturas criticas de informagio, definiu uma estratégia
europeia para a ciberseguranca’ e aprovou recentemente uma diretiva relativa a medidas
destinadas a garantir um elevado nfvel comum de seguranca das redes e da informacao
em toda a Unido.*

3 Ver JOIN, 2013. 1 final, Estratégia da Unido Enropeia para a Ciberseguranca: um Ciberespaco Aberto, Seguro e Pro-
tegido, disponivel em http://register.consilium.curopa.cu/doc/srv?f=ST+6225+2013+INIT&I=pt, con-
sultado em 1/11/2016.

4 Ver DIRETIVA (UE) 2016/ 1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a
medidas destinadas a garantir um elevado nivel comum de seguranca das redes e da informacao na UE,
disponivel em http://ecut-lex.curopa.cu/legal-content/PT/TXT/PDF/?uti=CELEX:32016L1148&from
=EN, consultado em 1/11/2016.
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Com uma perspetiva essencialmente econémica, a ciberseguranca ¢ vista como fator
de geragao de confianca no comérceio eletrénico e como parte integrante das politicas de
desenvolvimento da designada sociedade da informacio e do conhecimento.

Por dltimo, a ciberseguranca também se refere a seguranca dos individuos, ¢ em
particular a seguranc¢a da informagio digital circulante ou armazenada destes e sobre
estes, a seguranca dos seus dados pessoais, a sua privacidade e as suas liberdades e outros
direitos individuais, quando inseridos no ciberespago. Esta perspetiva torna-se particular-
mente relevante quando grande parte da informacao, alguma dela sensivel, assume forma
digital e se encontra armazenada ou circula em processos no ciberespago, cabendo ao
proprio Estado a promogao das medidas de seguranca necessarias para a sua protecao,
neste particular assegurando a sua integridade e confidencialidade, assim como a sua
operacionalizagao.

1. Dominios e Areas de Competéncia

Para lidatr com o conjunto de ameacas presente no ciberespaco —da mesma forma que
o faz para qualquer ameaca transnacional e assimétrica —, o Estado e a sociedade possuem
um conjunto de planos de atuagio para lidar com a “ciber (in)seguranca”. Sio eles a pro-
tecio simples, a prossecucdo criminal, a guerra ¢ a diplomacia (Santos, ez al., 2012).

O plano da prote¢io simples abrange os meios técnicos, processuais ¢ humanos que
realizam diariamente as componentes preventiva, reativa e de gestdo da qualidade da
seguranca da informacio. E, pois, a primeira linha de protecio das infraestruturas, dos
servicos e da informagido presentes no ciberespago. Neste contexto, um ciberataque é
entendido como uma sequéncia de a¢Ses destinadas a produzir um resultado nio autori-
zado ou uma perturbacao indesejada na confidencialidade, na integridade ou na disponi-
bilidade de um servico ou produto, ou seja, a protecao do ciberespaco ¢é perspetivada
numa légica de mercado, de continuidade de negdcio e, em ultima instincia, do cidadao.
Tendo em conta que grande patrte das componentes do ciberespaco sio propriedade ou
sdo geridas por privados, a sua protecdo nao é um assunto da exclusiva responsabilidade
dos Estados. Em diferentes estdgios, sio muitos os participantes nesta prote¢do simples,
desde os fabricantes de produtos de software, de hardware ou de processos, os técnicos que
administram os sistemas ¢ as redes, as entidades reguladoras sectoriais, as academias, os
CSIRT, até, em ultima instancia, o utilizador de tecnologia — no que se designa de “ciber-
-higiene.” Neste contexto, a I'TU define ciberseguranca como o “conjunto de ferramen-
tas, politicas, guias, abordagens de gestdo de risco, a¢cdes de formacio, boas praticas, e
tecnologias que podem ser usadas para prote¢ao dos ativos das organizacoes e dos utili-
zadores no ambiente virtual. Os ativos das organizacoes e dos utilizadores incluem os
dispositivos ligados em rede, os utilizadores, as aplicacoes e servicos, sistemas de teleco-
municacoes e de comunicacio multimédia e a informacio transmitida e/ou armazenada
no mundo virtual”.

Num outro plano, o objetivo principal do sistema judicial ¢ o da dissuasio da pratica
de crimes pela prevencio e, no limite, pela condenagdo concreta do autor de um crime.
No dominio da prossecugido criminal, os ciberataques representam atos criminalmente
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relevantes, passiveis de acdao penal, tais como os dirigidos, tendencialmente, contra pes-
soas — ¢,g. a pornografia de menores e os crimes contra a honra — ou contra interesses
patrimoniais — e.g. a viola¢ao de direitos de autor e direitos conexos e a butla informatica
— ou, finalmente, contra dados e informacio — falsidade informatica, dano informatico,
sabotagem informatica, acesso ilegitimo, acesso indevido. Estes dltimos configuram, em
grande parte, o que se designa por cibercrime. Por outro lado, num mundo cada vez mais
digital, ¢ natural que uma grande parte dos elementos de prova, mesmo de crimes tradi-
cionais, assuma essa mesma forma digital. A competéncia legal para prevenc¢ao criminal
e a investiga¢do criminal dos crimes informaticos esta atribufda por lei a Policia Judiciaria.
Sio participantes neste dominio de atuagao, os 6rgaos de policia criminal, o Ministério
Publico e os Magistrados Judiciais.

No plano da guerra e da defesa do Estado sao relevantes, por um lado, assegurar a
capacidade operacional em missoes militares que passa por garantir o correto funciona-
mento e a protecao das CSI, elementos fundamentais para o exercicio do comando e
controlo no moderno campo de batalha, hoje em dia muito dependente das TIC; e, por
outro, explorar o ciberespaco para obtenc¢do de vantagem operacional sobre os adversa-
rios. Em situagGes declaradas de estado de sitio ou estado de guerra o comando e a gestio
dessas situagoes, também no ciberespago, compete a Defesa Nacional.

Finalmente, no dominio da diplomacia, importa prosseguir os interesses politicos
nacionais no ambito das suas relagoes internacionais, promovendo bilateral ou multilate-
ralmente o desenvolvimento de politicas harmonizadas, como a ratificacao da Convencio
do Cibercrime, ou, no quadro da ONU, o desenvolvimento do Direito Internacional no
ciberespaco.

Este conjunto de planos de “contra-ciberconflitualidade” devem complementar-se e
atuar simbioticamente para a eficacia do sistema. O conjunto destes planos representa a
capacidade nacional de seguranca do ciberespaco. O mesmo cenario de conflito, depen-
dendo da gravidade dos impactos, requer, muito provavelmente, a agao em dois, trés ou
mesmo nos quatro planos aqui descritos, cada qual com o seu objetivo, com os seus ins-
trumentos e redes transnacionais de cooperagdo, dentro de um quadro legal proprio.

Num plano de anilise distinto, apresenta-se de seguida um conjunto, comummente
aceite, de politicas publicas ou linhas de acdo que contribuem para a ciberseguranca.

2. Protegdo do Cidadio e das Empresas

Com vista a prote¢ao do cidadao e das empresas, tem especial relevancia a compo-
nente de formacio e consciencializacdo dos varios agentes da sociedade, nomeadamente
o conjunto das atividades de capacitacdo e de atualizacdo tecnolégica dos individuos
responsaveis pelo manuseamento dos componentes do ciberespaco ou que, de uma
forma geral, atuam sobre esses mesmos componentes, bem como as atividades de divul-
gacdo ¢ de alerta para os perigos de uma utilizacio negligente da internet e das conse-
quéncias de uma deficiente prevenc¢io e prote¢ao contras as ciberameacas.

Igualmente importantes neste contexto sao a normalizacio e certificacdo na area das
TIC, concentrando as atividades nacionais e internacionais de producio de referenciais,
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regras, condi¢gdes ou requisitos de seguranca, bem como a afericdo destes com os niveis
de conformidade de produtos e servicos na area das TIC com os mesmos.

Importa aqui referir igualmente o planeamento civil de emergéncia do ciberespaco,
previsto no sistema nacional de planeamento civil de emergéncia, sob coordenacio da

ANPC.

3. Combate ao Cibercrime

Virios autores (Martins, 2003; Brenner e Schwerha, 2004) definem o cibercrime
como todo o acto em que o computador serve de meio para atingir um objetivo crimi-
noso ou em que o computador ¢ o alvo desse acto. Segundo Peter Garbosky (2004), estes
crimes podem ser divididos em trés grupos: crimes convencionais realizados com recurso
a computador; crimes convencionais em que o computador nio € o instrumento princi-
pal da atividade mas onde o meio de realizagdao de prova assume a forma digital; e crimes
em que o alvo sdo os sistemas informaticos.

O eixo de combate ao cibercrime compreende o conjunto das iniciativas de atualiza-
¢do e de harmonizacio legislativa com vista a uma mais eficaz criminalizacio das condu-
tas referidas, bem como a capacitacio dos 6rgaos de investigagao criminal e dos varios
agentes judiciarios na prossecu¢ao dos seus objetivos também no ciberespaco.

4. Reagio a Ciberincidentes

Numa perspetiva de continuidade de negécio, as CERT ou CSIRT foram criadas
para realizar as fun¢des de alerta e de reacdo a ciberincidentes num contexto aterritorial
e distribuido como ¢ a internet. Um fator bastante importante para o desempenho de
uma CERT ¢ o nivel de cooperac¢do nacional e internacional. Por um lado a resposta a um
incidente de seguranca ¢ normalmente centrada no dano visivel, quando o incidente pode
ser mais vasto, por outro, grande parte dos incidentes de seguranca informatica tém
caricter transnacional, pelo que requerem a participacio de varias entidades e a existéncia
de uma rede de contactos. Sobre este particular, e com o objetivo de reforgar o grau de
confiancga entre equipas ¢ melhorar a sua eficacia tém sido desenvolvidos varios esforgos
com vista 2 homogeneizagao de politicas de tratamento de informagio sensivel — proto-
colo TLP —, a defini¢io de uma taxonomia comum para efeitos de troca de informagao,
seja de novas vulnerabilidades, seja de incidentes e, ainda, para acordar niveis de quali-
dade de servigo prestado entre elas.

A recente Diretiva NIS vem reforcar o papel destas CSIRT, promovendo a sua for-
malizacao e harmonizagao de capacidades com vista a criagao de uma rede Europeia de
reacao a ciberincidentes.

5. Protegao das Infraestruturas Criticas Nacionais

A protecio de infraestruturas criticas ganhou relevancia na sequéncia do ataque tet-
rorista de 11 de Setembro de 2001.

A Unido Europeia classifica como infraestrutura critica o “ativo, ou parte deste,
essencial para o funcionamento de fungdes criticas da sociedade, incluindo a cadeia de
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fornecimento, a saide, a protecdo, a seguran¢a ¢ o bem-estar econémico e social da
populagao, classificando como essencial aquele cuja disrup¢do ou destruicio podera
resultar numa falha para manter essas mesmas fun¢des”.”

O cixo da protecio de infraestruturas criticas abrange as iniciativas de identificacdo
e de mapeamento das dependéncias funcionais dentro de um sector ou entre sectores de
atividade, a realizagdo de uma andlise de risco, bem como a aplica¢do de medidas de pro-
te¢do, com vista a mitigacdo dos riscos identificados nas fungoes classificadas como cri-
ticas.

Em Portugal, os primeiros passos dados no trabalho desenvolvido nesta area resul-
taram numa Carta Nacional de Pontos Sensiveis, elaborada pelo antigo Conselho Nacional de
Planeamento Civil de Emergéncia, entretanto integrado na ANPC. No entanto, o con-
ceito de Protecdo de Infraestruturas Criticas tem-se vindo a densificar, apenas e por
influéncia europeia, com a transposicao da Diretiva 2008/ 114/ CE relativa a a identificacio
e designacio das infraestruturas criticas europeias e a avaliacao da necessidade de melho-
rar a sua protecdo. Esta transposi¢do assigna a competéncia nesta matéria, através do
Decreto-1ei n.° 62/2011, de 9 de maio, ao Sistema de Seguranca Interno e 2 ANPC, respe-
tivamente nas componentes de security e de safety.

6. Gestio de Crises e Operagdes Militares no Ciberespago

O possivel impacto disruptivo decorrente de ciberataques para as nossas infraestru-
turas criticas e servigos vitais de informacio podem elevar um simples incidente, até
entdo tratado nos planos da protecio simples e da prossecugao criminal, a um estado de
sitio ou de emergéncia, ou ainda, com o devido enquadramento na Carta das Nagoes Unidas
quanto ao uso da forca, a necessidade de desenvolver a¢oes ofensivas também no ciber-
espaco. Esta tem sido, bem ou mal, uma abordagem seguida por muitos paises tendente
a criagao de comandos integrados das operacoes a desenvolver no ciberespaco (O’Connell,
2012).

De facto, temos vindo a assistit, por um lado, a uma crescente “militarizacio” do
ciberespago a que corresponde uma “corrida as ciberarmas” e, por outro, a uma dilui¢io
da fronteira entre o cibercrime organizado, movimentos hacktivistas ¢ as capacidades
militares nesta drea, patente desde o desenvolvimento de armas até a condugio de opera-
¢bes no ciberespaco, tornando o processo de atribui¢do, e consequentemente o enqua-
dramento legal, particularmente dificil (Guedes, 2010).

Neste quadro, quer a NATO, quer a UE, promovem esforcos para que as Forcas
Armadas dos seus Estados-membros possuam uma capacidade para intervir no dominio
cibernético de forma a assegurar, em situagoes de excepc¢ao, o regular funcionamento das
instituicoes democraticas ¢ o exercicio das fun¢oes de soberania do Estado, nomeada-
mente, mediante a condugao de operacoes no ciberespaco.

5 Ver Diretiva 2008/ 14/EC relativa 2 identificacio e designagio das infraestruturas criticas europeias e a
avaliagdo da necessidade de melhorar a sua protecio, disponivel em http://eur-lex.curopa.cu/LexUriServ/
LexUriServ.do?uri=0J:1.:2008:345: 0075:0082:EN:PDF, consultado em 1/112016.
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Este esforco deve, no entanto, ser articulado com os restantes planos de “contra-
-ciberconflitualidade”. Mesmo nas situagdes de excecio descritas, os canais operacionais
de cooperagao nacional e internacional devem ser realizados pelos pontos de contacto
existentes, reservando para a acio militar o comando e controlo e a condugao de agdes
ofensivas (Santos, ez al., 2012).

7. Orientagao Politica para a Ciberseguranga

A orientagio politica para a ciberseguranca, através da Estratégia Nacional para a Segu-
ranga do Ciberespago, preve, por um lado, o levantamento de capacidades para as atividades
de protecio simples, de prossecucao criminal e de guerra, e, por outro, uma coordenagao
politico-estratégica destas mesmas atividades. Neste sentido, a Estratégia Nacional de
Seguranca do Cibetespaco® configura o instrumento politico interministetial com a visio
estratégica para a ciberseguranca para um espa¢o temporal de trés anos.

Esta estratégia assenta num conjunto de 5 pilares, a saber: (1) a subsidiariedade da
cibersegurancga a seguranca nacional; (2) a complementaridade e a partilha de responsabi-
lidade entre os atores; (3) a proporcionalidade das medidas decorrentes de uma avaliacdo
de risco; (4) a cooperagio e colaboracio entre aliados e parceiros, nacionais e internacio-
nais; ¢ (5) a sensibilizacdo como medida necessaria para previnir os riscos.

A estratégia estende-se por seis eixos de atuagdo que incluem um conjunto de medi-
das com vista a: criagio de uma coordenacgdo politico-estratégica para a seguranga do
ciberespaco, na dependéncia direta do primeiro-ministro e contando com representantes
de todas as partes interessadas; a consolidacio do papel de coordenagio operacional do
CNCS; a criagiao de condic¢Oes para a identificagio de um nivel de alerta nacional em
matéria de seguranca do ciberespaco, partilhado entre todas as entidades envolvidas; o
desenvolvimento da capacidade de ciberdefesa; o reforco do combate ao cibercrime;
medidas para a protecdo do ciberespaco e das infraestruturas; bem como as acoes de
promocio de uma cultura de cibreseguranca e educa¢io para o uso seguro das tecnolo-
glas e a coopera¢ao nacional e internacional.

8. Sinergias Nacionais

Como referido, Portugal precisa de criar uma estrutura de coordenagdo politico-
-estratégica para a ciberseguranga que reuna o conjunto de atores relevantes de cada um
dos quatro planos de contra-ciberconflitualidade, tornando coerente a agao politica neste
dominio.

No plano tatico e operacional, a prevencio e a reagdo a ciberataques ¢ feita concot-
rentemente nestes quatro planos. Na grande maioria das situacGes esta resposta pressupoe
uma intervencao no plano da protecgio simples, visando a continuidade do “negécio” e
uma investigacdo criminal com vista a identificacdo e apresentacio em tribunal dos
reponsaveis. Em situacGes extremas, onde possam ocorrer impactos no espaco fisico que

6 Ver Resolucao de Conselho de Ministros n.° 36/ 2015, de 12 de junho, disponivel em https://dre.pt/application/
file/67443061, consultado em 1/11/2016.

30  CONTRIBUTOS PARA UMA ESTRATEGIA NACIONAL DE CIBERDEFESA




configurem situa¢des de crise ou de emergéncia, previstas na lei, também os planos da
guerra e da diplomacia podem ser chamados a intervir.

Ora, € nestas situacoes de pretensa escalada da ameaca ou aumento da gravidade da
situacdo que é primeiramente percebida a necessidade de uma constante articulacdo entre
os principais atores de cada um dos planos descritos. Por outro lado, nao sendo propria-
mente necessaria, ¢ por demais evidente que a proximidade cultural, a partilha de
informacio, a criagio de referénciais comuns, bem como a cooperagao na investigagio e
desenvolvimento cientifico, sio fatores que potenciam a eficacia global e individual dos
varios planos de atuacio.

Para esta permanente articulagao, muito contribuira a producio de um quadro situa-
cional da ciberseguranga nacional previsto nas alineas ¢), f) e g) do Eixo 1 da Estratégia
Nacional de Seguranca do Ciberespaco, uma ferramenta que permitird aos diferentes
atores agir de forma simbidtica quer em situacoes de baixa ou de alta intensidade.

9. Cooperagao Internacional

A arquitetura e as caracteristicas deste mundo virtual limitam a capacidade de qual-
quer Estado, per s, assegurar a integridade do seu ciberespaco e a prote¢ido dos scus
cidadaos no mesmo. Neste contexto, merecem especial relevancia as redes transnacionais
de cooperacio nos diferentes planos e eixos de intervenc¢ao (Keohane e Nye, 1970; Slau-
ghter, 2004).” Este mesmo desiderato configura um dos cinco pilares da Estratégia
Nacional de Seguranga do Ciberespago.

No plano da proteciao simples destacam-se as redes, mais ou menos formais, de
equipas de resposta a ciberincidentes, tais como a Taskforce of Computer Security Inci-
dent Response Teams (TF-CSIRT), a Rede Europeia de CSIRT prevista na Diretiva SRI
ou o Forum of Incident Response and Security Teams (FIRST). No plano da prossecu-
¢do criminal destacam-se o Grupo de Lyon para o combate ao cibercrime, a criagdo do
EC3 dentro da Europol e os trabalhos do Conselho da Europa nesta mesma drea. Ja no
plano da guerra, a formacio de doutrina e criacio de capacidades de defesa coletiva tem
como for¢a motriz a NATO e os seus aliados mais avancados ¢ como centro de gravi-
dade o centro de exceléncia desta organizacio em Talin. Finalmente, no plano da diplo-
macia, destacam-se os grupos de trabalho Friends of Presidency para a cibereguranga e
os trabalhos da OSCE no plano das Confidence Building Measures on Cybersecurity,
bem como o Global Forum for Cyber Expertise.

Em cada um dos planos de “contra-ciberconflitualidade”, estas redes transnacionais,
mais ou menos formais, tém um papel decisivo na protecdo do ciberespaco.

7 Neste particular ganham particular relevancia conceitos das relagdes internacionais como o transnaciona-
lismo de Joseph Nye e Robert Keohane ou a soberania desagregada de Anne-Marie Slaughter.
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Capitulo III
Defesa do Ciberespaco

Luis Camelo dos Santos
Paulo Viegas Nunes
Jorge Ralo

Carlos Pereira Mendes

A moderna conflitualidade assume cada vez mais contornos pouco definidos, ado-
tando simultaneamente diversos vetores de ataque. Explorando assimetrias e varios veto-
res de projecio de poder — e.g. diplomatico, informagao, militar e econémico —, assistimos
hoje, de forma praticamente ininterrupta, a uma conflitualidade de baixa intensidade, mas
de natureza permanente, transversal e hibrida.

1. A Componente Cibernética das Ameagas Hibridas

A guerra hibrida, apesar de ndo ser um fenémeno novo, encontrou na componente
cibernética um instrumento de a¢do de elevado potencial em funcido do custo reduzido,
rapidez de atuac¢o, sensacdo de anonimato e leque crescente de possiveis alvos com poten-
cial impacto no dominio cibernético. Enquanto fusio de diferentes capacidades e taticas
num conflito, eliminando ou atenuando as fronteiras estabelecidas entre os diferentes
dominios operacionais, neste tipo de conflitos constata-se o emprego de diferentes tipos
de recursos, métodos e técnicas, em diferentes combinagdes, com o objetivo de atingir o
maior efeito possivel. Esta nova vertente da moderna conflitualidade tornou-se particular-
mente evidente nas guerras hibridas mais recentes — e.g. Georgia e Ucrdnia —, caracterizadas
nao sé por uma utilizacio extensiva do ciberespaco para a condugao de ciberataques, mas
também como vetor privilegiado para a¢des de propaganda e recrutamento.

A utilizagao do ciberespaco num contexto de ameaga hibrida podera ser perspetivada
de duas formas: a primeira, tirando partido das oportunidades nele criadas, enquanto
dominio mediatico de comunicagio, que permite transforma-lo numa ferramenta de pro-
paganda, manipulacio e distor¢ao da informacio; uma segunda, através da sua utilizacdo
enquanto dominio operacional utilizado para o combate, de modo a complementar ou
amplificar os efeitos das opera¢oes militares convencionais. Atendendo a este dltimo
enquadramento, importa ajustar as capacidades militares a esta nova realidade operacio-
nal, nomeadamente, dotando as For¢as Armadas de mecanismos de adaptagio a guerra
hibrida nas suas diversas variantes, dando prioridade a melhoria do conhecimento situa-
cional e privilegiando as dreas da prevengao e dissuasio.

IDN CADERNOS 33




Neste contexto, importa referir que Portugal defendeu desde o inicio a estratégia
proposta pela NATO para o combate a guerra hibrida, tendo por base uma lista de prin-
cipios gerais que visam responder a estas ameacas de uma forma coerente ¢ integrada,
abordando os diversos modelos de guerra hibrida, independentemente da sua origem,
defendendo a seguranca e estabilidade da alianca. De igual modo, assinala-se também a
existéncia de um forte apoio nacional ao desenvolvimento do plano para a implementa-
¢do desta estratégia, elaborado em cooperacio com outras organiza¢Ges, em particular
com a Unido Europeia. Esta cooperagdo assume particular importancia, uma vez que
nenhuma nagao ou organizacio internacional tem todos os meios necessarios para com-
bater esta nova tipologia da ameaca, sendo que a coordenacio final das a¢Ses a desenvol-
ver recaira sobre o Estado ou Estados afetados, responsaveis em primeira instancia pela
resposta a ameaca hibrida.

A semelhanca da posicio que tem sido defendida por Portugal para a implementacio
do RAP da NATO, o combate a guerra hibrida devera ser conduzido considerando as
trés missoes da Alianga — Defesa Coletiva, Gestdo de Crises e Seguranga Cooperativa —,
assentando no principio da indivisibilidade da seguranca, espelhado na férmula “28/28
— 360””. Esta visdo estratégica, refor¢ando a coesao e solidariedade da NATO, significa
também que todos os aliados deverio ser capazes de responder homogeneamente a ata-
ques dirigidos contra qualquer ponto situado na area de responsabilidade da NATO,
nomeadamente, aqueles que explorem a vertente cibernética.

2. Ciberespago: 0 4. Dominio Operacional

O ciberespago apresenta um impacto transversal e uma natureza transnacional que
o tornam um espaco de intera¢do social de caracteristicas unicas. Caracterizado por
desafios préprios, que combinam a existéncia de ameacas provenientes de atores esta-
tais e ndo estatais, o ciberespaco expoe vulnerabilidades civis e militares, requerendo
por essa razio respostas multidimensionais nos dominios civil-militar e nacional-inter-
nacional.

A ctrescente ocortréncia de ciberataques contra Estados soberanos®, fez com que mui-
tas das maiores potencias mundiais — e.g. EUA, China e¢ Russia —, detentores de uma
capacidade militar convencional a escala global, tenham vindo a criar, essencialmente ao
longo dos dltimos anos, ndo s6 os mecanismos necessarios para evitarem ser atacadas
mas também a capacidade para projetar poder neste novo dominio operacional. Neste
contexto, importa referir que, com a criagdo do U.S. Cyber Command em 2010°, os EUA
passaram a encarar e a assumir doutrinariamente o ciberespa¢o como um novo dominio
operacional. Ao nivel europeu, esta decisio foi também entretanto seguida por outros
Hstados — e.g. Alemanha, Reino Unido, Espanha e Franca — que anunciaram mais recen-
temente o levantamento de comandos responsaveis pela condugao de operagoes militares

8  Os ciberataques conduzidos contra a Estonia (abril/maio de 2007) e contra a Georgia (agosto de 2008)
constituem bons exemplos do que aqui se refere.

9 Tendo em junho de 2009 sido anunciada pelo secretatio da Defesa a criacio do U.S. Cyber Command, este
novo comando militar declarou ter adquitido a sua plena capacidade operacional em 3 de novembro de 2010.
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no ciberespaco. Demonstrando grande preocupacio com o impacto crescente do cibe-
respaco no ambiente de seguranga internacional, a prépria Alianca Atlantica acabou por
igualmente reconhecer, na Cimeira de Varsévia de 7-9 julho de 2016, o ciberespaco como
um 4.° dominio operacional, a par da terra, mar e ar.

Neste quadro, verifica-se que o ambiente do moderno campo de batalha se apre-
senta cada vez mais descontinuo e multidimensional, constatando-se que as operacoes
militares tém vindo progressivamente a incluir o desenvolvimento de operacbes em
redes de computadores (defensivas, de exploragiao e ofensivas), juntando aos tradicio-
nais espagos de atuacio o ciberespago. O reconhecimento formal do ciberespaco como
dominio operacional por parte de um Estado, traduzindo o empenhamento nacional na
protecao e salvaguarda da sua liberdade de acdo no espaco cibernético, exige simultane-
amente uma mudangca da tradicional abordagem militar (defensiva), centrada na garantia
da informacio (defesa das CSI), para uma postura centrada no impacto dos ciberinci-
dentes e ciberataques no cumprimento das missoées das Forcas Armadas (mais
dindmica)."

Portugal, bem como as organiza¢Ges internacionais que o pafs integra, enfrentam
atualmente desafios de seguranca semelhantes, onde pontuam adversarios que utilizam a
internet como dominio privilegiado para a conducio de ciberataques, com o objetivo de
negar o acesso ou degradar a informacio e/ou sistemas de informacio essenciais ao
exercicio da soberania dos Estados. Neste contexto, considera-se determinante assumir,
também no plano nacional, o ciberespago como um novo dominio operacional.

Esta assuncio, por ora apenas equacionada ao nivel conceptual e doutrindrio, devera
agora consubstanciar-se, ao nivel da Defesa Nacional, através da delineagdo de uma estra-
tégia de ciberdefesa consequente, capaz de materializar o levantamento das necessatias
capacidades militares, definir procedimentos normalizados e estabelecer mecanismos de
cooperacio eficazes com todos os parceiros relevantes (no plano nacional e internacio-
nal). Esta constitui uma condi¢do necessaria ao cumprimento das missGes das Forcas
Armadas neste novo dominio de atuagio.

3. Exercicio da Soberania e Defesa dos Interesses Nacionais

O Estado portugués tem como tarefa fundamental garantir a independéncia nacional
e criar as condigbes econdémicas, sociais e culturais que a promovam. A par de todos os
restantes sectores do Estado, é para o cumprimento desta tarefa que concorte a missio
da Defesa Nacional, protegendo o pais contra qualquer agressao ou ameaca externa. No
ambito da Defesa Nacional cabe as For¢as Armadas a defesa militar da Republica, em
obediéncia aos 6rgaos de soberania competentes. A Politica de Defesa Nacional integra os
principios, objetivos, orientacoes e prioridades definidos na Constituigio da Repiiblica Portu-
guesa, na Lei de Defesa Nacional, no Programa do Governo e no Conceito Estratégico de Defesa

10 O paradigma operacional alterou-se assim da garantia da informacao (information assurance) para a garantia
da prépria missao (wission assurance), refletindo o papel central que o ciberespaco e o proprio ambiente de
informacido assumem hoje no moderno campo de batalha.
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Nacional. Inclui ainda as politicas sectoriais do Estado necessarias para o cumprimento
dos objetivos da Defesa Nacional.

No contexto do combate as ameagas no ciberespaco, as Forcas Armadas deverdo
também concorrer para a prossecucdo da seguranga e prote¢io do ciberespaco de inte-
resse nacional nas suas varias vertentes, nomeadamente, atendendo ao impacto dos cibe-
rataques ¢ ao consequente aumento do risco social. Neste ambito, para além da cibersegu-
ranga sectorial da Defesa Nacional, que sera da sua exclusiva responsabilidade, as Forgas
Armadas poderdo vir também a ser chamadas a intervir, nomeadamente, no quadro da
defesa da soberania nacional. Neste ambito, o seu quadro de atuacio dependera de uma
colaboracio ativa com os restantes 6rgios do Estado, Forcas e Servicos de Seguranca.

Impoe-se assim a maior parte dos paises a necessidade de equacionar a edificagao de
novas estruturas ¢ a implementacio de novos procedimentos operacionais, taticos e técni-
cos que capacitem as suas Forcas Armadas para desempenhar um espectro alargado de
missoes no ciberespago, nomeadamente, através do exercicio de uma presenca permanente
e vigilante e da capacidade para executarem todo o espectro de operagoes militares no
espaco cibernético. Neste quadro, devera ser atribuida especial importancia a articulagao
das capacidades ja desenvolvidas e a desenvolver neste dominio com as restantes capacida-
des militares (existentes noutros dominios), estabelecendo desta forma uma atuacio sinét-
gica e articulada em todo o espectro das operacoes executadas pelas Forcas Armadas.

Uma capacidade operacional de ciberdefesa devera envolver também o conheci-
mento e os recursos necessarios para prever, influenciar ou bloquear as a¢oes que poten-
ciais adversarios venham a desenvolver no ciberespaco, antes, durante ¢ apds as opera-
¢oes militares. Neste contexto, a avaliagdo do espectro da ameaga ¢ a consequente
identificagdo dos potenciais agressores ou atacantes, bem como as suas inten¢oes subja-
centes, exigem umas Forcas Armadas com capacidade de recolha e anilise de informa-
¢Oes no ciberespago, capazes de permitir assegurar, em tempo, uma resposta eficaz e
dissuasora. Concorrentemente, no quadro da salvaguarda da soberania e defesa dos inte-
resses nacionais, deverdo ainda ser desenvolvidos esforgos no sentido de garantir a adap-
tacio e harmonizacio do ordenamento juridico nacional a necessidade de as Forgas
Armadas poderem dispor das competéncias indispensaveis a conducio de operacoes
militares no ciberespaco.

4. Orientagido Politica para a Ciberdefesa

Assumindo um papel de crescente importancia para o exercicio da soberania e para
a defesa dos interesses nacionais, o ciberespaco carece de uma visao politica clara e coe-
rente, capaz de permitir definir objetivos e tracar os caminhos conducentes a edificagio
de capacidades nacionais neste dominio. Neste ambito, apesar de ndo existir uma politica
nacional formalmente definida, foi elaborada, em junho de 2015, a Estratégia Nacional para
a Seguranca do Ciberespago".

11 Ver Resolucio do Conselho de Ministros n.° 36/ 2015, de 12 de junho, disponivel em https://dre.pt/application/
file/67443061, consultado em 1/11/2016. Esta estratégia, prevendo o levantamento de capacidades nos
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No ambito especifico da formulaciao de uma visdo politica para a ciberdefesa, tam-
bém sem caracter formal salienta-se a elaboracio de um despacho orientador por parte
do ministro da Defesa Nacional, em 28 de outubro de 2013."

A politica para a ciberdefesa, constituindo o suporte para a definicio de uma estra-
tégia especifica neste dominio, estabelece assim as linhas orientadoras para todo o esfor¢o
que a jusante devera ser feito, nomeadamente na definicio do quadro conceptual, doutri-
natio e normativo da ciberdefesa, bem como na elaboracio de um plano de agao condu-
cente a implementacio desta capacidade.

A Orientagao Politica para a Ciberdefesa (2013) estabelece os seguintes objetivos: (1) ga-
rantir a protecao, a resiliéncia e a seguranca das redes de CSI e CSI da Defesa Nacional
contra ciberataques; (2) assegurar a liberdade de a¢io do pais no ciberespaco e, quando
necessario e determinado, a explora¢do proativa do ciberespa¢o para impedir ou dificul-
tar o seu uso hostil contra o interesse nacional; (3) contribuir de forma cooperativa para
a ciberseguranga nacional.

Para a consecucio destes objetivos foram também definidas sete linhas de a¢do orien-
tadoras: (1) estabelecimento da estrutura de ciberdefesa nacional; (2) integragdo das ope-
ragbes no ciberespaco no ambito das capacidades militares; (3) conduzir todo o espectro
de opera¢des militares no ciberespaco; (4) reforgar a capacidade de informagoes no cibe-
respaco; (5) desenvolver um sistema de alerta imediato e partilha de informacio aos vatios
nfveis e patamares de decisao; (6) promover uma cultura de gestao do risco através da
incorporacio de requisitos de gestdo de risco nas aquisi¢oes a realizar e na cadeia de abas-
tecimento; e, por ultimo, (7) centralizar a formacao e o treino em ciberdefesa e adequar a
gestdo dos recursos humanos de modo a garantir a sua permanéncia nestas atividades.

A forma como a orientacdo politica para a ciberdefesa foi formulada em 2013,
incluiu no mesmo documento uma visao politico-estratégica e, na sua esséncia, acabou
por ser assumida pelas Forcas Armadas como uma diretiva iniciadora para a elaboracio
de um plano de edificagio da capacidade nacional de ciberdefesa. Este plano, elaborado
no inicio de 2014, teve como corolario a criagao do CCD das For¢as Armadas.

Nio tendo em conta a existéncia da Estratégia Nacional para a Seguranca do Ciberespago
— que s6 viria a ser aprovada em junho de 2015 —, nem a recente assuncio do ciberespaco
como 4.° dominio operacional pela NATO — aprovada na Cimeira de Varsévia em julho
de 2016 —, a Orientagao Politica para a Ciberdefesa necessita agora de ser revista e atualizada,
permitindo um melhor enquadramento politico das atividades de defesa do ciberespago
e a definicao de uma ENCDef.

5. Cenarios de Empenhamento e Resposta Nacional
O cibetespago, enquanto espaco de defesa de valores e interesses, materializa uma
area de responsabilidade coletiva, tornando necessario identificar o papel a desempenhar

vatios dominios envolvidos (incluindo a ciberdefesa), define também a necessidade de estabelecimento de
uma coordenacio politico-estratégica das diversas areas envolvidas.

12 Despacho N.° 13692/MDN, Orientacio Politica para a Ciberdefesa. Didrio da Republica 11 Série, N.° 208, 28
de outubro de 2013, pp. 31977-31979.
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pelos diversos 6rgaos, publicos e privados, na garantia da sua protecio e utilizagao segura.
Neste contexto, importa analisar o risco social e o impacto dos diversos tipos de ataque
cibernético, separando os de motivaciao criminosa daqueles que, por apresentarem um
maior poder disruptivo, possam colocar em risco a seguranca e defesa do Estado. Este
ultimo tipo de ataques enquadra-se no dominio da ciberdefesa, exigindo uma participa-
¢do ativa das Forcas Armadas®.

Face a natureza assimétrica e transversal das ciberameacas, onde se torna dificil cla-
rificar a origem (interna ou externa) e o impacto dos ciberataques, as Forcas Armadas
deverdo também assim assegurar o desenvolvimento de capacidades e assumir competén-
cias no dominio da defesa cibernética do pafs, nomeadamente, as que permitem contri-
buir para proteger as infraestruturas de informacéao criticas e o governo eletrénico do
Estado.

Neste contexto, segundo uma perspetiva de duplo-uso, as Forgas Armadas deverio
trabalhar em conjunto com outros atores relevantes neste dominio, contribuindo desta
forma para, colaborativamente, melhorar a protecdo e coordenar a defesa dessas infraes-
truturas. As agdes ¢ operagdes militares conduzidas no ambito da ciberdefesa sio execu-
tadas no respeito do quadro legal em vigor, obedecendo a mesma l6gica e fundamentos
que caracterizam a Seguranca ¢ a Defesa Nacional.

Atendendo a tipologia da ameaca, ao impacto previsto e ao processo nacional de
gestdo de crises, a natureza da resposta a adotar pelo pafs sera também necessariamente
diferente, ajustando-se a atuagao das Forcas Armadas aos diversos cenarios de empenha-
mento dai decorrentes. De uma forma nao prescritiva, a tabela apresentada no Anexo I,
procura caracterizar as diversas possibilidades de variacio dos elementos que caracteri-
zam os multiplos cenarios possiveis, ligando-os ao processo de gestao de crises que lhes
esta associado. Hste tipo de analise permitira assim perspetivar o impacto no “espaco-
-solu¢ao” da imposiciao de um determinado pressuposto, facilitando uma avaliacio das
diferentes opgodes estratégicas disponiveis.

Ap6s testar o impacto dos diversos tipos de ataque a luz do racional apresentado,
foram objeto de uma analise mais especifica e de uma discussao mais detalhada os cend-
rios que apresentavam respetivamente “maior probabilidade” de ocorréncia e “maior
perigo” para o Estado. A situacdo identificada como “mais perigosa’ a equacionar, foi a
materializada pela ocorréncia de um ciberataque lancado por parte de atores Estado uma
vez que, pelas suas capacidades, este tipo de atores ¢ o que pode realizar um ataque com
maior impacto/severidade social. Para fazer face a este tipo de cenirios, tetfamos de
desenvolver uma capacidade de ciberdefesa que fosse capaz de proteger todas as infraes-
truturas criticas nacionais, uma vez que todas elas poderdo potencialmente vir a ser ata-
cadas. Por outro lado, quando se perspetivou o cenario de maior probabilidade de ocor-

13 Conforme ja antes referido, a luz da Constituicio da Repiiblica Portugnesa, as Forcas Armadas constituem o
corpo social responsavel pela defesa do Estado contra ameacas externas e devem assegurar, em situacoes
de excegio — e.g. estado de sitio ou de emergéncia —, o regular funcionamento das instituicoes democraticas
e o exercicio das fun¢des de soberania do Estado.
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réncia, verificou-se que este se consubstanciava, invariavelmente, através de um ciber-
ataque lancado por um ator (ndo tipificado), sobre as redes de telecomunicacoes e os
sistemas de informagao a ela ligados.

Assumindo que o risco social ¢ determinado ndo s6 com base na severidade (nivel de
impacto) mas também pela probabilidade de ocorréncia de um ataque, constatamos que
a sobreposi¢io/intetligacio destes dois cendrios aponta para que a capacidade de cibet-
defesa nacional aposte, de forma cada vez mais consistente ¢ eficaz, na protegiao das
infraestruturas de informacao do Estado, onde se incluem naturalmente também as afe-
tas a Defesa Nacional.

A partir desta constatacio, tendo por base a tabela disponibilizada no Anexo I, sera
agora possivel identificar alguns dos diversos parametros (colunas da tabela) que caracte-
rizam a analise do risco social e a gestdo de crises no ciberespaco. Ainda que de forma
sumaria, avaliando a variacdo de cada um dos parametros (linhas associadas a cada coluna)
sera possivel ainda levar um pouco mais longe este esforco de cenarizacio e avaliar o
impacto individual e agregado da aplicacio de diversos pressupostos adicionais aos cena-
rios genéricos antes identificados.

6. Enquadramento da Atuagao das Forgas Armadas

O quadro de atuagao das For¢as Armadas, sendo definido ao nivel politico-estraté-
gico, tera de ser naturalmente equacionado ao nivel de todos os possiveis cenarios, sem
deixar de ter em atencio o atual estado de edificacdo da capacidade nacional de ciberde-
fesa e as atribuicoes decorrentes das missoes atribuidas ao CCD das Forcas Armadas.

No plano nacional, essencialmente devido a natureza difusa do ciberespaco antes
referida, a sempre dificil dicotomia da seguranca nacional — vertente interna »s. externa
— e, ainda, a auséncia de um quadro legal totalmente claro de delimitagio de responsa-
bilidades, a definicio dos cenarios de empenhamento das For¢cas Armadas em estados
de nio-guerra ou excecio exige uma clarificacio adicional. S6 assim sera possivel poten-
ciar uma atuagao sinérgica de todos os atores que participam na gestio de crises no
ciberespago, rentabilizando os recursos nacionais e evitando a sua desnecessaria dupli-
cagao.

No que diz respeito a cendrios de crise, a legislagio aplicavel ¢ a Lei de Seguranga
Interna (Lei N.° 53/2008)". No ambito das suas competéncias de coordenacio, o sectre-
tario-geral do Sistema de Seguranca Interna (SGSSI) estabelece mecanismos de articu-
lagdo entre as diversas Forcas e Servicos de Seguranca (I'SS), com os organismos congé-
neres internacionais e estrangeiros e com todos os sistemas periféricos, publicos e priva-
dos, relevantes na area da seguranca. No plano das suas competéncias de controlo, tem
poderes de direcao e articulacio das FSS, através dos respetivos dirigentes maximos, em
eventos de elevado risco ou incidentes tatico-policiais especificos, que impliquem uma
atuacdo conjugada. Finalmente, em situagdes excecionais, determinadas pelo primeiro-

14 Ver Ministério Publico, Procuradoria-Geral Distrital de Lisboa [website], disponivel em http://www.
pedlisboa.pt/leis/lei_mostra_articulado.phprnid=1012&tabela=leis.
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-ministro, como ataques terroristas ou catastrofes naturais que requeiram a intervencao
articulada de diferentes forgas e servicos, estes sdo colocados sob o comando operacional
do secretario-geral, através dos seus dirigentes maximos.

A participagdao das Forcas Armadas no SSI, encontra-se tipificada no Artigo 35.°,
onde ¢ referido que estas colaboram em matéria de Seguranca Interna nos termos da
Constitui¢do e da Lei, competindo ao secretario-geral e ao CEMGFA assegurarem entre
si a sua articulagdo operacional. No entanto, nao estdo ainda criados os mecanismos de
articulagdo necessarios', sendo que o atual modelo nio especifica uma resposta conjunta
das I'SS e das For¢as Armadas numa situagao de crise. Neste ambito, importa ainda des-
tacar que, através da dltima alteracdo que foi feita a Lei de Seguranca Interna, em 2015,
foi acrescentado ao Conselho Superior de Seguranca Interna, onde ja tem assento o
CEMGTFA e o coordenador do CNCS. Tal como acontece ja em diversos paises, tendo
por fundamento a necessidade de enquadrar as questdes associadas a protecdo e a defesa
do ciberespaco, num contexto mais alargado, parece fazer cada vez mais sentido que a
gestdo de crises neste dominio passe a incluir também o responsavel pela coordenagao da
ciberdefesa nacional, nomeadamente, para garantir a0 General CEMGFA a disponibili-
dade de uma assessoria especializada.

ANATO reconhece desde 2014 a aplicabilidade do Direito Internacional no ciberes-
paco. As operagbes militares no ciberespago siao reguladas pelo Direito Internacional,
incluindo o Direito Internacional Humanitario, que se aplica as operac¢oes conduzidas
neste dominio da mesma forma que se aplica num conflito armado. Reconhece-se ainda
que, dependendo das circunstancias, um ciberataque pode ser considerado um ataque
armado e, de acordo com a Carta das Nagoes Unidas (Artigo 51.°), um Estado afetado
pode, nestes casos, agir em legitima defesa. Se o Estado atacado for membro da NATO,
esta acao pode levar a invocacio do Artigo 5.° do Tratado de Washington.

No contexto da preparagdo dos seus cenarios de empenhamento para fazer face a
um conflito no ciberespago, a NATO optou por acordar que cada situagdo de crise ou de
potencial agressao no ciberespago deverd ser sempre analisada caso a caso, mantendo
assim alguma flexibilidade na analise e preparacio das modalidades de a¢do a adotar na
sua resposta. No contexto nacional, a “Orienta¢ao Politica para a Ciberdefesa” atribui ao
EMGFA dois papéis fundamentais no que diz respeito a ciberdefesa: a conducio de ope-
ragoes militares no ciberespago e a protecdo das redes e sistemas de informagio da
Defesa Nacional. Nesse sentido, e considerando o reconhecimento do ciberespaco como
um novo dominio operacional, a ciberdefesa devera incluir o desenvolvimento de capaci-
dades de condugio de operagoes defensivas, de exploracio — obtenc¢ao de informagoes
em prol da geracdo de uma consciéncia da situacio operacional (sitnational awareness) — e
ofensivas, numa perspetiva de integracdo com a componente operacional das Forcas
Armadas nos outros dominios, através da sua integracio no Comando Conjunto de Ope-
racoes Militares. Para o efeito concorre também o desenvolvimento da capacidade de
recolha e producio de informagdes no ciberespago, nas suas varias vertentes.

15 Pelo apurado, estao em elaboragio praticamente desde que a lei foi aprovada.
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A materializacdo das missoes da ciberdefesa exige, como ponto de partida, a distin-
¢do clara entre estes dois dominios de atuacdo. A componente associada a protecio das
redes e sistemas de informagao, de ambito interno, requer uma atuacio centrada essen-
cialmente nas atividades associadas a seguranga da informagio. No caso da componente
ligada a condugido de opera¢oes militares no ciberespago, o foco centra-se no quadro
mais alargado das missoes atribuidas as Forcas Armadas, envolvendo operag¢oes militares
conduzidas num contexto de guerra ou de gestao de crises. Com base nesta clarificacio,
importa desenvolver doutrina e procedimentos operacionais que permitam a utilizacdo
das capacidades cibernéticas como capacidades operacionais autbnomas ou conjugadas,
no quadro de uma operagio militar ou da gestao de uma crise no ciberespaco.

7. Sinergias Nacionais

A proteciao do ciberespago, constituindo uma tarefa extremamente exigente, ndo
conseguira ser garantida de forma isolada por qualquer instituicao ou Estado. A constru-
¢do de uma sociedade em rede e o exercicio de uma cidadania digital responsavel, obri-
gam a que os individuos, a administracio publica, o sector privado, as empresas e 0s
governos passem a partilhar um espaco comum e, consequentemente, a ter de assumir
ativamente responsabilidades complementares na seguranca do ciberespaco nacional.
Atendendo aos diferentes papéis a desempenhar por cada um ¢ sem nunca perder de
vista as questoes relacionadas com a autonomia necessaria a prossecucio dos objetivos
especificos de cada organizagdo, importa assegurar uma atuacio sinérgica de todos os
atores, explorando para esse efeito a unidade de esforco e a implementacio de solugoes
que aproveitem possiveis economias de escala, promovendo assim uma maior racionali-
zag¢do dos recursos disponiveis.

Uma vez que a maioria das redes e infraestruturas de prestagdao de servicos que utili-
zamos diatiamente sio detidas e operadas pelo sector privado, as inovagGes tecnologicas
incorporadas e o conhecimento detido por estas organizacoes revela-se crucial para a
defesa do ciberespago. A cooperagio destas entidades com as organizagdes responsaveis
pela ciberseguranca e ciberdefea do Estado, em particular no que diz respeito a partilha
de informacao relativa a ameacas, podera reforcar a resiliéncia das redes e ajudar a preve-
nir, responder e recuperar ap6s a ocorréncia de ciberataques. As parcerias com o sector
privado deverdo por isso constituir um vetor relevante na prossecucio das atividades da
ciberdefesa e, como tal, concorrerem para a protecio dos sistemas de informagao e de
comunicacoes no universo da Defesa Nacional.

A acelerada evolugao tecnoldgica e a sua capacidade transformadora dos processos
de comunicagao que caracterizam o ciberespaco, obrigam igualmente a uma colaboracio
proxima com a industria nacional. A sofisticagdo crescente dos equipamentos (hardware e
software) e a existéncia de um ciclo de vida cada vez mais reduzido colocam um enfase
especial na capacidade de inovacio e no capital intelectual, criando assimetrias ao nivel do
desenvolvimento tecnoldgico dos varios paises. Face ao ndmero crescente de ferramen-
tas de ataque e de cddigo malicioso que exploram as fragilidades existentes no firmmware dos
equipamentos, muitas vezes intencionalmente criadas, e a0 comprometimento da cadeia
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logistica dos sistemas tecnologicos das organiza¢Ses nacionais, os Estados sdao hoje con-
frontados com a necessidade de assegurarem um nivel minimo de soberania tecnolégica.
Tanto no ambito da ciberdefesa como da ciberseguranca nacional, a colabora¢io proxima
com a industria e com a comunidade nacional ligada ao sistema nacional de ID-I, revela-
-se fundamental para permitir acompanhar o estado da arte, descobrir novas vulnerabili-
dades e corrigir com a maior rapidez possivel as que forem entretanto identificadas. Sem
o acompanhamento préximo da dinamica da evolugdo tecnoldgica e sem a criagdo de
uma base industrial minima no dominio da ciberseguranca e ciberdefesa, dificilmente sera
possivel assegurar a desejavel soberania tecnolégica.

Para além da sua matriz tecnoldgica, o ciberespago requer também, num curto prazo
e aos mais variados nfveis, o desenvolvimento de competéncias e qualificacdes especifi-
cas. Tratando-se de uma drea de capital intelectual intensivo, onde os recursos humanos
qualificados sdo relativamente reduzidos, o sistema educativo em geral e o papel das
universidades em particular assumem um papel central no desenvolvimento das capaci-
dades nacionais. Neste contexto, em particular, tendo por base a lideranca nacional do
projeto NATO de smart defence, designado por Multinational Cyber Defence on Educa-
tion and Training (MNCDE&T), as For¢as Armadas langaram em 2015 uma extensio
nacional deste projeto. Tendo por objetivo o desenvolvimento de um curticulo comum e
preenchimento das lacunas de formacio, educacio e treino existentes, tanto no ambito
da ciberdefesa como da ciberseguranca nacional, esta iniciativa conta ja com 106 organi-
zagbes participantes congregando, em torno deste objetivo comum, 16 organizagdes
publicas (incluindo o CCD e o CNCS), 28 institui¢es universitarias, 6 centros de inves-
tigacao, 6 associacoes, 48 empresas e 3 bancos.

Tendo por base as varias areas e dominios onde se torna necessario explorar sinet-
gias, na sua maxima extensio possivel, importa reconhecer que a ENSC, constitui ja um
primeiro elemento enformador do modelo de cooperacao a implementar. Neste quadro,
a ENSC procura garantir a protecdo e defesa das infraestruturas criticas e dos servicos
vitais de informagdo nacionais, visando assegurar a utilizacio livre, segura e eficiente do
ciberespago por parte de todos os cidaddos, empresas ¢ entidades publicas e privadas.
Atribuindo especial énfase a cooperacio, a ENSC procura concorrer também para a
defini¢do das dreas de atuagdo dos diversos atores intervenientes na ciberseguranca do
Estado. No entanto, a ENSC apresenta algumas lacunas que importa serem corrigidas em
proxima revisao, nomeadamente, a que decorre da auséncia de atribui¢Ges a ciberdefesa
(capacidade intrinseca das Forcas Armadas) no quadro da coordenagao politico-estraté-
gica para a seguranca e defesa do ciberespaco.

Com o objetivo de dotar as entidades do Estado e os operadores de infraestruturas
criticas nacionais com as valéncias minimas para analise, mitigacdo e resolucao de inci-
dentes de seguranga no ciberespaco, o CNCS definiu também entretanto um modelo de
maturidade e um calendario de implementacio visando a criacao de capacidades minimas
de reacao a incidentes de ciberseguranca. Com base neste enquadramento, foi pronta-
mente confirmado o alinhamento procedimental e técnico com o CCD das For¢as Arma-
das, especificamente na vertente da capacidade de ciberseguranca sectorial da Defesa
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Nacional. Pese embora o estabelecimento dos processos de troca de informagéo entre o
CCD e 0 CNCS, o facto é que ainda ndo se materializou o necessario esforco cooperativo
entre os varios 6rgaos com responsabilidades na seguranca do ciberespaco nacional, con-
forme preconiza a ENSC. Neste contexto, urge iniciar rapidamente este processo, que
devera ocorrer sob a diregao do CNCS, devendo os esforcos iniciais serem canalizados
pata a caraterizagio das eventuais ameagas ¢ partilha de informacéo técnica.

Conclui-se assim que a eficacia das a¢des de defesa do ciberespago depende, funda-
mentalmente, da atuagdo sinérgica e colaborativa da sociedade portuguesa, envolvendo
nao apenas os 6rgaos do MDN, do EMGFA e dos Ramos das For¢as Armadas (Marinha,
Exército e Forga Aérea), mas também as entidades responsaveis pela ciberseguranca do
pais, a comunidade académica, os sectores publico e privado e a base industrial de defesa.

8. Cooperagao Internacional

No contexto de aliancas e de compromissos internacionais, os Estados tém hoje que
articular as suas politicas e estratégias nacionais, de forma a reforcar a defesa de interesses
comuns e a salvaguardar valores coletivos. Com o intuito de identificar possiveis areas de
cooperagio futuras, desta feita no plano internacional, importa caracterizar as principais
iniciativas e esfor¢os cooperativos no dmbito da seguranga e defesa do ciberespago.

As carateristicas difusas de que se reveste o ciberespago, nomeadamente, as que se
referem a dificuldade ou mesmo impossibilidade de se estabelecerem os seus limites e
esferas de responsabilidade, exigem que as respostas, nomeadamente as agdes hostis que
nele se desenvolvem, s6 possam ser encontradas num ambiente de franca cooperagao e
colaboragao. Este principio, consubstanciado no facto de dificilmente ser possivel encon-
trar localmente resposta para problemas de natureza global, aplica-se tanto a necessidade
de desenvolver sinergias nacionais (dominio publico/ptivado) como ao nivel da coopera-
¢do internacional, sendo neste tltimo dominio atribuido especial destaque a cooperagao
internacional com as principais organiza¢des internacionais que Portugal integra.

O crescente nimero de incidentes cibernéticos, que tém recentemente vindo a afetar
transversalmente varios Estados, evidencia a necessidade de desenvolver, implementar e
coordenar politicas cooperativas. Estas politicas, orientadas para a melhoria da capaci-
dade de resposta conjunta dos Estados a ocorréncia de ciberataques, devem ser capazes
de abordar de forma agregada as questdes relacionadas com a ciberseguranca e ciberde-
fesa do ciberespago, estabelecendo mecanismos de cooperagdo efetiva entre Estados,
dentro e fora da Alianca Atlantica e da UE.

Com esta finalidade, a NATO aprovou a sua Enbanced Policy on Cyber Defence, subscrita
pelos chefes de Estado e de Governo dos paises aliados na Cimeira de Gales, onde reco-
nheceu o aumento das ameacas cibernéticas contra as redes e sistemas dos aliados e da
NATO, prevendo a adogio de uma resposta conjunta para fazer face a essas ameagas,
independentemente de se tratar de ataques puramente cibernéticos ou cortelacionados
com operag¢oes militares convencionais. Na sequéncia desta decisdo, Portugal e a NATO
assinaram em 2016 um memorando de entendimento na area da ciberdefesa que permi-
tird implementar mecanismos de cooperacio ¢ assisténcia ao nivel da partilha de infor-
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macao relativa a ameacas e incidentes, assim como a conducio de atividades bilaterais,
tendo em vista a protegdo das respetivas CSI. Na resposta a incidentes de ciberdefesa,
este documento inclui também os mecanismos que regulam o eventual pedido nacional
de assisténcia a NATO.

No ambito especifico da ciberdefesa, Portugal assumiu também com a NATO diver-
sos compromissos cronologicamente distribuidos, nomeadamente, o desenvolvimento
de doutrina, normas e procedimentos operacionais que possibilitem a integrac¢do da
ciberdefesa nas operagoes e no planeamento operacional, o reconhecimento da aplicacao
de legislacao internacional ao ciberespago e o estabelecimento de medidas de gestdao de
risco e partilha de informacao.

No ambito da partilha de informacao entre a NATO e as nac¢oes aliadas, Portugal
participa no projeto de smart defence, Malware Information Sharing Platform (MISP),
estando a avaliar a possibilidade de integrar o projeto Multinational Cyber Defence
Capability Development (MNCD2) que, apesar das mais-valias existentes, tem a sua
adesdo condicionada ao pagamento dos respetivos custos de participagdo. Também na
area da educacio, treino e exercicios, presentemente uma das mais prementes ¢ onde a
coopera¢ao internacional se equaciona com maior acuidade, importa registar e salientar
a natureza da participagdo nacional. Neste contexto, Portugal assume um papel de par-
ticular destaque, nomeadamente, por assegurar a lideranca do projeto de swart defence,
Multinational Cyber Defence Education & Training, e por estar prevista a edificagio da
futura NATO Communications, Information & Cyber Academy em Oeiras, trazendo
desta forma uma acrescida visibilidade nacional perante a NATO e a comunidade inter-
nacional.

Tendo em vista o desenvolvimento de capacidades militares, agregando diversas ini-
ciativas emergentes dos Estados-membros sobre a forma de uma cooperagiao multilateral
sinérgica, a UE definiu também o conceito de “agregar e partilhar” (pooling & sharing),
evitando desta forma duplicacdes desnecessarias e salvaguardando os interesses da UE.
Neste contexto, o Comité Director das Capacidades (Capabilities Steering Board) da UE
de 11 de outubro de 2012, manifestou um forte apoio as linhas de orientacao estratégica
propostas pela EDA na drea da ciberdefesa. Ao nivel da UE, a coopera¢io na area da
ciberdefesa tem como face mais visivel a iniciativa EU Cyber Defence Centre/Capability,
tendo sido cometida 2 EDA, no ambito do CDP, a tarefa de analisar o conceito e a viabi-
lidade da ctiacio de um Centro/Capacidade de Ciberdefesa da UE. Esta tarefa deu oti-
gem ao lancamento do projeto frame Cyber CAP por parte da EDA, que culminou com
o levantamento de um leque alargado de opgdes possiveis, situadas entre os extremos de
nao desenvolver qualquer capacidade (manter a situacdo atual) até a edificacdo plena de
um CCD de natureza operacional'.

16 Para além destas opg¢oes, foram também ainda identificados como modelos possiveis para a implementa-
o deste Centro: (1) o estabelecimento de uma solugio hibrida que consiste num Virtual/Networked
Cyber Defence Centre, com apoio por parte de diferentes custers de peritos; (2) o modelo anterior em
versao reduzida abrangendo somente a educagao, treino e exercicios; (3) uma solugao hibrida somente
para as dreas da educacio, treino e exercicios, com uma Executive Academic Board sob a égide do Euro-
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Também no ambito da educacio e treino na area da Ciberdefesa, Portugal tem vindo
a assumir um papel de especial relevo nos esfor¢os cooperativos da UE. Neste ambito,
assumiu em 2015, conjuntamente com a Franga, a lideran¢a da Cyber Defence Discipline
do EU Military Training Group (EUMTG), responsavel pela definicio dos requisitos de
treino em ciberdefesa. Ainda neste dominio, na sequéncia de um processo aquisitivo
langado pela EDA, foi também atribuida a Portugal a gestdo da futura Cyber Defence
Training and Exercises Platform (CDTEXP). Esta plataforma, que se prevé venha a
incluir diferentes dominios de utiliza¢do (nacional, UE e multinacional), constituira cet-
tamente, a partir do final de 2017, uma efetiva ferramenta de cooperacio e partilha de
recursos na area da Educacio, Treino e Exercicios, assegurando assim uma estreita coo-
peragdo com a NATO.

O nosso pafs tem reiteradamente defendido o reforco politico do relacionamento
NATO-UE e o aprofundamento da coopera¢ao em “novas” areas como a ciberdefesa ou
o combate as ameacas hibridas. Enquanto Estado-membro das duas organizacGes intet-
nacionais, Portugal tem vindo assim a defender o alinhamento estratégico das atividades
de seguranca ¢ defesa ja em curso ou a desenvolver no ambito destas duas organizagoes.
Para além da drea da educacio e treino em ciberdefesa, onde tem vindo a ter uma inter-
vengao direta, Portugal tem ainda defendido a participacio da UE em exercicios NATO
de gestio de crises, onde se inclui a ciberdefesa, bem como a retoma de exercicios con-
juntos (NATO-UE), que permitam testar procedimentos acordados entre as duas orga-
nizagoes.

No seio destas duas organizag¢Ges internacionais, Portugal apoiou a declaragio con-
junta NATO-UE, assinada em julho de 2016, na Cimeira de Varsévia, considerando que
faz sentido politico uma declaracio alargada que va ao encontro da partilha de valores
comuns e a unido das duas organizacGes para fazer face aos desafios de seguranca atuais.
Em matéria de desenvolvimento de capacidades, o nosso pais tem sublinhado a necessi-
dade da exploragdo de sinergias e da complementaridade das iniciativas a desenvolver,
evitando assim a duplicagiao de esfor¢os. No ambito da ciberdefesa, em linha com esta
orientacio estratégica, Portugal tem procurado aproximar a NATO e a UE especialmente
na vertente da formacao e treino, tendo em vista disponibilizar a UE a oferta curricular
da futura escola de Ociras, com ébvios ganhos mutuos, sobretudo tendo em considera-
¢ao0 que a academia funcionara no regime de financiamento pelo cliente — por contrapo-
si¢dao ao regime de financiamento comum da NATO.

Com impacto nacional no dominio da ciberdefesa, importa referir ainda a coopera-
¢ao NATO-UE no quadro da “Politica Refor¢ada de Ciberdefesa da NATO”, aprovada
em Gales. O acordo técnico entre os centros de resposta a incidentes cibernéticos da
NATO e da UE constituiu o primeiro passo concreto dessa cooperagio, que podera
facilitar a extensdo a outras areas, como a formacaio, treino e exercicios, e a partilha de
doutrina sobre a integracdo da ciberdefesa no planecamento e condugdo das operagdes

pean Security and Defence College (ESDC), responsavel pelos aspetos da educacio e treino no dominio
da ciberdefesa.

IDN CADERNOS 45




militares. A 2.* Conferéncia Internacional dos Projetos de smart defence NATO na area da
ciberdefesa, realizada em 28 de abril de 2016 em Lisboa, que contou com a participacdo
de altos representantes da NATO e da UE, teve como foco principal a exploragio de
potenciais sinergias entre as duas organizagdes, tendo ficado patente o papel fulcral que
a futura Academia NATO de Oeiras podera desempenhar neste ambito. Concorrente-
mente, Portugal vem desenvolvendo esfor¢os no ambito da ciberdefesa com paises ibero-
-americanos, no dominio da CPLP e da Iniciativa 5+5, com o objetivo de, a partir de
afinidades organizacionais, culturais e linguisticas, se poderem vir a potenciar o desenvol-
vimento de iniciativas cooperativas ao nivel da formagao — competéncias em ciberdefesa,
criagao de conteudos curriculares e intercambio académico —, treino operacional, analise
de informacoes de ciberdefesa e da investigacdo e desenvolvimento.

Atendendo ao conjunto de iniciativas internacionais, ja em curso ou a langar num
futuro préximo por organizagdes a que Portugal pertence, constata-se existir uma visao
doutrinaria cada vez mais convergente, capaz de vir a favorecer uma estratégia comum.
De forma sintética, a tabela apresentada no Anexo II identifica as areas comuns de coo-
peragio estratégica internacional no ciberespaco, estruturando-as de acordo com os obje-
tivos a atingir e com os elementos associados ao desenvolvimento de capacidades coope-
rativas na area da ciberseguranca e da ciberdefesa. Para cada uma das possiveis linhas de
desenvolvimento destas dreas e no ambito das principais organizagdes internacionais a
que Portugal pertence (NATO, UE, ONU/ITU e OCDE) procurou-se identificar tam-
bém as iniciativas em curso e avaliar a sua relevancia no dominio estratégico, operacional
¢ econémico/industrial.

A tabela apresentada permite assim identificar areas comuns de cooperagio interna-
cional e de potencial convergéncia estratégica do nosso pafs, facto que podera potenciar
futuramente o desenvolvimento de sinergias e esforcos cooperativos de natureza multila-
teral.

Conclui-se assim que, para Portugal, a ciberseguranca e a ciberdefesa surgem como
areas de natural cooperagao civil-militar e como areas prioritarias de desenvolvimento de
capacidades cooperativas, nomeadamente, segundo o conceito de swart defence no ambito
da NATO e de pooling & sharing no contexto da UE.
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Capitulo IV
Quadro Legal para a Ciberseguranga
e a Ciberdefesa

Sofia de Vasconcelos Casimiro

Num Estado de Direito, a seguranga ¢ a defesa tém de atuar num quadro legal bem
definido. Apds a sedimentagdo secular de um quadro legal estavel e relativamente eficaz
nestas areas, ¢ chegado o momento de o adaptar ao contexto do ciberespago. O crescente
protagonismo deste novo dominio e o seu impacto nas diversas areas da sociedade deter-
minam a inevitabilidade da ponderacdo do seu posicionamento face ao Direito.

Para além de os atos praticados em rede poderem ser contrarios a normas juridicas
e, assim, poderem desencadear uma responsabilidade civil, criminal, contraordenacional
ou outra, esses atos podem colocar em risco a soberania, a independéncia nacional e a
integridade do territério, bem como a liberdade e a seguranca das populacées. O pro-
cesso de indagacio e de identificacio daquelas que devem ser a principais preocupagdes
na construcdo de um quadro legal para o ciberespago leva-nos, assim, inevitavelmente a
abordar as dreas da seguranca e da defesa. O estudo de um quadro legal para a cibersegu-
ranca e a ciberdefesa apresenta-se, pois, como um capitulo necessario para a cabal com-
preensio destes fenémenos.

Este capitulo inicia-se com um enquadramento geral do Direito e dos conceitos de
ciberseguranga e de ciberdefesa, dando lugar, seguidamente, ao recorte dos principais
grupos de questoes juridicas sobre ciberseguranca e ciberdefesa, para, num terceiro
momento, e em relagdao a cada grupo assim recortado, identificar as necessidades legisla-
tivas mais prementes. Termina com conclusées preliminares, respeitantes ao topico que
o ocupa. De forma a auxiliar a leitura, o esquema apresentado no Anexo III sintetiza as
principais temadticas a abranger na construciao de um quadro legal para a ciberseguranca
e a ciberdefesa.

1. Direito, Cibersegurancga e Ciberdefesa

O Direito consiste num conjunto de normas de conduta social, que determinam
como a sociedade se organiza e como os varios elementos que a compdem, humanos e
institucionais, devem atuar. Muito embora haja sempre um espaco de liberdade, sobre o
qual o Direito nao se imiscui, a maior parte da vida em sociedade esta abrangida pelo
Direito, com vista a conformar a atuacdo dos sujeitos aos designios em cada momento
fixados pelos detentores do poder legislativo.
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O ciberespaco tem assumido uma centralidade crescente no quotidiano dos Estados,
das organizacoes e dos cidadidos, nio podendo ser ignorado pelo Direito, que deverd,
através das suas normas, contribuir para a sua otimizagdo, prevenir conflitos e oferecer
vias de resolugio dos que venham a ter lugar. As questoes juridicas suscitados pelo cibe-
respaco sio indmeras e tendem a crescer a medida que as potencialidades das novas tec-
nologias de informagio e comunicacio se expandem. Nenhuma enumeracio das ques-
toes juridicas suscitadas pelo ciberespago pode ser fechada, sendo que a cada avango das
tecnologias, ou a cada avango na imaginacio dos que a utilizam, novos desafios se colo-
cam e, quase invariavelmente, com reflexos no mundo do Direito.

A crescente dependéncia da sociedade relativamente as tecnologias de informagao e
comunicacio tem vindo a permitir destacar um grupo de questdes juridicas ligadas a
seguranca ¢ defesa em rede, que podem identificar-se como questoes juridicas de ciber-
seguranca e ciberdefesa.

A distin¢do entre a ciberseguranca e a ciberdefesa nao se apresenta ainda devidamente
clarificada, mormente no campo do Direito, estando atualmente a delinear-se uma tendén-
cia, no campo internacional e nacional, para distinguir estas figuras, a montante, pelos diver-
sos graus de seguranca envolvida, intervenientes e ou valores em risco, bem como, a jusante,
pelas suas consequéncias, potencialmente diversas, e formas de resposta. Nao se insere no
escopo deste capitulo dirimir esta questio. Contudo, para maior facilidade de compreen-
sao destes conceitos no seio deste capitulo, sera utilizada a expressao “ciberdefesa” para
referir questoes de seguranga no contexto da utilizacio de meios eletrénicos que envol-
vam a seguranga do proprio Estado — abrangendo a seguranca das varias dimensées que o
compdem: povo, territdrio e poder politico —, reservando-se a expressao “ciberseguranca”
para todas as demais questoes de seguranga no contexto da utilizacao de meios eletronicos.

2. Transversalidade do Tema e Principais Questées Juridicas

Uma grande parte das questoes juridicas que hoje se suscitam no contexto do cibe-
respago reconduz-se a questoes juridicas de ciberseguranca ou ciberdefesa. O universo
de temas relevantes para este trabalho, do ponto de vista juridico, ¢ assim alargado,
aconselhando que se desenvolva um trabalho prévio de agrupamento desses varios
temas em grandes tematicas aglutinadoras dos seus principais tragos comuns. Este tra-
balho de agrupamento tera de assentar em critérios que se apresentem relevantes do
ponto de vista juridico.

A principal distin¢ao, ou summa divisio, transversal a todos os demais grupos temati-
cos que se possam recortar, pode ser estabelecida entre as matérias enquadradas por
normas juridicas matetiais ou substantivas — que designaremos “matérias substantivas”
— e as matérias enquadradas por normas juridicas adjetivas ou processuais — que designa-
remos “matérias adjetivas”. Esta classificacdo pretende distinguir entre os temas essen-
cialmente materiais, que respeitam diretamente as relacGes sociais, nomeadamente aos
direitos atribuidos e deveres impostos; e 0s processuais, que se prendem com a efetivacio
das normas juridicas substantivas pelos 6rgios do Estado, quer sob o impulso dos inte-
ressados, quer oficiosamente.
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Aplicando esta primeira classificacio, podem autonomizar-se as matérias que, por
exemplo, criminalizam certas atuacoes em rede ou que, por outra forma, regulam direta-
mente essas atuacoes ou atuacoes que tenham impacto na seguranga das redes ou dos
dados que nestas circulam, assim as separando das matérias relativas aos meios processu-
ais necessarios para a cfetivagdo da responsabilidade por atua¢oes em rede, incluindo
nomeadamente os meios de recolha e de preservagio da prova digital e as formas de
cooperagio internacional para fins de investigagao.

Dentro de cada uma das ramificagGes resultante da aplicacdo da referida summa divi-
sio, podem operar-se posteriores subdivisdes. Assim, dentro das matérias substantivas,
atendendo ao critério da imputagao dos atos praticados em rede, impde-se uma primeira
bifurcacio entre, por um lado, o enquadramento juridico dos atos praticados em rede que
sejam imputaveis a um Hstado diverso daquele onde o incidente de seguranca se verifica,
e, por outro lado, o enquadramento juridico dos demais atos praticados em rede. Conso-
ante estejamos perante um ou outro contexto, o conjunto de normas juridicas aplicaveis
¢ distinto. Para facilitar a diferenciacdo, passaremos a designar o primeiro grupo de “atos
imputaveis a um ou mais Estados” e o segundo grupo de “atos nao imputaveis a um ou
mais Estados”.

Identificamos assim, desde j4, pelo menos trés grandes grupos tematicos: dentro das
matérias substantivas: (1) o grupo dos atos imputaveis a um ou mais Estados; ¢ (2) o
grupo dos atos ndo imputaveis a um ou mais Estados; autonomizando-se ainda, ja fora
das matérias substantivas, o (3) grupo das matérias adjetivas. As proximas linhas seguem
esta sequéncia, finalizando com uma simula das principais conclusoes resultantes deste
excurso aos trés grandes grupos teméticos identificados'”.

E necessario adiantar que a reparti¢ao entre os trés referidos grupos, sendo embora
util para, de forma mais sumaria — como se pretende num trabalho desta natureza —
recortar os principais temas com relevancia para o enquadramento juridico nas areas da
ciberseguranca e ciberdefesa, nio esgota o universo dos que devem compdem este
enquadramento. Virias outras reparti¢coes, assentes em diversos critérios, podem ser fei-
tas dentro de cada grupo. O presente trabalho nio se compadece, porém, com a densifi-
cacio da exposi¢ao que resultaria da adogdao de um numero superior de categorias. Por
esta razdo, far-se-a apenas uma referéncia ao facto de as matérias adjetivas, tal como as
substantivas, carecerem sempre, necessariamente, de entidades que deem suporte as res-
petivas atividades. A criagao destas entidades, ou a criacio de novas atribui¢des e compe-
téncias que possam ir ao encontro daquelas matérias adjetivas e substantivas, ¢ um passo
essencial para a completude de um quadro legal em ciberseguranca e ciberdefesa. Esta
referéncia ndo ird merecer autonomizacio, sendo antes incluida nas conclusées prelimi-
nares.

17 Veja-se o esquema constante do Anexo 111
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3. Matérias Substantivas
3.1. Atos Imputaveis a Um ou Mais Estados

Nos casos em que um incidente — seja ou nao qualificavel como uso da for¢a ou
mesmo ataque armado — é imputavel a um ou mais Estados'®, sio aplicaveis as normas
internacionais que regulam a relagdo entre os Estados, incluindo as normas respeitantes
a conflitos, quer na vertente do jus ad bellun, quer na vertente do jus in bellum. Isto significa
que as normas internacionais determinardo em que circunstancias se deverdo iniciar e
desenrolar os conflitos. Em particular, quando se verifique um incidente através de meios
informaticos que seja imputavel a um ou mais Estados, e dependendo da natutreza e da
gravidade desse incidente, poderio ser aplicaveis a Carta das Nagies Unidas e o Tratado do
Atlantico Norfe para determinar a possivel reagdo do Estado que sofreu o incidente.

Cabe destacar, a este respeito, alguns dos resultados das mais recentes cimeiras da
NATO, nomeadamente a Cimeira de Lisboa de 2010, a Cimeira de Gales, nos dias 4 ¢ 5
de setembro de 2014, e a Cimeira de Varsévia, nos dias 8 ¢ 9 de julho de 2016. Estas duas
cimeiras debrucaram-se sobre o enquadramento de ataques a Estados perpetrados por
meios eletrénicos. Aquando da Cimeira de Lisboa de 2010, foi ja tomado o compromisso
de atender a dimensao ciber dos conflitos e de, nomeadamente, aumentar as capacidades
de ciberdefesa’.

Uma das conclusoes resultantes da Cimeira de Gales, de 2014, foi a de considerar
que o Direito Internacional, incluindo o Direito Internacional Humanitario e a Carta das

Nagdes Unidas, é aplicavel ao cibetespago®

. Especificou-se ainda que um ciberataque pode
constituir um “ataque armado” suscetivel de desencadear a aplicacdo do Artigo 5.° do
Tratado do Atlantico Norte, devendo a invocagio deste artigo ser apreciada caso a caso
pelo Conselho do Atlantico Norte?.

Na Cimeira de Varsévia de 2016, foi aprovado pelos Chefes de Estado o Compro-
misso de Ciberdefesa (Cyber Defence Pledge), que enquadra a dimensdo ciber como uma
nova dimensio operacional, a0 lado do at, terra e mar®. Esta mesma mensagem foi ado-
tada nos documentos oficiais aprovados no seio da NATO, em que se reitera “o mandato
defensivo da NATO e reconhece o ciberespaco como um dominio de operag¢oes no qual
a NATO deve defender-se de forma tio eficaz como no ar, terra e mar”>,

No plano internacional, o enquadramento legal dos atos imputaveis a um ou mais
Hstados, praticados através de meios eletrénicos, tende, assim, a ser equiparado aos atos

praticados através de outros meios. Esta questdo tem vindo a ser sucessivamente clarifi-

18 A imputacio de atos aos Estados ¢ aqui referida em termos muito amplos, abrangendo os casos em que
eventuais atos lesivos estdo a ser praticados através de um terceiro Estado que nio ¢é parte no conflito — por
exemplo, através da instrumentalizagio dos seus servidores para realizar um ataque a outro Estado.

19 Veja-se o nimero 2 e, sobtetudo, o numero 40 da Declaracio da Cimeira de Lisboa, de 2010. A vertente do
ciberespaco foi igualmente referida no novo Conceito Estratégico adotado nessa Cimeira.

20 Veja-se, em particular, o namero 72 da Declaracao da Cimeira de Gales, de 2014.

21 Ibid, ibiden.

22 Este documento encontra-se em NATO [website], Cyber Defence Pledge, disponivel em http:/ /www.nato.int/
cps/en/natohq/official_texts_133177 htm.

23 Vejam-se, em particular, os pontos 70 e 71 do Comunicado da Cimeira de Varsévia.
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cada a nivel internacional, devendo Portugal adotar todas as medidas que lhe permitam
assumir um papel participativo nesta clarificacdo, ndo apenas para fazer ouvir a sua voz,
como também para se assumir como um parceiro incontornavel nesta matéria®. Tende-
-se, alids, para uma clarificacio crescente dos temas relacionados com a utilizacio dos
meios eletrénicos através do trabalho doutrindrio que tem vindo a ser desenvolvido sobre
o texto dos principais tratados internacionais com relevancia para esses temas, vertido no
Manual de Tallinn”. Através deste trabalho doutrindrio, procuram-se interpretar as referi-
das normas internacionais no contexto especifico do ciberespaco, de maneira a que se
clarifique se, e em que termos, sdo aplicaveis no ciberespago. Uma vez que as normas
internacionais que compoem o Direito Internacional dos Conflitos e o Direito Interna-
cional Humanitario resultam de um longo e demorado processo, assente essencialmente
no costume, este trabalho doutrinario procura acelerar esse processo, apontando respos-
tas para questoes juridicas que, num contexto como o do ciberespaco, nao se compade-
cem com demoras.

O trabalho doutrinario, por esta ou outras formas — salientando-se que Portugal
pode ter a iniciativa de apresentar e organizar outras formas de contribuicio para este
trabalho — apresenta-se imprescindivel para auxiliar na clarificagio das muitas questoes
que ainda permanecem por responder.

O incidente que, em 2016, consistiu no acesso indevido e posterior divulgacdo nio
autorizada de um ndmero muito elevado de mensagens de correio eletrénico que se
encontravam armazenadas num servidor de correio eletrénico do Comité Nacional do
Partido Democrata dos EUA, ocorrido em plenas elei¢oes presidenciais norte-america-
nas, ¢ bem ilustrativo das dificuldades de subsuncao das novas realidades ao quadro legal
vigente. Muito embora os Estados membros da NATO ja tenham esclatecido que um
ciberataque pode constituir um ataque armado, suscetivel de desencadear a aplicacido do
Artigo 5.° do Tratado do Atlantico Norte, as fronteiras do que pode constituir um ciber-
ataque, enquadravel nesse regime, nio estdo ainda bem definidas. Uma corrente tem
sustentado que um ciberataque sé se verifica quando das atuagoes em rede resultem
danos sobre bens materiais, mortos ou feridos. Outra corrente faz depender a qualifica-

24 Nio ha qualquer razao para que Portugal ndo participe ativamente neste momento definidor do novo
dominio operacional e na respetiva configuragio, nomeadamente, estando presente e intervindo nas reuni-
Oes sobre o tema e enviando especialistas nacionais para os principais forz onde este ¢ discutido. Os traba-
lhos que foram desenvolvidos com vista a atualizar a primeira edi¢io do Manual de Tallinn (veja-se a nota
seguinte) sao um exemplo de trabalhos onde teria sido importante assegurar a participacao de especialistas
portugueses.

25 O titulo completo desta obra, que tem vindo a ser abreviadamente conhecida como Manual de Tallinn,
consiste, na sua primeira edicao, de 2013, em Tallinn Manual on the International Law Applicable to Cyber Warfare
¢, na sua recente segunda edicao, de fevereiro de 2017, em Tallinn Manual 2.0 on the International Law Appli-
cable to Cyber Operations. Este manual consiste num trabalho doutrinario de especialistas em Direito Interna-
cional dos Conflitos ¢ em Direito Internacional Humanitario que visa analisar a aplica¢ao, no contexto do
ciberespaco, de um amplo leque de principios e regras internacionais. T importante salientar que, como
trabalho doutrinario que ¢, este manual nio ¢ vinculativo, muito embora seja invocado em diversas sedes e

esteja a ocupar um papel orientador para os especialistas da drea e para os préprios Estados.
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¢ao ndo da natureza das consequéncias mas antes da dimensdo dessas consequéncias®.
Neste contexto, o enquadramento legal dos referidos eventos dividiu os especialistas,
uma vez que nio resultaram quaisquer danos sobre bens matetiais, nem mortos ou feri-
dos. Enquanto alguns identificaram apenas uma violacio de leis nacionais, relacionadas
com o acesso a infraestruturas civis, outros entenderam poder tratar-se de uma interfe-
réncia inadmissivel nos assuntos internos dos EUA, podendo mesmo representar uma
violagdo da soberania deste Estado e, assim, do Direito Internacional®.

Ha, pois, que desenvolver esforcos acrescidos para que o quadro legal aplicavel a este
e outros eventos em rede seja mais facilmente definido, permitindo determinar até onde
poderio os Estados atuar, quer da parte dos que pretendam desenvolver certas atuagoes
em rede, quer dos que pretendam reagir a estas atuagdes. Interessa, nomeadamente, fixar
critérios para determinar quando o uso de meios eletronicos podera representar o uso da
forca e quando este uso da forga se traduz ja num ataque armado.

Com excecio de trabalhos como o de elaboracao e desenvolvimento do Manual de
Tallinn, que terdo um grande peso nas solugdes a acolher pelos varios Estados — e em cujo
seio seria muito importante assegurar a participacao de Portugal —, as normas internacio-
nais especificas para o contexto do ciberespago que vierem a ser criadas dependerao da
concertacdo dos Estados, pelo que ndo merecerdo maior atengao neste trabalho. Resta
acrescentar que muito se ganharia, mormente em termos de seguranca juridica, se fosse
criado um Direito Internacional sobre este e outros temas relacionados com a atuacio no
ciberespaco, para além da ja existente Convencio sobre o Cibercrime ou Convengao de
Budapeste, de 23 de novembro de 2001. Uma vez que o ciberespago nao conhece fron-
teiras — exceto aquelas que artificialmente se procuram implementar através de sistemas
de filtragem ou por outras formas de bloqueio de acessos™ — é um dominio que catece
particularmente de uma abordagem concertada no plano internacional®.

A nfvel nacional, contudo, sdo varias as medidas que podem ser adotadas por cada
HEstado com vista a contribuir para uma reducio dos riscos inerentes a incidentes que
sejam originados por meios eletronicos e ou para uma maior agilidade na resposta a esses
incidentes. Estas medidas sio, contudo, medidas comuns aos atos que sejam imputaveis

26 Veja-se o Manual de Tallinn, op. cit., p. 56, nimero 9 da Regra 13 ef passin.

27 Jill Dougherty, 2016. NATO cyberwar challenge: establish rules of engagement. CNN, 7 de novembro.
Disponivel em http://edition.cnn.com/2016/11/07/politics /nato-cyber-centre-international-law/index.
html.

28 O caso da firewall da China, que tem vindo a merecer a designagao de Great Firewall of China, é bem ilustra-
tivo da tentativa de implementar fronteiras no ciberespaco. Veja-se, entre muitas outras possiveis referén-
cias, Simon Denyer, 2016. China’s scary lesson to the world: Censoring the Internet works. The Washington
Post, 23 de maio, disponivel em https://wwwwashingtonpost.com/wotld/asia_pacific/chinas-scary-
lesson-to-the-world-censoring-the-internet-works/2016/05/23/413afe78-fff3-11¢5-8bb1-f124a43f84dc_
story.htmlPutm_term=.45db3381743f.

29 O presidente da Microsoft apelou recentemente a criagao de um Direito Internacional que fixasse normas
respeitantes a ciberataques, naquilo que designou uma Convencio de Genebra Digital. Veja-se Brad Smith,
The Need for a Digital Geneva Convention, disponivel em https://blogs.microsoft.com. Entendemos igual-
mente que deverfamos procurar seguir este caminho, se para isso houver vontade e convergéncia de posi-
¢oes.
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a outras entidades, uma vez que fazem sentido independentemente da autoria dos atos
praticados por meios eletrénicos, pelo que se antecipa aqui um tema igualmente aplicavel
a0 ponto seguinte.

Neste ambito, interessa a cada Estado aprovar um quadro legal que imponha a
implementa¢io de medidas técnicas e organizativas adequadas a prevencio, gestdo e
redugio dos riscos para a seguranca das redes e dos equipamentos eletronicos, bem como
da informacdo e dos demais bens juridicos que naqueles se suportam. A obrigacao de
implementag¢ao destas medidas deve ser transversal a todos os que interagem com meios
eletrénicos, embora a sua aplicagdo deva atender ao papel que cada um ocupa, variando
desde a imposi¢io dos mais elementares devetes de cautela aos utilizadores comuns™, até
a imposicdo de deveres de garantir a seguranca e a integridade dos meios e, por essa
forma, a continuidade dos servicos ou a protecao dos bens que se suportam nos referidos
meios eletronicos, a todos os que detenham controlo sobre esses meios.

De igual forma, os Estados devem estruturar um quadro legal que, verificados detet-
minados requisitos, imponha a notificacio dos incidentes de seguran¢a com determinada
relevancia e, sobretudo, com possivel impacto para terceiros, seja pela dimensio do inci-
dente, seja pela sua capacidade difusora, seja ainda pela probabilidade de se repetir noutro
contexto. Para além de se poder prever a obriga¢io de a referida notificagdo ser efetuada
a outras entidades, deve, antes de mais, ser imposta a obrigacdo de ser efetuada a uma
entidade que centralize as varias informagcdes relativas a incidentes por meios eletronicos
e que possa emitir orientagdes quanto aos proximos passos a seguir pela entidade visada,
bem como, quando necessario, reencaminhar a informagao para outras entidades.

Em Portugal, ambas as referidas obrigacdes, quer de implementacao de medidas de
seguranca, quer de notificacio, encontram-se previstas, nesta data, apenas para o sector
das comunicacdes eletronicas®. As empresas que oferecem redes de comunicagoes publi-

30 Aos utilizadores comuns pode, por exemplo, impor-se o dever de assegurarem que tém instalado um anti-
virus atualizado e que tém uma formacio para poder utilizar, com o minimo de seguranca, um equipa-
mento eletrénico, mormente quando o mesmo se conecte a redes informaticas onde assentem bens juridi-
cos de terceiros, como equipamentos ou dados. Note-se que a grande maioria dos incidentes de seguranca
em rede, quando estes tenham origem maliciosa, resulta exatamente da falta de observancia de regras
basicas de seguranca por parte dos utilizadores dos meios eletrénicos e prospera devido a esta mesma falta.
O ataque de DDoS a0 operador de DNS Dynamic Network Services, Inc., conhecido pelo logétipo Dyn,
em 21 de outubro de 2016, é bem demonstrativo desta afirmacio, sendo embora apenas um dos muitos
casos que poderiam ser aqui referenciados para o efeito. Neste ataque, explorou-se a falta de prote¢io de
varios dispositivos da IoT ligados a rede, desde impressoras a camaras Web, pertencentes a milhGes de
utilizadotes dispersos por todo o mundo. Vejam-se, por exemplo, as declaracées emitidas pela Dynamic
Network Services, Inc., a propdsito destes ataques, intituladas Dyn Statement on 10/21/2016 DDoS Attack,
de 22 de outubro de 2016, ¢ Dyn Analysis Summary of Friday October 21 Attack, de 26 de outubro de 2016,
disponiveis no endereco http://dyn.com/blog, bem como artigo da BBC intitulado ‘Smart’ Home Devices
Used as Weapons in Website Attack, de 22 de outubro de 2016, disponivel em http://www.bbc.com/
news/technology-37738823.

31 Veja-se a Lei das Comunicagoes Eletronicas, aprovada pela Lei n.° 5/ 2004, de 10 de fevereiro, e, em particular, os
seus Artigos 54.°-A a 54.°-G, introduzidos pela e/ .° 51/2011, de 13 de setembro. Note-se, contudo, que
estas obrigacoes legais, que atualmente se verificam apenas no sector das comunicagoes eletronicas, nio
afastam a possibilidade de as entidades, voluntariamente, as implementarem, quer individualmente, quer
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cas ou servicos de comunicacoes eletronicas acessiveis ao publico tém a obrigacio de
implementar as medidas técnicas e organizativas adequadas a prevencio, gestdo e reducdo
dos riscos para a seguranca das redes e servicos, com vista a impedir ou minimizar o
impacto dos incidentes de seguranca nas redes interligadas, a nivel nacional e internacio-
nal, e nos utilizadores. Quando se verifiquem viola¢oes de seguranga ou perdas de inte-
gridade com impacto significativo no funcionamento das redes e servigos, as empresas
que oferecem redes de comunicages publicas ou servicos de comunicacoes eletronicas
acessiveis ao publico devem notificar a ANACOM?.

Quando haja violacdo da seguranca que provoque, de modo acidental ou ilicito, a
destruicao, perda, a alteracdo, a divulgacdo ou o acesso nio autorizado a dados pessoais
transmitidos, armazenados ou de outro modo tratados no contexto da prestacdo de servi-
¢os de comunicagdes eletrénicas acessiveis ao publico, as empresas que oferecem servicos
de comunicacoes eletronicas acessiveis ao publico devem ainda notificar a Comissdao
Nacional de Protegao de Dados e, se estiver em causa a viola¢do de dados pessoais que
possam afetar negativamente os assinantes ou utilizadores dos servigos, notificar estes
assinantes ou utilizadores afetados para que estes possam tomar as precaugoes necessa-
rias™.

Fora do sector especifico das comunicagdes eletronicas, apenas encontramos, no
Direito portugués, obrigacoes gerais impostas aos responsaveis pelo tratamento de dados
pessoais, que devem implementar medidas técnicas e organizativas adequadas para pro-
teger os dados pessoais contra qualquer forma de tratamento ilicito dos dados™.

O Direito da Uniao Europeia determinara, contudo, que o cenario legal atual se
altere a muito curto trecho. Com efeito, a aprovac¢ao da Diretiva de seguranca das redes e

através da adesao a cédigos de conduta ou a outros instrumentos que agrupem determinados atores — not-
malmente por sectores de atividade, como sucede no sector da banca. Neste sentido, destaca-se o facto de
varias entidades optarem por implementar medidas técnicas e organizativas para proteger as suas redes ¢
dados e por notificarem os incidentes de seguranga que eventualmente ocorram. Esta notifica¢io é normal-
mente efetuada a parceiros estratégicos, entidades encarregadas dessas fungdes no sector em questio, ou a
outras entidades que entendam relevantes para cada contexto, bem como a entidade que, em cada momento,
centralize informacoes sobre incidentes de ciberseguranca, como sucede com o CERT Nacional.

32 Hsta notificagdo deve ter lugar nas circunstancias, no formato e de acordo com os procedimentos descritos
no Anexo A da Decisao da ANACOM de 22 de dezembro de 2011. Verificadas determinadas circunstan-
cias, descritas na Le/ das Comunicacies Eletronicas, pode ser ainda obrigatéria a divulgagdo ao publico dos
incidentes verificados, caso em que se deverio seguir os procedimentos descritos no Anexo B desta mesma
Decisao. A ANACOM aprovou, por decisio de 29 de dezembro de 2016, um projeto de regulamento
relativo a seguranca e a integridade das redes e servicos de comunicacées eletronicas que ird substituir a
referida Decisao de 22 de dezembro de 2011. Nos termos legais, este projecto foi submetido a um proce-
dimento de consulta publica, que terminou o seu prazo no dia 14 de mar¢o de 2017. A ANACOM encon-
tra-se a analisar os contributos que recebeu no ambito da consulta publica, com vista a aprovar o texto final
do regulamento.

33 Estas obrigacoes de notificacio em caso de violagio de seguranca que afete os dados pessoais encontram-
-se reguladas na Lei n.°41/2004, de 18 de agosto — alterada e republicada pela Lei 7.°46/2012, de 29 de
agosto — e no Regulamento (UE) n.” 611/2013, que estabelecem as circunstincias, prazos e o tipo de infor-
macoes que devem ser prestadas.

34 Vejam-se os Artigos 14.° ¢ 15.° da Le¢i da Protecio de Dados Pessoais, aprovada pela Lei n.° 67/98, de 26 de
outubro.
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da informagao® determina que o Estado portugués integre no seu ordenamento juridico,
até ao dia 9 de maio de 2018, normas juridicas que imponham a todos os operadores de
servigos essenciais, bem como aos prestadores de servigos digitais, obrigacdes de imple-
mentacdo de medidas técnicas e organizativas adequadas e proporcionadas para gerir os
riscos que se colocam a seguranca das redes e dos sistemas de informacio que utilizam
no contexto da sua atividade. Deve igualmente ser imposta, a estas entidades, a obrigacdo
de tomar as medidas adequadas para evitar os incidentes e para reduzir a0 minimo o seu
impacto, a fim de assegurar a continuidade dos seus servicos.

Dentro do mesmo perfodo temporal, o Estado portugués deve ainda impor a estas
mesmas entidades a obrigacdo de notificagdo, sem demora injustificada, dos incidentes
com um impacto importante na continuidade dos servigos por si prestados.

Com a transposicao da referida Diretiva, estender-se-ao a outros sujeitos as obriga-
¢Oes que, atualmente, estdo s6 previstas — e com contornos diferentes — patra o sector das
comunicacoes eletronicas.

De igual forma, a aprovaciao do Regulamento Geral sobre a Protecao de Dados* determi-
nara o alargamento dos deveres de notificagdo em caso de violagao de dados pessoais,
atualmente previstos apenas para o sector das comunicagoes eletronicas. Com a aplicacio
deste regulamento — que, apesar de ja ter entrado em vigor no dia 24 de maio de 2016, s6
sera plenamente aplicavel a partir de 25 de maio de 2018 — estes deveres de notificagao
serdo aplicaveis a todas as entidades que tratem dados pessoais.

Estas obrigacoes, respeitantes a implementacio de medidas de seguranca e a notifi-
cagbes em caso de verificagdao de incidentes de seguranca, serdo aplicaveis transversal-
mente, quer os atos perpetrados em rede sejam da autoria de Estados ou de qualquer
outra entidade, contribuindo, num e noutro contexto, para refor¢ar a seguranca dos Esta-
dos, das organizac¢des e dos cidadaos.

Estas matérias, sendo embora essenciais para a constru¢io de um quadro legal de
ciberseguranca e ciberdefesa, nio sio ainda suficientes para dotar o Estado de todos os
instrumentos necessarios para fazer face a estas realidades. Cabe ainda questionar se
Portugal esta dotado de instrumentos juridicos que lhe permitam: (1) reunir informacio
suscetfvel de prevenir ou de diminuir os riscos decorrentes de atos ilicitos praticados em
rede que possam colocar em risco a seguranca do Estado; e (2) realizar operacGes em rede
para garantir esta mesma seguranc¢a do Estado. Em determinados contextos, ndo bastara
assumir uma postura preventiva ou mesmo reunir todas as informacoes relativas a autoria
dos ataques e a0 modo de atuagio, sendo necessario adotar uma postura ativa com vista
a cessacdo dos ataques, a neutralizacdo das ameagas e, em suma, a defesa dos interesses
fundamentais do Estado.

35  Diretiva (UE) 2016/ 1148 do Parlamento Europeu e do Conselho de 6 de julho de 2016 relativa a medidas
destinadas a garantir um elevado nivel comum de seguranga das redes e da informacio em toda a Unido.

36 Regulamento (UE) 2016/ 679 do Parlamento Europeu e do Conselho de 27 de abril de 2016 relativo a prote-
¢ido das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagio desses
dados e que revoga a Diretiva 95/46/ CE.
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Ora, este quadro legal ndo existe. Atualmente, perante as normas juridicas vigentes
em Portugal, num contexto em que se verifiquem atos ilicitos praticados em rede que
exijam a atribuicao de competéncias que nio estao atribuidas e a ado¢io de medidas que
ndo estdo previstas, dificilmente se conseguird reagir sem que se apele aos regimes do
estado de sitio e do estado de emergéncia® Estes regimes foram delineados num momento
histérico em que o ciberespaco ndo existia, ndo atendendo assim a qualquer especifici-
dade que possa decorrer dos meios eletronicos. Contudo, e sem prejuizo de os referidos
regimes poderem ser acionados também em caso de ciberataques, entende-se essencial e
urgente a criagio de um quadro legal que enquadre, independentemente de qualquer
declara¢ao de estado de sitio ou de emergéncia, operacoes em rede e, em geral, operagcoes
realizadas por meios eletronicos, que sejam adequados para a defesa de interesses funda-
mentais do Estado e, em geral, para a defesa do Estado. Este quadro legal, a implementar
na area da defesa nacional, devera abranger a previsio de um corpo de entidades e 6rgaos
a quem caberd a sua implementacdo, bem como a realizacdo das operagcdes propostas,
encabegadas por um érgao de tomada de decisdo superior e, com mais ou menos interca-
lages de niveis diversos de poder de tomada de decisdo, terminar, na base, com um
6rgao operacional, de execug¢ao das decisdes tomadas.

Esta ¢ uma importante lacuna do ordenamento juridico portugués, que urge colma-
tar com a maior celeridade.

3.2. Atos nao Imputaveis a Um ou Mais Estados

No contexto dos atos nio imputdveis a Estados™, afastam-se as normas jutidicas
internacionais destinadas a regular os conflitos entre Estados, entrando em cena todo um
enquadramento jutridico distinto em matéria de responsabilizacdo pelos atos praticados
por meios eletrénicos.

Paralelamente as normas juridicas aplicaveis em qualquer dos contextos, nomeada-
mente as que impéem deveres de implementacio de medidas de seguranca e de notifica-
¢do, bem como as que definem o quadro legal para as operacoes em rede, ja abordadas
no ponto anterior, justifica-se um quadro legal especifico para a responsabilizagiao por
atos ilicitos praticados por meios eletrénicos.

Pode optar-se por varios tipos de responsabilizacio, tendo sentido abranger quer a
responsabilidade criminal, quer a responsabilidade civil, quer ainda, em determinados
contextos, uma responsabilidade contraordenacional.

A responsabilidade criminal por atos que possam atentar contra a seguranca dos
meios eletronicos, bem como contra os varios bens juridicos que nestes se suportam,
encontra-se ja prevista no Direito Penal portugués. Sdo disso exemplo o acesso indevido
a dados pessoais” e outros atos previstos na LPDP, bem como, sobretudo, os que se

37 Este regime encontra-se previsto essencialmente na Constitui¢ao da Repiiblica Portuguesa, mormente nos Arti-
20s 19.° ¢ 138.%, ¢ na Lei n.44/86, de 30 de setembro, com as altera¢des introduzidas pela Le/ Orgdnica n.”
1/2011, de 30 de novembro, e pela Lei Orgdnica n.° 1/2012, de 11 de maio.

38 Recordem-se os termos amplos em que esta expressao ¢ utilizada, conforme indicado na nota (18).

39 Veja-se o Artigo 44.° da LPDP.
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encontram tipificados nos Artigos 3.° a 8.° da Le/ do Cibercrime®. Nesta matétia, pratica-
mente todos os atos que possam atentar contra a ciberseguranca e a ciberdefesa encon-
tram-se abrangidos, sendo, assim, suscetiveis de desencadear responsabilidade criminal
— muito embora, num ou noutro ponto, se justificasse uma intervengio do legislador para
dirimir dificuldades de interpretagdo ou mesmo para suprimir disposi¢oes legais que se
tornaram obsoletas, como sucede respetivamente nos casos dos Artigos 221.° ¢ 193.° do
Cddigo Penal, ou ainda para cominar a atuagdo com penas mais graves, quando, por exem-
plo, as mesmas se inserem num processo de engenharia social.

O ordenamento juridico portugués ja nao se encontra tio bem apetrechado em
matéria de disposi¢Ges legais que limitem determinadas atuagdes, no contexto dos meios
eletrénicos, quando as mesmas ndo se revistam de uma gravidade tal que merecam um
enquadramento criminal. Na verdade, pode justificar-se que certas normas que tém vindo
a ser incluidas na chamada ética de atuacdo em rede venham a ser acolhidas pelo Direito
positivo, quando se verifique que a sua observancia tem um impacto demasiado relevante
na ciberseguranca e ciberdefesa para serem ignoradas. Estas normas podem ser acolhidas
com vista a diminuir os danos decorrentes de atos ilicitos praticados em rede ¢ a facilitar
a investigagdo posterior desses atos. A defini¢do concreta de quais sejam estas normas
deve estar sujeita a um apertado juizo de proporcionalidade, com vista a evitar uma limi-
tacdo injustificada e desnecessaria da liberdade dos sujeitos. Exemplos de algumas destas
normas podem ser encontrados na imposicao, dentro de determinadas circunstancias, de
especiais deveres aos utilizadores, quando utilizem meios eletronicos disponibilizados
ao publico, como sejam deveres de manter nos proprios equipamentos eletrénicos pro-
gramas informaticos que assegurem, dentro de determinados niveis de probabilidade,
que ndo estio infetados com programas maliciosos*'; ou a imposicio de devetes a quem
disponibilize a terceiros o acesso a meios eletronicos, de forma a assegurarem que con-
trolam a identificacio de quem acede a esses meios*. A violacio de tais normas desenca-

40 A Lei do Cibercrime foi aprovada pela Lez #.° 109/ 2009, de 15 de setembro.

41 As normas juridicas devem refletir a consciéncia social. Contudo, em determinadas matérias, deve ser o
poder legislativo a conformar essa consciéncia social, alertando para necessidades e desenvolvendo, paula-
tinamente, a convic¢do da sua essencialidade. Muito embora os referidos deveres de conduta possam ser
inicialmente entendidos como uma inadmissivel intervenc¢ao no espaco de liberdade de cada um, os efeitos
perniciosos da sua inobservancia podem assumir propor¢oes demasiado gravosas para continuar a ignorar-
-se a sua indispensabilidade. Estes deveres, repita-se, devem ser criados com a minima extensio possivel,
no que for estritamente necessario para cumprirem os fins a que se destinam.

42 Uma eventual via de evolugao futura, nesta sede, podera ser a da eliminagao ou reduc¢ao, em grande medida,
do anonimato em rede. Sendo embora muito polémica neste momento histérico em que nos encontramos,
uma vez que nio merece a adesio por parte da opinido publica a nivel mundial, e contraria mesmo o cres-
cente refor¢o da privacidade em varias partes do globo — de que é exemplo ultimo o Regulamento Geral sobre
a Protegio de Dados, no espago da Uniao Europeia —, esta via de evolugio pode vir a encontrar um maior
acolhimento por parte da opiniao publica a2 medida que os efeitos devastadores dos incidentes em rede
aumentem e sejam mais visiveis para o utilizador comum, podendo, ademais, ser devidamente conciliada
com as preocupagoes de privacidade, atendendo sempre aos principios da necessidade, adequagio e pro-
porcionalidade. A procura da elimina¢do de um total anonimato em rede poderia passar pela imposigao de
novos deveres aos prestadores de servicos de comunicagoes eletronicos e a todas as demais entidades que,

noutros contextos, dessem acesso a redes de comunicacées eletrénicas, de maneira a que estivessem sem-
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dearia a responsabilidade civil pelos danos criados — o que ja podera verificar-se atual-
mente, em determinadas circunstancias, embora haja vantagem em clarificar muitas
destas situages — e, em certos casos, poderia determinar uma responsabilidade contra-
ordenacional.

Adicionalmente, quando as referidas atuagdes em rede sejam suscetiveis de colocar
em risco a defesa do Estado, deve criar-se um quadro legal especifico, na drea da defesa
nacional, que permita identificar claramente a quem cabe a competéncia para tomar deci-
sdes quanto aos proximos passos e que atribua capacidades operacionais para reagir, nos
termos do que ja foi referido no ponto anterior.

4. Matérias Adjetivas

As matérias adjetivas assumem uma importancia central na ciberseguranca e ciberde-
fesa. Sem um Direito adjetivo devidamente estruturado e eficaz, o Direito substantivo
fica esvaziado, sem meios de se impor coercivamente. Uma vez apurada a pratica de um
ato ilicito em rede, importa atuar celeremente com vista a sua cessacdo e repressiao. Des-
tacamos, de entre as matérias que se enquadram nas normas adjetivas, as relacionadas
com a coordenagio e a cooperagio entre as entidades nacionais com competéncias nas
areas da ciberseguranca e ciberdefesa; as relacionadas com a cooperagio internacional; e
as relacionadas com a prova digital.

Num contexto como o dos meios informaticos e das redes informaticas, é essencial
assegurar a coordenagao e a cooperagao entre entidades com competéncias nas areas da
ciberseguranga e ciberdefesa. Neste momento, nao se identificam normas juridicas que
imponham esta coordenacdo e cooperagio a todas as entidades com relevancia nestas
areas, verificando-se ainda que as raras normas que referem esta coopera¢ao sao excessi-

pre em condi¢bes de fornecer a identificagiao dos concretos utilizadores da rede, em cada momento, caso
essa identificagdo fosse necessaria no contexto da investigacao de determinado tipo de crimes. Note-se que
este cendrio significaria levar mais longe a j4 existente Le/ n.° 32/2008, de 17 de julho. A este proposito,
deve referir-se uma recente decisio proferida pelo Tribunal de Justica da Unido Europeia (TJUE), no
ambito do processo C-484/14, que se destinava a apurar a responsabilidade de uma empresa que, dedi-
cando-se a uma atividade que em nada estd relacionada com a prestacio de servicos de comunicacoes
cletrénicas — uma vez que a empresa vende ou aluga material de iluminacao e de som —, disponibiliza, nas
suas instalagOes, acesso gratuito e anénimo a internet, através dos servicos de acesso que contrata a um
prestador de servicos de comunica¢des eletrénicas. Pela disponibilizacio de acesso gratuito e anénimo a
internet, esta empresa procurava atrair mais clientes, tal como sucede atualmente com vérias outras empre-
sas, em varios sectores de atividade. Sucede, porém, que através do acesso assim concedido, foram dispo-
nibilizados em rede determinados contetidos protegidos por direitos de autor e direitos conexos, sem que
tivesse sido dada a devida autorizacio por parte dos respetivos titulares dos direitos. Neste processo pro-
curava-se assim apurar até que ponto deveria a empresa ser responsabilizada pelos atos ilicitos praticados
por terceiros através do acesso que disponibilizava a rede internet. Na sua decisio, proferida em 15 de
setembro de 2016, o TJUE rejeitou a responsabilidade da empresa pelos atos ilicitos praticados — a luz da
Diretiva 2000/ 31/ CE, que consiste na Diretiva sobre o Coméreio Eletrénico, transposta na nossa ordem juridica
pela Lei n.” 7/ 2004, de 7 de janeiro. Contudo, o TJUE abriu a possibilidade de o tribunal nacional impor a
empresa a obrigacio de garantir a seguranca do acesso a rede pela implementa¢io de um procedimento que
consistisse em dar a palavra-passe de acesso a rede apenas a quem previamente se identificasse perante a
empresa, assim impedindo o acesso anénimo 2 internet.
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vamente vagas ¢ ndo esclarecem quanto aos canais de comunicagao a estabelecer ou as
formas de interacio a desenvolver. E necessario fixar um quadro legal que imponha, de
forma clara, os procedimentos de coordenagido e de cooperacio entre as referidas entida-
des. A necessidade de estabelecer mecanismos claros de coordenacdo e de cooperagiao
entre o CNCS e o CCD das Forcas Armadas representa um exemplo manifesto da lacuna
identificada no atual ordenamento jutridico portugués quanto a coordenag¢io e coopera-
¢do nas dreas versadas, muito embora as lacunas de regulamentacio sejam mais abrangen-
tes e se estendam muito para além do seu nicleo mais evidente. Uma vez que muitos
sectores estratégicos do Estado portugués se encontram na mao de entidades privadas,
este dever deve abarcar, indistintamente, o sector publico e o sector privado, devendo
ainda abranger muitas 4reas de atividade. A colmatagdao desta lacuna pode passar pela
criagao de um 6rgao superior de coordenagao, que seja exterior as entidades que vise
coordenar, mas que consiga trabalhar em estreita ligagio com as mesmas.

O Direito portugués nio integra ainda um regime juridico suficientemente desenvol-
vido a este respeito. Muito embora haja disposi¢oes legais esparsas sobre deveres de
colaboracio e de obediéncia®, que determinam uma necessdria interacio entre certas
entidades, estas disposi¢oes ndo se encontram devidamente harmonizadas, ndo se ligam
sistematicamente entre si nem formam, por isso, um corpo coerente e completo de nor-
mas sobre o tema.

De igual forma, no atual panorama de globalizag¢do, impulsionado exatamente pelos
meios informaticos, a cooperagao internacional é um vetor central para o sucesso de
grande parte das diligéncias destinadas a identificar o autor do ato ilicito e a responsabi-
liza-lo por esse ato.

43 A dtulo de exemplo, note-se que, por forca do n.° 1 do Artigo 6.° da Le/ de Bases da Protecao Civil, aprovada

pela Lei n.° 27/ 2006, de 3 de julho, todos os cidaddos tém o dever de colaborar na prossecugio dos fins de
seguranga interna, cuamprindo as disposi¢des preventivas estabelecidas na lei, acatando ordens e mandados
legitimos das autoridades e ndo obstruindo o normal exercicio das competéncias dos funcionarios e agen-
tes das forcas e dos servicos de seguranca. Os funcionarios — na acecao do Artigo 386.° do Cidigo Penal —,
¢ os militares tém o dever especial de colaboracio com as forgas e os servigos de seguranga, nos termos da
lei. 'Tal significa que, se no decorrer dos ciberincidentes, e em resposta aos ciberincidentes, as forcas e os
servicos de seguranca solicitarem colaboracio, esta colaboragao deve ser prestada — podendo mesmo, caso
nao se colabore, incorrer na pratica de um crime de desobediéncia, p.p. no Artigo 348.° do Cidigo Penal.
Actesce ainda que os funciondtios e agentes do Estado e das pessoas coletivas de direito publico, os
membros dos 6rgaos de gestao das empresas publicas, bem como os responsaveis pela administracio,
dire¢io ou chefia de empresas privadas cuja laboracio, pela natureza da sua atividade, esteja sujeita a
qualquer forma especifica de licenciamento, tém o dever especial de colaboragio com os 6rgios e agentes
de protecao civil — n.°s 2 e 3 do Artigo 6.° da L/ de Bases da Protecao Civil. A violagao deste dever especial
de colaboragio implica, consoante os casos, responsabilidade criminal (pela pratica do crime de
desobediéncia) e disciplinar, nos termos do n.° 5 do Artigo 6.° da Le/ de Bases da Protegio Civil.
Para além deste dever especial, qualquer desobediéncia e a resisténcia as ordens legitimas das entidades
competentes de prote¢do civil, quando praticadas em situacdo de alerta, contingéncia ou calamidade, sio
sancionadas nos termos da lei penal ¢ as respetivas penas sao sempre agravadas em um ter¢o, nos seus
limites minimo e maximo —n.” 4 do Artigo 6.° e Artigo 11.° da Le/ de Bases da Protecao Civil. Quaisquer falhas
na implementac¢io das medidas de protecao civil poderdo desencadear responsabilidade civil, nos termos
gerais, e, eventualmente, responsabilidade disciplinar.
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No campo especifico dos “crimes relacionados com sistemas ou dados informaticos,
bem como para efeitos de recolha de prova, em suporte electronico, de um crime”, esta
cooperacio internacional ja se encontra prevista no Direito portugués*, como resultado
sobretudo da ratificacio da Convengido sobre o Cibercrime. Contudo, a falta de unifor-
mizagio dos procedimentos adotados pelos varios Estados, da configura¢do concreta dos
varios tipos de crimes, das permissoes existentes em cada Estado para dar acesso a ele-
mentos de identificagdo ou outros que sejam uteis para fins de investigacdo, bem como a
falta de uniformizaciao da terminologia acolhida em cada legislagao, em sede de Direito
Penal e Direito Processual Penal, entre outros fatores, tém representado um grande
entrave ao estabelecimento de uma eficaz cooperagao internacional nestas areas, mesmo
dentro do espaco da Unido Europeia. Adicionalmente, varias situa¢oes ficam de fora da
matéria relacionada com os referidos crimes relacionados com sistemas ou dados infor-
maticos, nomeadamente, quando se pretende uma cooperacdo para fins de defesa do
HEstado, independentemente da pratica de algum crime. A cooperag¢io internacional é,
assim, uma matéria que carece de uma intervencao do legislador, embora, uma vez mais,
dependa de uma concertagio entre Estados, ndo dependendo apenas do legislador por-
tugués. Por esta razdo, tal como se verificou a propoésito das normas juridicas que respei-
tam ao enquadramento dos atos imputaveis a um ou mais Estados, ndo sera incluida entre
as matérias identificadas enquanto prioritarias na atuagdo do legislador portugués. O
facto de este critério conduzir ao afastamento da qualificagao das normas de cooperagao
internacional, bem como das normas de enquadramento dos atos imputaveis a um ou
mais Estados, como prioritarias ndo deve levar ao esmorecimento dos esfor¢os de con-
certacio, a nivel internacional, nestas matérias. Deve antes perceber-se que, no contexto
de globaliza¢io atual, estas normas sdo de importancia central para que as demais nao
fiquem esvaziadas de todo o seu efeito util.

O terceiro ponto referido, respeitante a prova digital, carece também de uma inter-
vencio do legislador portugués. Muito embora haja avancos muito significativos nos anos
recentes no sentido de clarificar os meios de prova admissiveis e a forma como poderio
set recolhidos, preservados ou acedidos®, ainda ha um grande trabalho a realizar para que
se alcance um regime juridico completo e eficaz nesta matéria. Este tema tem sido mar-
cado por sucessivos avancos e recuos, mesmo ao nivel da interpretacio das normas juri-

44 Vejam-se os Artigos 20.° e seguintes da LeZ do Cibercrime, aprovada pela Lei n. 109/ 2009, de 15 de setembro.

45 Veja-se, de novo, a Lez do Cibercrime — Artigos 11.° e seguintes —, bem como a Lei 7.° 32/ 2008, de 17 de julho,
¢ os Artigos 187.° a 189.° do Cédigo de Processo Penal, com a alteragio operada pela Lei #.°48/2007, de 29 de
agosto. Refira-se aqui, até a titulo de exemplo dos multiplos avancos e recuos na drea, que a Diretiva da
Unido Europeia que determinou a aprovagio da Lez 7. 32/ 2008, de 17 de jutho — Diretiva n.° 2006/ 24/ CE,
do Parlamento Europeu e do Conselho, de 15 de marco, relativa a conservacio de dados gerados ou trata-
dos no contexto da oferta de servicos de comunicacoes eletronicas publicamente disponiveis ou de redes
publicas de comunicagbes —, foi considerada invalida pelo Tribunal de Justi¢a da Unido Europeia com base
no entendimento de que a retencio de dados pessoais nela prevista restringia em demasia a privacidade dos
cidadios, sem que os fins de investigagdo criminal visados justificassem essa restri¢io, de acordo com um
juizo de proporcionalidade — Acdrdao do Tribunal de Justica da Unido Enrgpeia proferido no dia 8 abril 2014,
no ambito dos processos C-293/12 ¢ C-594/12.
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dicas aplicaveis, que nio tém contribuido para uma simplificacio e consolidacdo das
praticas adotadas pelos que, diariamente, tém que lidar com estas realidades. A definicdo
de um quadro legal claro que permita harmonizar praticas de tratamento da prova digital,
incluindo nesta expressio todas as operagdes sobre a mesma — como a preservagao, reco-
lha, acesso, entre muitas outras — ¢ central para que se otimizem os meios disponiveis, se
simplifiquem operag¢des, se alcance uma maior taxa de sucesso no aproveitamento das
provas e se reforce a cooperacio internacional — pela adogao de praticas aceites a um
nivel geograficamente mais alargado™.

Adicionalmente aos pontos atras identificados, devem ainda ser aprovadas as normas
adjetivas que sirvam de suporte as normas substantivas que vierem a ser criadas.

5. Conclusdes Preliminares

Do atras exposto, no que ao enquadramento legal respeita, resulta a identificagdo de
varias insuficiéncias do ordenamento juridico portugués em matéria de ciberseguranca e
ciberdefesa®’. Atendendo as caractetisticas e citcunstancialismos do presente trabalho,
elaborado num curto periodo temporal e destinado a captar os tragos mais impressivos
dentro destes temas, sem pretensoes de exaustividade e de profundidade, destaca-se, em
particular, a necessidade de aprovagio de disposicoes legais que contenham as seguintes
normas jutidicas®:

(1) Normas juridicas que imponham a implementa¢dao das medidas necessarias para
garantir a seguranca das redes e ou dos bens que nestas se suportam — cobertas,
em parte, pela Diretiva de seguranca das redes e da informacio e pelo Regulanmento
Geral sobre a Protecao de Dados,

(2) Normas juridicas que imponham deveres de notificacdo em caso de incidente —
cobertas, em parte, pela Diretiva de seguranga das redes e da informacio e pelo
Regulamento Geral sobre a Protecio de Dados,

(3) Normas juridicas que permitam o tratamento de informacio relevante para a
seguranca do Estado e a realizagao dos diversos tipos de operagdes em rede para
esse mesmo fim;

46 As normas ISO nesta matéria sio um bom exemplo a seguir no sentido da harmonizacio das praticas
adotadas, assim contribuindo igualmente para uma melhor cooperagio internacional e para o maior
sucesso no aproveitamento das provas. Estas normas devem, porém, ser acolhidas pela legislagio para que
tenham caracter vinculativo.

47 Salienta-se que o facto de certas tematicas nao serem incluidas entre as que sao identificadas no capitulo
como merecedoras de uma intervengao legislativa mais urgente e detalhada nio significa que o respetivo
regime seja isento de falhas e nao necessite de varios aperfeicoamentos. A tematica da cooperagio interna-
cional no contexto das matérias adjetivas, como ja referido, ¢ disso bem ilustrativo, uma vez que ainda tera
de se desenvolver muito trabalho para que, sobretudo fora do espaco da Unido Europeia — mas também
dentro deste espago —, essa cooperagio seja eficaz. Tiveram de se tomar opgoes e fixar prioridades, assentes
quer na preméncia das medidas legislativas em questao, quer na viabilidade da sua aprovacio, atendendo a
que muitas das normas necessarias carecem de um ponto comum de entendimento entre Estados.

48 Como ja foi referido, no esquema constante do Anexo III pode visualizar-se uma apresentagao grafica das
conclusées preliminares deste capitulo.
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(4) Normas juridicas que imponham especiais deveres de conduta no contexto dos
meios eletrénicos, com vista a diminuir os danos decorrentes de atos ilicitos pra-
ticados em rede e a facilitar a investigacdo posterior desses atos;

(5) Normas juridicas relativas a prova digital;

(6) Normas juridicas relativas a interacdo entre as varias entidades nacionais com
competéncias nas dreas da ciberseguranca e ciberdefesa;

(7) Normas juridicas que criem as entidades necessarias ¢ ou que estabelecam as
atribuicbes e competéncias necessarias para implementar o quadro legal descrito
nas alineas anteriores.

A aprovac¢io de um quadro legal mais completo na area da ciberseguranca e da ciber-
defesa permitird dotar o Estado portugués das ferramentas necessarias para melhor fazer
face aos desafios do ciberespaco. Este quadro legal permitira igualmente que o Estado
portugués se posicione na linha da frente nesta matéria.
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Capitulo V
Estratégia Nacional de Ciberdefesa

Paulo Viegas Nunes

Face aos desafios e ameacas que a internet e o proprio ciberespago colocam hoje a
todas as sociedades desenvolvidas, Portugal tem vindo, essencialmente ao longo dos ulti-
mos anos, a desenvolver um conjunto de iniciativas destinadas a garantir uma utilizagio
mais livre, fidvel e segura deste espago de interagao global. Atendendo a necessidade de
desenvolver uma estratégia concertada, integradora e mobilizadora de sinergias nacionais,
capaz de reduzir o risco social e potenciar a utilizacdo do ciberespaco, pretende-se neste
capitulo desenvolver um quadro de analise a partir do qual se procura edificar e propor o
levantamento de uma ENCDef.

O levantamento desta Estratégia ¢ equacionado no quadro das iniciativas atualmente
em curso no pafs, nomeadamente, as decorrentes da revisao do Conceito Estratégico de
Defesa Nacional (2013), da defini¢do de uma “Orienta¢do Politica para a Ciberdefesa”
(2013) e da consequente cria¢do de um CCD das Forcas Armadas (2014), do levanta-
mento de um CNCS (2014), da criacio de uma Estratégia Nacional de Ciberseguranca (2015)
e da necessidade de edificacdo de uma efetiva capacidade nacional de ciberdefesa. Neste
ambito, sdo também tidos em atengao os esforcos cooperativos ja lancados por outros
paises e pelas organizagoes internacionais de que Portugal faz parte integrante (NATO e
UE), uma vez que estes constituem elementos de referéncia para o desenvolvimento de
um conceito de agao estratégica neste dominio.

1. Enquadramento

Dentro da légica da defesa dos seus interesses, ¢ de esperar que atores mal-intencio-
nados procurem manipular e controlar os fluxos de informacio que circulam nas redes
de comunicag¢oes dos diversos pafses, afetando a disponibilidade e a utilizagdao segura do
ciberespaco. Quando estio em risco a seguranca e o bem-estar social, o Estado tera que
desenvolver uma “Politica para o dominio da Informac¢io” que permita garantir, nio s6
a convergencia estrutural para os parimetros tecnolégicos da Sociedade de Informacao e
do Conhecimento, como também a Seguranca ¢ a Defesa da sua Infraestrutura de Infor-
magao.

Atendendo ao principio de que a cada forma de coagdo corresponde uma estratégia
distinta (Couto, 1988, p. 227), a utilizagdao da informacao e do ciberespaco como forma
de coacao faz surgir uma nova estratégia, a Estratégia Nacional de Informagio (ENI). Assim,
como uma das componentes desta estratégia e subordinada a Estratégia de Seguranca e
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Defesa do Estado (ENSD), surgem as Estratégias Nacionais de Ciberseguranca (ENCSeg)
e de Ciberdefesa (ENCDef).

Constituindo o ciberespaco uma das componentes do ambiente da informacio, a
ENSI®, deve ser perspetivada no ambito da ENCSeg™ (ver Figura 1). Por outro lado,
importa também referir que, assim como existe uma estreita liga¢do entre a Seguranga e
a Defesa Nacional, também a ciberseguranca se revela indissociavel da ciberdefesa do
Estado. Na pratica, isto significa que ndo serd possivel garantir a ciberseguranca sem o
levantamento de uma capacidade de ciberdefesa. A edificacido desta capacidade, por seu
turno, devera ser orientada pela ENCDef, consubstanciando-se através da criagdo de
uma ENCD.

Figura 1 — Enquadramento da Estratégia Nacional de Ciberdefesa

Estratégia Nacional de Seguranca e Defesa

(Conceito Estratégico de Defesa Nacional - CEDN)
Estratégia Nacional da Informagao (ENI)

Estratégia Nacional de CiberDefesa

; - ) (ENCDef)
Estratégia Nacional de CiberSegurancal(ENCSeg)
P
' Estrutura Nacional de Seguranga Estrutura Nacional de
' da Informagao (ENSI) N CiberDefesa (ENCD)
1

Articulagao e sinergias entre Cibersegurancga e Ciberdefesa

Fonte: Adaptado de Nunes (2015, p. 216)

Neste contexto, face ao enquadramento apresentado e atendendo a sua natureza
complementar e supletiva relativamente 2 ENCSeg, a ENCDef, pode ser definida como
o conjunto integrado de iniciativas (de natureza organica, operacional e genética) que,
face a ocorréncia de ciberataques, que podem por em risco a salvaguarda dos interesses
nacionais e a governagiao do Estado, pretendem essencialmente defender a Soberania
Nacional, garantir a liberdade de acdo das Forcas Armadas nos varios dominios de
emprego operacional (incluindo terra, mar, ar e ciberespaco) e contribuir, de forma sinér-
gica e cooperativa, para a ciberseguranca do pafs.

49 Atualmente em tevisio, no ambito da medida 4 da Resolugio do Conselbo de Ministros N.* 12/2012.

50 Entendida como um “conjunto integrado de iniciativas (de natureza organica, operacional e genética),
destinadas a potenciar a livte utilizacdo do ciberespaco e garantir a sua seguranca, promovendo a prote¢io
da Infraestrutura de Informacio Critica Nacional contra eventuais ciberataques, de ambito nacional ou
internacional que, pelo seu caracter disruptivo, afetem a Sociedade Portuguesa e a defesa dos Interesses
Nacionais” (Nunes, 2012).
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Devido ao enquadramento apresentado, constata-se que a ENCDef devera contri-
buir tanto para o desenvolvimento da capacidade de ciberdefesa nacional (edificacio da
ENCD) como, de forma articulada e sinérgica, para a implementagao dos processos de
Seguranca da Informagao associados ao ciberespago (zona sombreada da figura 1) que
sd0 necessarios mobilizar para garantir a propria ciberdefesa do pais e a salvaguarda dos
interesses nacionais. A ENCDef encontra-se assim alinhada ndo s6 com a ENCSeg mas
também com a ENI e com a prépria ENSD (refletida no CEDN).

Neste contexto, parece claro que os beneficios decorrentes da livre utilizagio do
ciberespaco, condi¢io fundamental para gerar valor e fomentar a riqueza nacional, s6
serdo atingidos se formos capazes de proteger e defender as infraestruturas de informa-
¢ao nacionais, garantindo um nivel aceitavel e sustentavel de seguranca, fiabilidade e dis-
ponibilidade na sua exploracao. Tal desiderato sé serd garantido com a existéncia de uma
ENCDef, assente num nivel de ambicao coerente, e capaz de conduzir ao levantamento
de uma capacidade de ciberdefesa credivel.

2. Finalidade — Nivel de Ambicao

O enquadramento e a definicio da ENCDef constituem os fundamentos da visdo
estratégica que se pretende estruturar neste dominio. No entanto, a clarificacio da sua
finalidade revela-se também um elemento fundamental para podermos deduzir os obje-
tivos a atingir e, a partir dai, perspetivar as linhas de agao estratégica que vao orientar a
sua implementagao.

A finalidade a atingir pela ENCDef, conforme foi possivel constatar (figura 1),
decorre do nivel de ambicdo e da finalidade que for definida para a ENI e, de forma
subsidiaria para a ENCD. Com base neste pressuposto, procuraremos estabelecer o
ambito e os principios que caracterizam a ENI, de forma a permitir posteriormente
determinar a finalidade a atingir pela ENCDef.

A Estratégia da Informacio tem como ambito a “info-conflitualidade resultante das
relagGes de competigdo e conflito geradas entre a “infoesfera” do pais, definida com base
nos interesses nacionais, e a “infoesfera” de outros atores (Estado ou nio-Estado)”
(Nunes, 2010). Atendendo ao ambito da ENI considera-se que esta pode apresentar trés
finalidades principais: Garantia da Informacio (Information Assurance)®, Supetioridade da
Informacio (Information Superiority)® ¢ Dominio da Informacao (Information Donsinance)™.
Tendo por base as capacidades nacionais (Nunes, 2012), consideramos que Portugal deve

51 Neste ambito, o principal desafio que os Estados e a generalidade das organiza¢oes tém que enfrentar ¢ a
prote¢ao da sua infraestrutura de informacio. Este desiderato requer tanto a implementacio de mecanis-
mos de seguranca como de defesa da IIN.

52 Uma vez garantida a disponibilidade e a integridade dos sistemas de informacio de um Estado, uma opgao
futura que se coloca ¢ a expansio da sua infoesfera de influéncia em direcio a outros ambientes mais alar-
gados, dentro dos quais a organizacio ou o Estado pretende intervir.

53 Ap6s estabelecido um certo grau de superioridade no ambiente de informago, um ator estard em posi¢ao
para lancar uma campanha orientada para a obten¢io de uma vantagem operacional, se assim o desejar. A
condugio com sucesso desta campanha requer o dominio do ambiente de informagao adversario por
aqueles que necessitem dessa informacio.
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orientar a sua Estratégia da Informacio de acordo com a prioridade de satisfacio da
primeira finalidade apresentada (curto prazo) e perspetivar a segunda (médio/longo
prazo). Nio se considera como objetivo realista o levantamento das capacidades necessa-
rias 4 consecucio da terceira finalidade (Dominio da Informacio).

A Estratégia da Informacio torna-se assim indispensavel em todos os dominios da
conflitualidade refletindo-se, ao nivel da globalizacio da economia e das transacoes digi-
tais (Estratégia Economica), nas redes de influéncia social e diplomatica, criadas com
base na internet (Estratégia Politica), na influéncia dos média e do ciberespaco na gestio
das percecoes (Estratégia Psicologica) e na utilizagdo dos sistemas de armas (Estratégia
Militar).

Assumindo-se a Garantia da Informacao como a finalidade primaria da ENI, consi-
dera-se que a ENCDef, face a necessidade de articulacio e integracdo permanente que
tem de existir entre a ciberseguranca e a ciberdefesa, devera apresentar a mesma finali-
dade. Neste contexto, importa também referir que a NATO, na defini¢do da sua Politica
de Ciberdefesa (CM, 2011), também elegeu a Garantia da Informacao (Information Assu-
rance) como objetivo final a atingir™.

Tendo sido definida a finalidade da ENCDef, importa agora clarificar os objetivos a
atingir e as linhas de orienta¢éo geral e especifica que a estes se encontram associadas, de
forma a traduzir a visdo numa agao estratégia coerente e eficaz.

3. Objetivos a atingir

O ciberespac¢o nao ¢ limitado pela esfera publica ou privada, civil ou militar, interna
ou externa, constituindo um dominio estratégico prioritario de defesa de valores e inte-
resses nacionais (nao alienavel). Neste dominio, onde se geram novas oportunidades, mas
também surgem novos riscos, Portugal devera procurar atingir, no ambito da sua ciber-
defesa, os seguintes trés objetivos principais:

(1) Garantir a protecio, a resiliéncia e a seguranca das redes e dos Sistemas de Infor-

magdo e Comunica¢oes da Defesa Nacional contra ciberataques;

(2) Assegurar a liberdade de agao do pais no ciberespaco, de forma a permitir salva-
guardar a defesa dos interesses nacionais e afirmar a soberania nacional neste
dominio;

(3) Contribuir de forma cooperativa para a ciberseguranga nacional.

Relativamente ao primeiro objetivo, considera-se que a protecio, resiliéncia e segu-
ranga da Informagdo que circula nas redes de comunicagdes da Defesa Nacional e das
Forgas Armadas constitui um pré-requisito para a livre utilizacio do ambiente da infor-
magao e que esta s6 pode ser garantida através de um conceito alargado de protegao das
infraestruturas de informacdo, onde a articulagdo e a exploracio de sinergias entre a
ciberseguranca e a ciberdefesa ¢ decisiva para garantir essa protegao.

54 De acordo com a Politica de Ciberdefesa NATO (CM, 2011), a ciberseguranca sé podera ser conseguida
com base na implementagao de mecanismos de Seguranca da Informagao (INFOSEC) e da sua integracao
e articulagio sinérgica com uma capacidade de ciberdefesa.
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Considera-se que a filosofia a seguir, se devera articular de acordo com uma perspe-
tiva de gestdo do risco: protecdo, detecdo e reagdao. Reconhecendo-se que se trata de
garantir o funcionamento ininterrupto e a recuperaco das infraestruturas de informacio
face a ocorréncia de ciberataques, importa também perceber que as Forcas Armadas s6
serdo capazes de atingir este objetivo se tiverem capacidade para defender o pais contra
este tipo de ataques, nomeadamente, detendo e neutralizando aqueles que coloquem em
risco a soberania nacional. A protecio, dete¢do e reagdo tém a ver essencialmente com a
area da ciberseguranga ao passo que o defender e o deter se encontram mais ligadas a
ciberdefesa.

A exploracio eficaz do ciberespaco, enunciada no segundo objetivo, pressupde uma
clara definicio dos objetivos operacionais a atingir e a capacidade das Forcas Armadas
para moldarem o ambiente de informacio, de acordo com os interesses nacionais a
defender. Tal desiderato s6 se consegue através do desenvolvimento de operagcdes no
ciberespaco (incluindo operaces em redes de computadores), potenciando os “pontos
fortes” na exploragao de oportunidades e reduzindo ao maximo o impacto de eventuais
ataques que pretendam explorar os “pontos fracos” e as vulnerabilidades nacionais neste
dominio.

O terceiro objetivo, decorrendo da necessidade de assegurar uma permanente articu-
lagdo operacional entre as estruturas de ciberdefesa e de ciberseguranca, pretende garan-
tir uma complementaridade de esforgos e a existéncia de sinergias destinadas a melhorar
a protecao e a defesa do pais contra a ocorréncia de ciberataques cada vez mais disrupti-
vos ¢ destrutivos.

Para além destes trés objetivos genéricos que, na sua esséncia, definem os fins (ezds)
a atingir, importa também identificar os objetivos especificos ou caminhos a seguir (ays)
que lhes estdo associados, caracterizando assim, de uma forma mais concreta, o que se
pretende atingir. Neste ambito, foram identificados os seguintes objetivos especificos:

(1) Assegurar, de forma conjunta, a liberdade de acio e a utilizacdo eficaz do ciber-
espaco pelas Forcas Armadas, impedindo ou dificultando assim a sua utiliza¢ao
contra os interesses da Defesa Nacional,

(2) Desenvolver competéncias e gerir os recursos humanos necessarios a condugao
das atividades de defesa no ciberespago;

(3) Contribuir para a producdo de conhecimento situacional do ciberespaco e para a
recolha de informacoes de interesse para a Defesa Nacional;

(4) Desenvolver e manter atualizada a doutrina de emprego das capacidades associa-
das a ciberdefesa;

(5) Adotar medidas que contribuam para reforcar a seguranca das CSI das Forcas
Armadas e da Defesa Nacional;

(6) Adequar as estruturas de ID-I das Forcas Armadas e implementar linhas de
investigacdo conjuntas, especialmente orientadas para o desenvolvimento da
capacidade nacional de ciberdefesa;

(7) Definir os principios basicos que norteiem a criagdo de legislagdo e normas espe-
cificas para as atividades de defesa no ciberespaco;
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(8) Contribuir para a ciberseguranca dos ativos de informagao necessarios a defesa
do Estado, situados dentro e fora do ambito do MDN;
(9) Melhorar a capacidade de defesa coletiva e de ciberdefesa cooperativa do pafs,
através da exploracio de sinergias nacionais e da cooperagao internacional.
A visio clara das implicacdes/necessidades associadas a cada um dos objetivos enun-
ciados, conforme se ilustra na tabela em Anexo V, permitira tracar o caminho a seguir,
perspetivando uma orientacdo geral e especifica para os atingit.

4. Linhas de Agdo

No ambito da ENCDef, para além de objetivos genéricos e concretos a atingir e das
orientagdes (gerais e especificas) a seguir para a sua implementacio, importa também
definir linhas de a¢do concretas (means), destinadas a reforcar o potencial estratégico
nacional neste sector. Cada uma destas linhas de acdo interliga-se necessariamente com
as restantes, reforcando a capacidade do pais para garantir ndo s6 uma exploragao mais
livre e eficiente, mas também uma utiliza¢do mais protegida, segutra e soberana do ciber-
espago. Neste contexto, associadas a cada um dos objetivos especificos, elencou-se um
conjunto de 52 linhas de a¢do estratégica, que se apresentam no Anexo V.

De forma transversal, as atividades desenvolvidas no ambito da implementacio da
ENCDef, contribuirio para a consolidagio do vetor estratégico “Informacio e Segu-
ranca do Ciberespaco”, influenciando também todos os outros vetores que contribuem
para a ENSD do pais.

5. Visdo Operacional, Organizacional e Genética

As operag¢oes no ciberespaco e os processos e mecanismos de seguranca da informa-
¢ao que determinam a protecao da IIN constituem os “pilares” da condugao operacional
da ENCDef. A compreensio da sinergia e interdependéncia destes elementos permite
deduzir a resposta estrutural e genética associada a sua implementacdo. O objetivo a
atingir ¢ o de promover uma adequada visdo da utilizagdo do ciberespaco, integrando as
atividades a desenvolver pelos diversos atores, nomeadamente, em situa¢oes de crise ou
conflito.

5.1. Desafios Operacionais da Ciberdefesa

A dimensdo cibernética dos “conflitos hibridos”, cujos atores envolvidos e vetores
de ataque sao pouco visiveis, vem reforcar a necessidade de existir uma visio alargada dos
mesmos para enfrentar o novo espectro da ameaga, aumentando a necessidade de refor-
¢ar a cooperacdo civil-militar aos varios patamares de decisio, desde o nivel politico-
-estratégico até ao nivel operacional e tatico/técnico. Fundamentalmente pela natureza
da rede de interdependéncias gerada pela sociedade e pelas proprias Forcas Armadas, a
protecdo das infraestruturas criticas nacionais constitui certamente uma grande preocu-
pagio, materializando uma drea prioritaria de cooperacio. Neste contexto, importa recor-
dar os efeitos disruptivos e multidimensionais associados a “campanha hibrida” lancada
contra a Ucrania.
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Portugal deve assim estar preparado para, proactivamente, antecipar, prevenir e
defender-se contra ciberataques, dissuadindo potenciais atores hostis, tornando inefi-
cientes os seus ataques e limitando o seu impacto. Para esse efeito, de forma a conduzir
uma ciberdefesa eficaz, Portugal deve desenvolver, com base numa aproximag¢ao multi-
nivel, um conjunto integrado ¢ coordenado de médulos de capacidade associados a
ciberdefesa.

Estes modulos de capacidade devem ser integrados de forma transversal tanto ao
nivel das Forcas Armadas como do préprio nivel politico, uma vez que exigem uma
estreita coordenagio entre o sector publico e privado, explorando para esse efeito, na
maxima extensao possivel, sinergias nacionais e a cooperacio internacional, de acordo
com o quadro de aliangas e cooperagio definido.

5.2. Impacto Organizacional

A defini¢io de uma ENCDef, naturalmente pensada para fazer face nio s6 aos
desafios operacionais que se enfrentam hoje, mas também aos que se perspetivam no
futuro, devera assentar numa organizac¢ao coerente, capaz de definir uma resposta sinér-
gica, pensada ao nivel nacional, mas também necessariamente articulada no plano inter-
nacional, explorando para esse efeito o quadro de Aliangas e coopera¢io em que Portu-
gal se insere.

No entanto, no plano nacional, face ao estado ainda relativamente pouco maduro
do quadro doutrinario e do processo de levantamento de capacidades, um dos principais
problemas a enfrentar ¢ a possivel fragmentagao de esforcos, decorrente, nomeada-
mente, da nao existéncia de uma estratégia enformadora. Neste contexto, estes esforcos
traduzem-se por vezes no desenvolvimento de atividades pouco eficientes, produzindo
uma resultante pouco expressiva ou ineficaz.

Tendo como linha orientadora a dedugio de uma resposta estrutural, ajustada aos
desafios organizacionais que a ciberdefesa nacional encerra, considera-se importante a
caracterizacdo da atual situa¢io portuguesa, procurando clarificar o papel das diversas
entidades/érgios na condugio operacional da ciberseguranca e ciberdefesa do pais.

Ao nivel da ciberseguranca, importa referir que os dados recolhidos refletem que a
seguranca dos sistemas de informacio nacionais se encontra por vezes muito associada
a tradicional protecdo perimétrica, sendo gerida de forma heterogénea, dirigida a pro-
te¢do hermética e institucional das diversas infraestruturas de informacao. Uma vez que
nao existe ainda um quadro legislativo especifico, capaz de contrariar este tipo de situ-
acoes, existem diversas instituicbes e organiza¢des que implementam autonomamente,
e de forma por vezes desenquadrada, as suas politicas de seguranca, sem que seja pos-
sivel identificar uma estrutura integradora e normalizadora de ambito nacional. O
maior problema que se coloca, a este nivel, reside na dificuldade em implementar uma
politica integrada e uma ENSI que, passando pela atribuicio das necessarias responsa-
bilidades de coordenacio institucional, permita minimizar o risco social, maximizar a
utilizagdo dos recursos disponiveis e garantir uma efetiva operacionaliza¢io da protecio
da IIN.
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Ainda que o CNCS* assuma ja as funcoes normalmente attibuidas a um CERT
Nacional®, articulando-se como as entidades competentes® para a gestdo de enderecos
IP (associados ao dominio.pt), promovendo a implementacdo de Politicas de Seguranca e
o desenvolvimento de agbes de sensibilizacdo™ para a necessidade de garantir a prote¢io
das redes e sistemas de informagao nacionais, enquanto CERT Nacional possui ainda
uma capacidade limitada para articular uma reagio ajustada a todo o espectro de ameagas
e, assim, para se poder também afirmar como um fator dissuasor de potenciais ciberata-
ques de larga escala a IIN. Constituindo o CNCS um 6rgio de natureza iminentemente
operacional, atualmente integrado na estrutura do GNS, importa referir que nao existe
atualmente nenhum 6rgao/entidade com responsabilidades de coordenacio estratégica e
politica sendo, na sua auséncia, a mesma garantida pelo GNS, pela PCM ou mesmo pelo
proprio CNCS, nomeadamente, ao nivel da participa¢do em grupos de trabalho interna-
cionais. Neste contexto, salienta-se o facto de, ja em 2012, no ambito dos trabalhos da
comissio instaladora do CNCS, ter sido identificada a necessidade de se proceder ao
levantamento de um Conselho Nacional de Ciberseguranca, a quem seriam atribufdas
estas responsabilidades.

No que se refere a0 dominio da Ciberdefesa, na sequéncia do Despacho n.°13692/ 2013,
do ministro da Defesa Nacional de 28 de outubro, que determinou a criagio do CCD das
Forcas Armadas, importa registar o inicio do funcionamento deste centro (final de 2014)
e destacar a sua importancia central, nomeadamente, como ponto de coordenagao ope-
racional da seguranca das redes e dos sistemas de informacao das Forcas Armadas e da
Defesa Nacional. No entanto, o nimero reduzido dos efetivos existentes e a sua capaci-
dade mitigada para conduzir operac¢oes militares no ciberespago, decorrente essencial-
mente do atual posicionamento organico do CCD, recomenda uma revisio das estruturas
existentes, nomeadamente a luz do reconhecimento doutrinario do ciberespago como 4.°
dominio operacional da guerra, a par da terra, mar e ar. Face a necessidade de assegurar
uma resposta operacional credivel e uma atuacio sinérgica e cooperativa, tanto no plano
nacional como internacional, também na 4rea da ciberdefesa devera existir uma entidade
responsavel pela coordenacio politica e estratégica ao nivel nacional.

Salvo melhor opinido, nomeadamente para fazer face a situacoes de gestio de crises
no ciberespaco que envolvam a participacio direta das Forgas Armadas, onde os patama-

55 Ap6s a extin¢io da Fundacio para a Computacio Cientifica Nacional (FCCN) e a sua posterior integracao
na FCT, a marca CERT.PT transitou para o CNCS, passando este centro a integra-lo na sua estrutura.

56 O CNCS assegura na sua plenitude as fungées de CERT Nacional, encontrando-se em fase de adaptacao
20s requisitos definidos pela Diretiva NIS e em fase de certificacao pelo Trusted Introducer for CSIRT in
Europe.

57 A gestio de enderecos IP na Europa ¢ da responsabilidade do RIPE. Os nomes DNS sao responsabilidade
da Associacio DNS Portugal. Ambas as funcées nio fazem parte de um portfolio de servicos de um CERT
Nacional.

58 Quer a promocio de politicas de seguranca, quer a sensibilizacdo nio sio core dos CERT nacionais. Sao
no entanto coordenadas/conduzidas pela autoridade nacional de ciberseguranga. No nosso caso a autori-
dade também tem no seu portfolio o CERT. O contexto da defini¢ao e promocio de politicas de seguranca
para as entidades do estado e operadores de infraestruturas ¢ atribuigdio do CNCS e enquadravel na Dire-
tiva NIS.
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res mais elevados de decisdo politica e militar assumem particular importancia, parece
fazer sentido a criacdo de um 6rgio de coordenacio politico-estratégica, sob a forma de
um Conselho Nacional de Ciberdefesa. Em linha com o racional seguido para o caso da
ciberseguranca, a este Conselho competira promover a necessaria articulacio de esforgos
aos niveis e patamares de decisdo politico-estratégica com os 6rgios ¢ entidades que
intervém na area da ciberseguranca nacional, facilitando também a cooperagio interna-
cional na area especifica da ciberdefesa, tanto no dambito NATO como da UE.

Tendo por base a gestdo de crises no ciberespago, procurando visualizar os varios
patamares de decisdao e o correspondente alinhamento dos processos que decorrem aos
diferentes niveis de gestdo — tatico, operacional, estratégico e politico —, adotou-se o
modelo das “4 piramides” — Ciberseguranca, Ciberdefesa, UE ¢ NATO. A partir da
observagdo deste modelo, apresentado na Figura 2, é possivel constatar que o nivel tatico
agrega os utilizadores dos varios dominios analisados.

No plano nacional, interagindo através da rede nacional de CSIRT, os 6rgios respon-
saveis por garantir a resposta operacional sio o CNCS e o CCD das Forcas Armadas. Ao
nivel da cooperacio internacional, o CNCS e o CCD articulam também a sua atividade
respetivamente com o EC3, com a rede europeia de CERT e com a NCIRC.

Analisadas as varias estruturas existentes ao nivel politico-estratégico, tanto no ambito
nacional como internacional (NATO e UE), constata-se existirem situa¢oes muito dife-
renciadas. Assim, verificou-se que estas estruturas ainda ndo se encontram definidas nem
foram ainda criadas no ambito nacional, no ambito da UE existem varias instituicGes e
agéncias com responsabilidades sobrepostas (e pouco claras) e que, apenas no contexto
NATO, se encontram institucionalmente definidas estruturas organicas ao nivel estraté-
gico — NCIRC Coordination Center e Task Force Cyber — e politico — CDC e CDMB.

A partir da analise sumaria realizada, tanto no ambito da ciberseguranca como da
ciberdefesa, conclui-se que, para fazer face aos novos desafios operacionais que se colo-
cam atualmente a Portugal e as implicacGes doutrinarias dai decorrentes (nacionais,
NATO e UE), importa promover, com a maior brevidade possivel, um ajustamento das
estruturas organicas existentes.

Em linha com o modelo de referéncia adotado (Figura 2), assume também especial
importancia a definicio de doutrinas e processos que permitam assegurar o alinhamento
de processos e a efetiva coordenagao das agdes envolvidas. Podem evitar-se assim confli-
tos e estimular a coopera¢io intra e inter institucional, quer no ambito nacional quer
internacional, delimitando os problemas de natureza ctiminal/policial dos que afetam a
Seguranca e Defesa do Estado.

A resposta estrutural apresentada também exige a criagdao de legislacio especifica
que, garantindo o dificil equilibrio entre direitos individuais e responsabilidades institu-
cionais, permita clarificar o objetivo, as atribuicbes e as competéncias dos diversos 6rgaos
que materializam a componente estrutural da ENCDef. A ado¢io do modelo proposto
permitira assim, de uma forma necessariamente genérica e respeitando os varios niveis de
tomada de decisdo, definir uma articula¢do organica eficaz, tanto no contexto nacional
como internacional.
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5.3. Visdo Genética: o Desenvolvimento de Capacidades

No dominio militar existe a necessidade de protecio permanente das CSI que supot-
tam o C2 das forcas militares, garantindo assim a seguranca dos fluxos de informacao
associados a0 seu emprego operacional. Neste ambito, a Defesa Nacional deverd encarar
como prioritaria a redu¢io da vulnerabilidade das CSI e dos sistemas de armas das Forgas
Armadas, nomeadamente, através de uma adequada gestao dos riscos cibernéticos exis-
tentes e de uma efetiva mitigagdo dos mesmos.

De forma a manterem a sua relevancia e eficicia operacional, as For¢as Armadas tém
também, de forma dinamica, que ajustar as suas capacidades a rapida evolucdo do
moderno campo de batalha, procurando assim, tio rapido quanto possivel, preencher as
lacunas de capacidades existentes de forma a reduzir o risco operacional a que as suas
Forgas estdo sujeitas. Tal como acontece com qualquer outra capacidade, atendendo as
lacunas e vulnerabilidades existentes, sera necessario definir, de forma ajustada e coe-
rente, um plano de desenvolvimento da Capacidade Nacional de Ciberdefesa.

Tanto ao nivel NATO como da Unido Europeia, a ciberdefesa tem vindo, desde
2010, a ser identificada como uma érea prioritaria ao nivel do desenvolvimento de capa-
cidades. Com base na evolugdo do ambiente de seguranca internacional e do préprio
espectro da ameaga, podemos antecipar que a ciberdefesa permanecera no topo da
agenda destas organizagdes internacionais ao longo da préxima década, constituindo
também, pelo menos durante o mesmo perfodo, igualmente uma prioridade nacional. De
acordo com o processo de desenvolvimento de capacidades adotado tanto no contexto
NATO como da UE, torna-se assim necessario avaliar todas as linhas de desenvolvi-
mento relevantes para a constru¢io ou edificaciao desta capacidade.

De forma a garantir o necessario alinhamento dos esforcos, em curso nos varios
dominios em que decorre a edificacdo de capacidades de ciberdefesa, a decisdao de aplicar
a metodologia DOTMLPF-I 4 andlise da componente genética da ENCDef parece-nos
a mais ajustada. O sucesso de qualquer iniciativa, que passe pela construcdo de uma capa-
cidade de ciberdefesa nacional dependera assim da combinacio logica e coerente das
seguintes linhas de desenvolvimento dessa mesma capacidade:

— Doutrina: na sequéncia da aprova¢io da orienta¢do politica para a ciberdefesa
que, na pratica, constituiu uma diretiva iniciadora para o levantamento da capaci-
dade nacional de ciberdefesa, torna-se agora necessario desenvolver um conceito
de emprego que oriente e dirija a sua vertente operacional. Este conceito constitui
um elemento fundamental para a aplicacdo da ciberdefesa tanto no contexto da
conducio de operagdes militares como das operacoes de gestio de crises, defi-
nindo uma base doutrinaria comum e os procedimentos necessarios para a criacao
de uma verdadeira consciéncia da situacdo operacional (¢yber situational awareness),
partilhada entre todos os atores intervenientes desde o nfvel estratégico até ao

59 Tendo como origem uma designacao anglo-saxonica, esta definicao de capacidade refere-se a Doctrine,
Organization, Training, Material, 1eadership, Personnel, Facilities and Interoperability — Doutrina, Organizacio,
Treino, Material, Lideranca, Pessoal, Infraestruturas e Interoperabilidade.
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nivel tatico. Neste contexto, importa salientar que a cooperacio e a colaboracio
constituem um fator ctitico para uma ciberdefesa eficiente e proativa. Devido as
suas implicages, nomeadamente, na forma como os processos que lhe estio asso-
ciados devem passar a ser conduzidos, serd de esperar que a visdo doutrinaria
adoptada venha a influénciar também as estruturas ¢ as organizagdes atualmente
existentes.

— Organizagdo: neste momento, no contexto nacional, as estruturas organizacio-
nais associadas tanto a area da ciberseguranca como a ciberdefesa, sao ainda rela-
tivamente embriondrias, apresentando um efetivo muito limitado de recursos
humanos. Neste ambito, importa assinalar o facto de a evolugio organica registada
na grande maioria dos pafses da Alianca Atlantica ir no sentido da criagdo de uma
organizacdo especifica para a ciberdefesa, consistente com o facto de o ciberes-
paco passar a constituir um novo dominio operacional. Decorrente desta visao,
serd de esperar que no curto/médio prazo venha a ser levantada uma cadeia de C2
prépria da ciberdefesa, capaz de assegurar que todas as tarefas relacionadas com a
defesa cibernética do Estado, tanto num contexto de gestdo de crises como de
guerra, sao suficientemente cobertas. A prazo, no ambito da estrutura das Forgas
Armadas, tal podera implicar a criagio de um novo Comando ao nivel conjunto e
uma adaptagio/reformulagio das estruturas existentes, tanto ao nivel dos vétios
Ramos das For¢as Armadas como ao nivel do préprio MDN.

— Treino: assumindo-se que o desenvolvimento de competéncias envolve vatias
areas complementares, ¢ hoje assumido que a area do Treino inclui também a For-
macio, a Educacao, a Avaliacio ¢ a realizacao de Exercicios. Constituindo a area
da ciberdefesa um dominio de conhecimento intensivo, nao sera de estranhar que
tanto a NATO como a UE tenham elegido este dominio como prioritatio para a
edificacdo das suas capacidades de ciberdefesa. De facto, a situacdo atual, caracte-
rizada por uma elevada caréncia de recursos humanos qualificados (civis e milita-
res), parece indicar que a criacao de um nimero suficiente de quadros, dotados das
necessarias competéncias, constituira, no decurso da proxima década, uma das
areas de maior preocupagio tanto para as For¢as Armadas e para a Defesa Nacio-
nal, como para o pafs em geral. Assim, a realizagao de exercicios e de atividades de
treino especializado, desempenhara um papel muito relevante nao sé na desco-
berta dos talentos existentes no dominio militar como também para atrair jovens
que, sendo dotados das necessarias qualificagdes técnicas, pretendam servir nas
Forgas Armadas. Portugal, através da lideranca nacional do projeto NATO
MNCDE&T, ja realizou uma analise das necessidades de treino existentes, identi-
ficando as audiéncias de treino e as competéncias de que estas necessitam para
realizar as varias tarefas associadas a ciberdefesa. No ambito dos trabalhos em
curso, foi também reunido um conjunto alargado de informagao relativa aos cur-
sos, atividades de treino e exercicios existentes, permitindo identificar as lacunas
existentes neste dominio. De forma a preencher estas lacunas, estao também a ser
desenvolvidas novas iniciativas tanto no ambito nacional como internacional. De
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modo a evitar uma eventual fragmentacdo desta importante linha de desenvolvi-
mento da capacidade de ciberdefesa e a promover o desenvolvimento de sinergias,
Portugal propos, tanto no contexto NATO como da UE, a criacao de um curri-
culo comum para a ciberdefesa, assente numa gestio e organiza¢ao centralizada,
mas também numa execugdo descentralizada. S6 desta forma sera possivel apro-
veitar os beneficios decorrentes de uma “economia de escala” ou da reutilizacdo
de médulos de formacio e exercicios entre o dominio nacional, NATO e da UE.
O facto de ter sido atribuida a Portugal a gestio da Plataforma Centralizada de
Educagio e Treino da UE, que permitira integrar estes trés dominios (Nacional,
UE e Internacional/NATO), e a transferéncia da futura NATO Communication,
Information and Cyber School para Oeiras (a realizar até ao final de 2018) refor¢a o
papel central do nosso pafs neste dominio.

Material: as solucbes tecnologicas tradicionais (bardware e soffware) nao sio sufi-
cientes para proteger as redes de dados nao estruturados, distribuidas ao longo de
uma multitude de dispositivos e sistemas estaticos/fixos e projetaveis. Os sistemas
de encriptacio de dados, apesar de fornecerem uma camada adicional de segu-
ranca, no que se refere a confidencialidade e a autenticidade, sao hoje manifesta-
mente insuficientes para garantir a segurang¢a da informacio, nomeadamente, a
partir do momento em que o atacante ou o codigo malicioso utilizado tenha tido
sucesso na penetra¢ao do sistema. Uma questao adicional, que se coloca hoje com
especial acuidade, tem também a ver com o modo como sera possivel garantir a
protecio (proactiva ou reativa) contra a existéncia de ataques cada vez mais sofis-
ticados. A existéncia de sistemas fiaveis de gestao de identidades e acessos, a par da
utilizacio de ferramentas de correlagio de eventos (SIEM), de detecdo de padrées
de anomalias (machine learning) e de Cyber Intelligence, constitui também um objetivo
importante a atingir, uma vez que as redes que apoiam a missao das For¢cas Arma-
das tém vindo a evoluir no sentido de um ambiente federado e orientado a presta-
¢do de servigos. Neste contexto, a validaciao da identidade dos utilizadores tera que
atravessar varias redes e aplicages associadas a forma como os mesmos podem
aceder a informacao e servicos pretendidos. Assegurar a identidade e a autentica-
¢do dos utilizadores assume ainda maior relevancia quando se utilizam dispositivos
méveis. Novos conceitos emergentes e inovadores como a “internet das coisas”,
IoT, Cloud Computing, IA, Web 2.0, Big Data, sistemas automatizados, arquitetu-
ras federadas e orientadas para a prestagdao de servigos, computacio movel, ou
mesmo a utilizacio crescente da virtualizagdo e de sistemas de computacdo embe-
bida, sdao aspetos que vao certamente influenciar o desenvolvimento de capacida-
des de ciberdefesa, tornando necessario um acompanhamento préximo e uma
avaliagdo permanente das implica¢oes militares destes desenvolvimentos tecnolo-
gicos, tanto segundo uma perspetiva dos atacantes como dos defensores.
Pessoal: o ser humano constitui um elemento estruturante da cadeia de valor
associada tanto a ciberseguranca como a ciberdefesa. Neste contexto, reconhe-
cendo a importancia das competéncias individuais dos especialistas, devera ser

IDN CADERNOS 75




atribuida uma especial importancia ao recrutamento e retencdo de talentos. Face a
existéncia de um elevado défice de pessoal qualificado, registado aos diversos
niveis, desde o nivel estratégico ao nivel tatico e técnico, muitos pafses tém vindo
a explorar um modelo de reservistas de forma a aproveitar a0 maximo o numero
limitado de profissionais existentes no ambito nacional. A reduzida quantidade de
especialistas em ciberdefesa, dotados das necessarias competéncias, constitui hoje
e constituira certamente nos préximos anos, a maior lacuna existente nas Forgas
Armadas ao nivel de pessoal especializado. Por esta razio, os esforcos liderados
por Portugal, tanto no ambito internacional (NATO, UE) como nacional, assu-
mem uma importancia acrescida, constituindo uma “janela de oportunidade” para
acelerar a criagao de um conjunto alargado de quadros qualificados nesta area.

— Lideranga: alinhado com a estratégia adotada, com os conceitos e visGes opera-
cionais, tanto no ambito internacional (NATO e UE) como nacional, sera de espe-
rar que venham a ser definidos, com maior clareza, os principios e as proprias
estruturas que asseguram a governac¢ao nacional, tanto da area da ciberseguranca
como da ciberdefesa. Também no contexto do planeamento e da condugio de
operagdes militares, se perspetiva o desenvolvimento de um conceito operacional
de ciberdefesa. Este conceito devera ser capaz de clarificar a responsabilidade dos
varios niveis de comando das For¢as Armadas, permitir a definicio de Regras de
Empenhamento (RoE) ajustadas a situagio operacional e promover a inclusao dos
aspetos ligados a ciberdefesa, tanto ao nivel do planeamento como da conducio
de todo o tipo de operagbes militares. Este alinhamento permitira as For¢as Arma-
das definir perfis de lideranga consistentes com a estrutura e a cadeia de comando
que se torna necessaria levantar para fazer face a conducio de todo o espectro das
operagdes no ciberespago.

— Infraestruturas: a implementacdo da capacidade nacional de ciberdefesa deve,
sempre que possivel, aproveitar as infraestruturas existentes. No entanto, uma vez
que se trata de uma nova capacidade, cuja edificagdo se iniciou recentemente, sera
de esperar que venham a ser criadas novas organizacoes e, eventualmente, também
novas infraestruturas especializadas. Muitas destas infraestruturas poderao vir a ser
necessarias pata instalar as diversas componentes/moédulos que materializam a
capacidade de ciberdefesa, nomeadamente, as associadas a area dos Security Ope-
rations Centets (SOC) e dos CIRC/CERT, Cyber Ranges (simuladores) e de labo-
ratorios de andlise forense digital (off-line ¢ on-line).

— Interoperabilidade: os sistemas e servicos, os procedimentos e a doutrina utili-
zada no ambito das missdes e operacoes militares deve ser interoperavel, respei-
tando inclusivamente todos os niveis de seguranca. Neste contexto, devera ser
garantida a compatibilidade com os sistemas tecnologicamente mais avancados
(estado da arte) mas também com equipamentos e sistemas menos sofisticados. A
interoperabilidade podera ser atingida com base néo s6 na adog¢do de procedimen-
tos comuns mas também através da utilizacdo de regras de compatibilidade
minima, capazes de permitir garantir a normalizagao dos sistemas, servigos e redes.
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A utiliza¢do de normas comuns permitira, entre outros aspetos, assegurar a inter-
mutabilidade de hardware e software entre sistemas afins e, adicionalmente, também
a capacidade para comunicar e trocar informacio entre os diversos Comandos ¢
Unidades, com sistemas de varios Ramos das Forcas Armadas e, quando necessa-
rio, nomeadamente em situagdes de gestdo de crises, com as estruturas ligadas a
area da ciberseguranca. Nos casos em que ndo for possivel assegurar a interopera-
bilidade dos sistemas, podem surgir vulnerabilidades adicionais, suscetiveis de
comprometer a seguranca das infraestruturas de informagio, criando eventuais
“pontos de entrada” passiveis de vir a ser explorados pelos ciberataques. Este tipo
de riscos necessita assim de ser identificado, quantificado e convenientemente
gerido.

Atendendo a que as decisées de investimento dos Estados traduzem normalmente
escolhas formuladas entre diversas op¢oes e que, quando os recursos sao limitados, estas
se tornam por vezes mutuamente exclusivas, a metodologia agora apresentada (DOTM-
PLF-I) constitui certamente uma boa base para o estabelecimento criterioso de priorida-
des, facilitando a edificacdo da capacidade nacional de ciberdefesa.

6. Plano de Agao para a Ciberdefesa

O desenvolvimento de um quadro estratégico consistente, assente numa articula¢io
coerente e sinérgica das trés componentes (operacional, organica e genética), estruturan-
tes da ENCDef, assume particular importancia mas torna-se essencial ir um pouco mais
longe, passando da visdo a a¢do. Neste ambito, a formulacio de um conceito de acio
estratégica consistente, permitira fazer face aos desafios suscitados pela edificagao de
uma capacidade nacional de ciberdefesa, definindo um plano de agao estratégica coerente
com o nivel de ambicao definido.

O plano de ac¢do para a ciberdefesa devera, sequencialmente e por ordem decrescente

de importancia, assentar num conjunto de 5 eixos prioritatios:

(1) Levantamento da Estrutura de Governagdo e Gestdo Integrada
Encontrando-se o levantamento da estrutura de governacio da ciberseguranga ja
em curso, mas ainda ndo completo, assume-se como prioritaria a edificagdo da
estrutura de governagdo associada a ciberdefesa. Sem esta estrutura, nio serd
possivel garantir a gestdo integrada e equilibrada das capacidades nacionais, iden-
tificando com clareza as areas de responsabilidade e as competéncias associadas
as varias Entidades que intervém na ciberseguranca e ciberdefesa do pafs. Neste
ambito, assume especial relevancia a criacio de um Conselho Nacional de Ciber-
defesa e de um Conselho Nacional de Ciberseguranca que, promovendo uma
aproximagdo coerente e logica das capacidades existentes ao nivel politico-estra-
tégico, permita facilitar a articulacio operacional entre a area da Ciberseguranca
e da Ciberdefesa.

(2) Sensibilizacio, Educacio e Treino
A sensibilizagao para a ciberseguranga constitui um elemento fundamental para
criar em todos os cidaddos uma nogao correta dos desafios e riscos emergentes

IDN CADERNOS 77




no ciberespaco (ao nivel individual, organizacional e nacional). Neste ambito,
importa igualmente reforcar a formacdo e a educacio (graduada e pos-graduada)
investindo nas Pessoas, apostando no desenvolvimento do capital intelectual
nacional. Face ao nimero reduzido de especialistas disponiveis na area e a neces-
sidade de garantir a colocacio da “pessoa certa no lugar certo” importa desen-
volver um programa atrativo de captagdo e reten¢do de talentos. De forma a
validar as competéncias existentes, ou a adquirir, torna-se necessario também
implementar um programa integrado de treino (ao nivel individual, de equipa e
coletivo) e um conjunto consistente de exercicios periddicos. Mesmo que sejam
adquiridos equipamentos da ultima gera¢ao e sejam levantadas infraestruturas ao
nivel do estado da arte, sem recursos humanos qualificados, dificilmente se
podera equacionar a existéncia de uma capacidade de ciberseguranca ou ciberde-
fesa.

(3) Informacdo e Conhecimento Situacional
S6 identificando precocemente a existéncia de alteracoes anomalas aos padroes
de trafego e a correspondente identificagdo de um possivel ataque, serd possivel
garantir uma protec¢do efetiva. O conhecimento da atividade (maliciosa e ndo
maliciosa) e a atualizagdo permanente da evolu¢io da ameaca, revelam-se ele-
mentos fundamentais para assegurar a defesa dos sistemas de informacio e das
redes. Sem conhecermos o ambiente operacional e sem sabermos reconhecer se
estamos sob ataque, dificilmente poderemos equacionar a possibilidade de con-
dugio de operagdes no ciberespaco e, consequentemente, também assegurar a
ciberdefesa.

(4) Aquisicao de Equipamentos e Criacdo de Infraestruturas Adequadas
Ainda que seja importante reconhecer a necessidade de podermos dispor de
equipamentos considerados de “dltima geragdo”, nomeadamente, para fazer face
ao ritmo acelerado da evolucio tecnoldgica e a sofisticagdo crescente das cibet-
ameagas, a capacitagdo tecnologica plena sé devera ocorrer quando for possivel
dispor de quadros suficientemente qualificados para assegurar a sua operagao.
Num momento inicial de levantamento da capacidade de ciberdefesa, nomeada-
mente, em situagdes em que ainda ndo existem os equipamentos ¢ as infraestru-
turas consideradas minimas para atingir um nivel de maturidade residual devera,
em algumas areas, ser equacionado, de forma equilibrada, um plano de aquisi¢bes
destinado a capacitacdo tecnologica minima exigida.

(5) Sinergias Nacionais e Cooperac¢do Internacional
Tanto o desenvolvimento de sinergias nacionais como a colaboracio internacio-
nal constituem elementos estruturantes do levantamento da ENCDef, tanto no
dominio operacional como estrutural. Uma vez que o ciberespago nio reconhece
quaisquer fronteiras fisicas, nenhum Estado, organizacdo ou individuo podera
isoladamente fazer face a ciberataques de grandes dimensoes e proteger-se de
forma eficaz. Infelizmente, neste contexto, face ao espectro alargado da ameaca,
ndo serd possivel equacionar a existéncia de “solucdes locais para problemas
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globais”. O estabelecimento de parcerias de natureza civil-militar, onde a acade-
mia e a industria podem vir a assumir um papel de grande importancia, permitira
certamente acelerar ¢ melhorar a formagao e educacio de especialistas assim
como o processo de capacitagio tecnologica. Neste contexto assume igualmente
grande relevancia o investimento em I&D e em dreas tecnoldgicas de ponta,
componentes esséncias para a criacdo de um nivel minimo de “soberania tecno-
logica”. Ao nivel do desenvolvimento de capacidades, a ado¢do de uma aproxi-
magao cooperativa, permitira reduzir custos e evitar a desnecessaria duplicacio
de esforcos.

A luz da hierarquia de prioridades agora definida, sera possivel, de forma logica e
coerente, revisitar a tabela do Anexo IV e diferenciar entre si as diversas linhas de acio
antes identificadas. Apds esta priorizagao, tendo também em mente os objetivos a atingi,
cabera as Forcas Armadas a formulacio de um conceito de emprego operacional
(CONOPS) e subsequentemente a elaboragio de um plano de implementagao da capaci-
dade de ciberdefesa.

A existéncia de um plano de a¢io, concretizando a visdo estratégica formulada ao
nivel politico, permitira assim realizar a ponte entre o conceito e a acdo, contribuindo
decisivamente para conferir uma maior solidez a execugdao da ENCDef.
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Conclusoes

Paulo Viegas Nunes

O ciberespago, nao reconhecendo as tradicionais fronteiras fisicas, impde novas for-
mas de intera¢do e de relacionamento a escala global, colocando o pafs na vanguarda da
revolugdo digital. A recente definicdo de uma agenda digital permitird disponibilizar
beneficios econémicos e sociais sustentaveis, estimular a criagdo de empregos, a susten-
tabilidade e inclusio social, extrair o maximo beneficio das novas tecnologias digitais e
melhorar a estrutura de enquadramento nacional.

A dependéncia crescente relativamente ao ciberespaco, de todos os dominios da vida
das modernas sociedades, conduz no entanto ao surgimento de novas vulnerabilidades e
riscos que tém de ser analisados e, se possivel, cuidadosamente geridos de forma a pode-
rem ser mitigados. O inegavel valor associado a livre utilizacdo da internet pode desta
forma ser seriamente comprometido por uma vaga crescente de ciberataques, minando a
confianga na seguranga global do ciberespaco, colocando novos e importantes desafios a
Seguranca e Defesa Nacional.

Numa sociedade em rede, as ameagas podem surgir de qualquer local e ter efeitos
assimétricos e fortemente disruptivos, aumentando os riscos sociais existentes. Métodos
de ataque semelhantes podem ser utilizados para atingir individuos, empresas ou Estados.
Assistindo-se ao desenvolvimento de capacidades defensivas e ofensivas e a condugao de
operag¢oes militares por parte de varios pafses e Organizacdes, o ciberespago adquiriu o
estatuto de novo dominio operacional. Tal como a terra, o mar e o ar, a Alian¢a Atlantica
reconheceu recentemente a identidade deste novo campo de batalha e a necessidade de
criar novas estruturas especializadas, incorporando a ciberdefesa no planeamento de todas
as suas atividades e operacSes militares. Esta decisdo, com fortes implica¢oes no conceito
de defesa coletiva da NATO, obrigard as varias nagdes aliadas a assumirem um compro-
misso acrescido ao nivel do desenvolvimento das suas capacidades nacionais, nomeada-
mente, de forma a assegurarem a prote¢ao das suas Forcas Armadas ¢ a viabilizarem a sua
participa¢do em operagGes militares conjuntas e combinadas no dmbito NATO.

Existe assim hoje um consenso generalizado, tanto no plano nacional como interna-
cional, que a sobrevivéncia das modernas sociedades depende cada vez mais de uma
capacidade de ciberdefesa credivel, capaz de contribuir para a defesa dos Estados, para a
protecio das infraestruturas criticas, para proteger o valor gerado, garantir a liberdade de
acdo e promover a afirmacio nacional no ciberespaco.

Neste contexto, nao serd possivel ignorar a necessidade de criacdo de uma ENCDef,
enquadrada no Conceito Estratégico de Defesa Nacional e articulada, de forma coerente e

IDN CADERNOS 81




légica, através da sua componente operacional, estrutural e genética. Respeitando as atri-
buicoes e areas de competéncias das varias entidades e organizagdes envolvidas na sua
concecio, a implementacdo desta estratégia passara certamente pelo reajustamento do
atual quadro legal, pela adaptacdo das doutrinas existentes, pela revisao das estruturas e
meios necessarios para a sua operacionalizagao.

De forma a maximizar a sua resultante operacional, a ENCDef devera também
assentar no desenvolvimento de sinergias nacionais ¢ na cooperagao internacional, evi-
tando a desnecessaria duplicacdo de recursos, promovendo uma articulagao dos esforcos
ja em curso no nosso pafs, tanto no ambito da ciberseguranga, como ao nivel do combate
ao cibercrime, a ciberespionagem e ao ciberterrorismo.

Para Portugal, um ciberespaco disponivel, fidvel e confiavel constitui um dominio
estratégico prioritario, nao alienavel, de defesa de valores e interesses nacionais. Face a
natureza deste novo ambiente operacional e ao impacto crescente das ciberameacas, a
construcdo de um futuro digital para Portugal exige o desenvolvimento de uma ENCDef.
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Matérias
Adjetivas

Matérias
Substantivas

Anexo III — Quadro Legal para a Ciberseguranca e a Ciberdefesa:

Principais Areas a Abranger

Normas juridicas relativas a gperagies sobre a prova digital (v.g., recolba, preservago, acesso,

manuseamento e protecao)

Normas juridicas relativas a cooperagio internacional

Normas juridicas relativas a interagdo entre as vdrias entidades nacionais com competéncias na drea

Atos imputdveis a um
ou mais Estados

Atos nio imputaveis a
um ou mais Estados

Normas juridicas que respeitem as relacies entre Eistados — v.g., as que
resultam da Carta das Nagoes Unidas — ¢ que devam ser gizadas a
nivel internacional

Normas juridicas que permitam o tratamento de informacao relevante

(v.g. a recolba) e a realizagio de operacies em rede

Normas juridicas que imponham a implementacao das medidas necessa-
rias para garantir a seguranca das redes e/ ou dos bens juridicos que
nestas se suportemn

Normas juridicas que imponham deveres de notificacio em caso de inci-
dente

Normas de responsabilizacio | Criminalizacio

por certas condutas em rede Imposicio de deveres de condnta

Normas juridicas que criem as entidades necessatias ¢/ou que estabelecam as attibuicdes e

competéncias necessarias para implementar o referido quadro legal

B Normas juridicas inexistentes ou insuficientes

B Normas juridicas em vias de aprovacao, por efeito da vigéncia de Diretiva da Uniao Europeia

=== Normas juridicas que sao simultaneamente relevantes em contexto de atos imputaveis a Estados ¢ em
contexto de atos nao imputaveis a Estados
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Anexo IV — Estratégia Nacional de Ciberdefesa:

Conceito

Estratégico
de Defesa Nacional
5 de abril de 2013)

Informagao e Seguranca

do Ciberespaco
(Vetor Estratégico)

Estratégia Nacional
para a Seguranga

do Ciberespago
junho de 2015

Estratégia Nacional
para a Defesa
do Ciberespago
()

Diretiva
Iniciadora

Enquadramento Conceptual

Principios, Valores e
Prioridades

Visao Politica para a
Ciberseguranga

(pouco definida/limitada na area da
Ciberdefesa)

(Visao NATO)  (Viso UE)

Visao Politica para a
Ciberdefesa

Enquadra e orienta a transformagéo da

componente organizacional, operacional e

genética na area da Ciberdefesa

Visdo Operacional

Visao Organica

\ L N

10C até dezembro
de 2014

Processo de Ajustamento/Transformagéo

Viséo Genética

. g

v
Capacidade Nacional
de Ciberdefesa
(DOTPMLFI)
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Idn cadermnos

CONTRIBUTOS PARA UMA ESTRATEGIA NACIONAL DE CIBERDEFESA

A construgdo de um futuro digital para Portugal exige uma Estratégia Nacional de Ciberdefesa,
obrigando a revisdo do atual guadro legal, & criagdo de doutrinas, ao levantamento de novas capa-
cidades, estruturas e meios para dar suporte a condugdo de operagdes no ciberespaco.

0 presente projeto, subordinado ao tema “Contributos para uma Estratégia Nacional de Ciberdefesa’,
decorre de uma solicitacdo de Sua Exceléncia o Ministro da Defesa Nacional, Professor Doutor José
Alberto Azeredo Lopes, & beneficiou do contributo de um conjunto de colaboradores com um percurso
profissional & académico que se destaca em matérias de ciberseguranca e ciberdefesa.

Trata-se, de um muito valioso e qualificado contributo para a imprescindivel definicdo de uma
Estratégia Nacional de Ciberdefesa.

[ |
. Id n Instituto
da Defesa Nacional
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