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Capitulo I
POLITICA EXTERNA E DEFESA



A Politica de Ciberseguranga da
Unido Europeia e os Efeitos da Invasao Russa
da Ucridnia de 2022: O caso da Diretiva NIS
e NIS 2.0

Miguel Pacheco

Mestrado em Relagbes Internacionais, Universidade do Minho

Resumo

Este artigo examina a politica de ciberseguranca da Unido Europeia, focando-se
nos efeitos da invasao russa da Ucrania em 2022 sobre a formulagdao dessas politicas.
Analisa-se a Diretiva NIS e a nova Diretiva NIS 2.0, usando um quadro teérico-analitico
que distingue entre uma abordagem de risco e ameaca. A revisao de literatura sobre
ciberespaco e ciberseguranca destaca a crescente importincia da seguranga no ciberes-
paco. A pesquisa revela uma transicio na NIS 2.0 para uma postura mais proativa e
defensiva em resposta as novas ameacas cibernéticas, refletindo as mudangas no contexto
geopolitico. Conclui-se que a NIS 2.0 representa uma evolugio significativa na politica
de ciberseguranca da UE, onde os paradigmas de #hreat ¢ risk estio presentes e comple-
mentam-se.

Palavras-chave: Unidao Europeia; Ciberespaco; Ciberseguranca; Diretiva NIS;
Diretiva NIS 2.0.

Abstract

This article examines the cybersecurity policy of the European Union, focussing on the effects of
the Russian invasion of Ukraine in 2022 on the formulation of these policies. It analyses the NIS
Directive and the new NIS 2.0 Directive, using a theoretical-analytical framework that distinguishes
between a risk and threat approach. The literature review on cyberspace and cybersecurity highlights the
growing importance of security in cyberspace. The research reveals a transition in NIS 2.0 towards a
more proactive and defensive posture in response to new cyber threats, reflecting changes in the geopolitical
context. It concludes that NIS 2.0 represents a significant evolution in EU cybersecurity policy, where
the threat and risk paradigms are present and complement each other.

Key words: Enropean Union; Cyberspace; Cybersecurity; NIS Directive; NIS 2.0 Directive.
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Introducgao

A ciberseguranca no ciberespago ¢é essencial para os seus utilizadores poderem
confiar, usar e tirar proveito das suas vantagens. Mas desde cedo a Unido Europeia per-
cebeu que seria necessario salvaguardar os direitos e as liberdades fundamentais, de entre
os quais se destacam e, importam para questoes de ciberseguranca, o direito a privaci-
dade, diteito a protecio das informagdes pessoais ¢ as liberdades/direitos a expressio e
informacao (Sciacca, 2022). Deste modo, hoje a ciberseguranca ¢ um dominio politico de
policy-making emergente e cada vez mais significativo (Carrapico e Barrinha, 2018). Como
nota Sciacca (2022), o quadro legislativo, de politicas e estratégias da UE em matéria de
ciberseguranca ¢, no entanto, de dificil analise. Diferentes areas de policymaking estio
envolvidas em matéria de ciberseguranca, nomeadamente a Justica ¢ Assuntos Internos e
o Mercado Interno, entre outras (Sciacca, 2022).

Apesar de ndo ser totalmente consensual, grande parte da literatura aponta que a
discussdo sobre a ciberseguranca, a nivel da Unido Europeia comegou por volta da
década de noventa do século XX, quando os primeiros atos legislativos nao vinculativos
foram adotados para regular a seguranca no ciberespaco (Radoniewicz, 2022). Contudo,
foi apenas no infcio do milénio que a UE tomou a decis@o de tomar uma abordagem
plena a ciberseguranca. Com a crescente atividade no ciberespago, a diversificacdo e
aumento exponencial de utilizadores, os riscos associados ao ciberespaco comecaram a
tornar-se um risco de seguranca que tinha de ser abordado pela UE rapidamente (Carra-
pico e Barrinha, 2018). Dadas as ja mencionadas caracteristicas do ciberespago, que
colocam desafios a soberania e capacidade de “policiamento” por parte dos Estados “a
UE apresentou-se como a solugio légica e eficaz para o desafio que os Estados-membros
enfrentam no que respeita a melhor forma de combater as ameagas a ciberseguranca”
(Carrapico e Barrinha, 2018, p. 299). Tomada esta posi¢ao da UE, como solugao para os
desafios dos Estados-membros seguiu-se a adogido de (varios) atos legislativos, docu-
mentos estratégicos para o ciberespaco e a criagio de instituicoes europeias para o
ciberespaco, nomeadamente a Agéncia Europeia para a Seguranca das Redes e da Infor-
magao (ENISA), em 2004, ¢ o Centro Europeu para o Cibercrime da EUROPOL, em
2013 (Ruohonen et al., 2016; Carrapico e Barrinha, 2018; Geraldes, 2019).

O primeiro programa “eEurope 2002 — An Information Society for All’, seria adotado
em sede de Conselho Europeu, no ano de 2000, quando da presidéncia portuguesa
do Conselho. Este programa conheceu varios desenvolvimento e “versoes atualizadas”,
sublinhando-se as de 2005 e 2010 (Radoniewicz, 2022). Até aqui, denota-se o paradigma
dominante da percecio do ciberespaco ¢ das suas vulnerabilidades a nivel da (des)infor-
macao, sendo o designacao da ENISA (“Information Security”) préprio reflexo disso.
Em 2008, uma diretiva do Conselho da UE compelia os Estados-membros e as insti-
tuicdes da UE a identificarem e designarem infraestruturas criticas, cujos niveis de
protecdo precisassem de melhorias (Radoniewicz, 2022). Esta diretiva, de 2008, ¢ um
exemplo claro daquilo a que Eriksson e Giacomello (2007) apelidam de politics of protec-
tion. Cavelty (2018) argumenta que, até 2007, a ciberseguranca foi sempre um side issue
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ou uma subcategoria, isto porque, precisamente em 2007, a Esténia foi alvo de fortes e
significativos ciberataques, tornando a questdo da ciberseguranca mais presente na
agenda politica europeia.

A primeira estratégia da Unido Europeia para a seguranca no ciberespaco foi adotada
em 2013. Este documento marca o momento em que a UE passa a olhar para o ciberes-
paco com teor securitirio como matéria de seguranca (Cavelty, 2018). A estratégia
clatificou os principios que devetiam ser tidos em conta quando se formulassem politicas
em matéria de ciberseguranca e definiu cinco prioridades: alcangar a resiliéncia cibernética,
reduzindo riscos e ameagas; combater drasticamente o cibercrime; desenvolver politicas e
capacidades de ciberdefesa com coordenacio civil e militar; fortalecer recursos industriais
e tecnologicos para garantir a seguranca de bardware e software criticos; e estabelecer uma
politica internacional coerente para proteger os direitos dos cidadaos no ciberespago.
(Comissao Europeia, 2013; Carrapico e Barrinha, 2018; Radoniewicz, 2022; Sciacca, 2022)

Ainda em 2013, o Parlamento Europeu e o Conselho passaram uma diretiva que
tinha como objeto os ataques aos sistemas de informacio, substituindo a decisao do
Conselho de 2005. As provisoes da decisao de 2005 manteram-se na sua grande maioria,
contudo, a grande transformacio e desenvolvimento foi ao nivel das solu¢bes apresenta-
das. Passaram ainda a ser consideradas novas atividades cibercriminosas (Radoniewicz,
2022). Em 2014, com o documento “T'he Continuation of Work on a Comprebensive Approach
to Cybersecurity and Cybercrime’, a Unido Europeia passou a reconhecer o ciberespaco,
como um espaco propicio as atividades criminais e fraudulentas, reforcando-se deste
modo a necessidade de garantir segurancas aos cidadaos da UE no ciberespaco. Por isso,
em 2015, a Unido adotaria a “Digital Single Market Strategy” de forma a garantir o desen-
volvimento de um quadro legislativo uniforme para a dimensio digital do mercado
interno da UE (Radoniewicz, 2022).

Cavelty (2018) refere que desde 2014 a UE tem trabalhado um outro ciberpilat,' o
da ciberdefesa, sob o Quadro Estratégico da UE para a Ciberdefesa, que aborda mais as
questoes militares do ciberespaco (ex: ciberguerra). Contudo, Geraldes (2019), argumenta
que, “ao contrario dos outros dois pilares, a ciberdefesa ¢ o pilar menos desenvolvido, e
diz respeito a protecio de sistemas de comunica¢io e informacio que estio na base da
defesa nacional” (Geraldes, 2019, p. 104).

Em 2016, adotou-se uma das diretivas centrais entre as politicas da UE para a
ciberseguranga. O Conselho da UE e o Patlamento Europeu passaram a diretiva com
medidas destinadas a garantir um elevado nivel comum de seguranca das redes e da
informacao em toda a Unido, mais conhecida pela sua abreviatura NIS. A diretiva NIS
introduziu obrigaces aos setores privados de reportar todo e qualquer ciberincidente,
criou uma equipa de resposta a incidentes de seguranca informatica (CSIRT) para garan-
tir a cooperacio entre os Estados-membros, desbloqueou fundos para incentivar a
inovagdo e investigacio no ambito da ciberseguranca e estabeleceu parcerias publico-

1 De acordo com Cavelty (2018) e Geraldes (2019) sao trés os ciberpilares da UE: a Protecio de Infraestru-
turas Criticas; o Cibercrime e, por ultimo, a Ciberdefesa.
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-privadas, para viabilizar o mercado anico digital (Parlamento Europeu e Conselho, 2016;
Carrapico e Barrinha, 2018; Markopoulou et al., 2019; Radoniewicz, 2022; Sciacca, 2022).

Em 2017, o Conselho Europeu asseverou continuar os esfor¢os na implementacio da
ciberestratégia da UE. Entre as formas de materializar o compromisso do Conselho, men-
cionou-se a renomeagao da ENISA para Agéncia Europeia da Ciberseguranga, com vista a
alargar o escopo e as competéncias sob o mandato da agéncia e demonstrou-se a vontade
de se estabelecer um sistema de certificagdo de ciberseguranca para produtos, servicos e
outros. Ambos os quesitos materializaram-se apenas em 2019 pela regulacio 2019/881 do
Parlamento Furopeu e do Conselho, mais conhecido como Cybersecurity Act (Carrapico e
Barrinha, 2018; Radoniewicz, 2022; Sciacca, 2022). Como menciona Chiara (2022), é a
primeira vez que um ato legislativo da Uniao define claramente o que se entende por ciber-
seguranca (Art. 2.°, n.°1): “todas as atividades necessarias para proteger de ciberameagas
as redes e os sistemas de informacao, os seus utilizadores e outras pessoas afetadas” (Parla-
mento Europeu e Conselho, 2019). Chiara (2022) nota um alargamento claro da definicdo
e conceito de ciberseguranca, em relagdo a da Estratégia para a Ciberseguranca de 2013.

Um dltimo ato legislativo que importa abordar, no que diz respeito ao policy-making
de ciberseguranca na Unido Europeia é o Regulamento Geral da Protecio de Dados
(RGPD). Este regulamento foi adotado em 2018 ¢ estabelece obrigacdes para todos os
privados e publicos que atuem como controladores ou processadores de dados pessoais
(Markopoulou et al., 2019; Sciacca, 2022). De acordo com Sciacca (2022), o RGPD adota
uma abordagem baseada no risco, ou seja, quanto maior o risco, mais estritas devem
ser as medidas de protecao desses dados. Backman (2023), com o seu quadro teérico,
que sera usado mais a frente na andlise, explica perfeitamente a abordagem do RGPD.
Contudo, no modelo de Eriksson e Giacomello (2007), o regulamento seria entendido e
explicado, como politics of protection.

Outros atos legislativos tém vindo a ser adotados nos ultimos anos, o que reflete a
clara necessidade de readaptacio da Unido Europeia ao contexto das relagdes internacio-
nais, bem como aos mais recentes desenvolvimentos tecnolégicos e do ciberespago.
A evolugido continua da legislacio demonstra o compromisso da Unido Europeia em
elevar os padroes de ciberseguranga de forma abrangente, garantindo a prote¢io dos
direitos dos cidadaos e a integridade do mercado digital. A criagdo de novas institui¢oes
e a adaptacao de politicas existentes evidenciam a abordagem proativa da UE na resposta
as ameagas emergentes ¢ a rapida evolucao tecnolégica, a0 mesmo tempo que sublinha a
importancia da cooperac¢io entre os Estados-membros, a nfvel interno, e outros parcei-
ros internacionais, a nivel externo.

Deste modo, considerando a problematica que foi apresentada, coloca-se a seguinte
questdo de investigacdo: de que forma a invasao russa da Ucrania em 2022 influenciou a
transformacido da politica de ciberseguranca da Unido Europeia, movendo-a de uma
abordagem predominantemente orientada para o risco e a vulnerabilidade para uma
que enfatiza as ameacas? Para melhor poder responder a questao, foram adotadas duas
hipéteses iniciais que poderdo ser refutadas ou validadas de acordo com os resultados do
processo investigativo, de acordo com as propostas que se seguem.
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Para abordar de forma abrangente e sistemadtica a questdo de pesquisa, o artigo esta
estruturado para iniciar com uma revisdo de literatura. Esta sec¢do providenciara ao lei-
tor uma compreensdo abrangente e geral do que é o ciberespaco e o porqué da sua
crescente securitizacdo. Sao explorados os conceitos essenciais para a compreensao da
investigagdo empirica deste artigo. Na metodologia, ¢ exposta a base tedrica do trabalho.
Sdo debatidas as duas possibilidades de andlise, através de dois quadros tedrico analiticos
distintos: o primeiro, de Eriksson e Giacomello (2007), e o segundo, de Sarah Backman
(2023). E explicada a escolha de um em detrimento do outro, através de uma breve ana-
lise das potencialidades e fragilidades de cada um dos modelos teéricos.

Na secgdo seguinte, ¢ aplicado diretamente as diretivas NIS e NIS 2.0 o quadro
tedrico-analitico de Sarah Backman (2023). Estas sio analisadas numa primeira fase de
modo separado quanto ao seu conteido. Posteriormente, numa perspetiva comparada,
as duas diretivas sdo analisadas, explicando-se a proximidade e as diferencas entre as
ambas. Também nesta seccio, sdo discutidos, debatidos e explicados os resultados obti-
dos mediante a aplicacio do modelo de Backman (2023) as duas diretivas. Por dltimo e,
em modo conclusivo, expoem-se os desenvolvimentos que o presente artigo atingiu,
assim como os pontos que poderiam ser melhor trabalhados e que podem servir para
futuros trabalhos académico-cientificos de investigagao.

1. Revisdo de Literatura: O Ciberespago e a Ciberseguranga

Vivemos num mundo cada vez mais digital, no qual se observa uma transformagao
clara dos conceitos de espago e tempo, transformando o mundo naquilo a que Herbert
Macl.uhan chamou de “aldeia global”. Grande parte desta interdependéncia e interco-
nectividade que hoje se observa em muito se deve as tecnologias da informacio e
comunicacdo. As caracteristicas do ciberespaco levantam fortes desafios a seguranca
(inter)nacional, as tradicionais conce¢oes de soberania e estruturas do sistema internacio-
nal (Eriksson e Giacomello, 2007). Como refere Cavelty (2015): “a ciberseguranga tem a
ver com a inseguranca criada por e através deste novo lugar/espago e com as priticas ou
processos para o tornar (mais) seguro” (Cavelty, 2015, p. 401).

As tecnologias da informagio e comunicag¢do conheceram desenvolvimentos
impressionantes em poucas décadas. Do surgimento da internet, aos primeiros websites e
as comunicagoes de satélite passaram pouco mais de trés décadas. As tecnologias espa-
lharam-se pelo mundo e sio cada vez mais acessiveis. O crescente numero de utilizadores
que estas tecnologias tém, para além de uma conquista, em alguns casos traduzem-se em
riscos ou ameacas. A revoluciao da informacdo, como apelidam os autores Eriksson e
Giacomello (2007), o periodo de rapida evolu¢io das TIC, tornam a seguran¢a um aspeto
cada vez mais importante na grande parte dos setores da sociedade. Arnold Wolfers
(citado em Eriksson e Giacomello, 2007) acredita que a seguranga nacional consiste na
auséncia de qualquer ameaca aos valores fundamentais de qualquer sociedade. Deste
modo, pode assumir-se que, no atual contexto de “sociedade de informag¢do”, uma
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ameaca a(s) informacio(Ges) pode constituir uma ameaga aos valores fundamentais das
sociedades (Eriksson e Giacomello, 2007).

O controlo dos fluxos de informacio e, da informacdo propriamente dita, ja ha
muito tem sido identificado como fungio critica para a manuteng¢do da soberania e segu-
ranca nacional. O ciberespago, termo cuja origem ¢ atribuida a William Gibson, dada a
sua natureza, nao conhece fronteiras, ndo tem limites e encontra-se em constante expan-
sao (Nikitakos e Mavropoulos, 2014; Ruohonen et al., 2016; Zdzikot, 2022), o que
dificulta a tarefa dos Estados em garantir a sua seguranga e “policiamento”, represen-
tando deste modo desafios ao tradicional conceito de soberania e capacidade coerciva do
HEstado (Eriksson e Giacomello, 2007). Exemplos disso, a presenca, cada vez mais signi-
ficativa e crescente, de outros atores (internacionais) na informacao, que nao os Estados
— como os media, ONGs e individuos — constitutem informacoes alternativas e nao
governamentais. Ao crescente numero de atores, junta-se ainda os niveis “saturantes” de
informacio existente, que exaurem a capacidade do Estado de verificar que informacoes
entram e saem do seu territério. (Eriksson e Giacomello, 2007)

1.1. A Crescente Importincia e Relevancia da Seguranga no Ciberespago

A internet, uma das dimensoes mais relevantes e central do ciberespago, ¢ resultado
de uma evolucao do ARPANET (Advanced Research Projects Agency Network), cuja constru-
¢ao tinha como objetivo a melhoria das comunicagdes entre universidade e laboratérios
de pesquisa envolvidos em projetos do United States Department of Defence, nao havendo, a
partida, necessidades de seguranca, uma vez que se tratava de um sistema de rede fechado
e com poucos utilizadores (Cavelty, 2015; Kremling e Parker, 2018; Puyvelde e Brantly,
2019). A medida que os utilizadores foram aumentando a rede, que nio tinha sido cons-
truida com a “seguranca em mente” (Cavelty, 2015, p. 401), a problematica comecou a
emergir. O cendrio tornou-se ainda mais dificil quando, na década de noventa, a comer-
cializagdo da internet teve inicio com a invengdo da World Wide Web (WWW). Muitas
vezes renunciou-se a seguranga para garantir que esta nao dificultaria o seu funciona-
mento. (Cavelty, 2015; Puyvelde e Brantly, 2019)

O mundo digital (ciberespaco) de hoje, nido pode ser tomado como um espago
estavel e seguro. Como Nikitakos e Mavropoulos (2014) e Zdzikot (2022) referem, o
ciberespaco, gragas as suas caracteristicas que dificultam o “policiamento” por parte dos
Estados, ¢ hoje procurado por redes de crime organizado que utilizam este (ciber)espago
e as suas ferramenteas de modo criativo para satisfazer as suas atividades, criando por
vezes “categorias de crimes completamente novas” (Zdzikot, 2022, p. 10). Além disso,
como também refere Zdzikot (2022):

“em termos geopoliticos e intitucionais, ¢ um local atrativo para muitos paises prosseguirem os
seus objetivos politicos, tarefas de zntelligence ou manifestagao de poder. As acoes no ciberespaco
podem também servir de preparagao para operacoes militares ou ser elemento das que ja estdo em
curso.” (Zdzikot, 2022, pp. 10-11)
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Diante da globalizacio, a ciberseguranga tornou-se uma prioridade nas politicas
internas de cada pafs, com impactos também para a seguranga internacional. Qualquer
interrupcao séria no ciberespaco afeta a sensagao de seguranca dos cidadios e outras,
como a seguranca das transagGes comerciais ¢ a eficiéncia das institui¢oes publicas,
comprometendo a seguranga em geral. Desta forma ¢ incontornavel a necessidade de se
regular o ciberespaco, de modo a que se consiga “policiar” e proteger este espago ¢ as
ciberinformagoes das entidades publicas, dos cidadios e das empresas (Zdzikot, 2022).

O ciberespaco ¢ dificil de definir. No entanto, ¢ uma realidade. Uma realidade que
se introduziu no quotidiano de forma gradual. Os niveis de interconectividade e depen-
déncia do ciberespaco nos dias de hoje sdo incomparaveis e ¢ cada vez mais dificil (e
quase impossivel) reverter o processo (Nikitakos e Mavropoulos, 2014; Kremling e
Parker, 2018). Na atualidade, “ninguém consegue viver sem ele (ciberespaco)” (Nikitakos
e Mavropoulos, 2014, p. 259). Uma grande parte das atividades (humanas) internacionais
¢ agora conduzida através deste espaco. Governos, cidaddaos e empresas estdo cada vez
mais dependentes, com uma grande parte dos servicos terciarios a acrescentarem o
prefixo e-, como o e-learning, e-banking, e-vote ¢ algumas infraestruturas fisicas, como
controlos aéreos dos acroportos, que dependem em grande medida do ciberespaco para
o seu funcionamento. Em alguns paises a ciberdimensio ¢ ja tdo relevante para a econo-
mia, que a internet contribui até 8% para o PIB. (Nikitakos e Mavropoulos, 2014;
Mbanaso e Dandaura, 2015; Puyvelde e Brantly, 2019)

Como Puyvelde e Brantly (2019) argumentam, a internet (e o ciberespa¢o) torna-
ram-se espagos sociais, onde os individuos se agregam em funcio dos seus interesses.
O aparecimento de empresas como a LinkedIn, o Facebook e o Twitter, no inicio deste
milénio, tornaram-se plataformas de conexio, ligacdo e “amizade” entre os que usam
estas plataformas (Puyvelde e Brantly, 2019). O ciberespaco ¢ agora uma arena central da
vida e sociedade humana do século XXI, como referem Puyvelde e Brantly (2019) “o
advento da internet esta a transformar as vidas humanas, os lacos sociais e a politica, e
desafia as concecdes estatocéntricas tradicionais sobre as interacoes humanas em todo o
mundo” (Puyvelde e Brantly, 2019, p. 32). A medida que a internet e o ciberespago
ganham espa¢o na vida quotidiana, aumentam também as vulnerabilidades aos ataques
através desse mesmo espago. Deste modo, o emergir das ciberameacas estd diretamente
relacionado nio s6 com a crescente complexidade mundial da rede de computadores
(internet), como também com a crescente presenca e diversas atividades humanas na
ciberdimensio, com diversos propédsitos — sociais, econémicos, militares, investigacao e
pesquisa (Puyvelde e Brantly, 2019).

Apesar de a ciberseguranca (e outros ciberconceitos) parecer um termo particular-
mente recente, o debate acerca da (in)seguranca na ciberdimensao comegou na década de
1990%. Depois de alguns testes militares de seguranca revelarem falhas graves de segu-
ranca, as implicacoes militares dos ciberataques comecaram a alertar os experts, fazendo
emergir os primeiros debates a cerca da ciberguerra (Puyvelde e Brantly, 2019). Contudo,
o proprio conceito de ciberguerra e a forma como esta era percebida pelos Estados e
pela comunidade académica também foi alterado. Inicialmente, o conceito da guerra no
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quinto dominio (ciberespago) estava apenas diretamente relacionado com “guerras de
informacio”, enquanto que hoje o conceito pode acolher atividades conduzidas por
militares que visem perturbar ou destruir sistemas de comunicacdo ou infraestruturas
criticas (power grids; barragens; sinalizacdo luminosa, etc.) (Puyvelde e Brantly, 2019).
Neste sentido, as ciberopera¢oes que ocorrem na ciberdimensio, em contexto de ciber-
guerra, podem ultrapassar a fronteira digital e causar danos graves e irreversiveis na vida
real, como mortes (Eriksson e Giacomello, 2007).

Nenhum Estado ou ator internacional esta (nos tempos que correm) livre de cibe-
rataques. Ataques através do ciberespago conseguem perturbar os servigos publicos,
cadeias de produgio e distribuicio de bens essenciais — com impactos severamente
negativos para a economia — e roubar propriedades intelectuais, informacoes pessoais
que podem em ultima instincia comprometer a seguranca nacional. Esta reflexdo de
Nikitakos e Mavropoulos (2014) ecoa de Eriksson e Giacomello (2007), autores que
acreditam que “o terrorista de amanha podera ser capaz de fazer mais com um teclado
do que com uma bomba” (Eriksson e Giacomello, 2007, p. 28). A crescente preocupa¢ao
com as vulnerabilidades do ciberespaco faz com que deixe de ser visto como “um mero
assunto técnico e passa a ser considerado simultaneamente como uma matéria de segu-
ranca” (Geraldes, 2019, p. 94).

2. Abordagem Baseada no Risco (politics of protection) e Aborda-
gem Baseada na Ameaga (politics of threat): Quadro de Analise

Ap6s a contextualizagdao providenciada pela revisio de literatura sobre o ciberes-
paco, a crescente securitizacio que o caracteriza e a forma como a UE tem respondido a
esta necessidade com as suas politicas, ¢ agora exposto o modelo com que nos propomos
analisar as duas diretivas NIS. O modelo teérico de Eriksson e Giacomello (2007) divide-
-se em duas formas de percecionar a analisar o ciberespago e contruir politicas para este
— politics of threats vs. politics of protection. As politics of threats tém uma visao alarmista e
securitaria do ciberespaco, sendo dominada por conceitos como, Pearl Harbor eletronico,
ciberameagca, ciberguerra, ciberataque e ciberterrorismo. Por outro lado, as politics of
protection sao essencialmente de uma logica protecionista, prevencionista e preempetiva,
onde dominam os conceitos de cibercrime, ciberresiliéncia, protecio de infraestruturas
criticas (PIC), regulamentacdo de fluxos de dados e cooperacio publico privada. A duali-
dade entre as duas visdes ¢ clara, especialmente na forma como percecionam o
ciberespago. Apesar do trabalho dos autores Eriksson e Giacomello (2007) providenciar
uma solida base teérica para proceder a andlise das politicas, nao existe um modelo claro
e pré-concebido que possa ser diretamente aplicado as diretivas NIS.

Sarah Backman (2023) também desenvolveu trabalho neste sentido através de um
quadro tedrico analitico (figura 1) que pode ser diretamente utilizado para a analise qua-
litativa das diretivas NIS, o que se pretende fazer neste artigo. Para além de ser um
trabalho académico mais recente do que o de Eriksson e Giacomello (2007), possui
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também a vantagem de ter sido elaborado e ja aplicado no contexto da ciberseguranca na
Unido Europeia. Enquanto que a abordagem baseada em ameacas preocupa-se essencial-
mente com a inteng¢ao e agao de partes conflituantes, ameacas externas a um determinado
objeto e politicas fundamentadas na defesa contra causas diretas de danos, a abordagem
alicercada no risco preocupa-se em ter como foco as vulnerabilidades sistémicas ¢ a
(ciber)resiliencia de determinados objetos, sem identificar propriamente uma ameaga ou
risco concreto (Backman, 2023). Ao passo que a primeira estd mais direcionada para
ameagas concretas e graves (curto prazo), nas quais existe um “outro” ameagador, a
ultima trata de questdes a longo prazo, ameagas permanentes ou futuras, que possam
emergir, sem a necessidade de se ter identificado um “outro” ameacador (Backman,
2023).

Figura 1
Quadro Teoérico-Analitico (Backman, 2023, p. 91).
Threat-based security logic Risk-based security logic
Problem Focus: Agency and intent of conflicting parties. Focus: Systemic characteristics, vulnerability of
Emphasis societies.
Proposed Defend against direct causes of harm (antagonistic Govern the constitutive causes of harm.
Response threats) Coded words:
Coded words: + Risk
- Threat - Vulnerabilities
+ Attacks
Policy Focus: Defend and deter. Focus: Manage and mitigate.
prescription Plan of action for defence against threat, that is ~ Plan of action to increase governance and
external to referent object. resilience of referent object.
Coded words: Coded words:
- Deterrence - Defense - Prevention
+ Diplomacy + Awareness
- Resilience

Inicialmente, a metodologia adotada por este trabalho consiste numa analise quali-
tativa das diretivas NIS, onde sera aplicado o quadro teérico-analitico de Backman
(2023), para qualificar as duas diretivas quanto ao seu conteddo e concluir que
paradigma(s) domina(m) a politica. Posteriormente, fazendo uso do método comparado,
as duas diretivas serdo comparadas numa tentativa de encontrar varidveis que possam
explicar o(s) paradigma(s) que as diretivas apresentam. A escolha especifica das diretivas
NIS ¢ explicada pela centralidade que assumem na governanca do ciberespaco ao nivel
da Unido Europeia e pelos dois periodos em que ambas foram celebradas e adotadas.
A primeira, em 2016, antes do conflito, e a segunda em 2022, depois do conflito. Grande
parte da literatura, considera que as diretivas sdo a espinha dorsal da ciberseguranca na
UE. Coloca-se deste modo, a questio de partida que guiara a investigacdo: de que forma
a invasdo russa da Ucrania em 2022 influenciou a transformacio da politica de cibersegu-
ranca da Unido Europeia, movendo-a de uma abordagem predominantemente orientada
para o risco e a vulnerabilidade para uma que enfatiza as ameagas?

Além disso, e tendo em conta o proposito deste artigo, o de analisar a evolu¢io das
politicas da UE e a mudanca do seu paradigma em funcio da invasao da Ucrania por
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parte da Russia, um conflito que, a literatura demonstra ter uma ciberdimensao, com
potenciais efeitos spi/lover para a Unido. Exposta a metodologia, colocam-se as seguintes
hipéteses: 1. O conflito russo-ucraniano (2022) alterou o paradigma das politicas da UE
de risk para threat; 2. A diretiva NIS (2016) ¢ dominada por um paradigma de 7isk,
enquanto que a diretiva NIS 2.0 (2022) ¢ dominada por um paradigma de #breat.

3. Os Efeitos da Invasio Russa da Ucrdnia sob a Formulagdo de
Politicas de Ciberseguranga na UE: O Caso da Diretiva NIS e
NIS 2.0

Foi com grande surpresa que no dia 24 de fevereiro de 2022 a Europa acordou com
uma guerra as suas portas, que para Barichella (2022) ¢ uma das “crises geopoliticas mais
significantes desde a II Guerra Mundial” (Barichella, 2022, p. 1). A Europa nio esperava
que a Russia fosse realizar uma invasio a toda a escala, um conflito que, como Willett
(2022) refere, tem em grande medida uma ciberdimensao, joga-se também no ciberes-
pago, algo que foi sendo revelado gradualmente. Poucas horas antes do inicio da invasio,
a Rassia langaria um ciberataque contra a rede de satélites Viasat, que deixou sem rede ou
comunicagdes os clientes ucranianos, entre os quais muitas autoridades e servigos publi-
cos e empresas ucranianas, tendo também afetado (com menor gravidade) alguns
utilizadores na Europa Central (Willett, 2022; Barichella, 2022). Willett (2022) destaca
que o ataque tinha um alvo claro, o governo e administracio publica da Ucrania, que
dependiam em grande medida da rede de satélites para as suas comunicagoes.

Sdo varios os relatorios que apontam para uma grande presenca do conflito na
ciberdimensio, como o CISCO, da Google ou da ESET, contudo, destaca-se um relat6-
rio da Microsoft que aponta que a Federagiao Russa tem integrado a ciberdimensiao nas
suas opera¢oes militares contra a Ucrania (Willett, 2022; Duguin e Pavlova, 2023). Dois
exemplos praticos sio identificados por esse relatorio: os ciberataques coordenados com
ataques de misseis aos media baseados em Kiev, e a infiltracdo russa nas redes de uma
companhia ucraniana de energia nuclear, que coincidiu com a ocupagio russa da central
de Zaporizhzhia (Willett, 2022). Assiste-se, portanto, a uma combinacio entre ataques
militares tradicionais e ciberataques que complementam os primeiros (Monsees, 2023;
Duguin e Pavlova, 2023). Contudo, muitos argumentam que as ciberoperagcdes que a
Russia tem levado a cabo contra a Ucrania tém duas problematicas: 1) ma coordenacio
com os meios fisicos-militares; 2) e o impacto dos ciberataques foi sempre muito menor
do que o esperado pela Rissia (m4 eficiéncia, em grande medida gragas as cibercapacida-
des e ciberresiliéncia da Ucrania) (Willett, 2022; Barichella, 2022; Mueller et al., 2023).

Os receios europeus de um spil/ over do ciberconflito russo-ucraniano, rapidamente
se confirmaram. O ciberespaco ndo conhece fronteiras e, por isso, mesmo que, acidental-
mente, alguns ciberataques russos a Ucrania alastraram nao s6 a Europa, mas a outros
paises do globo, no geral (Barichella, 2022; Radu, 2023; Duguin e Pavlova, 2023).
O melhor exemplo disso foram os ja referidos ataques a rede de satélites Viasat, que na
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Huropa deixou varios milhares de utilizadores, empresas e governos sem comunicagoes.
Na Alemanha, por exemplo, duas mil edlicas ficaram inutilizaveis (Barichella, 2022).

O apoio manifesto e materializado do Ocidente a Ucrania fez aumentar exponen-
cialmente as ciberretaliagGes por parte da Rissia. Os ciberataques sao mais presentes no
leste da Unido Europeia e da NATO, e mais pronunciados nos paises fronteiricos com
a Ucrdnia, isto porque paises como a Polonia ou a Roménia tém estado na linha frente
do apoio militar, politico e humanitario a Ucrania. E por estes paises que grande maiotia
dos refugiados entra na Europa. Sabendo disso, a Russia dirigiu ataques constantes aos
postos romenos e polacos de controlo de fronteiras. Nao sio s6 os Estados a ser cibera-
tacados, mas também, por exemplo, ONG, organizacoes de caridade, ajuda e apoio
alimentar, médico, entre outros apoios necessarios, foram alvos e vitimas de ciberataques
as suas plataformas on-/ine, com vista a impedir a continuidade do apoio (Barichella,
2022).

Depois da fase inicial do conflito russo-ucraniano, o regime de Putin tem focado as
suas ciberoperacées na exploracdo das cibervulnerabilidades da Unido Europeia e dos
seus Hstados-membros. As acOes russas no ambito da desinformac¢io niao sio novas,
contudo, aumentaram exponencialmente ap6s o inicio do conflito. A Unido Europeia
ainda nio recuperou da crise econémica gerada pela pandemia de Covid-19 e Moscovo
soube bem aproveitar esse contexto, para explorar os custos que o apoio a Ucrania
acarretaria para o contribuinte europeu, como, por exemplo, a inflagdo e os custos da
energia.

As agoes russas nao tém, portanto, diretamente como alvos os Estados-membros
da Unido e a sua administragdo publica. Nio se constitui, por isso, uma “ciberguerra”
contra estes paises. Ao invés disso, “o conflito cibernético entre a Russia e a Ucrania tem
sido a batalha on-/ine por mentes e coragdes” (Willett, 2022, p. 19). A Russia tenta, assim,
descontinuar o apoio europeu a Ucrania, e fa-lo a partir de dentro dos Estados-membros
da UE, influenciando a percecio das suas sociedades sobre o conflito, que, por sua
vez, deixam de apoiar as agSes dos seus Estados em favor da Ucrania (Willett, 2022;
Barichella, 2022). Mais recentemente, investiga¢oes tém apontado para a possivel interfe-
réncia russa nos varios atos eleitorais — situacio, de resto, “tradicional” por parte da
Russia, de acordo com a literatura — e, em particular, nas eleicdes europeias de 2024.
Apoiando, financiando e fazendo crescer no seio politico da UE partidos que bloqueiam
decisdes e minam as posi¢des conjuntas, resultando, provavelmente, num bloqueio das
medidas e legislacdes de apoio a Ucrania (Reuters, 2024; Po/itico, 2024).

O conflito levanta, assim, varios desafios a Unido Europeia, que tem procurado
adaptar e transformar as suas politicas para responderem aos novos desafios postos pela
guerra russo-ucraniana (Saalman et al., 2023). A diretiva NIS, sendo central na cibersegu-
ranca na Unido Europeia, foi alvo de reformas para garantir uma maior abrangéncia de
areas de atuacio e altos niveis padronizados de ciberseguranca. Esta mudanc¢a, como
refere a literatura, foi em grande medida pressionada pelo aparecimento do conflito as
portas da Europa (Liedekerke e Laudrain, 2022; Saalman et al., 2023).

22 X SEMINARIO IDN Jovem




3.1. A Diretiva NIS (analise qualitativa)

A Diretiva NIS (Diretiva de Seguranca das Redes e da Informacao) foi estabelecida
em 2016 pela Unido Europeia, com o objetivo de alcangar um nivel elevado comum de
seguranca para redes e sistemas de informagdo em toda a Unido. A diretiva exige que os
HEstados-membros adotem uma estratégia nacional de seguranga para as suas redes e sis-
temas de informagdo. A NIS cria um grupo de cooperacio para facilitar a colaboracio
estratégica e a troca de informagdes entre os Estados-membros, promovendo a confianga
entre eles. Também estabelece uma rede de equipas de resposta a incidentes de seguranca
informatica (CSIRT) para promover a cooperacio operacional rapida e eficaz. (Parla-
mento Europeu e Conselho, 2016; Carrapico e Barrinha, 2018; Markopoulou et al., 2019;
Radoniewicz, 2022; Sciacca, 2022)

Analisando e aplicando a Diretiva NIS o quadro tedrico-analitico de Backman
(2023), a 16gica dominante ¢ a 16gica de seguranca baseada em riscos. A diretiva enfatiza
a importancia de entender e mitigar as vulnerabilidades intrinsecas aos sistemas de infor-
macio ¢ redes. Em vez de se concentrar ou identificar apenas ameagas especificas e as
suas inteng¢oes, a NIS promove a analise de riscos e a identificacdo de vulnerabilidades
para criar uma postura de seguranca mais robusta e preventiva. Quanto as coded words que
Backman (2023) define para se verificar que légica ¢ a dominante, conceitos e palavras
como “risco”, “vulnerabilidades”, “prevencao”, “conscientizacio” e “resiliéncia” sdo
centrais na diretiva. Conclui-se, deste modo, que a l6gica dominante da Diretiva NIS ¢
claramente a de seguranca baseada em riscos, focada na gestio e mitigacdo de riscos
através da governanca aprimorada e do aumento da resiliéncia das infraestruturas criticas.

3.2. A Diretiva NIS 2.0 (analise qualitativa)

A Diretiva NIS 2 (2022/2555) foi adotada como reforma a antetior Diretiva NIS de
2016. A principal distingao que precisa de ser feita entre as duas diretivas é que a primeira
tem foco essencialmente na “seguranca de redes e sistemas de informagao”, enquanto
que a Diretiva NIS 2.0 adota uma visdo mais alargada da ciberseguranca, aderecando nio
apenas as redes e os sistemas de informagcao (diretiva NIS), mas também os seus usuarios
e qualquer outro ator que possa ser afetado por ciberataques. A diretiva NIS 2.0, no
fundo, atualiza e expande a Diretiva NIS de 2016, enquadrando as crescentes ameacas e
a evolugio do ciberespaco. A NIS 2.0 passa a abranger novos setores essenciais e impor-
tantes, como fornecedores de servigos digitais, administragao publica e setores de satde
e pesquisa. A nova diretiva introduz requisitos mais rigorosos de seguranca e obrigacoes
de notificagdo de incidentes para as entidades abrangidas. As autoridades nacionais de
ciberseguranga tém agora mais poderes para impor sancoes e garantir a conformidade.
(Parlamento Europeu e Conselho, 2022; Galdon e Urien, 2023; Vandezande, 2024)

Entre os pontos-chave da NIS 2, destaca-se a harmonizacido das estratégias de
ciberseguranca nos Estados-membros da UE, promovendo uma colaboragio mais
estreita entre as autoridades nacionais e a Agéncia da Unido Europeia para a Cibersegu-
ranca (ENISA). A diretiva também estabelece a realizagdo de avaliagdes pelos pares para



melhorar a confianca mutua e a capacidade de resposta a incidentes. A ENISA ¢ respon-
savel por publicar relatorios bienais sobre o estado da ciberseguranca na Unido, incluindo
avaliagdes de riscos e recomendagdes politicas para preencher lacunas na seguranca.
(Parlamento Europeu e Conselho, 2022; Galdon e Urien, 2023; Vandezande, 2024)

Analisando a Diretiva NIS 2 a luz do quadro teérico-analitico de Backman (2023), a
légica dominante ¢ a logica de seguranga baseada em ameagas, embora a légica de segu-
ranga baseada em riscos ainda esteja bastante presente e mantendo uma forte correlacio.
A diretiva enfatiza a defesa contra causas diretas de danos, como ameacas e ataques
antagonistas. Ao contratio da primeira, a diretiva NIS 2.0 ndo se foca apenas na gestdo de
vulnerabilidades, promove também a defesa ativa contra ameagas especificas, reforcando
a postura de seguranca para dissuadir e mitigar ataques diretamente.

A diretiva exige ainda que os Estados-membros adotem estratégias nacionais de
seguranga cibernética focadas na defesa e dissuasio de ameagas. Considerando as coded
words que Backman (2023) estabelece para se fazer a analise qualitativa, dominam os con-
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ceitos de “ameaca”, “ataque”, “dissuasiao”, “defesa” e “diplomacia”, centrais na diretiva.

3.3. As Diretivas em Perspetiva Comparada: Mudanga de Paradigma?

Aplicado o quadro de andlise Backman (2023) as duas diretivas e analisadas e revis-
tas as suas diferentes componentes, serdo agora apresentados, analisados, discutidos e
justificados os resultados da anlise, considerando as hipéteses inicialmente formuladas e
a apresentadas na metodologia.

Figura 2

Dados proprios com base na aplicagido do modelo de risk-based approach de
Backman (2023) a Diretiva NIS e NIS 2.0

RISK-BASED APPROACH (COMPARAGAO)

e Diretiva NIS === Diretiva NIS 2.0.
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Olhando-se primeiramente sobre o modelo de risk-based approach da autora Sarah
Backman (2023), com base no numero de mengSes das coded words fornecidas pelo
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modelo tedrico-analitico da mesma (figura 2), é percetivel a forte correlagiao entre o
modelo e as duas diretivas, com uma particular correlagio sobre a diretiva NIS 2.0.
Existe, no entanto, uma explicagio para este fenomeno. A diretiva NIS 2.0 ¢ uma
reforma, recuperacio e transformacdo da diretiva NIS, alargando a sua area de atuagio e
aplicacdo (Galdoén e Urien, 2023; Vandezande, 2024), o que faz com que a légica domi-
nante na diretiva NIS passe a enquadrar também a diretiva NIS 2.0. Além disso, outro
fator pode explicar este fendmeno. As a¢oes russas no ciberespago, como refere a litera-
tura (Willett, 2022; Barichella, 2022) tém seguido mais uma légica de desinformacao e
nao essencialmente de ataque direto (isto porque a maioria dos danos das ciberoperagoes
russas na Buropa foram com base num efeito §pi// over do conflito russo-ucraniano),
acoes que, segundo a analise de Eriksson e Giacomello (2007), se encontram numa logica
de polities of protection e ndo de politics of threats. A 16gica de politics of protection, por sua vez,
equipara-se a risk-based approach de Backman (2023). Estas deverdo ser as razbes por
detras da particular correlacio da diretiva NIS 2.0 com a risk-based approach.

Aplicando-se o modelo de threat-based approach de Backman (2023) pode concluir-se,
pela leitura e observacio da figura 3, que a diretiva NIS 2.0 tem uma forte correlagio
com a l6gica do modelo de #hreat-based approach quando comparada com a diretiva NIS,
em que a correlacdo ¢ quase nula. Deste modo, a segunda hipétese, que foi colocada no
inicio da investigagdo; encontra-se, deste modo, parcialmente validada. No entanto, o
paradigma de #hreat nao é dominante, uma vez que a diretiva também tem uma forte
correlagao com o paradigma de 7is&, como se verifica em cima.

Figura 3
Dados proprios com base na aplicagido do modelo de threat-based approach de
Backman (2023) a Diretiva NIS e NIS 2.0

THREAT-BASED APPROACH (COMPARAGAO)

e Diretiva NIS === Diretiva NIS 2.0.
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A primeira hipotese seguiu a mesma trajetéria, uma vez que se encontra também
parcialmente validada. O conflito ndo alterou totalmente o paradigma da diretiva; no
entanto, pode concluir-se pela andlise dos dados que, antes do conflito, a #hreat-based
approach era inexistente (diretiva NIS) e, apds o inicio do conflito (diretiva NIS 2.0),
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verifica-se um aumento significativo da percecido de ameaca no ciberespaco pela Unido
Europeia. Se, por exemplo, se aplicar este modelo a estratégia de ciberseguranca da UE
adotada também em 2022, as conclusées sio diferentes. A #hreat-based approach é de longe
dominante, enquanto que a risk-based approach, em nenhuma das suas coded words ultrapassa
as 25 mengoes. O periodo (2022) e o contexto (guerra russo-ucraniana) da formulacio
das politicas ¢ documentos estratégicos da Unido influenciou claramente os paradigmas
que dominaram as mesmas.

Conclusao

A invasio russa da Ucrania em fevereiro de 2022 foi um evento catalisador signifi-
cativo que teve implicagdes na formulacio de politicas de ciberseguranca na Unido
Europeia, evidenciado pela reforma de diretivas NIS (NIS 2.0). Este conflito, descrito
como uma das crises geopoliticas mais significativas desde a Segunda Guerra Mundial
(Barichella, 2022), exp6s a ciberdimensdo que uma guerra moderna pode assumir. Os
ciberataques russos, como o incidente com a rede de satélites Viasat, demonstraram a
interconexdo ¢ a vulnerabilidade das infraestruturas digitais, ndo s6 na Ucrdnia, mas
também na Europa e em outros paises.

A resposta da Unido Europeia incluiu a revisdo e atualizacdo das suas politicas de
ciberseguranga, em particular, a Diretiva NIS de 2016, que inicialmente se focava na
seguranca de redes e sistemas de informagao; evoluiu depois para a NIS 2.0 em 2022,
refletindo uma abordagem mais abrangente e rigorosa. A NIS 2.0 ndo sé amplia o escopo
para incluir setores adicionais, como também fortalece os requisitos de seguranga e as
obrigacoes de notificagao, além de conferir maiores poderes as autoridades nacionais
para garantir a conformidade.

A conclusio a que esta analise empirica permite chegar é clara. Assim como em
2007, com os ciberataques russos a Estonia (Cavelty, 2018), as politicas de ciberseguranca
da Unido Europeia foram impulsionadas pelo conflito. Verifica-se, mais uma vez, a
famosa “pedagogia das crises”. A Unido Europeia tem demonstrado uma forte capaci-
dade de aprender com os erros, durante perfodos exigentes que pdem a prova o projeto
europeu de paz. Pela primeira vez desde a Segunda Guerra Mundial, a Europa presenciou
um conflito direto. Desde 1945, a Europa manteve-se em paz, em grande medida gragas
ao projeto europeu. O conflito russo-ucraniano impulsionou a reforma da diretiva NIS,
desejada desde 2020. Dois anos volvidos, em 2022, a nova diretiva foi adotada (NIS 2.0)
apos o inicio da invasao.

Ao aplicar o quadro tedrico-analitico de Backman (2023), percebe-se uma mudanca
paradigmatica nas diretivas. Enquanto a NIS operacionalizou uma légica de seguranca
baseada nos riscos, a NIS 2.0 integra uma abordagem de seguranga baseada em ameagas,
sem abandonar o anterior paradigma de que ¢ “herdeira” — risk-based approach. Esta tran-
si¢ao reflete a adaptagdo as novas realidades do ciberespaco, onde as ameagas sao mais
complexas e diversificadas.
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A andlise comparada das diretivas revela que, embora a guerra tenha intensificado a
perceciao de ameagas no ciberespago, levando a incorporagio de estratégias de defesa
ativa e dissuasio na NIS 2.0, a abordagem baseada em riscos permanece relevante. Esta
coexisténcia de paradigmas sublinha a necessidade de uma postura de seguranca ciberné-
tica robusta, capaz de enfrentar tanto as vulnerabilidades intrinsecas e sistematicas como
as ameacas especificas. A guerra russo-ucraniana catalisou uma revisdo profunda das
politicas de ciberseguran¢a da UE, resultando numa diretiva mais abrangente ¢ proativa.
Esta evolucdo ¢ crucial para enfrentar os desafios de ciberseguranga contemporaneos,
garantir a resiliéncia das infraestruturas criticas e proteger a sociedade europeia num
ambiente de ameaca crescente e complexa.

Para futuras investigacoes, o quadro tedrico-analitico de Sarah Backman (2023)
poderia ser aplicado a documentos estratégicos da Unidao Europeia, como a Bussula
Hstratégica ou a Estratégia de Ciberseguranca da UE. Poderia ainda ser aplicado a uma
andlise mais aprofundada dos conceitos estratégicos nacionais e dos seus documentos
oficiais para o ciberespaco e a ciberseguranca, verificando, deste modo, se existe uma
visao partilhada do ciberespaco entre os Estados-membros e, entre estes e a propria
Unido Europeia.
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Resumo

Este artigo examina a correlagdo entre a guerra hibrida, a ciberseguranca e a segu-
ranca europeia através de uma andlise construtivista dos ataques a rede elétrica ucraniana
em 2015 e 2016. Estes incidentes, emblemdticos das ameacas hibridas, ilustram a com-
plexidade crescente das operagGes cibernéticas e as suas implicagoes geopoliticas.

O estudo avalia a resposta da Unido Europeia (UE) a essas ameacgas, com especial
atencio aos seus enquadramentos institucionais e iniciativas estratégicas para reforcar a
ciberseguranga coletiva. Do ponto de vista metodologico, a investigacao adota uma
abordagem qualitativa, combinando a analise documental com os conhecimentos teéri-
cos do construtivismo para analisar a forma como as identidades e as narrativas
partilhadas moldam as politicas de seguranca da UE.

Ao contextualizar os desafios colocados pela guerra hibrida, o artigo sublinha a
necessidade de estratégias coerentes e prospetivas para reduzir vulnerabilidades e salva-
guardar a estabilidade europeia. As consideragbes finais contribuem para o debate mais
vasto sobre a evolucdo das ameacas hibridas e as suas implica¢oes para a governacao da
seguranca internacional, destacando ainda a dimensio normativa da a¢do externa da UE

(Manners, 2002).

Palavras-chave: Protecdo das infraestruturas criticas; ciberseguranca; Unido Euro-
peia; guerra hibrida.
Abstract

This article examines the correlation between hybrid warfare, cybersecurity, and Enropean security
through a constructivist analysis of the cyberattacks on Ukraine’s power grid in 2015 and 2016. These
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incidents, emblematic of hybrid threats, illustrate the growing complexity of cyber operations and their
geapolitical implications.

The study assesses the European Union’s (EU) response to these threats, with particular attention
to its institutional frameworks and strategic initiatives aimed at strengthening collective cybersecurity.
Methodologically, the research adopts a qualitative approach, combining document analysis with construc-
tivist theoretical insights to explore how shared identities and narratives shape EU security policies.

By contextualizing the challenges posed by hybrid warfare, this paper underscores the necessity for
coberent and forward-looking strategies to mitigate vulnerabilities and ensure European stability. The
concluding remarks contribute to the broader discourse on the evolution of hybrid threats and their
implications for international security governance. Additionally, it underscores the EUs transformative
role in shaping global cybersecurity norms in response to hybrid threats (Manners, 2002).

Keywords: Protection of critical infrastructure; cybersecurity; Enropean Union; hybrid war.

Introducao

A digitalizacdo das infraestruturas criticas ampliou vulnerabilidades, elevando a
ciberseguranca' a um pilar central da seguranca regional e internacional. Os ciberataques?,
como os que visaram a rede elétrica da Ucrania em 2015 e 2016, representam um ponto
de viragem na compreensio das ameacas hibridas’. Atribuidas ao grupo Sandworm?,
ligado a Russia, estas operacoes interromperam o fornecimento de eletricidade a milha-
res de pessoas, demonstrando a capacidade do ciberespaco® produzir efeitos fisicos e
sociais, com relevancia estratégica e simbodlica (Lee et al., 2016) (Greenberg, 2019)
(ENISA, 2015-2024). Para além do seu impacto imediato, estes incidentes intensificaram
o debate europeu sobre riscos sistémicos e potenciais efeitos em cascata nas infraestrutu-
ras no espago da UE (FireEye, 2016) (NATO, 20106).

1 No contexto das politicas de seguranca, a ciberseguranca é entendida como a prote¢ao das redes e sistemas
de informacio contra incidentes que afetem a continuidade de servicos essenciais e a estabilidade institu-
cional (NATO, 2016) (ENISA, 2015-2024).

2 Os ciberataques consistem em acdes deliberadas no ciberespaco destinadas a comprometer, degradar ou
interromper o funcionamento de sistemas de informacao, redes ou infraestruturas criticas, podendo assumir
uma dimensao estratégica quando integrados em dinamicas de conflito e coercio politica (Cavelty, 2007).

3 As ameagas hibridas referem-se 2 combinacio coordenada de instrumentos convencionais e nio conven-
cionais — incluindo meios militares, cibernéticos, informacionais, econémicos e politicos — empregadas por
atores estatais ou nao estatais com o objetivo de explorar vulnerabilidades e gerar instabilidade sem ultra-
passar claramente o limiar do conflito armado tradicional (Hoffman, 2007) (NATO, 2016) (Cavelty, 2007).

4 Sandworm é um grupo de hackers associado ao servico de inteligéncia militar russo (GRU). Conhecido por
ataques destrutivos como o NotPetya (2017), o grupo tem um histérico de operagoes cibernéticas contra
infraestruturas criticas na Ucrania e no Ocidente. O nome “Sandworm” foi dado por analistas de segu-
ranca devido a referéncias ao universo de fic¢ao cientifica ‘Duna’ encontradas no codigo dos seus mabhvares.

5 O ciberespaco pode ser entendido como o dominio global constituido por redes interligadas de sistemas
de informagio e comunicagio, incluindo infraestruturas digitais, dados e utilizadores, que assumiu cres-
cente relevancia estratégica nas dinamicas contemporaneas de seguranga e conflito (Nye, 2011) (Kramer et
al., 2009).
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A UE, profundamente interligada através de infraestruturas partilhadas, posiciona-
-se cada vez mais quer como um ator central em matéria de ciberseguranca, quer como
um interveniente estabilizador em cendrios de conflitos hibridos’. A sua resposta aos
ciberataques ucranianos reflete esta evolugio, ilustrada por quadros politicos como a
Ditetiva SRI” (Diretiva (UE) 2016/1148) e o Regulamento da Ciberseguranca® (Regula-
mento (UE) 2019/881), com uma natrativa politica assente na resiliéncia, solidariedade e
proteciao de valores democraticos no espago digital (Commission, 2020) (Conselho,
2019). Deste modo, a resposta europeia ultrapassa o plano estritamente técnico, contri-
buindo para a construcio e consolida¢io da identidade da UE enquanto ator de seguranga
regional e poténcia normativa (Manners, 2002).

A teoria construtivista das Rela¢oes Internacionais fornece uma lente valiosa para
analisar esta dindmica, centrando-se na forma como as narrativas partilhadas e as perce-
¢bes de ameaca influenciam o comportamento institucional e moldam as identidades
politicas (Wendt, 1999) (Adler, 1997). A natureza cada vez mais digitalizada das infraes-
truturas globais amplifica a importancia estratégica da ciberseguranca no contexto da
guerra hibrida’. Estas tendéncias exigem uma perspetiva tedrica que capte a interagio
entre as ameacas materiais e as construcoes ideacionais, como a evolucio da identidade
da UE enquanto ator de seguranca (Finnemore e Sikkink, 2005).

Este artigo tem como objetivo responder a seguinte questao de investigacio: Como
¢ que a resposta da Unido Europeia aos ataques a rede elétrica ucraniana moldou a sua identidade
enquanto ator de seguranca regional e a sua abordagem a guerra hibrida e a ciberseguranga? A investi-
gacdo examina a forma como as ciberameacas foram enquadradas como desafios
existenciais, empregando para tais metodologias qualitativas, baseada em: (7) anilise
documental de politicas; e (7) analise do discurso de declaracGes politicas e mediaticas, no
periodo 2015-2024. Este enquadramento tem servido de base a adoc¢do de normas e
politicas de ciberseguranca alinhadas com os objetivos da UE em matéria de cooperacio,
resiliéncia e estabilidade regional.

6 O termo conflitos hibridos refere-se a situacoes de confrontacio caracterizadas pela utilizagdo combinada e
prolongada de instrumentos militares e ndo militares — incluindo meios cibernéticos, informacionais, eco-
némicos e politicos — frequentemente abaixo do limiar da guerra declarada, dificultando a sua atribuicio e
enquadramento juridico, sendo amplamente adotado pela Unido Europeia e pela NATO (Hoffman, 2007)
(NATO, 2016) (Europeu, 2020).

7 A diretiva SRI (NIS Directive) foi a primeira legislacao da UE focada na ciberseguranca. Ela impos obriga-
¢Oes para operadores de infraestruturas criticas e criou requisitos minimos de seguranga para empresas
estratégicas. Em 2023, a UE reforcou essa legislacio com a Diretiva SRI 2, ampliando a abrangéncia e
endurecendo as exigéncias de seguranca para novas areas.

8 O regulamento (UE) 2019/881, conhecido como Ato da Ciberseguranga, reforcou o mandato permanente
da Agéncia da Unido Europeia para a Ciberseguranca (ENISA) e instituiu um quadro europeu de certifica-
¢io em ciberseguranca, com o objetivo de harmonizar padroes de seguranca e aumentar a confianga no
mercado digital europeu.

9 A guerra hibrida combina opera¢des convencionais com titicas assimétricas, como desinformacio, sabo-
tagem cibernética e guerra econémica. Um exemplo clissico ¢ a anexa¢io da Crimeia pela Russia em
2014, onde forcas nio identificadas (“homens verdes”) foram utilizadas ao lado de ataques cibernéticos e
propaganda.
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O artigo esta estruturado do seguinte modo: a primeira sec¢ido descreve o quadro
tedrico, centrando-se no construtivismo e na sua relevancia para a ciberseguranga e a
guerra hibrida. A segunda seccdo examina os ataques a rede elétrica ucraniana, entendi-
dos como um estudo de caso, descrevendo em pormenor as suas carateristicas hibridas e
o seu significado geopolitico. A terceira sec¢io analisa a resposta politica da UE, desta-
cando as suas medidas técnicas e narrativas normativas. Por dltimo, a considerac¢do final
reflete sobre os resultados e as suas implicagGes para o papel da UE na governagao da
seguranca global.

Quadro Teorico

A natureza evolutiva da guerra hibrida, em particular a sua intersec¢ao com a cibet-
seguranga, exige um quadro teérico solido capaz de compreender e abordar a resposta
da UE a essas ameagas. A guerra hibrida, tal como descrita por Hoffman (2007), envolve
a “utilizagdo simultanea e adaptativa de meios convencionais e irregulares para atingir
fins politicos”. Esta estratégia tira partido das vulnerabilidades em vérios dominios,
combinando titicas militares convencionais com métodos nio convencionais, como
ciberataques, campanhas de desinformacao e coer¢io econémica. Um exemplo desta
abordagem sdo os ataques a rede elétrica ucraniana em 2015 e 2016. Como mencio-
naremos mais adiante, estes incidentes, que utilizaram ferramentas cibernéticas para
perturbar infraestruturas criticas, criaram uma instabilidade social e econémica signifi-
cativa, enquanto promoviam objetivos geopoliticos. Estes casos sublinham uma trans-
formagdo mais ampla dos conflitos modernos, em que o ciberespago emerge como um
campo de batalha fundamental, corroendo as fronteiras tradicionais entre a guerra e a
paz (NATO, 2016).

A ciberseguranca tornou-se, por conseguinte, um componente central da gestio
das ameagas hibridas, abordando as vulnerabilidades em infraestruturas criticas interliga-
das, como a energia, as finangas ¢ os cuidados de saude. A crescente dependéncia
dos sistemas digitais tornou-os alvos privilegiados para os adversarios que pretendem
desestabilizar Estados ou regides. Os ataques ucranianos, por exemplo, exploraram as
fraquezas dos sistemas de controlo de supervisio e aquisicio de dados (SCADA)',
demonstrando como as operacoes cibernéticas podem desencadear uma perturbacao
generalizada.

O construtivismo nas Relacoes Internacionais da énfase a construcao social de
ameacas, identidades e normas, desafiando os paradigmas materialistas que ddo prioti-
dade as capacidades materiais em detrimento dos fatores ideacionais. Wendt (1999)

10 SCADA (Supervisory Control and Data Acquisition) é um sistema utilizado para monitorar e controlar
infraestruturas industtiais, como redes elétricas, usinas de tratamento de dgua e sistemas de transporte.
Estes sistemas sao alvos frequentes de ataques cibernéticos devido a sua importancia ctitica e a sua inter-
conectividade com redes digitais. No ataque de 2015 a Ucrania, os backers comprometeram os sistemas
SCADA para manipular remotamente os disjuntores e interromper o fornecimento de energia.
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argumentou que o sistema internacional ¢ moldado por entendimentos partilhados e
significados intersubjetivos, tornando o construtivismo particularmente adequado para
analisar a forma como a UE enquadra e aborda as ameacas hibridas. A resposta da UE
aos ciberataques, por exemplo, ndo é apenas um esfor¢o técnico; esta profundamente
moldada pela sua identidade enquanto promotora da paz e seguranca regionais. O cons-
trutivismo revela como as narrativas de solidariedade e seguranca coletiva da UE
sustentam as suas estratégias de ciberseguranga, moldando tanto as escolhas politicas
como o comportamento institucional (Adler, 1997) (Manners, 2002).

Neste enquadramento, o construtivismo permite compreender como as narrativas
de solidariedade e seguranca coletiva sustentam as estratégias europeias de cibersegu-
ranca, moldando tanto as escolhas politicas como o comportamento institucional.
Aprofundando esta perspetiva, Finnemore e Sikkink (2005) oferecem um contributo
central a0 demonstrar como as normas internacionais, uma vez socialmente legitimadas,
podem desencadear mudancas politicas e institucionais duradouras. A sua abordagem
permite analisar a forma como determinadas interpretacoes partilhadas de ameaca e
vulnerabilidade favorecem a consolidagiao de novas normas, posteriormente internaliza-
das em quadros juridicos e praticas institucionais, reforcando a identidade da UE
enquanto ator de seguranga regional e poténcia normativa no dominio digital.

Esta perspetiva contrasta com as abordagens realistas tradicionais, que interpretariam
as acoes da UE principalmente através da lente do poder material e dos ganhos relativos
(Waltz, 2010) (Mearsheimer, 2014). Embora o realismo ofereca informagoes valiosas
sobre a dinamica do poder, nao tem em conta as dimensoes normativas ¢ ideacionais da
resposta da UE as ameagas hibridas (Wendt, 1999). O construtivismo, por sua vez, destaca
a forma como a UE aproveita as ciberameacas como oportunidades para reforcar a sua
identidade como ator da seguranga global, alinhando as suas medidas técnicas com objeti-
vos normativos mais amplos (Manners, 2002) (Finnemore e Sikkink, 2005).

Ao combinar os conceitos de guerra hibrida, ciberseguranca e construtivismo, este
quadro teérico fornece uma lente abrangente através da qual se analisa a resposta da UE
aos ataques a rede elétrica ucraniana. Esta abordagem capta as dimensoes técnica e nor-
mativa da estratégia da UE, oferecendo uma compreensiao matizada da forma como a
Unido navega na complexa intersec¢do de ameagas digitais ¢ imperativos de seguranca
regional. A titulo de exemplo, o facto de a UE enquadrar as ciberameagas nao sé como
desafios técnicos mas também como ameacas existenciais a estabilidade coletiva realca o
papel das construgbes ideacionais na definicao das politicas (Wendt, 1999) (Adler, 1997).

Estudos de Caso: Ataques a Rede Elétrica da Ucrania

Para observar empiricamente a légica da guerra hibrida no dominio cibernético,
esta seccdo analisa os ataques de 2015 ¢ 2016 a rede elétrica ucraniana como eventos com
forte impacto operacional e elevado significado politico, dada a centralidade da energia
enquanto infraestrutura critica e elemento de resiliéncia societal.
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Em 23 de dezembro de 2015, a Ucrania sofreu um dos primeiros ciberata-
ques amplamente documentados com impacto direto no fornecimento de energia
elétrica. Este ataque afetou principalmente a empresa de distribuicio de energia
“Prikarpattyaoblenergo”"!
225 000 pessoas sem eletricidade durante seis horas (Lee et al., 20106). A literatura e rela-

torios técnicos subsequentes destacam a relevancia do caso pela demonstragio de uma

, cujas 30 subestagoes foram desligadas, deixando cerca de

cadeia de ataque capaz de atravessar fronteiras entre tecnologias de informacio e siste-
mas industriais, com efeitos fisicos (Lee et al., 2016) (Greenberg, 2019)

A atribui¢do de responsabilidades em operag¢Ses hibridas tende a ser politicamente
sensivel e tecnicamente complexa. Embora, mais tarde, o grupo hacktivista CyberBerkut'
tenha reivindicado a autoria inicial, a sofisticacdo da operacio sugeriu a peritos um apoio
estatal robusto, associando-se o arsenal digital do ¢/uster Sandworm vinculado aos servi-
cos de inteligéncia russos, devido as tensoes geopoliticas persistentes entre a Russia e a
Ucrania (Streltsov, 2017) (Greenberg, 2019).

Ao visarem infraestruturas criticas, exemplificaram a forma como a guerra hibrida
explora dominios ndo militares para atingir objetivos politicos e psicologicos (FireEye,
2016) (NATO, 2016). Estes incidentes reforcam as preocupagoes existentes, ao eviden-
ciar mabvare orientado para ambientes industriais (frequentemente referidos na litera-
tura técnica como “Industroyer/CrashOverride”), sublinhando a escalada de sofisticagio
e a possibilidade de replicagdo em diferentes sistemas energéticos (Dragos, Inc. and
Electricity Information Sharing and Analysis Center (EISAC), 2017). No conjunto, estes
incidentes revelaram a falta de quadros legislativos e tedricos eficazes para enfrentar
essas ameagas de forma abrangente (Streltsov, 2017), contribuindo para consolidar, no
debate europeu, a percecio de que infraestruturas criticas interdependentes exigem
coordenacdo supranacional e mecanismos comuns de preparacdo e resposta (ENISA,
2015-2024) (Commission, 2020).

A nivel mundial, os incidentes alimentaram o debate sobre 0 modo como as na¢oes
se poderiam proteger destas operacoes avancadas e encobertas, podendo responsabilizar
os seus autores (Streltsov, 2017). A Unido Europeia, em particular, implementou muitos
regulamentos novos para evitar estes ataques, como a Diretiva (UE) 2016/1148 relativa a
seguranca das redes e da informacdo (Diretiva SRI), adotada em 2016 (SRI, 2016), como
um dos primeiros passos significativos da UE para reforcar a ciberseguranga nos Estados-
-membros. A diretiva exigia que os paises da UE identificassem e protegessem as
infraestruturas criticas, como os sistemas de energia, saide e transportes, e obrigava a

11 A Prikarpattyaoblenergo ¢ uma empresa regional de distribuigio de energia elétrica na Ucrania. Em 23 de
dezembro de 2015, foi alvo de um ataque cibernético sofisticado que resultou no desligamento de subes-
tacdes e na interrupgio do fornecimento de energia para milhares de consumidores. O ataque foi realizado
por meio de acesso remoto aos sistemas SCADA da companhia.

12 CyberBerkut era um grupo hacktivista pro-Russia que surgiu em 2014, durante a crise da Crimeia. O grupo
alegava combater o que designava de “interferéncia ocidental” na Ucrania e estava ligado a diversas cam-
panhas de desinformacao, ataques DDoS e vazamentos de dados contra governos e institui¢des ucranianas
e ocidentais.
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ctiacio de equipas de resposta a incidentes de seguranga informatica (CSIRT)" e ao
reforco da cooperacio transfronteirica para fazer face a incidentes cibernéticos de grande
escala. Na UE, o desafio ¢ particularmente grave devido a natureza supranacional das
suas infraestruturas interligadas, o que exigiu respostas coordenadas entre os Estados-
-membros (Conselho, 2016).

A dimensio construtivista assume nesta analise um papel preponderante, uma vez
que a relevancia dos ataques a rede elétrica ucraniana transcende a mera disrupgao téc-
nica para se consolidar como um precedente estratégico fundamental. Este caso de
estudo ilustra a transicao das operagdes cibernéticas para instrumentos de coer¢ao poli-
tica e de manipulacio psicoldgica, sublinhando que a atribui¢do de responsabilidades em
conflitos hibridos acarreta consequéncias diplomaticas tao profundas quanto o proprio
dano material (Cavelty, 2007). Ao evidenciar as fronteiras cada vez mais ténues entre
atores estatais e ndo estatais, estes incidentes revelam os imperativos ideacionais que
impulsionam a dinamica dos conflitos na era digital. Sob esta 6tica, a interpretacdo destes
eventos como um sinal de vulnerabilidade coletiva europeia funcionou como o catalisa-
dor necessario para refor¢ar o impulso politico em torno da harmoniza¢io regulatoria e
das narrativas de solidariedade na protec¢io do espago digital comum. A secgdo seguinte
analisa detalhadamente essa resposta institucional e normativa.

A Resposta Politica da UE

A resposta da UE aos ataques a rede elétrica ucraniana sublinha a evoluc¢do do seu
papel no quadro de seguranca regional, combinando medidas técnicas com iniciativas
normativas para fazer face a ameacas hibridas. Estes ataques expuseram vulnerabilidades
em infraestruturas ctiticas em toda a Europa, catalisando a¢oes politicas destinadas a
reforgar a resiliéncia da ciberseguranca, ao mesmo tempo que moldam a identidade da
UE como promotora da seguranca coletiva ¢ da paz.

Uma pedra angular da resposta técnica da UE foi a ado¢io da Diretiva relativa as
redes e aos sistemas de informacio (SRI, 2016). Implementada em 2016, esta Diretiva ¢ a
primeira legislagio a escala da UE destinada a reforgar a ciberseguranca nos Estados-
-membros, estabelecendo requisitos minimos de seguranca para os operadores de servicos
essenciais, incluindo energia, cuidados de saude e transportes (Conselho, 2016). A Diretiva
SRI também introduziu obrigacoes de cooperacao transfronteiras, promovendo a partilha
de informacdes e a comunicacio de incidentes entre os Estados-membros. Estas medidas
procuraram atenuar a fragmentacido das estratégias nacionais de ciberseguranca, dando
resposta a um desafio fundamental colocado pelas infraestruturas interligadas da UE.

13 As CSIRT (Computer Security Incident Response Teams) sio equipas especializadas responsaveis por
monitorizar, prevenir e responder a incidentes de seguranca cibernética. Estas equipas desempenham um
papel crucial na protecdo das infraestruturas criticas, fornecendo suporte técnico, investigando ameacas e
coordenando respostas a ataques cibernéticos em nivel nacional e internacional.
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Complementando a Diretiva SRI, a UE adotou o Regulamento da Ciberseguranca
em 2019 (Regulamento (UE) 2019/881), que reforcou o mandato da Agéncia da Unido
Europeia para a Ciberseguranca (ENISA) (2015-2024). O ato refor¢ou o papel da
ENISA enquanto plataforma central de conhecimentos especializados, permitindo-lhe
fornecer aos Estados-membros orientagGes, formagio e apoio para a aplica¢do de qua-
dros solidos de ciberseguranca. Além disso, o ato introduziu um quadro de certificacio
para produtos e servigos de tecnologias da informacio e da comunicacio (TIC), com o
objetivo de promover a confianga e a transparéncia em todo o ecossistema digital (Con-
selho, 2019). Em conjunto, estas iniciativas refletem o empenho da UE em criar um
panorama de ciberseguranga unificado e resiliente, capaz de enfrentar os desafios multi-
facetados das ameagas hibridas (Commission, 2020).

Para além da dimensao regulatoria, a resposta da UE também foi fundamental para a
construcao da sua identidade enquanto ator de seguranca regional. Na sequéncia dos ata-
ques ucranianos, os lideres da UE e as institui¢des enquadraram a ciberseguranca como
um desafio partilhado que exige uma acio coletiva. Os discursos dos funcionarios da UE
sublinharam frequentemente os principios da solidariedade e da ajuda mutua, reforgando
o papel da Unido como garante da paz e da estabilidade. Nomeadamente, as conclusoes
do Conselho Europeu de 2017 sobre ciberseguranga salientaram a necessidade de “uma
abordagem coordenada e abrangente para enfrentar as ciberameagas”, reafirmando simul-
taneamente o compromisso da UE de proteger os seus cidadaos da guerra hibrida (2017).

Para além das suas medidas técnicas, a UE aproveitou os ataques ucranianos para
reforcar a sua identidade como lider mundial em matéria de ciberseguranca. Esta narra-
tiva, frequentemente articulada via discursos oficiais e documentos politicos, enquadra a
UE como uma poténcia normativa empenhada no multilateralismo e na prote¢iao dos
valores democraticos na era digital (Manners, 2002).

Esta construgdo de narrativa vai para além da retérica, moldando a forma como a
UE se apresenta na cena internacional. Ao posicionar-se como uma poténcia normativa
empenhada na defesa dos valores democraticos e na protecio das infraestruturas criticas,
a UE tem procurado projetar a sua lideranga na arena global da ciberseguranca (Manners,
2002) (Commission, 2020). Esta identidade ¢ reforgada pelo seu envolvimento com par-
ceiros externos, em particular com a NATO, com a qual tem aprofundado a cooperacio
politica e técnica no dominio cibernético, nomeadamente através do didlogo estruturado
UE-NATO, da partilha de informacdo e da coordenacdo em matéria de resiliéncia e
resposta a incidentes cibernéticos (EEAS, 2016) (Europeia, 2024). Esta interacao reflete
uma logica de complementaridade, na qual a UE privilegia instrumentos regulatérios e
normativos, enquanto a NATO mantém uma abordagem mais centrada na defesa cole-
tiva e na dissuasao (NATO, 2010).

Apesar dos progressos alcancados, a resposta da UE nio estd isenta de limitagoes.
A implementacio das medidas de ciberseguranca continua a variar entre os Estados-
-membros, refletindo disparidades significativas em termos de recursos, capacida-
des técnicas e vontade politica (ENISA, 2015-2024). Estas assimetrias dificultam a
obten¢io de um nivel homogéneo de resiliéncia digital e sublinham a necessidade de uma
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coordenac¢do mais eficaz, tanto no plano interno da UE como no quadro da cooperaciao
com parceiros estratégicos externos (Commission, 2020).

Neste contexto, a interacao entre a UE e a NATO evidencia diferencas institucio-
nais relevantes. Enquanto a UE tende a basear a sua agio em mecanismos regulatorios,
cooperagido civil e cumprimento predominantemente voluntirio, a NATO adota uma
abordagem mais centralizada e¢ militarizada no enfrentamento das ameacas hibridas,
incluindo no ciberespaco (NATO, 2016) (Europeia, 2024). Esta divergéncia nao constitui
necessariamente um obstaculo, mas antes revela a complementaridade funcional entre as
duas organiza¢oes, permitindo uma resposta mais abrangente as ameagas hibridas, que
combina dissuasao, resiliéncia e governacdao normativa (Sarcia, 2024).

Ao combinar a¢oes politicas concretas com narrativas de construcao de identidade
e ao articular a sua atuacio com a NATO, a UE demonstrou capacidade de adaptacao as
ameacas hibridas emergentes, reforcando simultaneamente o seu papel enquanto ator de
seguranca regional. Estes esforcos sublinham a dupla ténica da UE na resposta a vulne-
rabilidades imediatas e na promocdo de uma visdao de longo prazo assente na resiliéncia,
na cooperacdo multilateral e na protecdo da estabilidade regional, alinhando as respostas
técnicas com o seu compromisso mais amplo com a paz e a seguranga internacionais
(Manners, 2002) (Finnemore e Sikkink, 2005).

Analise e Discussao

A resposta da UE aos ataques a rede elétrica ucraniana revela o modo como a
guerra hibrida e a ciberseguranca passaram a ocupar um lugar central na formulagdo das
politicas de seguranca regional. Os incidentes de 2015 e 2016 revelaram vulnerabilidades
significativas nas infraestruturas criticas interligadas do espaco europeu, reforcando a
percecdo de que ameacas cibernéticas, mesmo quando ocorridas fora das fronteiras da
UE, podem ter impactos diretos na estabilidade politica, econémica e social do conti-
nente. Esta percegdo contribuiu para a consolida¢io de uma abordagem mais coordenada
e institucionalizada a ciberseguranca no seio da Unido.

Como discutido anteriormente, a internalizacdo da Diretiva SRI exemplifica um
marco fundamental onde a ciberseguranca deixa de ser entendida exclusivamente como
uma competéncia nacional para se afirmar como um pilar da seguranga coletiva europeia.
A luz do modelo de Finnemore e Sikkink (2005), esta transicio demonstra como as
normas de resiliéncia digital foram absorvidas pelas instituicbes da UE, reconfigurando o
modo como a mesma enquadra institucionalmente as ameacas hibridas.

Este processo ¢ operacionalizado, em grande medida, através do fortalecimento do
mandato da ENISA (2015-2024) , que passou a desempenhar um papel central na coor-
denacdo técnica, na produc¢ao de conhecimento especializado e no apoio a implementacao
das politicas europeias de ciberseguranca.

Contudo, avalia¢Ges institucionais indicam que o impacto destas diretivas tem sido
desigual. Relatérios do Patlamento Europeu sublinham que, embora a Diretiva SRI tenha

38 X SeMiNARIO IDN JoveEm




contribuido para elevar os nfveis gerais de preparacio e para melhorar a cooperacdo
transfronteirica, persistem diferencas significativas na sua implementacio entre os Esta-
dos-membros, refletindo assimetrias em termos de capacidades técnicas, recursos
administrativos e prioridades politicas (Europeu, 2020) (Commission, 2023). Estas limi-
tagoes evidenciam os desafios estruturais inerentes a governag¢ao da ciberseguranga num
contexto multinivel, no qual a harmoniza¢io normativa nem sempre se traduz automati-
camente em praticas homogéneas.

Neste enquadramento, a interagao entre a UE e a NATO assume particular relevan-
cia. Enquanto a UE tende a privilegiar instrumentos regulatérios, mecanismos civis de
cooperac¢do e uma abordagem normativa a seguranca cibernética, a NATO adota uma
postura mais centralizada e orientada para a dissuasio e a defesa coletiva. Longe de
constitufrem abordagens concorrentes, estas diferencas revelam uma logica de comple-
mentaridade funcional, permitindo uma resposta mais abrangente as ameagcas hibridas,
que combina capacidades militares, resiliéncia civil e governagao normativa (NATO,
2016) (Conselho, 2024).

Paralelamente, o papel emergente da Inteligéncia Artificial (IA) acrescenta uma
nova camada de complexidade a analise da guerra hibrida e da ciberseguranca. Ferramen-
tas baseadas em IA tém vindo a ser utilizadas para melhorar a detecio precoce de
ameagas, automatizar respostas a incidentes e refor¢ar a prote¢ao de infraestruturas criti-
cas. No entanto, estas mesmas tecnologias podem ser exploradas por agentes hostis para
potenciar ataques mais sofisticados, incluindo campanhas de desinformagao em larga
escala, deepfakes ¢ manipulacao cognitiva, ampliando os riscos associados aos conflitos
hibridos.

A UE tem procurado responder a estes desafios através da adocao do Regulamento
Europeu da Inteligéncia Artificial®, que estabelece principios e requisitos para o uso
seguro e responsavel da IA, particularmente em dominios sensiveis e estratégicos (Con-
selho, 2024) . Embora este enquadramento regulatorio ainda se encontre numa fase
inicial de implementacio, a sua articulagio com as politicas de ciberseguranca revela uma
crescente consciéncia de que a resiliéncia europeia face a guerra hibrida depende da
capacidade de antecipar e governar os impactos das tecnologias emergentes.

No seu conjunto, estes desenvolvimentos refor¢am a leitura construtivista adotada
neste artigo. A resposta da UE as ameagas hibridas nao resulta apenas de calculos mate-
riais ou técnicos, mas de processos continuos de construgao de significados partilhados,

14 A Inteligéncia Artificial pode ser explorada tanto para defesa quanto para ataque na guerra hibrida. Ferra-
mentas de IA sio usadas para automatizar a dete¢ao de ameagas, mas também para criar desinformagao
avancada, como degpfakes. Em 2023, um relatério da NATO alertou que a IA generativa pode aumentar a
dificuldade de identificar ataques hibridos em tempo real.

15 Regulamento (UE) 2024/1689 do Parlamento Europeu e do Conselho, de 13 de junho de 2024, que esta-
belece regras harmonizadas em matéria de inteligéncia artificial. Este diploma estabelece principios e
requisitos para o uso seguro e responsavel da IA, particularmente em dominios sensiveis e estratégicos,
posicionando a Unido Europeia como uma empreendedora normativa capaz de antecipar e governar os
impactos das tecnologias emergentes na seguranca regional.
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aprendizagem institucional e afirmacio identitaria. A ciberseguranca, agora indissociavel
da governacio da IA, emerge como um dominio no qual a UE procura consolidar o
seu papel enquanto empreendedora normativa, articulando instrumentos regulatérios,
cooperagio internacional e valores fundacionais numa visao de seguranga orientada para
a resiliéncia e a estabilidade a longo prazo.

Consideragoes Finais

A resposta da UE aos ataques a rede elétrica ucraniana demonstra a forma como
construiu a sua identidade enquanto ator de seguranca regional, a0 mesmo tempo que
aborda as complexidades das ameacas hibridas e da ciberseguranca. Estes ataques expu-
seram as vulnerabilidades das infraestruturas interligadas, catalisando uma série de
medidas técnicas e normativas que evidenciam a evolu¢io do papel da UE na governacio
da seguranca global. Ao implementar iniciativas como a Diretiva SRI ¢ a Lei da Ciberse-
guranca, a UE demonstrou a sua capacidade para reforgar a resiliéncia e promover a
cooperagio transfronteiri¢a entre os Estados-membros.

Para além das respostas técnicas, o foco da Unido na solidariedade e em principios
comuns fortaleceu a sua imagem como garante da paz, destacando o seu papel de
empreendedora normativa na construcao de um espago digital seguro.

A analise construtivista realizada neste artigo revela que a resposta da UE foi mol-
dada nio apenas por consideracbes materiais, mas por narrativas e perce¢oes partilhadas
de seguranca coletiva, ao responder a pergunta “Como é que a resposta da Unido Europeia aos
ataques a rede elétrica neraniana moldon a sua identidade enguanto ator de seguranca regional e a sna
abordagem a guerra hibrida e a ciberseguranca?”. Ao enquadrar as ameacas hibridas como
desafios existenciais a estabilidade regional, a UE mobilizou narrativas que legitimaram a
sua lideranca, alinhando as decisGes politicas com a sua identidade mais alargada
enquanto poder normativo.

No entanto, a andlise também destaca desafios persistentes. A aplicagdo desigual das
medidas de ciberseguranca nos Estados-membros ¢ a rapida evolu¢ao das ciberameacas
sublinham a necessidade de uma adaptagdao continua e de uma maior coordenagao. A
capacidade da UE para manter a sua lideranca neste dominio dependera do seu empenho
em colmatar estas lacunas, mantendo simultaneamente um equilibrio entre as suas res-
postas técnicas e 0s seus objetivos.

Olhando para o futuro, a UE deve aprofundar os seus investimentos na cibersegu-
ranca, centrando-se em desafios emergentes como a IA, a computagio quantica e o papel
dos intervenientes nao estatais na guerra hibrida. A investigacdo futura podera explorar
como os quadros da UE se adaptardo a estes desenvolvimentos, bem como a forma
como as suas parcerias com a NATO e outros intervenientes mundiais evoluirdo em
resposta a uma paisagem geopolitica em mutagao.

Ao integrar medidas técnicas com lideran¢a normativa, a UE respondeu com
éxito as vulnerabilidades imediatas, a0 mesmo tempo que construiu uma visao para a
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resiliéncia a longo prazo. Esta dupla abordagem nio sé da resposta as complexidades da
guerra hibrida, como também solidifica a identidade da UE enquanto ator proativo e
cooperante no dominio da seguranca, num mundo cada vez mais interligado e imprevisi-
vel. A medida que 2 UE continua a navegar pelas complexidades da guerra hibrida, a sua
capacidade de liderar pelo exemplo sera fundamental. Ao equilibrar a inovacio técnica
com a governanga normativa, a UE tem potencial ndo sé para salvaguardar a sua prépria
estabilidade, mas também para moldar as normas mundiais em matéria de ciberseguranga
e de gestao de ameacas hibridas.
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“regional digital transformation”
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Resumo

Com o presente estudo tenta-se procurar as evidéncias do conceito “transformacio
digital regional”, ja que o mesmo revela-se de extrema importancia no atual contexto
econoémico e politico, porque pode contribuir muito para melhor formulacio das politi-
cas, bem como nas abordagens dos conceitos econémicos e da defesa. Para tal efetuou-se
levantamento de dados das bases de dados como Science Direct, Web of Science, Pro-
Quest e EBSCO com intuito de encontrar as evidéncias necessarias.

Ap6s andlise detalhada, confirmou-se a presenca do conceito “transformacio digi-
tal regional” e verificou-se que este ¢ muito recente, em uso crescente, bem como
amplamente utilizado em paises geograficamente amplos e com acentuada diversificacio
das regioes.

Palavras-chave: Digital; regides; conceptualizacio; regiao digital; transformacio
regional.

Abstract

The main objective of this review is to find evidence for the use of the concept of “‘regional digital
transformation” and to provide a clear definition of it. To this end, we conducted a systematic literature
search of 35 papers in which this term was used. Onr findings provided us with important insights, such
as that this concept is still quite new but is gaining traction among researchers working in the field and is
applied to the process of digital transformation in geographical areas with particular characteristics. It is
also used as a unit of measurement and to denote the initiatives, the group, and the centers.

Keywords: Digital, regions, conceptualization, digital region, regional transformation.

Introduction

With this article, we aim to outline the concept of regional digital transformation
and present a clear definition through a detailed systematic review of the selected articles.
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Defining the problem and presenting all relevant concepts that integrate the solution is
essential. Through extensive consultation of diverse literature, we can verify sporadic
mentions of “regional digital transformation” appearing here and there, but nothing
specific that clarifies and explains what it entails. This is why we wish to conduct a com-
prehensive analysis to understand where it has been used, when, why, and whether any
further reference exists to the concept or a definition. In the absence of a clear concept
like “regional digital transformation”, we would like to propose a potential definition that
arises from our review.

To achieve this aim, we will carry out a systematic literature review in accordance
with the PRISMA 2020 guidelines. The articles will be retrieved from primary scientific
databases and filtered using this specific terminology within the body of the articles.
Based on the evidence gathered from the data, we will be able to demonstrate not only
the existence and utilisation of such a concept but also how these usages manifest,
thereby facilitating their understanding and definition.

This research is particularly significant for national security, given the strategic
importance of peripheral regions, such as the Azores and Madeira, in global geopolitics.
Understanding digital transformation in these contexts provides valuable insights for
regional resilience and theoretical advancement.

Literature review

It is well-known that conceptualization is critical in academic research (Gong and
Ribiere, 2021). In the first step of explaining and exploring the problem, difficulties may
arise in researching a specific issue (Onen, 2016). However, sometimes, after a thorough
literature review, the answer is not readily available. As new information emerges, the
results should be presented as a conceptual article (Reese, 2022). This is also true in this
case, as our study focuses on digital transformation in a regional context. Nevertheless,
there is not enough information on this topic. Therefore, we decided to investigate it by
conducting a systematic literature analysis for a holistic overview.

At this stage, it is relatively easy to start with the concept of digital transformation,
as many theorists have already dealt with this definition and often mention in their
approaches that it is a process of technological integration in organizations (Gong and
Ribiere, 2021; Hanelt et al., 2021; North et al., 2020; Vial, 2019). The digital transforma-
tion can be seen as a radical institutional change that requires good leadership (AINuaimi
et al.,, 2022). This extreme change is frequently undetlined (Mahboub and Sadok, 2022)
and sometimes together with the specific context of each organization (Hanelt et al.,
2021; Remane et al., 2017). Vial, in his study, states that digital transformation is not
organization-centric; even though most definitions are centred on organizations, there
are still other entities to which it may apply, such as industry and society. Whatever enti-
ties they are, the four important dimensions (Matt et al., 2015) should be present: use of
technologies, changes in value creation, structural changes, and financial aspects. And it
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is why digital transformation is seen as multidisciplinary by its nature (Verhoef et al.,
2021), as it concerns a diverse range of changes.

One definition goes beyond by presenting digital transformation as a convergence
of hard (technological) and soft (human) powers (Ebert and Duarte, 2018), affecting
industries, people and organizations (Reis and Meldo, 2023). Chowdhury et al. (2023)
emphasise the importance of inclusive digital transformation through regionally adap-
tive, resident-centric, and knowledge-based policies. Also, one can’t forget that digital
transformation includes such aspects as cybersecurity, data protection, and infrastructure
security risks. This is critical for regional resilience and should always be emphasised.
Digital growth in regions is a topic that frequently arises in big countries with diversified
areas, such as Australia, where regional digital growth is important (Knight, 2015), so
that regional communities can contribute to regional development and the digital econ-
omy. In one other study (Nosova et al., 2021), there is a reference to the “regional digital
transformation centers” as an answer to the dynamics of digital transformation in the
states, so these centers could accelerate, reduce the cost and risks, and improve the qual-
ity of digital transformation.

To be successful in the transition (McAfee and Brynjolfsson, n.d.), five key areas
have been highlighted: leadership with clear goals and understanding of the challenge,
talent management with employees having the right skills, technology, decision-making,
and organisational culture. Yet, it is also important to consider that digital transformation
is moving in some industries/areas faster than in others, which can be explained by digi-
tal maturity (Westerman et al., 2014).

The performance of companies depends on their geographical location (Risal et al.,
2024), starting with which continent they are located on, in the southern or northern
hemisphere of the planet, or the southern or northern part of the country. And when
different countries approach each other, different perspectives emerge. For instance, the
Pandemic of COVID-19 influenced the creation of new forms of economic integration
(Nosova et al., 2021), highlighting regional economic zones. Depending on the size of
the country, a closer look is often important to better understand the performance of the
industry in that country or the performance of that region, because the regional stake-
holders must see and act to get the regional digital transformation (Chen et al., 2024). We
focus on regional digital transformation because we want to know how regions, not
countries, perform.

In an initial literature search, we were unable to find any reference to the clear
concept of the regional digital transformation, but we had a reference to it (Chen et al.,
2024) as a process of transition from traditional local economic and social systems
towards digitisation and informatisation.

Methods

When we consulted ProQuest, where we conducted our search using three availa-
ble databases (Coronavirus Research Database, Ebook Central, and Publicly Available
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Content Database), we obtained twenty results, of which eighteen articles were from
scientific journals, and two were conference papers.

Next, we searched for Science Direct, which returned fifteen results, all of which
were research articles.

By searching the Web of Science (in all databases available there, including all col-
lections), we obtained seven results, all of which were articles.

Finally, we searched EBSCOhost, including the following available databases:
Academic Search Complete, Business Source Complete, ERIC, and Library, Information
Science & Technology Abstracts. We obtained eleven results.

In total, we found forty-two articles, of which three were duplicates, one was
retracted, and one was a private company report; therefore, we decided not to include
it, leaving us with thirty-seven. Since our main goal was to try to find evidence and explain
the concept of “regional digital transformation,” we decided to exclude articles in which
this expression does not occur, as mentioned. In this case, we identified two articles that
dealt with the topic of regional digital transformation but did not use the concept in the
texts. In the first case, we had a reference to “in the terms of regional heterogeneity, digital
transformation” (Wang et al., 2024), and in the second case, we have a reference to “the
project “Smart specialization in the agro-industrial complex of the region: digital transfor-
mation and convergent technologies” (Kulik et al., 2021). As a result of this first scan, we
were left with thirty-five articles for review and analysis.

Even though the bias assessment does not apply to this systematic review as the
investigation covers qualitative evidence (Whiting et al., 2003), we verified several scales
to maintain the rigour of this analysis, among which we also adjusted the AMSTAR-2
(Shea et al., 2017) to our study.

To make our research more complete, we decided to use bibliometric analysis as the
primary focus of this study which is on the concept, though we can observe through
keywords and abstract terms overview in which context and what relation exists with
“regional digital transformation”. For this reason, we used VOSviewer to offer a more
visual approach to our sample. This software is a free tool for bibliometric analyses of
databases.

Results

Bibliometric findings

In characterising all the articles, we have created two maps to understand the cot-
relation of the main terms better. The first map was created based on textual data with
the co-occurrence of terms based on the abstract, and the second was based on biblio-
graphic data with the co-occurrence of keywords, highlighting the main terms, the year
of publication, and the correlations among them.

Based on the analysis of the term co-occurrence created on the abstract, we saw

2

that the most recent terms used were “green innovation,” “paper,” “digitalization,” and
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“effect.” The articles published before were “digital economy” and “sector.” The “digital
transformation” has the biggest occurrence between the articles and a strong intercon-
nection between all the other terms.

Figure 1
Terms co-occurrence map based on the abstract.
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When the analysis of the map of keywords co-occurrence based on bibliographic
data showed that the “digital transformation” keyword is the most frequently used in the
second half of 2022, together with “innovation”, “digital technology”, and “economic
growth”. On the other hand, keywords like “digitization,”
development,” and “digital economy” were the terms occurring with more frequency in
2021.
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Figure 2
Keywords co-occurrence map based on bibliographic data.
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In both maps, the term “digital transformation” is predominant, correlating with all
other terms in the analysis and of late use, while the term “digital economy” was of
earlier appearance. The correlation is stronger with the terms “enterprise” and “develop-
ment” in the first map and with “transformation”, “digital economy”, and “digitization”
in the second map.

Concept occurrence

Once we started the analysis of the articles, we observed two relevant and repre-
sentative pieces of information: increasing growth over time in the use of the concept
of regional digital transformation and major contributions to its use by the country in
which the study was done. After a close look at the results related to the “regional digital
transformation”, we can say that it appeared for the first time in the article Logistic meth-
odology of development of the regional digital economy by Vilken et al., Kalinina, O., and Zotova,
E.in 2019.

Figure 3
Term occurrence by year of publication of articles.
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Our analysis results indicated that the term “regional digital transformation” was
originally used by Russian researchers and by the Chinese in 2020, increasing over time.
Besides these two main contributors, Russia, with 5 contributions, and China, with 26 of
35, other researchers writing on the matter were from Spain and the UK. Also, it is
important to underline that there were 4 research cooperations in this field between
Chinese researchers and colleagues from Lebanon, Taiwan, Australia, Japan, and Singa-
pore in 2024. There was also one collaboration between South American and European
researchers from Austria, Argentina, Brazil, Chile, and the United Kingdom.

After a thorough analysis of thirty-five articles in which the term “regional digital
transformation” was used, we observed that in most cases, it was used uniquely and as a
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reference to the process of digital transformation at the regional level. In three cases, it
was part of the name, such as the “Regional Digital Transformation Group” in Brazil
or the “Regional Digital Transformation Programme” and the “Regional Digital Trans-
formation Centers” in the Russian Federation.

Next is a table with the results of our systematic literature review on the use of the
concept of “regional digital transformation”, as suggested by PRISMA 2020 guidelines,
where not only the articles but also the number of occurrences of the concept and
characteristics of its usage can be observed.

On two occasions, we noted the reference to regional digital transformation as a
measure of macro-level digital transformation (Sun and Guo, 2022) between the
national and industrial levels. In the study on neighbourhood green technology innova-
tion (Du et al., 2024), the “regional digital transformation” measures collecting data on
the digital transformation of individual enterprises and processing using provincial and
municipal standards. Another study analysed the statement that regional digital trans-
formation can influence the debt structure of companies (Lee et al., 2024). In the article
Digital Policy Quality and Enterprise Innovation, the authors emphasise that digital policy
aims to regulate and guide the development of regional digital transformation (Zhao
and Fan, 2024).

The article Digital transformation, productive services agglomeration and innovation perfor-
mance by Ding, Y., Shi, Z., Xi, R., Diao, Y., and Hu, Y. (2024) presented us with valuable
insights into regional digital transformation as it explores the relationship between digi-
tal transformation and innovation performance at the regional level. The authors
attempt to explain regional digital transformation from a single perspective (e.g, scale
of digital technology adoption, digital industry output) and develop a regional digital
transformation index for China. They also reaffirm the relationship between regional
digital transformation and the digital economy.

The last and the most important study in this systematic review was From riches to
digitalization: The role of AMC in overcoming challenges of digital transformation in resource-rich
regions by Chen, Y., Wang, Y., and Zhao, C. (2024), as the main objective of it is to pro-
mote regional digital transformation. Authors, along with their paper, answered several
questions, such as What (is regional digital transformation), When (does it happen), and
How (can it be achieved). Starting by presenting their understanding of regional digital
transformation as “the process of transitioning from traditional local economic
and social systems towards digitisation and informatisation” (Chen et al., 2024).
It will happen when regional governments, enterprises, and other important stake-
holders recognise the potential that this process can bring to regional economies and
social development and act accordingly. For this to happen, existing economic and
social structures need to be adjusted, and modern technologies and business models
introduced.
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Discussion

After finishing our analysis, we may conclude that the term “regional digital trans-
formation” is recent and is only slightly used in scientific research. From the evidence, it
is easy to affirm that the term is more applicable to territories with specific characteriza-
tions (Chen et al., 2024) that differ significantly from one another.

From the bibliometrics results on terms co-occurrence from abstracts, we may
conclude that amongst 35 articles relevant to this systematic literature review on the
concept of the “regional digital transformation” in the period from 2019 to 2024, the
most occurring terms at the beginning were “digital economy” and “sector”, and by the
end were “sustainability”. All of them were connected to the term “digital transforma-
tion”, which was in the middle of the map and more commonly used together with
“effect” and “development”, showing the evolution and expansion of the concept of
“digital transformation”. While looking for the co-occurrence of the terms between the
keywords, it is possible to conclude that between the first articles, the most frequent
keywords were “transformation”, “digitalization”, and “sustainable development” when
by the end followed by “digital technology” and “innovation” and strongly intercon-
nected by the terms of “digital transformation” and “digital economy”, confirming our
initial conclusion of the evolution of the concept and its expansion.

Also, we can deduce that the concept of “regional digital transformation” is related
through bibliometric analysis to “digital transformation”, as well as to the “development”,
“transformation”, “digital economy”, “digitization”, and less strong, but important onnec-
tion to the “economic growth”, “economic development”, and “sustainable development”.

The second and main part of our analysis results indicates that the term “regional
digital transformation” is recent. According to the established parameters of this system-
atic literature review, the first evidence of it is related to the article of 2019, but it is
increasingly used, as can be seen in Figure 3. For instance, in 2024, the number of uses
grew to 36, indicating a certain urgency in defining and framing this concept.

Furthermore, we concluded that almost all articles were produced in geographically
large countries and with regions that are quite diverse from one another. At first, the
concept was used more by Russian authors and, lately, it has been used more by the
Chinese, mostly because of their massive territories as countries with many regions and
significant differences among them.

Primarily, the term “regional digital transformation” appeared to name some
changes related to digital transformation, but on a smaller scale, as regions in countries
with vast territories. It came to be used as a measure of the process of digital transfor-
mation on a smaller scale for the big state of China. In the last couple of years, the
concept has become an essential measure for a state like China in such a way that even
the proposed initial definition.

These results led us to define the regional digital transformation as a digital trans-
formation on a regional scale, which could be characterized by several factors, such as
the region’s position, its digitalization level, its resources, regional economy, and other
cultural and social aspects.
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Introducgao

Sio varios os desafios geopoliticos e geoeconémicos que a Unido Europeia (UE)
enfrenta. Por um lado, a nivel externo, a UE depara-se com um conflito armado prolon-
gado na sua vizinhanga oriental, dificuldades geoeconémicas face a outras poténcias
econémicas, nomeadamente a China e os Estados Unidos da América (EUA), e ainda
tensoes com o seu principal aliado atlantico, os EUA. Por outro lado, as questoes inter-
nas, como o crescimento do euroceticismo da extrema-direita, a falta de competitividade
economica ou a crise de legitimidade democratica, também dificultam a atua¢io externa
da Unido Europeia.

No entanto, existe um problema cujo nivel de perce¢do ¢ muito reduzido fora dos
corredores de Bruxelas: o repressive regime lobbying (RRL). Este tipo de lobbying ndo s6 tem
implicagdes em termos securitarios, como também coloca em risco a democracia e trans-
paréncia institucional da propria Unido Europeia, uma vez que ¢é praticado por paises
terceiros cujos regimes politicos sao caracterizados pelo autoritarismo e pelo desrespeito
pelos direitos humanos.

O caso do Qatargate revelou, em 2022, pela primeira vez, as brechas e as falhas do
sistema europeu relativamente a regulacio do /obbying e como diversos Estados terceiros
utilizavam essa fragilidade para alcancarem os seus objetivos, fossem eles de carater
politico, econémico ou militar'.

Tendo em conta este conceito, o objetivo deste trabalho consiste numa analise as
implicagdes decorrentes do RRL existente na UE, mais concretamente no ambito das
politicas de seguranca ¢ defesa da organizagao e ao nivel da prépria democracia europeia.

O primeiro capitulo abordara as principais problematicas e teorias relacionadas com
o lobbying e grupos de interesse na sua generalidade, bem como a importincia do RRL
enquanto vertente do mesmo. O segundo capitulo analisara os caso de estudo de maior

1 O “Qatargate” resultou de uma investigagao da Justica belga a alegadas ofertas do Qatar e de Marrocos a
curodeputados e assistentes de grupos do PE para influenciar decisdes em Bruxelas, numa operacio que
resultou na apreensdo de malas de dinheiro com um total de 1,5 milhdes de euros. Ver: https://expresso.
pt/internacional/2023-01-11-Qatargate-Eurodeputada-demite-se-da-presidencia-de-subcomissao-do-
Patlamento-Europeu-01bal1d0
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impacto dentro da area e o impacto do RRL na Unido Europeia e nas suas instituicoes,
com especial énfase para o Parlamento Europeu (PE), abordando ainda as estratégias
predominantes de /lobbying conduzidas por paises externos a comunidade europeia, cujos
governos sio marcadamente antidemocraticos e avessos a defesa dos direitos humanos,
tal como a Russia e a China, para promover os seus interesses nacionais e divisdes no
seio da UE. O terceiro e ultimo capitulo terd como foco as implicagdes e os riscos deste
tipo de /lobbying na politica securitaria da Unido Europeia, seja a nivel politico-militar, seja
em termos de seguran¢a econémica, bem como abordara as implicagées do RRL, mas a
partir de uma perspetiva direcionada para a legitimidade e transparéncia das instituiges

da UE.

1. Enquadramento tedrico e conceitual

1.1. Grupos de Interesse, Lobbying e Influéncia

Para melhor se entender o conceito de repressive regime lobbying (RRL) é imprescindi-
vel conhecer e analisar primeiro os conceitos-base subjacentes a este: grupos de interesse,
lobbying e influéncia.

Comecando pelo primeiro, a definigiao de grupo de interesse ¢ uma tarefa complexa
e depende, em grande medida, do paradigma e da perspetiva teorética utilizados nessa
mesma definicio. Existem trés modelos tedricos principais na literatura: pluralismo,
corporativismo e neopluralismo. Se, por um lado, o pluralismo defende a existéncia de
numerosos e pequenos grupos formados, essencialmente, por individuos, que influen-
ciam as politicas publicas, por outro lado, o corporativismo traduz-se na existéncia de
poucos e monopolisticos grupos, nomeadamente sindicatos e organiza¢Ges patronais,
que trabalham diretamente com o Estado, para permitir uma harmonizac¢do de interesses
(Lisi et al., 2022). O neopluralismo funciona como uma terceira via entre as suas aborda-
gens tedricas supracitadas, focando-se noutras formas de atua¢io como os “tridngulos de
ferro”, isto ¢, grupos de interesse, comissoes parlamentares e burocracias governativas,
ou redes tematicas (issue networks) entre os diversos atores relativamente a areas especifi-
cas (Heclo, 1978).

Neste sentido, ndo ¢ possivel integrar os atores-chave do RRL (Estados e respetivas
empresas) numa categorizacao tedrica, nao obstante a existéncia de diversos aspetos
comuns com o modelo pluralista. No seu conjunto, estes constituem um grupo de inte-
resse de facto, visto que, mesmo atuando de forma individual e sem cooperag¢io, os
HEstados tém objetivos similares e as suas a¢oes tém influéncia e impacto no processo de
tomada de decisao no seio da UE.

No que toca ao lobbying (ou 16bi de base), a sua definicio também ¢é complexa, mas
pode ser considerado como uma das estratégias predominantes de tentativa de influéncia
nos processos de tomada de decisdo, especialmente a luz da teoria pluralista (Lisi et al.,
2022). Para este trabalho sera utilizada a definicio de /lobbying proposta por Lester
Milbrath (1963): “Lobbying is the stimulation and transmission of a communication, by
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someone other than a citizen acting on his own behalf, directed to a governmental deci-
sion-maker with the hope of influencing his decision”. Simultaneamente, Milbrath
apresenta trés elementos constitutivos para esta defini¢io, que serdo tidos em conta na
definicdo de bbbying utilizada neste trabalho. Em primeiro lugar, o lbbying deve envolver
decisGes governamentais ¢ nao de carater privado. Em segundo lugar, deve existir uma
inten¢do de influenciar essas mesmas decisdes governamentais. Em dltimo lugar, o
lobbying s6 existe quando ¢ realizado através de um intermedidrio, como, por exemplo,
uma empresa.

Para além do lobbying, existem outras técnicas utilizadas pelos grupos de interesse ou
outros atores que exercem influéncia e pressdo nos processos decisérios. Uma delas ¢ o
contacto direto e recorrente com os decisores politicos, principalmente através da pratica
da porta giratoria (revolving door). Esta pratica consiste no recrutamento, por parte de
organizacOes privadas, na sua maioria, de politicos e outros funcionarios publicos. Desta
forma, as empresas e outras organizacoes privadas (ou mesmo estatais) tém acesso a
informacoes e contactos dentro da organizagdao onde a pessoa recrutada exercia funcdes.
Simultaneamente, esta pratica também procura influenciar o rumo da definicio de
agenda (agenda-setting) dos governantes.

Estas estratégias podem ser divididas em dois tipos: estratégias diretas ou indiretas.
Por um lado, as estratégias diretas tém por base o contacto direto entre o interesse orga-
nizado e os decisores politicos, estabelecido por um intermediario entre as duas partes,
permitindo assim uma maior proximidade entre o grupo e os governantes. Esta ¢ a
estratégia preferencial no RRL. Por outro lado, as estratégias indiretas tém como objetivo
principal a consciencializagdo da opinido publica para certos temas, motivando a sua
mobilizagao nesse sentido, para levar a acao dos governantes (Weiler, 2015). A escolha
do tipo de estratégia a adotar passa, em grande medida, pela posicio do grupo. Estes
podem ser caracterizados como znsider ou outsider. Um grupo que seja znsider tem uma
rede de contactos individuais com os governantes e, portanto, maior facilidade em adotar
estratégias diretas. Os grupos de carater outsider, contrariamente aos insiders, ndo tém
contacto direto com os decisores politicos, o que faz com que seja mais facil usar estraté-
gias indiretas (Weiler, 2015).

Intimamente relacionadas com os conceitos de grupo de interesse ¢ de lbbying,
existem outras questdes pertinentes que podem ser levantadas: O que ¢ a influénciar?
Como podemos medir a influénciar?

Uma vez mais, nio existe uma defini¢ao universal do que ¢ influéncia. Por ser extre-
mamente dificil encontrar e avaliar casos empiricos, devido a discricdo deste tipo de
atividades, existem duas correntes principais na literatura relativamente a medi¢do de
influéncia. Uma primeira corrente defende que a influéncia ndo pode ser medida, em
primeiro lugar, porque os modelos de medicdo sdo incompletos, e, em segundo lugar,
porque o estudo do lobbying ocorre, maioritariamente, na fase final do processo de tomada
de decisao, onde a influéncia existe em menor escala (Baumgartner, 1998). Outra cor-
rente ¢ da opinido de que ¢é possivel levar a cabo essa medi¢io da influéncia, apesar da
extrema dificuldade da tarefa (Diir, 2008).
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1.2. O que ¢é o Repressive Regime Lobbying (RRL)?

O RRL constitui uma no¢io que surgiu pela primeira vez em 2022, em decorréncia
do escandalo do Qatargate, introduzida pelo centro de pesquisa independente Corporate
Europe Observatory (CEO), por meio de um artigo intitulado “Qatargate: Time to close
the door on repressive regime lobbying”.

A caracteristica essencial do RRL é que este é praticado por regimes politicos de
cariter autotitdtio/autocratico ou hibrido, através das mais vatiadas estratégias e taticas
supracitadas, de forma a alcancar os seus objetivos e interesses. No processo de catego-
tizacio da natureza do regime sera utilizado para este trabalho o Indice de Democracia
do ano de 2023 publicado pelo Economist Intelligence Unit da revista The Economist. Neste
indice ¢ utilizada uma escala de medi¢do de 0,00 a 10,00, constituindo 0 o regime mais
autoritario e 10 o regime mais democratico. Nesse sentido, existem quatro categorias
principais: regimes autoritarios (de 0,00 a 4,00), regimes hibridos (de 4,01 a 6,00), demo-
cracias imperfeitas (de 6,01 a 8,00) e democracias plenas (de 8,01 a 10,00).

Importa também notar que o RRL, tal como o /bbying em termos gerais, ocorre
necessariamente através de um intermedidrio, seja ele uma empresa privada ou estatal
(empresas de consultoria ou de relagdes publicas, por exemplo), uma organizagao naogo-
vernamental (ONG) ou um #hink tank.

2. O Repressive Regime Lobbying em agao

Neste capitulo serdao apresentados os casos de estudo dos Estados mais pertinentes
para a analise do RRL na Unido Europeia, nomeadamente a Russia e a China.

2.1. Russia

Comegando por um dos mais ativos Estados lobistas, a Rassia tem um longo histo-
rial de /obbying dentro da UE, sendo que o pafs encontra-se na 144.* posi¢io do Indice de
Democracia do The Economist, com uma pontuacio de 2,22.

De acordo com um estudo publicado em 2015 pelo Corporate Europe Observatory
(CEO), um dos primeiros registos de atividade russa ocorreu em 2006, ano em que a
Russia contratou a empresa europeia de relacGes publicas GPlus para trabalhar de perto
com o gabinete de imprensa do presidente. Um ano depois, a maior empresa de energia
da Russia, a Gazprom, também aderiu aos servicos da GPlus. Através desta empresa o
governo russo ¢ a Gazprom aplicavam uma estratégia direta através do fenémeno da
porta giratoria, o que permitia a ambas as entidades russas ter contacto direto com anti-
gos funcionarios da UE que eram contratados pela GPlus. Entre eles encontravam-se os
proprios fundadores da GPlus, Peter Guildford e Nigel Gardner, ambos antigos porta-
-vozes de instituicbes da UE, ou Bruno Dethomas, antigo porta-voz da Comissdo
Huropeia, responsavel pelas relagbes com os paises vizinhos da UE da Europa de Leste
e embaixador da UE no Brasil, Polonia e Marrocos.
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Durante os anos em que a Russia usufruiu dos servicos da GPlus, os seus objetivos
principais foram a suavizacdo da percecdo no seio europeu relativamente ao destrespeito
pelos direitos humanos e repressio interna, uma vez que a Ruassia assumiu a presidéncia
do grupo G8 em 20006, bem como a perseguicao dos seus interesses econémicos no
setor energético, mais concretamente a constru¢io do gasoduto Nord Stream, onde o
antigo chanceler alemdo Gerhard Schréder fez parte do conselho de administracio ime-
diatamente apds a sua saida de fungdes.

Em 2014, com a anexa¢do da Crimeia pela Russia, houve uma ligeira inversao de
politica por parte da UE, marcada também por um certo grau de ambiguidade. Por um
lado, o primeiro pacote de sanc¢oes a Russia foi aplicado a 17 de marco do mesmo ano
(com a aplicagdo progressivamente de mais sancdes) e o projeto de construgiao do gaso-
duto South Stream (entre a Rissia e a Europa através do Mar Negro) ndo avangou por
decisdo europeia. Por outro lado, no ano seguinte, a Alemanha celebrou um contrato
com a Russia, dando inicio a construciao do gasoduto Nord Stream 2 e colocando em
evidéncia mais uma vitoria dos esforcos russos (Katlsen, 2019).

Entre 2015 e 2022, a Russia prosseguiu com as suas praticas de obbying, desta vez
orientadas para a atenuagdo das sanc¢oes impostas pela Unido Europeia. Durante estes
anos, a Rassia aumentou o nimero de organizagdes lobistas presentes na UE. Segundo o
Registo de Transparéncia da UE, neste periodo, foram registadas onze das atuais dezas-
seis organizagdes que declaram atividades de /obbying na UE. Apesar do reduzido nimero,
a ONG Transparency International EU apresenta pelo menos mais 85 organiza¢oes com
ligacGes a Russia e aos seus interesses (Kergueno, 2022). Para além das sancdes, o lobbying
russo também sofreu um processo de diversificacao, abordando questdes como as rela-
¢oes externas da Unido Europeia com pafses terceiros, com destaque para a Turquia, ou
as suas dinamicas internas, como o caso do Brexit (Katlsen, 2019).

O conflito militar originado pela invasio da Ucrania pela Russia foi o ponto de
inversao total nas relagdes UE-Russia, mas isso nao implicou uma alteracdao na estratégia
de /lobbying russo. Tal como ocorreu em 2014, o /lobbying russo mantém como objetivos
elementares a atenuagdo das san¢oes na sua economia e a promocao de negdcios na area
do setor energético, nomeadamente no que toca a exportacdo de recursos naturais
(Khoma, 2024). Recentemente, foram divulgados por diversos érgios de comunicagao
europeus, entre eles o Financial Times e o Politico, varios casos de lobbying russo. A 31 de
janeiro de 2025, foi relatado pelo Financial Times que a maior empresa russa produtora de
gas natural liquefeito (GNL), Novatek, tentou recorrer ao lobbying com think tanks euro-
peus, mais precisamente o Bruegel, o European Policy Center e o Center for Regulation in
Hurope, contra san¢Ges mais apertadas da UE, num momento em que os lideres europeus
discutiam um aumento das restricdes a importacao de GNL proveniente da Russia.

Em 2024, antes das eleicdes europeias, um escandalo de influéncia russa surgiu no
seio do Parlamento Europeu: o Russiangate. Tal como noticiado em mar¢o do mesmo
ano pelo jornal Politico, o caso envolveu o website “Voice of Europe”, que era utilizado
como canal de propaganda russa por Viktor Medvedchuk, um oligarca ucraniano pro-
ximo de Vladimir Putin, trés meses antes do decorrer das eleicoes europeias. Neste caso
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estiveram ainda presentes suspeitas de corrupedo, tendo o primeiro-ministro belga da
altura, Alexander De Croo, declarado que membros do Parlamento Europeu foram
contactados e pagos pela Rissia para promover a imagem do pafs na opiniao publica
europeia (Politico, 2024). Em seguimento deste caso, o Parlamento Europeu adotou a
resolucio 2024/2696 (RSP), denominada “New allegations of Russian interference in
the European Parliament, in the upcoming EU elections and the impact on the European
Union”, denunciando o caso e outras tentativas de influéncia russa na UE, com énfase
para os ataques cibernéticos e propaganda na sociedade civil. A resolugao também
apresentou uma série de outros casos de envolvimento russo, como o do eurodepu-
tado eslovaco Miroslav Radacovsky, que trabalhava de perto com o Estado russo, ou
do também eurodeputado do partido Alternativa para a Alemanha (Alternativ fir
Deutschland, AfD) Maximilian Krah, acusado de receber fundos de agentes do Kremlin.
O documento também expbe os contactos trealizados entre o antigo eurodeputado e
atual presidente do partido Junts per Catalunya, Carles Puigdemont, e o diplomata russo
Nikolai Sadovnikov na véspera do referendo independentista de 2017.

O historial de /obbying russo coloca em evidéncia uma linha de continuidade na sua
estratégia de influéncia. O /lobbying russo apresenta tanto objetivos de longo prazo como
a curto prazo. O principal objetivo a longo prazo assenta numa politica de “dividir
e conquistar” entre os paises da UE, recorrendo a diversas titicas, com um aumento
crescente do recurso as novas tecnologias e ao meio digital, quer seja em ciberataques,
quer através de estratégia indireta, como a mobiliza¢do da opinido puiblica. A curto prazo
encontram-se os interesses econémicos, alterando o seu foco de acordo com a conjun-
tura internacional e com a progressao das sancoes europeias. No entanto, independen-
temente do carater temporal do objetivo, existem duas finalidades imutaveis: a afirmacao
do poder e interesses russos e o enfraquecimento dos seus tivais econdémicos e politicos
(UE e EUA) (Karlsen, 2019). Importa ainda notar que no que toca as ligagdes entre a
Russia e membros do Parlamento Europeu, existe uma forte afinidade entre os partidos
politicos de extrema-direita e de extrema-esquerda, tal como demonstram os casos acima
referidos e diversas votagdes de resolucdes criticas da Russia que nao foram apoiadas
pelo grupo europeu A Esquerda ou o antigo Identidade ¢ Democracia.

2.2. China

Outra poténcia muito presente no setor do /bbying europeu ¢ a China, pafs com
uma pontuagio de 2,12 no Indice de Democracia, ocupando a 148.* posi¢io, muito perto
do resultado da Russia. Segundo o estudo “Chinese Influence Operations” do Institut de
Recherche Stratégique de I'F.cole Militaire (Charon e Vilmer, 2021), a estratégia chinesa assenta
em nove pilares essenciais: a didspora, os wedia, a diplomacia, a economia, a politica, a
educacao, os think tanks, a cultura e a manipulagdo de informacGes. Destes nove pilares
serdo abordados com maior destaque a economia, a diplomacia e a politica.

O grande desafio que se coloca a andlise da presenca de lbbying e influéncia chinesa
na Unido Europeia é o nivel de discricio da mesma. Simultaneamente, a literatura
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existente na area do RRL é muito voltada para o lbbying russo e em muitas ocasides é
dificil fazer a distin¢do entre lobbying e influéncia chinesa e a realizacdo de negdcios e
outras transacoes econémicas (Godement e Vasselier, 2017).

No entanto, é possivel identificar um elemento comum na literatura: a importancia
vital da estratégia da Iniciativa do Cinturdo e Rota (Be/t and Road Initiative ou One Belt, One
Road). Em 2013, o presidente chinés, Xi Jinping, anunciou aquele que setia um dos pla-
nos de desenvolvimento econdémico mais ambiciosos de sempre, consistindo na conexao
entre a Asia aos continentes europeu e africano. Esta ligacdo seria feita em diversos niveis
e setores, com destaque para os investimentos em infraestruturas como portos, estradas,
linhas férreas, mas também no setor das telecomunicagoes. Se para alguns a iniciativa foi
vista como o apogeu da globalizagdo econémica, para outros, nomeadamente a literatura
ocidental, esta nao passou de um plano para aumentar as capacidades geopoliticas e
economicas e o poder da China (Khanal e Zhang, 2023).

A iniciativa ndo passou despercebida na Europa e, ainda no préprio ano de langa-
mento do projeto, tanto a Bielorrussia como a Moldavia aderiram. Dois anos depois
comecam a aderir mais paises europeus, especialmente no Leste Europeu, como a Pol6-
nia, a Hungria e a Roménia, entre outros. O processo de expansio europeu continuou até
2019, ano em que a Itilia aderiu, tendo o pais, entretanto, abandonado a iniciativa em
2023, ano em que se comemorava uma década de existéncia do programa (McBride,
Berman e Chatzky, 2023).

Durante o petiodo de 2013 2 2019/20, a Iniciativa do Cinturdo e Rota teve bastante
sucesso e impacto na Europa, com a esmagadora maioria dos paises europeus a usufruir
do investimento direto estrangeiro chingés, fruto dos esforcos lobistas e da influéncia
progressiva da China. Contudo, em 2019/20, a pandemia Covid-19 assolou o continente
europeu e o resto do mundo, o que provocou consequentemente um afastamento das
relacbes UE-China, que até a0 momento viam a interconectividade econémica como um
ponto positivo nas relagdes entre ambos.

Depois da pandemia e da subsequente retoma das economias, a interconexao eco-
ndémica voltou a ser o assunto do dia. Se, por um lado, a iniciativa chinesa perdeu vigor
na Europa, por outro lado as relagdes econdémicas entre ambas as partes permaneceram,
o que levou a uma alteragdo de direcdo na politica lobista, focando-se mais em outros
aspetos economicos.

Um desses aspetos remete para um dos principais motores da economia europeia, o
mercado automovel e a producio de veiculos elétricos. Sendo este um terreno em que a
China comega a apostar cada vez mais, ndo ¢ surpreendente que os seus esforcos de
lobbying tenham tomado esta nova direcio. Quando a Unidao Europeia comecou a equa-
cionar a implementacdo de tarifas aos veiculos elétricos produzidos na China, esta
utilizou a sua influéncia de forma a mitigar os efeitos resultantes das tarifas, com o pré-
prio presidente chinés a realizar diversas visitas a Europa, durante as quais reuniu com
chefes de Estado e de Governo, entre eles o presidente de Fran¢a, Emmanuel Macron, o
primeiro-ministro espanhol, Pedro Sidnchez, ou a presidente da Comissao Europeia,
Ussula von der Leyen (Geraci, 2024).
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Outra das prioridades da influéncia da China no continente europeu ¢ a mobilizacao
das massas e a manipulacio da opinido publica, muito assentes numa politica de estraté-
gia indireta e interligada com o sof? power chinés. Com esse objetivo em mente, sdo criadas
diversas associacoes de amizade entre o pafs oriental e os pafses da Unido Europeia,
tanto a nivel bilateral, a German Chinese Friendship Association, como em termos
da organizacio na totalidade, com destaque para o Grupo de Amizade UE-China,
EU-China Friendship Group na designagiao em lingua inglesa. Este grupo, fundado em
2000, tinha como missao o aprofundamento das relagdes entre a UE e a China, especial-
mente no que toca ao comércio entre ambas as partes. Na legislatura anterior, o grupo
era composto por cerca de quarenta eurodeputados, cujo lider, o checo Jan Zahradil, era
vice-presidente do Comité de Comércio Internacional do Parlamento Europeu durante
as negociacdes do Acordo global de Investimento UE-China (EU-China Comprehensive
Agreement on Investment) e o Secretario-Geral era o primeiro oficial da UE de naciona-
lidade chinesa, Gai Lin (Charon e Vilmer, 2021). Desde a sua fundacio, o grupo realizou
diversas visitas a China, sempre a convite de instituicGes chinesas e em estreita ligacdo
com outros 6rgios do Partido Comunista Chinés (Po/itico, 2020). Ap6s investigacoes
do Comité Especial sobre a Interferéncia Estrangeira em Todos os Processos Democra-
ticos na EU (INGE) e acusacoes de proximidade entre este grupo e as autoridades
chinesas, atuando simultaneamente fora dos canais oficiais da UE, o Grupo de Amizade
UE-China acabou por ser suspenso em janeiro de 2021 (Po/itico, 2021).

As controvérsias com a influéncia chinesa ja haviam sido debatidas aquando
da abertura de varias investigagdes a outros oficiais da UE suspeitos de entregarem
informagées confidenciais as autoridades chinesas meses antes (Po/itico, 2021), mas per-
maneceram até ao periodo das eleicdes europeias, quando o Parlamento Europeu
denunciou, através da ja supracitada resoluciao 2024/2696 (RSP), as suspeitas de espiona-
gem do assistente de Maximilian Krah, eurodeputado alemio da extrema-direita.

Importa ainda referir que a estratégia indireta chinesa passa ainda pelo financia-
mento de #hink tanks ¢ de organizagdes nido governamentais (ONG), cujas missoes
estejam em sintonia com os interesses chineses, com destaque para os paises da Europa
Central e de Leste, uma vez que estes tém uma posi¢do mais endurecida para com a
China (Godement e Vasselier, 2017), através do Instituto China-CEE.

3. As Implicagdes do RRL na seguranga e democracia europeias

Os dois casos de estudo analisados no capitulo anterior permitem uma visao geral
das fragilidades a que a Unido Europeia estd sujeita no que toca a influéncias externas de
paises terceiros. Esta exposicao da Unido Europeia face a influéncias externas acarreta
consequéncias nao sé a nivel das politicas de seguranca e defesa, mas também em termos
da propria democracia europeia.

Em primeiro lugar, por um lado, a seguran¢a europeia, ou seja, a seguranca
dos cidadios europeus, fica comprometida em diversos niveis. Por um lado, a troca de
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informagées confidenciais entre eurodeputados, oficiais e outros funcionarios da Unido
Huropeia e as autoridades desses mesmos paises terceiros cria automaticamente brechas
na seguranca. Com efeito, esta troca de informacoes permite que estas fiquem na posse
Estados autocraticos com uma agenda antieuropeia, que destrespeita os valores euro-
peus. Esses Estados recorrem a respetiva influéncia para criar divisGes no seio europeu
(Karlsen, 2019), para além das ligacoes entre membros de instituicGes e organizagdes
europeias e 0s servigos secretos de paises externos.

Por outro lado, estes Estados também utilizam a sua influéncia com o objetivo de
aumentar o seu poder geoeconémico e defender intransigentemente os seus interesses
econémicos vitais, em detrimento da economia europeia. Tanto a Russia como a China
servem-se das relagdes comerciais com a Unido Europeia como um instrumento de
pressdo, explorando a dependéncia europeia em relagao aos recursos energéticos. No
caso da Russia, o gas natural liquefeito permanece um ponto fragil na politica energética
europeia, colocando a UE numa encruzilhada entre o fornecimento de gas a precos
acessiveis ou a colaboragio econémica com um Estado beligerante (Hockenos, 2025).
No caso chingés, as terras-raras assumem um papel preponderante no novo modelo de
economia verde, devido a sua centralidade no processo de manufaturacio de tecnologias
limpas, com destaque para a inddstria automével com o fabrico de veiculos elétricos, area
em que a Unido Europeia e a China sdo concorrentes, mas onde a primeira esta altamente
dependente desta tltima (Patey, 2024).

A interdependéncia econémica entre a UE e a Russia esteve sempre presente ao
longo da histéria recente de ambas as partes, mas, num primeiro momento com a anexa-
¢ao da Crimeia, e depois com o inicio do conflito militar entre a Russia e a Ucrania, essa
interdependéncia esbateu-se gradualmente. Apos 2014, a posicao da Russia foi substi-
tuida em grande medida pela da China, que em termos econémicos e comerciais ganha
gradualmente terreno na Unido Europeia, apesar da estratégia de derisking iniciada pela
UE, no seguimento da pandemia de COVID-19 (Kratz, Boullenois e Smith, 2024).

Em segundo lugar, a democracia europeia também fica fragilizada. A perpetuacio
da existéncia do RRL ¢ utilizada por uma camada da populacio eurocética que vé na
Unido Europeia uma crise de legitimidade democratica, como argumento para o seu
euroceticismo e refor¢ando a ideia dessa mesma crise.

Sendo o Parlamento FEuropeu o coragiao da democracia europeia, a falta de transpa-
réncia coloca-se como um entrave para o bom e regular funcionamento das instituicoes
europeias e, consequentemente, torna-as um espacgo propicio para este tipo de atividades
de maior discricado. Como causa desta falta de transparéncia encontra-se a escassez de
regulamentacdo. Apesar da existéncia de regulamentos deste tipo de atividade na UE, estes
ainda se revelam insuficientes quer em numero, quer em substancia. Por vezes, sao tam-
bém facilmente contornados, devido ao seu cardter nao vinculativo em certos parametros.
Em 2023, o Parlamento Europeu aprovou uma série de alteracGes as suas Regras de Pro-
cedimento, através da resolugdo 2023/2095 (REG), entre elas a obrigatoriedade do registo
de grupos informais ou um periodo de seis meses durante o qual os antigos eurodeputados
estdo interditos de contactar atuais eurodeputados ou de participar noutras agoes.
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Conclusao

Através da analise destes dois estudos de caso, constata-se o nivel de exposicio da
UE ao RRL. No primeiro caso, a Russia, foi observada a evolugdo das suas praticas de
lobbying ao longo do tempo, marcada por trés momentos principais: o inicio das suas ati-
vidades lobistas (2006-2014), a anexacio da Crimeia e as suas consequéncias (2014-2022)
e o conflito militar entre a Russia e Ucrdania como momento decisivo nas relacoes UE-
-Russia (2022-atualidade). Em cada um destes momentos os objetivos do /bbying russo
também foram sofrendo alteracdes. Se no primeiro momento, a suavizacio da imagem
da Russia perante a Europa, principalmente em questGes como as viola¢oes de direitos
humanos, era a prioridade, esta estratégia foi evoluindo, passando o seu foco para a ver-
tente econémica. A anexac¢io da Crimeia teve como resposta europeia o primeiro pacote
de sangGes a Russia, que desde entdo viu-se obrigada a utilizar os seus esforcos para ate-
nuar o impacto destas, a par da defesa dos seus interesses comerciais, especialmente
no setor energético. Hoje em dia, esta continua a ser a orientacao geral do lbbying russo.
O segundo caso, a China, ¢ igualmente um exemplo da extrema importancia da defesa
dos interesses econémicos nas politicas lobistas destes tipos de Estado, com destaque
para a Iniciativa Cinturdo e Rota, que ocupa um lugar essencial na estratégia de influéncia
chinesa a escala global. Paralelamente, a tentativa de mobilizagiao das massas e da opinido
publica permanece um fator significativo da influéncia chinesa. Esta mobilizacdo foca-se
ainda nas elites politicas, mais concretamente com a criacio de grupos de amizade que
procuram uma agilizacdo nas trocas comerciais entre a China e a UE. Contudo, a China
continua a ser um pais que divide opinides, sendo considerada pela Unido Europeia
como um parceiro, competidor e rival.

Estes dois casos apresentam diversas consequéncias para a UE. A nivel da segu-
ranga e defesa, o facto de existirem diversas informagdes sensfveis em maos dos paises
em questio, ligacoes entre funcionarios europeus com os servigos secretos destes Esta-
dos e a utilizagdo da dependéncia energética da UE como arma coloca em risco a defesa
europeia tal como a conhecemos. No que toca a democracia europeia, esta ¢ fragilizada,
refor¢cando o argumento da crise de legitimidade democratica e demonstrando a falta de
transparéncia no processo de tomada de decisdo nas instituicGes europeias.

Por fim, importa referir dois aspetos relevantes para uma melhor compreensio
deste trabalho. O primeiro incide sobre as suas limitagdes, nomeadamente o grau de
parcialidade das fontes utilizadas. Tratando-se maioritatiamente de documentos ou de
noticias de instituicdes, organizacdes e 6rgaos de comunicagio social ocidentais, por
vezes, estes revelam-se pouco imparciais. O segundo aspeto esta relacionado com as
possibilidades futuras deste trabalho. Uma vez que o RRL foi abordado com maior
detalhe a nivel da Unido Furopeia como um todo, podera ser conduzida posteriormente
uma analise do mesmo em cada Estado europeu a titulo individual. Além disso, apenas
foram analisadas as suas implica¢oes nas areas da defesa e da democracia, podendo ainda
ser exploradas as consequéncias em termos econémicos ou sociais do repressive regime

lobbying.
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Resumo

O objetivo deste paper ¢ identificar quais sio as ameagas a Ordem Internacional
Liberal e analisar como surgiram, algo atingivel por meio da pergunta de partida: “quais
sdo as principais ameagas a Ordem Internacional Liberal?” Porém, uma reflexao mais
profunda permite concluir que a Ordem Internacional Liberal tem sido frequentemente
representada como em crise. Mas o que significa esta crise? De onde é que surge? Como
afeta Portugal e a Europa? Sao estas questGes que este paper respondera. Metodologica-
mente, pretendemos chegar a estas respostas por meio da revisdo da literatura existente,
que nos permitiu observar que a crise da Ordem Liberal ¢, na verdade, uma crise multifa-
cetada, ou seja, diversas crises que se interligam. Entre estas crises ¢ ameacas a Ordem
Liberal foi possivel denotar: as agdes das grandes poténcias, desde a superpoténcia hege-
monica até as duas grandes poténcias revisionistas. Ameagas que no pés-Guerra Fria
ganharam preponderancia com o fenémeno da globalizagio e as desigualdades resultantes
do sistema internacional liberal. Finalmente, encontramos também crises regionais que
impactaram o sistema internacional no seu todo e agravaram as outras crises.

Palavras-chave: Ordem Internacional Liberal; Portugal; Europa; Guerra Fria

Abstract

The main purpose of this paper is to identify the key threats to the International Liberal Order
and analyze how they have emerged, addressed through the research question: “What are the main
threals to the International 1.iberal Order?” A deeper analysis, however, shows that this Order has long
been seen as being in crisis. But what does this crisis involve? Where does it come from, and how does it
impact Portngal and Enrope? These are the questions this paper aims to answer. Methodologically, we
examine them through a review of the existing literature, which indicates that the crisis of the Liberal
Order is multifaceted, comprising several interconnected crises. Among these crises and threats to the
Order, we bighlight: the actions of the great powers, from the hegemonic superpower to the two revisionist
great powers; the threats that became prominent in the post-Cold War era due to globalization and the
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inequalities resulting from the international liberal order; and, finally, regional crises that have affected
the international system and worsened these dynamics.

Keywords: 1iberal International Order; Portugal; Europe; Cold War

Introducao

A primeira metade da década de 2020 foi um periodo repleto de desafios para a
Ordem Internacional Liberal. A propagaciao da pandemia de COVID-19 e conflitos
armados em diversas partes do mundo, como na Ucrania ou em Gaza, enfraqueceram as
suas instituicoes e lideranca. Além disso, ameacas internas corroeram os seus valores
fundamentais, resultando numa crise de legitimidade. No entanto, esta crise multifacetada
com que a Ordem Liberal se confronta teve origem ainda no inicio do século XXI, com
as intervengoes dos EUA no Médio Oriente a desgastarem a sua imagem internacional, e
o colapso dos Lehman Brothers e a invasdo russa da Gebrgia a marcarem o regresso do
revisionismo a agenda internacional. As consequéncias destes eventos alimentar-se-iam
mutuamente e marcariam as décadas seguintes, com, por exemplo, a ocupacio do Afega-
nistao s6 se resolver em 2021 com uma retirada apressada dos EUA, que desgastou ainda
mais a sua imagem. Deste modo, este paper pretende investigar estas crises partindo da
questao: “Quais as principais ameacas a Ordem Internacional Liberal?”

De modo a responder a esta questdo, a metodologia adotada sera baseada numa
abordagem histérica, com uma revisio de literatura assente tanto em fontes primarias
como secundarias. Em termos de estrutura, este paper estara dividido em trés capitulos: o
primeiro capitulo oferecera uma breve explicacio tedrica e conceptual, abordando con-
ceitos-chave como liberalismo, globalizacdo e ordem internacional. O segundo capitulo
analisard como as caracteristicas da Ordem Liberal contribuiram para o surgimento
destas crises, destacando o papel das grandes poténcias, tanto hegemoénicas quanto
revisionistas, a preponderancia de ameagas transnacionais, como redes criminosas e ter-
roristas, ¢ o impacto de eventos como a pandemia de COVID-19 e a Guerra na Ucréinia
no sistema internacional e na Ordem Liberal. O terceiro capitulo discutird o impacto
destas crises em Portugal. Por fim, a conclusio reunira os resultados e oferecera uma
resposta a pergunta inicial.

Deste modo, a literatura existente sera analisada, com a analise a ser dividida em trés
capitulos. O primeiro capitulo oferecera uma breve explicagdo tedrica e conceptual,
abordando conceitos-chave como liberalismo, globaliza¢do e ordem internacional.
O segundo capitulo analisara como as caracteristicas da Ordem Liberal contribufram
para o surgimento destas crises, destacando o papel das grandes poténcias, tanto hege-
monicas quanto revisionistas, a preponderancia de ameagas transnacionais, como redes
criminosas e terroristas, e o impacto de eventos como a pandemia de COVID-19 e a
Guerra na Ucrania no sistema internacional e na Ordem Liberal. O terceiro capitulo
discutira o impacto destas crises em Portugal. Por fim, a conclusio reunira os resultados
e oferecera uma resposta a pergunta inicial.

IDN CADERNOS 67




Enquadramento Tedrico e Conceitual — Liberalismo, globalizagio e
Ordem Internacional Liberal

Ao longo deste capitulo iremos enquadrar o que entendemos por liberalismo,
ordem internacional liberal e globaliza¢io, procurando interligar estes conceitos e desta-
car o que ¢ essencial para a compreensio deste paper.

Comecando por um breve enquadramento do que ¢ a teoria liberal nas relagoes
internacionais, observamos que esta teoria se baseia em trés pressupostos basilares: pri-
meiro, que os atotres politicos fundamentais sio os membros da sociedade doméstica,
individuos e grupos privados que procuram promover os seus interesses, que podem
optar por cooperac¢io ou conflito consoante a conciliabilidade dos interesses, escassez ou
abundéncia material ¢ o nivel de desigualdade de poder politico. O segundo pilar ¢ que
todos os governos representam um segmento da sociedade doméstica cujos interesses se
refletem nas preferéncias que o Estado prossegue na politica internacional. Finalmente, a
teoria liberal assume que a configuragao das preferéncias de Estados interdependentes
determina a sua acao (conflito ou cooperagio) (Moravesik, 1997, pp. 516-521). Estes trés
pressupostos indicam, por sua vez, variaveis que influenciam os niveis internacionais de
conflito e cooperacio: representatividade das instituicoes domésticas, nivel de coesio e
igualdade social e a extensio de interacdo econémica transnacional. Relativamente a pri-
meira vatiavel, a teoria liberal deposita, de forma geral, que quanto mais representativas
as instituicdes sdo, menos provavel é que o governo origine conflito entre Estados; assim,
independentemente da vertente liberal (republicana ou pluralista), a centralizacio de
poder num grupo tende a elevar o risco de conflito entre Estados. Além de mais, a
interdependéncia econémica ¢ vista por liberais como um impedimento a conflitos entre
Estados dado que aumenta o potencial destrutivo que uma guerra pode ter numa econo-
mia, e assim, nos interesses materiais das populacoes, além de que se traduz num maior
aumento de comunicagao entre sociedades (Moravesik, 1992, pp. 16-27). Com base nes-
tes pressupostos podemos determinar que para a teoria liberal a construcao de instituicoes
que protejam o bem-estar individual, o bloco fundamental para a construgao de um sis-
tema politico justo, e que limitem o poder politico, ¢ essencial para a promogao da paz,
sendo esse o objetivo da Ordem Internacional Liberal, conter violéncia politica entre
HEstados, em particular na Europa pés-Segunda Guerra Mundial (1939-1945) (Meiser,
2018). A teoria da paz democratica é outro ponto importante para a teoria liberal. Esta
teoria defende que as democracias raramente entram em guerra entre si, pelo que promo-
ver valores democraticos e capitalistas reforga a seguranca e o desenvolvimento, algo por
institui¢oes internacionais que difundem estes principios. (Simao, 2019, p. 43). Dada a
centralidade da Ordem para este paper, ¢ fundamental que se analise o que este conceito
em mais detalhe. Uma Ordem, nas Relagoes Internacionais, pode ser definida como os
padrées de atividade que sustentem os objetivos primarios da sociedade internacional
(Bull, 1977, p. 8).

A Ordem Internacional Liberal surgiu, assim, no contexto do pés-Segunda Grande
Guerra numa tentativa de co-binding (processo de vinculagao através de instituicoes que
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constrangem mutuamente) as poténcias europeias de modo a ultrapassar as dinamicas
andrquicas ¢ de competicio securitiria que caracterizaram o continente, a instituicdo
mais importante para este processo seria a Organizagao do Tratado do Atlantico Norte
(NATO), que embora tenha surgido como resposta ao “problema soviético”, foi também
uma resposta ao problema que uma Alemanha revanchista poderia apresentar. A potén-
cia hegemonica americana procurou também, através do Plano Marshall, por exemplo,
vincular a Europa através de instituigGes de interdependéncia econémica e politica, de
modo a tornar futuras guerras mais custosas (as quais se destaca a Comunidade Europeia
do Carvio e do A¢o) E importante destacar que esta seria a segunda tentativa de impor
uma ordem liberal pelos Estados Unidos, sendo a primeira a ordem wilsoniana, mate-
rializada na Sociedade das NacSes (1920-1940), e¢ sustentada em ideias de comércio
livre, autodetermina¢do nacional e expectativas de propagacio da democracia liberal.
Porém, ela falharia dada a falta de arquitetura institucional para a resolucio de problemas
socioeconémicos ou gestao das relacoes entre Grandes Poténcias (Deudney e Ikenberry,
1999, pp. 182-185; Ikenberry, 2018, p. 14).

O sucesso ¢ a afirmagdo da Ordem Internacional Liberal resultaram, em grande
medida, do colapso do bloco soviético (1989-1991), que deixou os Estados Unidos da
América (EUA) como a unica superpoténcia global capaz de exercer influéncia determi-
nante sobre o sistema internacional. Assim, o periodo pés-Guerra Fria e a consolidagio
da Ordem Liberal assentaram na unipolaridade e na hegemonia americana, sustentadas
pelo consenso das restantes grandes poténcias em operar dentro desse quadro. Paralela-
mente, os EUA procuraram nao apenas promover os valores liberais mencionados
anteriormente, mas também reforcar a sua posi¢io por meio do estabelecimento de
aliancas defensivas, nomeadamente a NATO no Ocidente ¢ uma rede de acordos bilate-
rais no Oriente. Além disso, investiram no fortalecimento de lagos estratégicos e na
limitacdo da competicdo securitria com duas poténcias em particular: a China e a Russia
(Wright, 2014). Assim, com o fim da Guerra Fria a Ordem Internacional Liberal passava
de circunscrita a metade do sistema internacional bipolar, a ordem predominante que
inclufa agora os seus antigos adversarios (Ikenberry, 2018, p. 9)

Deudney e Ikenberry (1999) descrevem, assim, a Ordem Internacional Liberal
como estando assente em trés pilares: institui¢oes internacionais, comércio livre e econo-
mias abertas e normas liberais. Em primeiro lugar, o direito internacional e organizagoes
como as Nagoes Unidas procuram organizar a cooperagao e a representacao dos Estados
para além da mera primazia estatal. Em segundo lugar, a promocio do comércio livre,
apoiada por instituicbes econémicas internacionais, visa criar um sistema de mercado
aberto que torna a guerra menos provavel, pois os custos econémicos do conflito seriam
elevados. Por fim, a ordem liberal sustenta-se em normas que valorizam direitos huma-
nos, democracia e o Hstado de direito, cuja violagio pode levar a sancoes e a deslegi-
tima¢io do Estado infrator (Deudney e Ikenberry, 1999; Meiser, 2018).

Estas condi¢oes, por sua vez, permitiriam que o préximo conceito, a globalizagio,
surgisse. Este conceito pode ser definido como a crescente interdependéncia das econo-
mias, culturas e popula¢oes a nivel mundial. Provocada por trocas transfronteirigas de
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bens, servicos, tecnologia, investimento, pessoas e informacdo. Embora algumas destas
redes de movimentacoes ja tenham séculos, este termo ganhou popularidade no pos-
-Guerra Fria dado o impacto no quotidiano, embora a vaga de globalizacdo atual tenha
comecado em meados de 1940 devido aos esforcos norte-americanos de reavivar o
comércio e investimento internacional sob regras comuns negociadas (Kolb e Editor,
2018), ou seja, como consequéncia das instituicdes da Ordem Internacional Liberal
implementada no pos-Guerra pelos Estados Unidos.

Em sintese, a Ordem Internacional Liberal e o processo de globalizagio estio deste
modo interligados, dado que o ultimo surge, em parte, como consequéncia dos arranjos
institucionais, ¢ a ordem internacional afirmou-se devido as interdependéncias que o
processo de globalizacio originou.

A Ordem Liberal em Crise

A crise da Ordem Liberal é reconhecida tanto no meio académico como no politico.
Esta crise resulta da constatacdo de que os beneficios da Ordem Liberal ja ndo exercem
apelo suficiente para atrair tanto a poténcia central da ordem, os Estados Unidos, como
as suas rivais, a Federagdo Russa e a Republica Popular da China. A narrativa em torno da
Ordem Liberal pode ser apresentada de duas formas distintas. Por um lado, sobressai
uma visao idealizada da ordem como um compromisso com principios de cooperacio
multilateral e valores democraticos, impulsionada pela influéncia da superpoténcia ame-
ricana, que teria promovido uma era de paz e crescimento econémico. Por outro lado,
existe a perce¢do de uma ordem imperialista liderada por uma poténcia hegemonica,
marcada por um progresso desigual e profundas injusticas sociais, frequentemente justi-
ficada por pretextos de intervencGes humanitarias que violam principios vestefalianos
como o da nio intervencio e da soberania estatal. A coexisténcia destas duas narrativas
contraditérias evidencia as tensoes internas do proprio sistema, nomeadamente a incapa-
cidade de cumprir as promessas de retirar milhdes de pessoas da pobreza. Em vez disso,
muitos ficaram a margem dos processos de democratizagdo ¢ modernizacio em regies
como Africa, Asia e América Latina (Simao, 2019, pp. 39-41). O final da Guerra Fria,
como mencionado acima, alterou fundamentalmente o alcance da ordem liberal: passou
de um subsistema no interior da bipolaridade entre Estados relativamente homogéneos
em termos de interesses para o Gnico sistema sobrevivente, com Estados fundamental-
mente diversos. Os desafios também evoluiram, com temas como alteracoes climaticas,
terrorismo e proliferacdo de armas a ganharem cada vez maior relevancia (Ikenberry,
2018, pp. 18-19).

E importante sublinhar que a lideranca americana na Ordem Liberal tem sido
questionada e criticada, inclusive por aliados tradicionais, devido a sua politica externa,
por vezes unilateral e pouco alinhada com as regulagdes e institui¢des internacionais
que caracterizam esta ordem (Nye, 2004, p. 26; Ikenberry, 2018, pp. 18-19; Simao, 2019,
p- 44). Um dos eventos que exemplificam esta tendéncia intervencionista ¢ a invasdo do
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Iraque, em 2003. Durante a administragdio Bush, Washington encarava o Iraque de
Saddam Hussein como um Estado paria. (Best et al., 2015d, p. 609). Pés-11 de setembro,
a sua deposicao foi concebida como meio de maximizar a seguranca nacional e, simulta-
neamente, promover a democratizagdo da regido. No entanto, os argumentos relativos ao
alegado desenvolvimento de armas de destruigdo em massa nio obtiveram o apoio
favoravel do Conselho de Seguranca das Nacoes Unidas, nem convenceram aliados tra-
dicionais, como Franga e Alemanha, que se opuseram a intervencao.

Apesar disso, a invasao teve inicio em 20 de marco de 2003 e, apds a auséncia de
provas de armas de destruicdo em massa, o foco da intervencdo deslocou-se para a
democratizacdo do Iraque. Embora a democracia emergente apoiada pelos Estados
Unidos parecesse inicialmente progredir, rapidamente eclodiram tensodes sectarias, ali-
mentadas tanto pela percecio de imposicao externa do novo sistema politico como por
rivalidades historicas entre xiitas e sunitas. A presenc¢a americana nio conseguiu estabili-
zar estas clivagens, e o Iraque transformou-se num terreno fértil para a instalacdo de
grupos associados a Al-Qaeda (Best et al., 2015d, pp. 609-612). Os anos subsequentes
foram marcados pelo caos e pela violéncia, com estimativas de milhares de mortes civis e
cerca de 2 milhoes de refugiados iraquianos no exterior, além de milhdes de deslocados
internos, o que agravou a instabilidade regional (Best et al., 2015d, p. 613). Embora Bush
tenha optado por enviar mais tropas, o seu sucessor, Barack Obama, terminou formal-
mente a intervencao em 2011; ainda assim, a violéncia sectaria persistiu, culminando no
surgimento do Estado Islamico do Iraque e do Levante (ISIL), anteriormente Al-Qaeda
no Iraque (Best et al., 2015d, pp. 613-614). Esta abordagem unilateral adotada pelos
Estados Unidos (aqui exemplificada com a Invasido do Iraque), marcada pela negligéncia
das normas internacionais e pela criacdao de aliancas seletivas, consolidou a sua hegemo-
nia global, mas enfraqueceu os fundamentos da préopria Ordem Liberal. Esta contradicdo
tornou o sistema internacional mais vulneravel a disputas, levando outras poténcias a
questionar as normas e instituicGes estabelecidas. O que, por sua vez, permitiu interpre-
tagoes divergentes sobre a regulagdo internacional, a protegio de individuos e a prépria
democracia liberal. Se para uns era “garantia de direitos”, para outros consistia numa
agenda para fragilizar concorrentes (Simao, 2019, pp. 42-43). Assim, este aspeto da crise
liberal ¢ sobretudo de legitimidade e propésito social, dado que o centro da ordem se
deslocou do Ocidente e do Japao, mas a lideranca ainda se mantém e parece contradizer
os proprios principios da ordem (Ikenberry, 2018, pp. 18-19).

Outro fator importante para a equac¢ao da crise da Ordem Liberal ¢ a relacio estreita
entre a democracia liberal e o desenvolvimento econémico capitalista. A intensificacdo
da liberalizacdo e desregulamentacio econémica apos as crises do petréleo da década de
70 tem enfraquecido pilares fundamentais da Ordem Internacional, especialmente no
quadro interno. As principais forgas opositoras a uma regulamentagao do sistema finan-
ceiro alinham-se em muitos casos com forcas populistas e nacionalistas que procuram
culpar elementos externos pelas falhas sistémicas da ordem como desigualdades econé-
micas ¢ pressdes da globalizagio ¢ da automatizacio sobre a classe média. A isto
acrescenta-se também uma crise identitiria ocidental, neste contexto cosmopolita e
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multi-identitario, para a qual expressoes de violéncia religiosa como o 11 de Setembro ou
os ataques do Estado Islamico em territério europeu tém contribuido. A crise do Banco
Lehman demonstrou as limitagdes desta interligacio, que procurava equilibrar as forgas
de mercado e a garantia de direitos sociais. Enquanto isso, as economias de maior sucesso
apresentavam uma mistura de mercado livre com gestio estatal (Ikenberry, 2018,
pp. 17-18, 19-20; Simao, 2019, pp. 40-44), colocando em duvida o modelo econémico
globalizado da ordem internacional (Wright, 2014, pp. 19-20). De certa forma, este des-
mantelamento progressivo das regulagdes financeiras e econémicas contrariava um dos
pressupostos da ordem liberal do pés-Segunda Grande Guerra: o comércio deveria ser
conciliado com a estabilidade econémica e a protecdo do trabalho, e a “social and econo-
mic security” deveria estar alinhada com a seguranca nacional. Desta perspetiva podemos
encarar a crise da ordem liberal como também sendo do seu caracter social (Ikenberry,
2018, pp. 16, 20-21).

O perigo que forgas populistas apresentam a Ordem Internacional pode ser
encontrado com a eleicio da primeira administracio Trump (2016-2021); a politica
externa norte-americana assumiu uma otientacio mais isolacionista, centrada na defesa
dos interesses nacionais e menos comprometida com a promogao de valores liberais.
Paralelamente, a crescente polariza¢io do sistema politico interno dificultou o envolvi-
mento global dos Estados Unidos, limitando, por exemplo, a capacidade de firmar
novos compromissos multilaterais. Um dos aspetos mais marcantes desta administracdo
foi a instrumentalizacdo da politica externa para denunciar o multilateralismo e contes-
tar acordos considerados contrarios aos interesses dos seus apoiantes, tanto domésticos
quanto internacionais, entre os quais se inclufam figuras como Vladimir Putin (Simao,
2019, pp. 46-47). Entre estas denuncias da primeira administracao Trump encontramos
a saida do Acordo de Paris sobre as alteracdes climaticas (Prblico, 2017); a saida do
acordo nuclear com o Irdo em 2018 (Louro e Gomes Ferreira, 2018); e a saida da Orga-
nizacio Mundial de Satde em 2020, durante a pandemia de COVID-19 (Lusa, 2020).
Estas aproximagdes a lideres iliberais tiveram impactos significativos na Ordem Liberal,
ndo apenas no plano material, mas também no simbdlico. Além disso, a hegemonia ¢ a
lideran¢a americana tém sido alvo de contestacio por multiplos atores: desde o radica-
lismo islamico, que desde a década de 1990 se mobiliza contra os Estados Unidos ¢ os
seus aliados europeus, até as poténcias revisionistas, como a Russia e a China, que con-
testam a atual Ordem Liberal (Simao, 2019, pp. 46-47; Leandro, 2025b, p. 448).

Assim, a crise atual da ordem liberal conjuga mdltiplas dimensoes: a competicdo
entre modelos de poder, a erosdo das instituicoes multilaterais, o declinio da confianga
na democracia liberal e o fortalecimento de discursos nacionalistas e antiliberais.
O resultado ¢ um sistema internacional mais fragmentado, onde a lideranca americana
se vé desafiada e os fundamentos da cooperacio global se tornam cada vez mais contes-
tados.
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Grandes Poténcias e a Ordem Internacional

A crise da Ordem Internacional Liberal tem trazido a discussao do papel das gran-
des poténcias na sua sustentagao, em particular os Estados Unidos. A ordem do
pos-Segunda Guerra tinha em conta as licdes aprendidas do falhanco da ordem wilso-
niana, com um sistema mais institucionalizado e hierarquizado e grandes poténcias a
assumirem um papel determinante na conducio do sistema internacional, enquanto os
Hstados Unidos assumiriam progressivamente um papel de lideranca. Porém, embora a
base do sistema seja multilateral, os Estados Unidos reservariam um papel mais seletivo
no seu envolvimento e comprometimento com o sistema multilateral. A politica externa
americana, e por consequéncia a Ordem Liberal, assenta tanto numa légica impositiva,
mais intervencionista, como numa légica moderada, mais moderada e focada em légicas
cooperativas. Quer duma perspetiva realista, quer institucionalista liberal, a lideranca ¢ a
forma como os Estados Unidos se comportam sio determinantes para a sustentagao da
Ordem Liberal (Simao, 2019, pp. 44-45). Porém, ¢ de notar o papel que dois dos compe-
tidores tém no destino da ordem internacional, a Federacao Russa e a Reptblica Popular
da China. Assim, ao longo deste capitulo iremos explorar como as interagdes entre estas
trés poténcias impactaram a ordem internacional liberal. Assim, ao longo deste capitulo
iremos analisar como estas poténcias se comportaram no sistema internacional indivi-
dualmente desde a queda da Unido Soviética (1991) até 2008, ano de dois eventos
fundamentais para a perce¢do da crise da ordem liberal.

Russia

A década de 1990 caracterizou-se por um desequilibrio de poder sem precedentes,
com os Estados Unidos a afirmarem-se como a tnica superpoténcia global, enquanto a
Russia mergulhava em profundas crises politicas e econémicas resultantes, sobretudo, da
reforma liberal de Boris Yeltsin ¢ de movimentos separatistas como na Chechénia (Best
et al., 2015c, pp. 545-546). As expectativas de integragdo e cooperacio com o Ocidente,
alimentadas pelo fim da Guerra Fria, rapidamente deram lugar a sentimentos de desilu-
sdo e trai¢ao, levando Moscovo a abandonar a sua orientagdo pro-ocidental em favor de
uma politica externa “multivetorial” (Lo, 2008, p. 29). A renincia de Yeltsin, em 1999,
levou a ascensio de Vladimir Putin, que se apresentou como o garante da estabilidade e
do controlo sobre os oligarcas. Internacionalmente, registou-se um processo de sociali-
zacao entre o Ocidente e a Russia, como indicam o Conselho NATO-Russia e a entrada
da Russia no Conselho da Europa em 1996. Estas iniciativas visavam aproximar Moscovo
do quadro normativo e institucional ocidental, promovendo a convergéncia econémica,
social e politica com a Europa. Contudo, nio resultaram numa verdadeira integragio da
Russia em estruturas como a NATO ou a UE, nem criaram mecanismos de didlogo efi-
cazes. Isto deveu-se em parte a desconfianca ocidental face a Moscovo e as preocupagoes
russas com o alargamento da NATO para Leste. Contudo, a interacdo com a Russia
continuou dada a sua importancia geopolitica, econémica e militar, muito embora a
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Russia de Putin identifique, desde 2000, a NATO como uma das principais fontes
de inseguranca (Trenin, 2000, pp. 89-90; Freire, 2013; Best et al., 2015c, pp. 547-548;
Fernandes, 2021, p. 121).

O 11 de Setembro e a Guerra do Iraque marcaram um ponto de viragem na politica
externa russa. O primeiro levou a Russia a reforgar o seu apoio aos Estados Unidos ¢ a
aceitar a sua lideranga internacional, em troca do reconhecimento como aliado de grande
relevancia. Ja o segundo motivou uma tentativa de aproximacio ao eixo franco-alemio da
coalition of the umwilling, que se opunha a invasao americana do Iraque. Nenhuma destas
apostas produziu resultados significativos e, entretanto, a perce¢ao ocidental sobre a Rus-
sia mudou: uma possfvel transformacio democratica passou a ser vista como cada vez
mais distante, aproximando-a, em termos de classificagao politica, da China. Em contraste,
o contexto econémico internacional favoreceu as finangas russas, com a forte procura e
os elevados precos de recursos, como o petrdleo e o gas, permitindo a Moscovo recuperar
do p6s-Guerra Fria e das tribulacdes dos anos 90 e reafirmar-se como uma poténcia com
grandes aspiracoes (Trenin, 2006). Porém, a Rissia permaneceria dependente das receitas
destes recursos, tornando-a vulneravel a flutuagdes do mercado como se veria com a crise
financeira de 2008 ¢ a pandemia COVID-19. Contudo, o desejo da Russia de se afirmar
como uma grande poténcia num sistema internacional cada vez mais multipolar manteve-
-se. Mesmo durante o mandato de interludio de Medvedev (2008-2012) ¢ o retorno de
Putin a presidéncia (2012), este objetivo continuou a orientar varias das agdes que analisa-
remos nos capitulos seguintes.(Freire, 2020, pp. 456-458)

China

Passando agora para a China, ¢ de notar que iniciou o seu processo de liberaliza¢ao
econémica com Deng Xiaoping durante a década de 1980, procurando atrair tecnologia
e investimento externo. Com o fim da Guerra Fria a vista, a lideranca do Partido Comu-
nista Chinés temia que as reformas econémicas de Deng Xiaoping conduzissem a uma
liberalizacdo politica ou a perda de controlo social, num contexto em que a imagem
internacional da China se deteriorava apds a resposta aos protestos de Tiananmen (1989)
e a ocupagdo do Tibete. Com a queda da Unido Soviética em 1991, Pequim tornava-se na
principal poténcia de matriz marxista-leninista, enquanto previa a deslocagdo do centro
econémico mundial para o Pacifico, impulsionada pelo dinamismo asiatico. O pafs man-
teve, apesar dos problemas internos, um crescimento robusto, inclusive durante a crise
financeira de 1997; contudo, a persisténcia de criticas internacionais relativamente aos
direitos humanos refor¢ou o isolamento chinés. Perante o colapso soviético, Washington,
enquanto a unica superpoténcia, debateu entre estratégias de containment e de engagement.
A administracio Clinton por integrar a China no sistema econémico internacional,
decisdo que consolidou a interdependéncia econémica, mas preservou tensoes politicas,
sobretudo em torno de Taiwan (Best et al., 2015a, pp. 400-403).

O final da Guerra Fria, por outro lado, permitiu a China beneficiar de uma
Asia Oriental relativamente estavel e pacifica, além dos bens publicos fornecidos pelos
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Hstados Unidos, como a garantia de rotas maritimas abertas ao comércio. Ademais,
continuou a colher os beneficios econémicos proporcionados pela globalizacio e pela
liberalizacdo do comércio internacional. Da mesma forma que muitos outros Estados, a
China aspirava a integrar a Ordem Internacional, vendo nela a melhor oportunidade de
desenvolvimento. Uma economia global aberta oferecia as poténcias emergentes a
melhor chance de crescimento econdémico e de influéncia nas “regras do jogo” (Wright,
2014, pp. 11-12).

A Convergéncia Sino-Russa

O petiodo unipolat! que se seguiu a Guetra Fria consolidou a hegemonia norte-
-americana e a predominancia da Ordem Internacional Liberal, moldando o pensamento
estratégico de Washington, que via ultrapassada a l6gica da competicio securitaria entre
grandes poténcias e acreditava na cooperacio como via preferencial. Contudo, esta
hegemonia revelou-se transitoria: a ascensio da China e o ressurgimento da Russia, que
procuravam e exigiam maior influéncia nas suas regides geograficas de interesse. Porém,
esta acomodag¢io ndo interessava a Washington, que alargava as suas aliangas, tanto na
Europa Oriental, através da NATO, como na Asia-Pacifico, com o reforgo de parcerias
regionais. Por sua vez, este alargamento de aliangas alimentou perce¢des de contengdo
em Pequim e Moscovo. Embora os Estados Unidos nao pretendessem derrubar os regi-
mes russo ou chinés, a cren¢a de que a interagdo internacional poderia promover
transformacoes internas aumentou as desconfiancas destas poténcias face a Ordem
Liberal. A inseguranca agravou-se com os protestos pro-Ocidente no espago pos-sovié-
tico e culminou em crises sucessivas com o revisionismo russo: a invasdo russa da
Georgia (2008), a anexacdo da Crimeia (2014) (e, eventualmente, a invasio em larga
escala da Ucrania em 2022) e a intervencdo na Siria em 2015. Essas acoes tevelavam a
insatisfacio da Russia com o statu quo, ja expressa por Putin em Munique (2007); indica-
vam também a afirmagdo de um sistema multipolar e do seu estatuto enquanto grande
poténcia nesse sistema, bem como a determinacio de ver esse estatuto reconhecido.
Paralelamente, a crise financeira de 2008 fragilizou o prestigio americano e europeu,
reforcando em Pequim a percegio de declinio americano e encorajando uma politica
externa mais assertiva. Ainda assim, ao contrario da Russia, a China manteve interesse na
estabilidade da Ordem Liberal, da qual continua beneficiaria devido a sua inser¢do na
economia global (Wright, 2014, pp. 16-21; Freire, 2020, pp. 451, 456-458).

Assim, o perfodo p6s-2008 demonstrou, simultaneamente, a fragilidade e a resilién-
cia do sistema liberal ocidental: se por um lado este revelou sinais de desgaste, por outro
confirmou a hegemonia americana. Ainda assim, a “porta da contestacio” estava aberta,
algo explorado pela Russia e China, que encontraram neste ponto um fator de conver-
géncia. Contudo, esta cooperacio ja se verificava na década de 1990, com a desilusdo
russa face ao Ocidente e o isolamento chinés a permitirem uma aproximac¢io entre

1 Identificado por Wright como sendo entre 1990 e 2008.
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Moscovo e Pequim, expressa em acordos de nao agressao, cooperacdo nuclear, desmilita-
rizacdo de fronteiras e na proclamacio de uma “parceria estratégica” e de uma futura
“ordem multipolar”, embora sem politicas comuns. Esta convergéncia ganhou novo
félego no inicio do milénio, se tornou claro o desejo de resistir a supremacia americana e
a pressio ocidental em matéria de direitos das minorias, contexto em que foi assinado o
Tratado de Boa Vizinhanga, Amizade e Cooperacdo (16 de julho de 2001) e fundada a
Organizac¢io de Cooperacio de Xangai (15 de junho de 2001), permitindo aprofundar a
cooperacio sinorussa, sobretudo na coordenacgao de interesses comuns na Asia Central
(Berkofsky, 2014, pp. 117-118).

Distanciada do Ocidente e encorajada pela rapida vitéria na Gedrgia em 2008, a
Russia passou a concentrar-se cada vez mais na Ucrdnia, cuja deriva em dire¢do ao Oci-
dente (sobretudo através do aprofundamento das relagdes econdémicas com a Unido
Huropeia) colidia com as suas ambi¢oes regionais. Em 2010, a eleicio de Yanukovych
parecia significar um realinhamento de Kiev com Moscovo; porém, a decisao de nio
assinar o acordo de associa¢ao com a UE em 2013 e sob pressao do Kremlin desenca-
deou os protestos da praga Maidan, for¢ando Yanukovych a fugir para a Ruassia no inicio
de 2014. Em resposta, Moscovo anexou a Crimeia e apoiou movimentos separatistas 1o
Leste e no sul da Ucrania, procurando negar estes territorios ao Ocidente. Perante estas
agdes, os paises ocidentais impuseram sang¢Ges a Russia, enquanto a Ucrdnia acabaria por
assinar o acordo de associacio com a UE em marco de 2014. Negociacbes em Minsk
resultariam num cessar-fogo fragil e instavel (Rutland, 2015), eventualmente violado em
fevereiro de 2022 com a invasio russa em larga escala da Ucrania.

A anexacao da Crimeia revelaria também tensGes na cooperagao sino-russa. Por um
lado, a Ucrania era estrategicamente importante devido a importacdes militares, agricolas
e investimentos regionais. Ademais, Pequim condenava a ingeréncia externa, sendo este
um forte ponto de critica a Washington, sobretudo devido a ambigao chinesa de reinte-
grar Taiwan, algo que o precedente aberto referendo na Crimeia podia prejudicar.
Contudo, a China viu nas a¢des de Putin o positivo de contrariarem os interesses ociden-
tais e resultaram numa maior dependéncia russa face a China em matérias energéticas e
economicas (Bolt, 2014, p.52). Esta postura manifestou-se no siléncio chinés face a ane-
xa¢do da Crimeia e refor¢ou-se posteriormente com a tecusa em descrever as agoes
russas na Ucrania como “invasio”, enquadrando-as no contexto do alargamento da
NATO para Leste. No dia seguinte ao inicio da invasao em 2022, Pequim absteve-se
ainda na resoluc¢do do Conselho de Seguranca da ONU que condenava a Russia (Fernan-
des e Cruz, 2022, p. 9). A invasio russa da Ucrania em 2022 seguiu-se ao anincio de uma
parceria “sem limites” entre Pequim e Moscovo, sem dareas “proibidas” de cooperac¢ao;
algo encarado pelo Ocidente como um alinhamento implicito com as a¢des russas. Ao
longo de 2023, este alinhamento materializou-se ainda mais: China e Russia posiciona-
ram-se mutuamente como “contrapeso’ ao mundo ocidental, enquanto Pequim buscava
assumir um papel preponderante nos assuntos de seguranca global, facto inclusive reco-
nhecido por Washington na conferéncia bilateral em novembro desse ano (Leandro,

2025a, pp. 28-32).
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Porém, estas duas poténcias nao sio parceiras iguais, dada a crescente dependéncia
russa da China, nem sdo tratadas de forma igual pelo Ocidente. O conceito estratégico da
NATO de 2022 considera a China como um “desafiador sistémico” e a Russia como
uma ameagca direta. Ja a Bissola Estratégica da UE (2022) considera a China como um
parceiro para cooperagdo, mas simultaneamente, um concorrente econémico e um rival
sistémico, ¢ a Ruassia também como uma ameaga direta (Pizarro, 2022).

Podemos interpretar um reconhecimento, por parte do Ocidente (em particular da
Europa), da Russia como uma ameaga militar direta, face as suas a¢oes expansionistas na
Ucrania, que ameagam os Balticos e a Europa de Leste. No entanto, ¢ a China que detém
capacidade para alterar profundamente a ordem internacional liberal, contrariando os
interesses europeus. Apresenta uma visao alternativa, a “comunidade global de futuro
partilhado”, materializada, em parte, através da Be/t and Road Initiative, que investe em
grandes infraestruturas de ligacio entre a China, a Asia e a Europa. Esta visdo chinesa,
contudo, apresenta aspetos que colidem com valores basilares da Ordem Liberal (nomea-
damente respeito pela soberania e integridade territorial), como as “preocupagdes
legitimas de seguranga” utilizadas a respeito da invasdo russa da Ucrania. Paralelamente,
a China fortalece a sua influéncia global ao criar parcerias estratégicas e integrar féruns
como os BRICS+, o Novo Banco de Desenvolvimento e a Organizacio de Cooperacio
de Xangai, ampliando a sua rede de aliados e o controlo sobre infraestruturas criticas
(Ribeiro Gomes, 2024; Tomé, 2024a).

O publico-alvo destas investidas diplomaticas chinesas tende a set, sobretudo, eco-
nomias emergentes e pafses em desenvolvimento do Sul Global, tentando-se colocar
como lider do mesmo. Contudo, resta saber se a China tem efetivamente interesse em
desmantelar toda a Ordem Liberal que a beneficiou desde o fim da Guerra Fria e se tera
capacidade de mundializar uma alternativa (Tomé, 2024a). A forma como esta nova
ordem proposta pela China se materializard permanece incerta, incluindo o papel que
Pequim desempenhara e, sobretudo, o lugar que a Russia nela ocupa. Uma eventual visdo
hegemonica chinesa pode colidir com a pretensdo russa de ser reconhecida como grande
poténcia e de manter uma zona de influéncia sobre a Europa de Leste ¢ a Asia Central,
regiGes onde os interesses de ambos também se sobrepoem (Bolt, 2014, p. 50).

Porém, a ascensio chinesa tem sido forte de crescente oposicdao, em particular
desde a administragdo Obama (2009-2017), com o chamado pivot to the Pacific (Clinton,
2011). O exemplo mais relevante de contencdo na década de 2020 foi a fundacido do
pacto AUKUS em setembro de 2021.AUKUS (acréonimo de Australia, Reino Unido e
Estados Unidos) ¢ uma parceria trilateral de seguranca reforcada que estabelece um
quadro de cooperacio no dominio da defesa entre as trés partes. Esta parceria traduz o
reconhecimento, por parte de Washington, da China como uma “ameaca sistémica” e,
por isso, os EUA passaram, a época, de aliangas sobretudo bilaterais para uma arquitetura
multilateral. Nesta arquitetura também se inseria a Trans-Pacific Partnership (2016), um
acordo de comércio livre entre Japdo, Australia, Nova Zelandia, Vietname, Malasia,
Bornéu, Singapura, Estados Unidos, Canadd, México, Chile e Peru. O objetivo deste
acordo era a contencio da ascensio econémica chinesa na Asia, embora este objetivo
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tenha sido comprometido pela saida norte-americana sob Trump (2017). O passo
seguinte foi a institucionalizacdo da parceria QUAD (Quadrilateral Security Dialogue,
que agrupa Estados Unidos, Japdo, Austrlia e India), existente desde 2007 e relancada
em 2017 com a primeira administragao de Donald Trump (Gaspar, 2021; Rodrigues ¢
Neves, 2021). O AUKUS, embora nio altere de forma significativa a distribuiciao de
meios no Pacifico, representa um claro posicionamento da Austrlia face a “diplomacia
guerreira” chinesa, levando Washington a reconhecer Camberra como um aliado indis-
pensavel na conten¢io da China. Ao mesmo tempo, revela uma aposta crescente dos
Estados Unidos no Pacifico, procurando dificultar uma eventual acao militar chinesa na
regiao, ainda que a custa de compromissos com a Europa, como simbolizado pela secun-
darizacio do acordo entre Camberra e Paris. Assim, o AUKUS reforca o estatuto
norte-americano como poténcia do Pacifico e evidencia a determinacdo de Washington
em defender os seus interesses regionais, incluindo, se necessario, através do recurso a
forca (Reis, 2021; Soller, 2021). A reacio chinesa foi agressiva, acusando os paises mem-
bros de fomentarem uma nova Guerra Fria e uma corrida aos armamentos, sendo
ameagcas a paz ¢ estabilidade regional e internacional, criando clivagens regionais sobre a
criacio do AUKUS. A Russia, por sua vez, apoiou as criticas chinesas ao pacto, que vé
como uma afronta ao stafu guo de uma regiao cada vez mais relevante para os calculos
estratégicos russos (Freire, 2021; Tomé, 2021).

As Ameagas Pos-Guerra Fria — Redes Transnacionais de Crime
Organizado e Terroristas

Ap6s analisar como os principais atores estaduais representam uma ameacga a
Ordem Internacional Liberal, ¢ importante abordar os principais atores ndo estaduais.
No mundo globalizado do pds-Guerra Fria, especialmente apés o 11 de setembro, as
redes transnacionais representavam uma ameaca significativa ao sistema internacional ¢ a
soberania estatal devido a sua capacidade de atuar ¢ movimentar-se para além das fron-
teiras tradicionais dos Estados-Nagao. Isto destaca o aspeto globalizado e sem fronteiras
destas ameacas, conforme enfatizado por Bush ao dizer que “os terroristas nao tém
fronteiras”, mas possuem um “alcance global” (O’Loughlin, Tuathail e Kolossov, 2004,
p. 10).

E relevante destacar como os processos de globalizacio tém beneficiado as redes
transnacionais. Por exemplo, a crescente interconexio global, a interdependéncia finan-
ceira e o desenvolvimento de novas tecnologias, especialmente a internet, tém facilitado
a ascensdo de um novo tipo de fundamentalismo islamico. Esta maior “proximidade”
possibilitada pela globaliza¢do tem permitido uma cooperacio mais estreita em nivel
internacional e uma troca livre e rapida de informag¢des. No entanto, este contexto tam-
bém tem ampliado a disparidade entre o Norte e o Sul Global, levantando questoes
sobre a justica socioecondémica do sistema global. Um exemplo notavel destas organiza-
¢oes ¢ a Al-Qaeda, que opera para além das fronteiras tradicionais dos Estados,
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transformando-se numa rede global com bases territoriais em constante mudanca, células
em varios paises muculmanos e uma comunidade de apoio global, que inclui desde os
talibas até comunidades on-line (Best et al., 2015b, p. 521).

Entretanto, as redes transnacionais jihadistas sao apenas um exemplo das muitas
organiza¢Ges ndo estatais que se beneficiaram deste mundo globalizado. Outros exem-
plos incluem redes terroristas num 4ambito mais amplo ¢ até redes criminosas que
aproveitam das mesmas vantagens da globaliza¢do j4 mencionadas. Com as barreiras ao
movimento de bens e fundos removidas, torna-se mais facil para estas organizagoes
estabelecerem operagdes em diversos paises, facilitando a produgido e distribuicao de
bens ilicitos. Isto é possivel gracas a exploragdo de recursos publicos como a internet ou
as rotas maritimas de comércio (Forest, 2020).

A globaliza¢io permitiu também oportunidades de intersecio entre redes crimino-
sas ¢ redes terroristas (Forest, 2020) como Putin denotou: “terrorism, just as narco-
-business, has a ramified international network and without doubt bears a transnational
character” (O’Loughlin, Tuathail e Kolossov, 2004, p. 10). Para ambas as redes, surgem
oportunidades com a internet, ja que esta facilita o acesso a armamento, redes de trafico,
crimes cibernéticos, lavagem de dinheiro, contratacio de pessoal ¢ comunica¢io com
operativos no terreno (Forest, 2020).

As redes transnacionais de crime organizado e terrorismo desafiam a soberania dos
HEstados na era da globalizacao, mas demonstram simultaneamente a sua importancia na
resposta as mesmas. Devido a ameaga que representam, estas redes tém sido retratadas
por forgas politicas populistas e nacionalistas como uma ameaga existencial. Isto alimenta
visoes xenofobas do mundo, especialmente no contexto da crise identitaria ocidental ja
identificada. Por exemplo, desde os ataques de 11 de Setembro e os subsequentes atenta-
dos na Buropa, tém aumentado os sentimentos negativos em relacio aos mugulmanos e
ao mundo islamico, em geral, equiparando extremistas a uma identidade religiosa ou
cultural especifica (Melnitsky, 2023). Esta onda tem sido aproveitada por forc¢as politicas
populistas para securitizar e militarizar a identidade. Além disso, a associacdo de determi-
nados povos a redes criminosas também foi utilizada por estas forgas, como evidenciado
pela associacio dos povos da América Latina aos cartéis de droga, conforme exemplifi-
cado no famoso discurso de Donald Trump: “When Mexico sends its people, they’re not
sending their best. [...] They’re sending people that have lots of problems, and they’re
bringing those problems with them. They’re bringing drugs. They’re bringing crime.
They’re rapists. And some, I assume, are good people” (A.B.C. News, 2010).

A Globalizagao de Crises Regionais
A década de 2020 foi inaugurada por trés crises regionais de proporgGes significati-

vas: a pandemia de COVID-19, a guerra na Ucrania ¢ a instabilidade no Médio Oriente,
todas causando um impacto profundo em todos os aspetos da vida social.
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COVID-19

Comegando pela crise que marcaria o inicio da década de 2020, a COVID-19, é
crucial destacar que a pandemia ndo gerou realinhamentos politicos, mas sim acelerou e
exacerbou certas tendéncias pré-existentes. Por exemplo, ao analisar o impacto geoeco-
némico da pandemia, observa-se que seis dos sete paises do G-7 e quatro dos cinco
BRICS estao entre os 20 paises mais afetados. Tal resultou num abrandamento econo-
mico global com efeitos profundos e distribuidos de forma desigual, levando os paises
que mais sofreram com a crise de 2008 a perderem as pequenas recuperacoes alcangadas
ao longo da década de 2010. Além disso, a pandemia exp0s as fragilidades da ordem
internacional, embora tendéncias como a deterioracao das relacoes transatlanticas, o
papel disruptivo da Russia e a rivalidade sino-americana ja estivessem presentes anterior-
mente (Pinéu, 2020).

Outro ponto crucial a mencionar ¢ a erosdo do multilateralismo liberal e dos princi-
pios que o sustentam, com o avanco da desregulacio econémica neoliberal e a ascensiao
da democracia iliberal de inclinacio populista/nacionalista. Além disso, a pandemia evi-
denciou os riscos associados a crescente competicdo estratégica entre paises e ao
abandono progressivo de solu¢des de cooperacao multilateral, num contexto em que as
ameacas sao complexas e requerem abordagens multilaterais para serem enfrentadas de
maneira eficaz (Pinéu, 2020).

A fragilizacio do multilateralismo ¢ visivel em diversos aspetos, como o ataque
direto a Organizagao Mundial da Saidde. No entanto, de forma mais subtil, observa-se
uma tendéncia de muitos paises para se voltarem para dentro, num momento que
demandava cooperacio internacional. A emergéncia sanitaria serviu de pretexto para
violagoes do direito internacional, como a recusa ao acolhimento de refugiados (Moita,
2020).

Por outro lado, esta recentralizacdo na soberania do Estado também evidencia a
importancia do papel do Estado como regulador e protetor. A pandemia expos depen-
déncias excessivas de fontes externas e as vulnerabilidades decorrentes da deslocalizacio
de industrias europeias estratégicas, essenciais para o combate a pandemia (Gomes,
2020). Isto levou a um movimento em direcio a uma “reindustrializacio” europeia
(Cunha, 2020) e a um desejo de “desacoplamento” ou “reducdo de riscos”, conforme
colocado pela Presidente da Comissio Europeia, das economias ocidentais em relagio a
China, tema frequentemente abordado por lideres politicos.

Observa-se que tanto atores estaduais — Israel face a Gaza ou o conflito entre a
Etiépia e o Egito —, como ndo estaduais passaram a adotar politicas agressivas ¢ oportu-
nistas face a0 momento de fragilidade internacional, exacerbando os riscos para a
seguranca global. Em Estados frageis’, com capacidade limitada de resposta aos efeitos

2 Um Estado Fragil pode ser entendido como um Estado que perdeu controlo fisico do seu territério ou
monopdlio do uso legitimo da violéncia. Tem a autoridade para tomar decisoes coletivas erodida, ¢ incapaz
de fornecer bens publicos, ¢ incapaz de interagir com outros Estados como um membro pleno da comu-
nidade internacional (Fragile States Index, 2026).
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da pandemia, hia uma conexao entre a inseguranca alimentar e econémica e o aumento da
violéncia, com grupos radicais que aproveitam estas circunstancias, como no caso do
Afeganistao. Ao mesmo tempo, atores estatais tém usado esta oportunidade para intensi-
ficar tecnologias de vigilancia social e politica sob o pretexto da saude publica, além de
adotar uma postura externa mais agressiva (Pinéu, 2020).

Guerra da Ucrinia

A guerra na Ucrania ¢ possivelmente o exemplo mais claro deste reposicionamento
agressivo e revisionista por parte de algumas poténcias. No contexto da eleicao de Joe
Biden, que prometeu que a América voltaria a assumir o papel de lider do mundo livre
contra uma crescente ameaga autocratica, a guerra na Ucrania tornou-se o primeiro
desafio a esta nova visdo americana (Soller, 2022). Além disso, a Guerra da Ucrania
representa o fim do mundo pds-Guerra Fria, especialmente na Europa, marcando o tér-
mino da paz europeia e uma mudanga nos arranjos regionais e internacionais de seguranga
(Gaspar, 2023). A invasio russa da Ucrdnia, em que um estado violou a independéncia, a
soberania e a integridade territorial de outro, colocou em xeque os pressupostos da
Ordem Liberal e a capacidade da lideranga americana de responder a desafios.

A guerra na Ucrdnia também dividiu o mundo entre aqueles que apoiam a Ucrania,
0s que apoiam o regime russo e os que preferem manter-se neutros. Embora se tenda a
associar o primeiro grupo as democracias em geral, transformando o conflito num con-
fronto entre democracias e autocracias, paises como Brasil e India mantiveram-se
neutros. A divisdo tende a ser entre o Ocidente, representado pelo eixo euro-atlantico, o
Japao, a Australia e a Nova Zelandia (“Norte Global”), e o “Sul Global”, que tende a
manter-se indiferente aos eventos na Ucrania, mantendo relacOes e transacoes normais e
até aumentando o volume de trocas comerciais (Tomé, 2023).A guerra na Ucrania tam-
bém ¢é um teste para outras tensoes latentes, como Taiwan, especialmente num contexto
em que a pandemia de COVID-19 permitiu a diplomacia chinesa adotar uma postura
mais revisionista ¢ confrontacional em relagio ao Ocidente, acompanhada de uma maior
assertividade regional, seja em Hong Kong, no Mar da China Meridional ou em relagio a
Taiwan (Cunha, 2020), e sobre a qual a China sempre reservou para si o direito de intervir
militarmente (Cunha, 2022).

No entanto, os impactos da guerra na Ucrania transcenderam o ambito geopolitico,
num mundo ainda a recuperar de dois anos de pandemia. As perturbacdes nas cadeias de
abastecimento e a forte procura global elevaram os custos de producio, repercutindo
rapidamente nos precos ao consumidor. Este aumento deu-se especialmente nos setores
da energia e alimentacio, afetados pela reducido da producio russa e ucraniana e pelas
sancoes a Moscovo. A inflacdo, ao ultrapassar o crescimento salarial em muitos paises,
agravou o custo de vida, com efeitos negativos na saude e no bem-estar das populagoes,
evidenciando novamente as desigualdades da ordem internacional, onde os mais pobres
suportaram o maior fardo. O conflito comprometeu também a seguranga alimentar glo-
bal: antes da guerra, Russia ¢ Ucrania respondiam por 36% das exportagbes mundiais de
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trigo. As economias emergentes, dependentes destes dois pafses para abastecimento ali-
mentar e energético, sofreram impactos significativos, uma vez que a invasio russa
bloqueou os portos ucranianos. Embora a Black Sea Grain Initiative tenha facilitado a
exporta¢ao de parte do trigo ucraniano, a maior fatia destinou-se a paises desenvolvidos,
deixando apenas cerca de 20% para os restantes (Kilfoyle, 2023), aumentando mais uma
vez as assimetrias entre Norte e Sul Global.

Médio Oriente

Outra regiao importante a considerar ¢ o Médio Oriente. O intervencionismo uni-
lateral americano na guerra do Iraque ndo s6 demonstrou que a¢oes militares tém limites
na promog¢ao da democracia. Este intervencionismo contribuiu para o desgaste da ordem
internacional ao romper com a unidade nas institui¢des internacionais e permitiu que o
estigma da violagdao do direito internacional se fosse desvanecendo, abrindo precedente
para o que aconteceria na Gedrgia, Ucrdnia e Siria (Marcos e Alcario, 2023).

Anos depois, a Primavera Arabe abalaria ainda mais a ordem, comecando na Tunisia
e propagando-se pela regido do Magrebe e do Médio Oriente, que levaria ao derrube de
décadas de ditadura, mas também, em alguns casos, ao surgimento de guerras civis que
durariam anos. A Primavera Arabe acabaria também com o equilibrio delicado da regiio
ja afetado pela Guerra do Iraque, no entanto, nenhum protesto resultaria, numa demo-
cracia estavel, mas sim em duas guerras civis longas, na Siria e na Libia, na queda de trés
ditaduras, na Tunisia, no Egito e na Libia, bem como fortes respostas por parte de outros
regimes. Porém, este desfecho pos em causa a atratividade do modelo ocidental com
grande parte das experiéncias a resultarem em guerras civis de anos, como a Siria e a
Libia, sem que nenhuma democracia consolidada surgisse. A mudanca de foco estraté-
gico da Administracdo Obama fez as suas adverténcias americanas aos regimes ditatoriais
regionais inconsequentes, acabando por fortalecer as suas posi¢bes e por os aproximar
de adversarios como a Russia, como foi o caso de Al-Assad na Siria. Este retraimento
ndo seria revertido por Donald Trump, nem sequer por Joe Biden, que assumiria a reti-
rada do Afeganistdo. Esta hesitagdo e retirada desgastariam a imagem norte-americana
enquanto poténcia hegemonica ao longo de mais de uma década e permitiriam que paises
como a China, Russia ou Irdo preenchessem os vacuos de poder deixados por Washing-
ton. Este vacuo seria aproveitado especialmente pela Russia, que em 2015 apoiaria
Al-Assad, virando a batalha a seu favor e procurando reforcar o seu estatuto de grande
poténcia num sistema internacional tendencialmente multipolar (Wright, 2014; Freire,
2020; Marcos e Alcario, 2023, pp. 456-457). A China tem também emergido como
mediadora no Afeganistdo, procurando impedir a consolidagao de organizaces terroris-
tas e capitalizar o fracasso norte-americano na regido (Leandro, 2025a, pp. 32-33).

Por outro lado, a violéncia continua entre Israel e grupos palestinianos nio parece-
ria ter fim. Durando praticamente mais de 80 anos, seria um fenémeno recorrente ao
longo do inicio da década de 2020 e da expansio dos colonatos israclitas. No dia 7 de
outubro de 2023 teve lugar um dos maiores ataques terroristas perpetrados pelo Hamas,
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que despoletou a resposta desproporcional de Israel, interrompeu um longo periodo de
normaliza¢io de conflito no quotidiano, nao havendo guerra, mas também ndo havendo
paz, sobretudo nas areas palestinianas. Este conflito tem gerado forte oposicio, sobre-
tudo do Sul Global, envolvendo processos no Tribunal de Justica Internacional contra
Israel e com mandados de captura do Tribunal Penal Internacional contra oficiais israeli-
tas como o Primeiro-Ministro e o Ministro da Defesa. A abertura de uma nova frente no
Libano, depois de mais de um ano de destruicio de Gaza, e posteriormente com o
colapso do regime de Al-Assad e os avancos de forgas israclitas por territério sirio agra-
varam a instabilidade regional, que ameaca alastrar-se cada vez que o envolvimento direto
iraniano se torna plausivel. Por sua vez, o apoio incondicional americano, independente
das “linhas vermelhas” desenhadas, da administracao Biden, e que Donald Trump pro-
meteu continuar, tem contribuido para o desgaste da imagem norte-americana junto do
Sul Global (Ricarte, 2024; Tomé, 2024b).

O que Trump procura nio ¢ isolacionismo, mas sim um envolvimento seletivo,
pautado pelo que a sua administracio considerar como “interesse nacional”. Inevitavel-
mente isto enfraquecera, ainda mais, o multilateralismo, forcando os aliados a assumir
maiores encargos na seguran¢a ¢ no funcionamento ¢ na reforma das organizagGes
internacionais. Para Trump, a for¢a militar, a vontade de a empregar e tarifas comerciais
sdo vistas como instrumentos geopoliticos que manterdo os EUA prosperos e fardo
aliados e rivais recalcular as suas interacoes com Washington. Parte deste caminho passa
pelo fortalecimento interno da industria americana, sacrificando a globalizag¢do, de modo
a perseguir os dois objetivos maximos de conten¢io a China e conquistar novos merca-
dos no Pacifico emergente. Este foco no Pacifico pode, por sua vez, colocar em rota de
colisao as duas margens do Atlantico, sobretudo porque o que Trump propSe em termos
de politica externa ameaga redefinir tudo o que sustenta a atual Ordem Internacional
Liberal (Rato, 2024).

A China continuara a ser o foco da politica externa norte-americana, como foi
desde Obama, no primeiro mandato de Trump e no “interlddio” de Biden. . provavel
que areas em que Biden e Xi cooperaram se tornem novos campos de competi¢do, como
a inteligéncia artificial e as alteracoes climaticas. A intensificacdo da competi¢ao a nivel
econémico, comercial e tecnolégico é expectavel. E possivel especular que a estratégia de
Trump passe em parte por atrair a Russia e afasta-la da China, dada a sua pressio a Kiev
para aceitar uma paz favoravel a Moscovo. Porém, este caminho ameaga acelerar o
colapso da rede de aliangas americana e a Ordem Liberal, j4 que por um lado, afasta
aliados como a Europa, e por outro, incentiva o expansionismo russo e chinés que pode
provocar novos problemas no futuro (Tomé, 2024). F também uma incégnita se a nova
administracao Trump tera vontade de continuar a suportar o fardo de manter a Ordem
Liberal a funcionar, ou se nao se tornarao numa democracia iliberal, ou mesmo se nao
contribuirdo mesmo para a desconstrucdo definitiva da Ordem Liberal (Tomé, 2024a).
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Consequéncias no Contexto Europeu e Nacional

As crises da ordem liberal ha muito que se fazem sentir no espaco europeu e nacio-
nal, considerando especialmente a evolucdo das relagdes entre as duas margens do
Atlantico e como se tém alterado neste contexto de crise. A guerra do Iraque foi um
ponto de viragem nas relacoes transatlanticas em que, mesmo com a oposi¢ao dos alia-
dos europeus, Washington decidiu avancar com a invasao com a sua “coalition of the
willing”, o que gerou uma deterioragdo da imagem internacional americana na Europa,
até ao fim da Administracdo Bush. A Administragio Obama, embora procurasse restabe-
lecer a convergéncia transatlantica, agravaria as tensGes com a Europa, com a deslocacido
do foco estratégico americano para o Indo-Pacifico. Obama procurava assim tentando
que os aliados europeus assumissem maior responsabilidade na sua seguranca regional,
especialmente no contexto de invasio russa da Georgia e da Crimeia. Posteriormente,
revisionismo russo conjugado com a elei¢ao de Donald Trump, o Brexit e a instabilidade
da vizinhanga geografica da Europa deixaram o espago estratégico e securititio europeu
mais fragil e instavel (Marcos e Alcario, 2023).

Os efeitos da COVID-19 e da invasao russa da Ucrania de 2022 mostraram a neces-
sidade europeia de uma maior autonomia estratégica, dada a dependéncia europeia de
energia russa, seguranca americana e da economia chinesa, segundo a Bassola Estratégica
da Unidao Europeia (2022). A articulagio com a NATO, ainda assim, continua a ser des-
tacada como essencial para a seguranga europeia, especialmente quando enquadrada no
contexto que a Unido Europeia apresenta, em que o terrorismo e o extremismo conti-
fluam a ameagar a paz e seguranga europeia, vindo de diversas fontes. Verifica-se um
risco acrescido de proliferagdo nuclear, tanto com o alargamento do arsenal russo e chi-
nés como com o desenvolvimento de capacidades nucleares por Estados como a Coreia
do Norte e o Irdo. Atores estatais e ndo estatais empenham-se em ataques hibridos com
Estados-membros da UE e aliados, influenciando elei¢oes através de desinformacao e
tecnologias disruptivas, como a inteligéncia artificial, o que conjugado com fenémenos
sociais — o crescimento de movimentos populistas e nacionalistas, muitas vezes eurocéti-
cos, que instrumentalizam as crises de refugiados e o aumento das desigualdades internas
— desgasta os valores liberais europeus e nacionais (Santos Pinto e Raimundo, 2016).

Neste contexto, a segunda administracdo Trump representa um sério risco para a
Unido Europeia. A guerra comercial e aduaneira lancada por Donald Trump no inicio
do seu segundo mandato teve como objetivo “quebrar” as regulacGes impostas pelo
mercado europeu as empresas norte-americanas, nomeadamente nos setores digitais.
O acordo de 27 de julho de 2025 significou uma vitéria significativa para Washington,
com a Unido Europeia a aceitar tarifas de 15% sobre bens europeus, enquanto os bens
industriais norte-americanos ficaram isentos de tarifas. Em contrapartida, a Unidao Euro-
peia comprometeu-se a investir 600 mil milhdes de délares nos Estados Unidos e a gastar
outros 750 mil milhGes em compras de bens energéticos. Estas cedéncias decorrem, em
grande medida, da dependéncia europeia em relagiao a Washington em matéria de defesa
e, em particular, para a resolucdo da guerra na Ucrania (Corlin, 2025). Isto, conjugado
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com as inten¢des expressas no documento “National Security Strategy”, publicado em
dezembro de 2025, de promover a “european greatness” e salva-la do declinio econémico
e da “civilizational erasure”; indica um objetivo de subverter a Unido Europeia através do
reforco de forgas politicas “patridticas” (isto ¢, de extremadireita) que se oponham ao
trajeto atual do continente e de abrir o mercado europeu aos produtos norte-americanos
(The White House, 2025). Por outro lado, ¢ também importante nio descurar a ameaca
militar representada pelos Estados Unidos. A intervencio na Venezuela, em janeiro de
2026, demonstrou que a administragao Trump ndo revela consideracio pelo direito inter-
nacional, pilar basilar da ordem liberal. Isso torna-se ainda mais relevante quando, ao
renovar as exigéncias de cedéncia da Gronelandia (territério auténomo dinamarqués),
Trump ndo excluiu o recurso a forca militar norte-americana, mesmo que tal pudesse
significar o fim da NATO (Euronews, 2026; Hasselbach, 2026; Khan, 2026). Assim,
torna-se evidente que os Estados Unidos, sob a administracio Trump, representam uma
ameaca cada vez mais concreta para a Unido Europeia e os seus Estados-membros.

Em termos nacionais, as mudancas na distribuicao de poder internacional devido
a competicdo entre grandes poténcias, a erosao da ordem multilateral e as crises desen-
cadeadas pela pandemia e pela invasdo russa da Ucrdnia passaram ao lado de Portugal.
Os impactos das crises na Ordem Internacional Liberal sobre Portugal podem ser cate-
gorizados em duas areas principais: materiais e simbodlicas. Em termos materiais, ha
implicacGes econdmicas significativas, uma vez que os efeitos econémicos, como a
inflacio e o aumento do custo de vida, resultantes de crises como a pandemia de
COVID-19 e a Guerra da Ucrania, também se fizeram sentir no pafs, em parte devido a
intricada rede de interdependéncias da Ordem Liberal. Além disso, movimentos de
“deconpling’ podem prejudicar a capacidade de Portugal de manter relacdes profundas
com alguns dos paises afetados, especialmente no contexto da Unido Europeia. Através
do ciclo de revisio do Conceito Estratégico de Defesa Nacional (2023), ¢ possivel obser-
var um consenso em Portugal sobre a importancia da consolidacio do espago
transatlantico, através da articulagao entre a NATO e a UE. Também que os Estados que
o constituem defendam os principios fundamentais da Ordem Liberal, como o primado
do diteito, o multilateralismo e uma economia global aberta e sustentavel. Além disso,
Portugal vé nesta ordem a melhor oportunidade para a sua proje¢ao internacional e para
promover e defender os seus interesses e assegurar a sua seguranga.

Conclusao

Em conclusio, considera-se que a crise da Ordem Internacional resulta de contradi-
coes internas e de efeitos sistémicos acumulados desde o fim da Guerra Fria. Embora
esteja baseada em principios como a democracia, multilateralismo, direito internacional e
livte comércio, esta ordem permanece estruturalmente marcada por profundas desigual-
dades entre o Norte e o Sul Global e pela hegemonia norte-americana, por vezes exercida
de forma unilateral.
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A globalizagdo econdémica e institucional, enquanto reforcou a ordem liberal,
permitiu a ascensdo de poténcias como a China e a Russia, que passaram a contesta-la,
tanto por desconfianca face as instituicdes liberais quanto pela percecao de ameacas
aos seus regimes politicos. Paralelamente, a desregulagdo neoliberal aprofundou as
desigualdades socioeconémicas presentes internamente nas democracias liberais, favo-
recendo movimentos nacionalistas e populistas, enquanto enfraquecia 0 compromisso
com valores fundamentais da ordem, como o multilateralismo. A abertura de fluxos
financeiros, comerciais e digitais facilitou também a expansiao de atores nio estatais,
como redes terroristas ou de crime organizado, que exploraram assimetrias globais e
desafiaram a soberania do Estado. Estas fragilidades tornaram-se mais evidentes com a
pandemia da COVID-19 e com a guerra na Ucrania, crises que reforcaram o papel do
Hstado e expuseram os limites da globaliza¢io e do desenho da Ordem Internacional,
com o ressurgimento do revisionismo no Sistema Internacional.

Finalmente, as persistentes desigualdades globais, agravadas pelas crises da década
de 2020, levantaram duvidas sobre o carater internacional e liberal da Ordem, sobre-
tudo devido a adesdo seletiva dos Estados Unidos as instituicdes da Ordem. Neste
contexto, o futuro da Ordem Liberal permanece incerto, com a lideranga norte-ameri-
cana crescentemente contestada ¢ a China emergindo como um polo de poder
alternativo. Em dltima analise, a centralidade ¢ a unilateralidade das a¢oes norte-ameri-
canas revelaram-se fatores-chave na erosao da ordem que sustentou a sua hegemonia,
produzindo efeitos diretos para Estados como Portugal. Isto, por sua vez, agravou-se
quando o principal parceiro europeu, os Estados Unidos, passou a manifestar-se como
uma ameaca aos principios da ordem (como integridade territorial) no espago euro-
-atlantico.
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Resumo

Johan Galtung, através do seu pensamento consolidado nas areas da paz e segu-
ranga, forneceu contributos teéricos fundamentais para a sua consolidagio enquanto
ciéncia. A sua categorizacio dos diferentes tipos de paz e a sua constru¢ao metédica em
torno da ideia de violéncia sio, ainda hoje, fundamentais para qualquer estudo neste
campo cientifico. Apesar de o Estado francés reconhecer apenas “cidaddos”, nio
fazendo, portanto, qualquer distin¢do jutidica entre eles, este ensaio argumenta que exis-
tem, na sociedade francesa, intensas e¢ permanentes tensées sociais com motivacao
étnico-religiosa, cuja origem merece a aten¢do desta reflexdo. Este artigo pretende
estudd-las, criando uma abordagem sistematica de correlacido entre tais postulados galtu-
nianos e os conceitos de Etnia, Na¢io, Estado-Nagao, identidade nacional e a construcio
de um discurso populista de securitizagdo em Franca como resultado de tal fricgdo.

Palavras-chave: Paz e Seguranca; Galtung; Estado-Nagao; Franca.

Abstract

Johan Galtung, through his consolidated thinking in the areas of peace and security, made funda-
mental theoretical contributions to the consolidation of the science. His categorisation of the different
types of peace and his methodical construction around the idea of violence are still fundamental to any
study in this scientific field today. Even though the French state only recognizes “citizens” and therefore
mafkes no distinction between them, this essay argues that there are, in French society, intense and perma-
nent social fensions with an ethnic-religious motivation, the origins of which deserve the attention of this
reflection. This article aims to study them, creating a systematic approach to correlating these galtunian
postulates with the concepts of ethnicity, nation, Nation-State, national identity, and the construction of
a populist disconrse of securitization in France as a result of this friction.

Keywords: Peace and Security; Galtung; Nation-State; France.
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Introducgao

Tal como a histéria da integracdo europeia nos demonstrou, a Franga foi indubita-
velmente um player central e decisivo na evolugdo da arquitetura institucional da Unido
Europeia. Exemplos disso foram o papel que esta e os seus atores politicos desempenha-
ram na criacio da CECA (Glockner e Rittberger, 2012) enquanto primeira entidade
Huropeia supranacional, bem como no falhanco da CED (Griffiths, 2012) cuja iniciativa
de criagdao, bem como o seu destrutivo veto, paradoxalmente, foi francés (motivado por
uma alteracio interna do equilibrio de forcas politicas na Assembleia Nacional) e cuja
consequéncia ainda hoje ecoa na forma como a Unido Europeia se rege institucional e
organicamente no seu equilibrio entre intergovernamentalismo e supranacionalismo e,
entre métodos comunitarios e intergovernamentais de votagao e decisio. Dai a escolha
do nosso case study. Pretendemos com este estudo trelacionar o atual contexto social e
étnico deste pafs, figura central na histéria europeia, tentando entender como é que tal
contexto politico interno francés esta ou ndo a mudar em consequéncia da evolugao do
seu tecido étnico e social. Tentaremos, pois, verificar se existe uma relagao direta entre a
matriz multicultural francesa e o seu panorama politico, correlacionando tudo isto com a
nogao cientifica de Paz. Para tal, usaremos os contributos cientificos de Johan Galtung e
as suas classificacoes que, adiante, explicitaremos.

Como resultado de um espaco intelectual para a estruturagiao académica de pensa-
mento e como uma declaracio de compromisso a nao violéncia e a realizacao da paz por
meios pacificos, a primeira reflexao cientificamente consistente e transversal nestas maté-
tias, o Journal of Conflict Resolution data de 1957. Dois anos depois, em 1959, da-se a criacdo
do Center of Conflict Resolution na Universidade de Michigan. Contudo, seria apenas com
Johan Galtung, entendido pela literatura como “o pai” dos estudos para a paz, que, no
ambito do Peace Research Institute Oslo (PRIO), foi criado em 1959 o Journal of Peace
Research, publicado pela primeira vez em 1964, veiculando uma visao disruptiva e assertiva
relativamente ao conceito de paz enquanto ciéncia. Partindo da analise da sua publicacdo
de 1969 (Galtung, 1969), afirmamos que o autor, de forma pragmatica, partiu de trés
premissas essenciais: a primeira, refletir sobre a ideia de paz enquanto utopia ingénua; a
segunda, a paz enquanto tradi¢ao de pensamento nio cientifico (que este pretendia mudar)
e a terceira, a paz enquanto pacificacio dos conflitos de larga-escala (Cravo, 2023).

A conclusio do trabalho de Galtung (1969), para além de definir, com exatidio, o
ambito dos estudos para a paz e seguranca, forneceu-nos quatro defini¢bes fundamentais
para a compreensao cientifica destas matérias. As defini¢oes de paz positiva, paz negativa,
violéncia cultural e violéncia estrutural (Lawler, 2013) sdo fulcrais para o entendimento
do objeto de analise do nosso estudo.

O foco da nossa analise diz respeito a correlagdo de tal postulado galtuniano com
os conceitos de etnia, Estado-nac¢io, identidade nacional e a sua relacdio com um discurso
populista de securitizacio (com os critérios de analise da Escola de Copenhaga) em
Franca (McDonald, 2023), tentando compreender a relagdo destes fenomenos com a
evolucio eleitoral da FN/RN.
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Para concretizar tal investigacdo recorre-se complementarmente aos métodos qua-
litativo (revisdo de literatura, analise discursiva e andlise Juridico-politica) e quantitativo
(andlise de inquérito estatistico e resultados eleitorais).

Formulamos a seguinte questdo de partida:

Partindo do framework teérico oferecido por Galtung, de que forma a Rassemblement
National contribui, através da mobilizagio dos argumentos de rejei¢do étnico-religiosa,
para um crescente discurso de securitizagio em Franga?

Deste modo, focaremos a nossa investigacao no perfodo temporal compreendido
entre 2012 e 2024 (espaco temporal que compreende trés elei¢oes presidenciais e quatro
eleicdes legislativas em Franca, com vista a analise da evolucao da representa¢io da Front
National / Rassemblement National).

Acerca da liberdade religiosa, uma analise Juridico-Politica

A Unido Europeia ¢ uma unido fundada na legalidade e na primazia do Direito,
com base em mecanismos interinstitucionais (integrados) e alicer¢ada nos seguintes
principios: Principio do Primado; do Efeito Direto; da Interpretacio Conforme; da
Subsidiariedade; e da Atribuicao (Pais, 2020). Alicerca-se também num complexo sistema
de normas inerentes a arquitetura pratica integracionista da Unido Monetaria e de uma
economia social de mercado que esta postula.

Portanto, “tendo por objeto, promover a paz, os seus valores e o bem-estar dos seus
povos (...)”, a Unidao Europeia “proporciona aos seus cidaddos um espaco de liberdade,
seguranga e justica (..) “combate a exclusdo social e as discriminagdes e promove a justica
e a protecdo social e a igualdade (...)”, tal como enunciado nos artigos 2.°, 3.° e 6.°
do TUE.

Mas serdo estes bens juridicamente absolutos? Sem exce¢oes? De modo inultrapas-
savel pelos Estados-membros?

Principio do primado

Principio de origem jurisprudencial, cuja raiz nao encontra precedéncia direta nos
textos dos tratados, nomeadamente no Tratado da Unido Europeia, tendo sido, portanto,
fixado pela acio e atuagdao do Tribunal de Justica da Unido Europeia (TJUE) na fixacao
do Direito (Martins, 2017).

“O principio da primazia do direito da unido determina que, em caso de conflito, o direito da UE
aplica-se com preferéncia sobre o direito nacional dos Estados Membro. No Acérdao Costa/Enel
(Ae. De 15 de julbo de 1964, proc. 6/64), o TIUE afirmon ¢ fundamenton, pela primeira vez, de
Jorma inequivoca, e em termos constitucionais, a superioridade das normas do direito da uniao sobre as
normas nacionais.” (Martins, 2017, pp. 339-340).

Na demanda da nossa investiga¢do, cumpre-nos, pois, encetar uma breve reflexdo
acerca do alcance deste principio jurisdicional. Segundo a remissao efetuada pelo artigo
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6. DO TUE, a liberdade de pensamento, de consciéncia e de religiao vém consagradas
no topo da hierarquia das normas do Direito Europeu. Logo no n.° 1 do Artigo 10.° da
CDFUE, tal liberdade fundamental é enunciada: “Todas as pessoas tém direito a liber-
dade de pensamento, de consciéncia e de religiao (...). Liberdade de manifestar a sua
religido ou a sua convic¢do, individual ou coletivamente, em publico ou em privado,
através do culto, do ensino, de praticas e da celebracio de ritos.” (Pais, 2020).

Se ¢é verdade que o Principio do primado, aparentemente se afigura como absoluto,
nao ¢ menos verdade que este, ndo s6 admite excegdes, como na realidade estas podem
estar na base do nosso objeto de estudo. Olhemos entio, com atencio, para o conteido
n.° 2 do artigo 4.° do TUE, “A Unido respeita as funcdes essenciais do Estado, nomeada-
mente as que se destinam a garantir a integridade territorial, a manter a ordem publica e
a salvaguardar a seguranca nacional. Em especial, a seguranga nacional continua a ser da
exclusiva responsabilidade de cada Estado-membro.”

Por tudo isto, afirmamos que, se o DUE se afigura como um dos principais baluar-
tes na defesa da liberdade étnico-religiosa, e por isso da coexisténcia pacifica da
pluralidade de identidades, também ndo ¢ menos verdade que ele proprio cria a sua
exce¢do e aponta o caminho para a sua restrigao.

Numa interpretagdo mais extensiva, cruzando o DUE com conceitos da Ciéncia
Politica e das Relagbes Internacionais, afirmamos que na base normativa da construgio
do conceito de identidade que nos leva, entre muitos outros fatores, ao conceito de
nagao, esta a protecio e salvaguarda juridica conferida pelo Artigo 10.° da CDFUE,
conjugado com os Artigos 2.°,3.% ¢ 6.° do TUE e, por outro lado, o seu contraponto esta
no n.° 2 do artigo 4.° do TUE, numa clara acecdo da natureza intergovernamental (Mora-
vesik, 1998) inerente a génese do projeto europeu.

Deste modo, olhamos para a proibi¢io do uso do véu islaimico em espacos puiblicos
franceses, enviesado pela protecido das liberdades individuais e a pretexto da seguranca e
ordem publica como um exemplo pratico daquilo que acabamos de expor, como previsto
na Lei n.° 2004-228 da Republica Francesa, citada em Guérios e Kamel (2014), gerando
protestos e fortes tensdes sociais nas ruas de varias cidades francesas (Euronews, 2019).

Actescentando ainda uma nova camada de complexidade a tal problematica, enten-
demos mesmo que tal espago juridico consubstancia o clima petfeito para o discurso e
para o processo de securitizagdo que a Escola de Copenhaga nos ensina (McDonald,
2023).

No que concerne ao Direito da Unido Europeia, parece-nos consistente dizer que a
primazia do vetor mais intergovernamental do que supranacional, intrinseca a ontologia
da Unido Europeia e vertida no seu enquadramento normativo e institucional, nao s6
nao contribui para uma salvaguarda da liberdade étnico-religiosa em termos (juridicos)
absolutos, como abre ela prépria a “caixa de Pandora” patra a prépria salvaguarda de uma
ndo violéncia cultural galtuniana, ficando ainda demonstrado que, apesar de todos os
mecanismos funcionais e intergovernamentais altamente transparentes que a UE tem ao
seu dispor (por exemplo, 0 Mecanismo Europeu para o Estado de Direito) para a salva-
guarda do Estado de Direito e para a garantia estratégica da seguranga ¢ paz em sentido
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positivo (Estratégia para a Unido da Seguranca), que contribui para as sociedades pacificas
e inclusivas (European Commission, 2020), estdo feridos pela sua prépria complexidade,
que se traduz em pouca eficacia na salvaguarda preventiva de tais fenémenos.

Acerca das tensdes étnico-religiosas em Franga

Um dos principais desafios ao Estado moderno pos-vestefaliano, em concreto ao
HEstado-nac¢ao, que — apesar de uma certa erosao da sua soberania (Kaldor, 2012) conti-
nua a ser a base do sistema anarquico das Relages Internacionais no atual contexto de
multipolatidade (Deutsche e Singer, 1964) — ¢é a construcido e coesido da sua identidade
nacional. Conjugar processos e desafios historicos, que contribuem para a criacio de
uma memoria coletiva com os fenémenos da multiculturalidade societéria resultante do
processo de globalizacdo e das vagas migratérias, assume-se como algo complexo e que,
nao raras vezes, ¢ a base do surgimento de tensoes (Zhang, 2023).

Neste topico, debrucamo-nos sobre a forma como a Republica Francesa que,
segundo Zhang (2023), ¢ um Estado secular e laico, tem lidado com a multiplicidade
étnica e religiosa, em particular com o islamismo, no contexto da sua constante tentativa
de afirmacdo enquanto Estado-nagao. Veja-se, a titulo de exemplo entre muitos outros
discursos politicos franceses, o discurso proferido por Emmanuel Macron aquando da
reabertura de Notre-Dame em Paris: “Esta Catedral ¢ uma feliz metafora do que é uma
nacao” (Macron, 2024).

E indubitavel que a histéria contemporanea francesa tem sido marcada por uma
constante tensio étnico-religiosa, ora associada a vagas migratérias muculmanas (Meier e
Hawes, 2009), ora a algo socialmente mais estrutural, isto €, as segundas e terceiras gera-
¢des, ja nascidas em territério francés, descendentes de tais imigrantes (Beaman, 2016)
que, sendo cidaddos franceses, ndo encontram correspondéncia étnico-valorativa na
representa¢do do seu Estado. Apesar da cidadania francesa destas pessoas, a sua heranga
cultural mantém-se rigidamente enraizada, conflituando com a cultura francesa. Por
outras palavras, o Estado francés nao foi capaz de operar uma assimilagdo ou conforma-
¢ao cultural e religiosa destes povos, compativel com a sua aspiracio a categoria de
HEstado-nagao. Ora, embora exista na literatura quem advogue o contrario, em nossa
perspetiva, ¢ justamente neste “erro estratégico” (Zhang, 2023) que residem as bases de
tais tensoes. Franca, ao tentar forcar uma uniformidade cultural artificial — a proibicao
do véu islamico em escolas ¢ a utilizacao recorrente do conceito de Estado-nagio nos
discursos politicos sao um bom exemplo disso, entre muitos outros — quase que “institu-
cionaliza” a pratica constante de um dos mais importantes postulados teéricos de
Galtung, a violéncia cultural. Tal relacdo encoraja, alids, numa quase estrutura de inspira-
¢do top-down (do Estado que contagia a sociedade) de islamofobia estrutural que
facilmente pode ser construida (Wendt, 1999) como um confronto antagénico de duas
visdes radicalmente etnocéntricas. Tal configura, portanto, a base da posic¢io que aqui
assumimos, mesmo sabendo que esta nio ¢ consensual entre a literatura.
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Uma das manifesta¢oes deste fendmeno encontra correspondéncia, por exemplo, até
na forma como alguns meios de comunicacio social abordam tal multiculturalidade. E
certo que este tem na sua base uma matriz humotistica, mas, ainda assim, a forma como o
Charlie Hebdo, entre outros periddicos, transpoe esta tensdo societiria para o campo do
escarnio e da satira advém, em nossa opinido, de uma certa ideia de subalterniza¢io ou
inferioridade cultural e civilizacional que se tem perpetuado entre a consciéncia coletiva
dos franceses nio descendentes de imigrantes mugulmanos. Acrescentamos ainda o facto
de nao se poder aqui ignorar também historicamente alguma iconoclastia herdada do
anticlericalismo da Revolugio Francesa em relacio a religido. Ja no século XVIII, autores
como Voltaire ou Rousseau escarneciam ferozmente da religiao.

A complicada relacio historica entre a Franga e o mundo islamico remonta a
um longo passado colonial, com o qual a Franca ndo aprendeu a lidar (Zhang, 2023).
A prépria tentativa de contrariar tal realidade por via legal, proibindo a distingao de
cidaddos franceses com base na sua fé (Beaman, 2016) é a demonstracio cabal de tal
intencdo, como exploramos no capitulo anterior. Tal como pertinentemente afirma
Valentine Zuber (2010, pp. 161), “Os valores apregoados pelo modelo da Republica tra-
dicional francesa sao cada vez mais contestados por uma parte crescente da populacio.
Os principais pilares da ética laica — o Progresso, a Nagao, a Razdo — perdem a sua perti-
néncia. Novos combates surgem para mobilizar o conceito de laicidade de uma maneira
inédita (como o combate pela santuarizacdo da escola ou para a defesa dos direitos das
mulheres)”. Tal relacdo tumultuosa sé poderia ter um resultado quando confrontada com
outro polo etnocéntrico: a exacerbagdo de fanatismos identitarios, ideolégicos e religio-
sos que transpoem a sociedade para uma realidade de repetidos episédios de violéncia
direta (Euronews, 2015), resultante da incapacidade de moderagao da manifestacdo
social, artistica e comportamental de tais diferengas, que mais nao sio senio o resultado
6bvio da violéncia estrutural e cultural da qual a sociedade francesa é protagonista.

Tendo por base ainda a analise ao inquérito do Observatoite du Zemmourisme
!(citado em Zhang, 2023), realizado em 2021, os resultados sdo amplamente demonstra-
tivos desta realidade que acabamos de descrever: 68% dos cidadaos franceses acreditam
que o isldo representa uma ameaca para a identidade francesa’, o que perpetua a ideia de

1 O Observatoire du Zemmourisme ¢ um instrumento de estudos discursivos politicos, realizados pelo ins-
tituto francés de opinido publica em conjunto com a fundacio Jean — Joaures, com a finalidade de
identificar a sua correspondéncia com as ideias de Eric Zemmour, um politico francés de extrema-direita,
isto é, com a finalidade de avaliar o grau de extremismo das narrativas politicas e a sua influéncia na
sociedade francesa.

2 Hsta “identidade francesa” ¢ levantada pelos partidos de extrema-direita (tal como em quase todos os
paises ocidentais, em que se alimenta um discurso hostil contra os imigrantes através da defesa de uma
“identidade nacional” em perigo). O que ¢é paradoxal em Franca ¢ a transmutacgdo da “identidade republi-
cana” (laica) em “identidade nacional”, sendo que, a partida, a tal identidade republicana nio era
propriamente neutra ou desprovida de tracos culturais. Voltando a dois conceitos que nos ajudam a pro-
blematizar as questoes de identidade, a distingdo entre nacionalismo étnico e nacionalismo civico,
estabelece-se pelo cardcter voluntirio ou involuntirio da pertenga a um coletivo. A nacio francesa em
termos “repub]ican()s/ civicos” seria uma escolha voluntaria de cada individuo que se revé num determi-
nado projeto politico. A nagdo “identitaria/étnica” é quase uma fatalidade, um “n6s” e “eles” inescapavel.
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um “noés coletivo” diferente “do outro coletivo”. Um “nés coletivo” com direito origina-
rio a este territério, que se sente invadido e expropriado pelo “outro coletivo” numa
realidade por “nds” percecionada como um ato de quase “vinganca colonial”; o qual se
traduz numa percegao de “roubo do nosso emprego”, “roubo da nossa habitacio,
“roubo das nossas oportunidades”, “roubo do nosso territério” e até por fim, “roubo da
nossa identidade nacional”. Esta ¢ a perce¢ao da mainstream society (Beaman, 2016).

Em contraste, os franceses muculmanos na sua maioria sio altamente influenciados
por valores como a liberdade, igualdade e fraternidade, transversais ao arquétipo idilico
de identidade nacional francesa (Zhang, 2023). A grande questao geradora de um ciclo
vicioso de tensdo ¢ a ideia da sua nio aceitacdao por tal sociedade mainstream, isto ¢, tal
sociedade arroga-se o direito e a propriedade exclusiva da defesa de tais valores, levando
a uma forma estrutural de exclusdo e de perpetuagao de um sentimento de nio pertenga
a0 “nos coletivo” (Zhang, 2023). “O estatuto incompleto dos Muculmanos como mem-
bros da nacdo francesa contribui para um sentimento de alienacio, no qual os impede de
reconhecer a identidade nacional francesa.” (Zhang, 2023, pp.10). Deste modo, somando
a disseminagao Zgp-down, macroestrutural e forcada do conceito de nacdo propagado pelo
Estado francés, esta a ideia de que este processo ¢ simultaneamente acompanhado pelo
engagement rotineiro dos cidadaos anénimos comuns num exercicio pratico de tal discrimi-
nacao (Fox e Miller-Idriss, 2008).

A tensio identitaria (também) espelhada no contraste entre autores ocidentais
mugculmanos e ndo mugulmanos

Objeto de um vasto estudo no ambito das Relagées Internacionais e da Ciéncia
Politica, a obra de Samuel Huntington providencia uma util teorizacdo para a compreen-
sa0 desta temdtica. Atentemos na forma como autores ocidentais muculmanos analisam
esta obra.

Samuel Huntington, na obra intitulada Clash of Civilizations (Huntington, 1993),
argumentou que ha no mundo viarias civilizagSes € que a maior fonte de conflito humano
seria resultante do facto de a civiliza¢do ocidental, definida como sendo a Europa e os
EUA, tentar impor os seus padrGes societarios e politicos a outras civiliza¢oes, provo-
cando, inevitavelmente, um “choque” identitario. Este seria a base de todos os conflitos.
Huntington versou sobre um confronto de padrdes societarios por contraste antagénico
de normas e valores baseados nas distintas percecSes da histéria, da economia, dos
direitos humanos, da religiao e da cultura.

Zahra Seif-Amirhosseini Rafie, mugulmana, professora de sociologia na universi-
dade da Virginia do Norte, interpreta que Huntington, na sua obra, descreveu as culturas
nao ocidentais como barbaros, selvagens e nao civilizados. Esta sustenta a ideia de que
Huntington defende implicitamente que a tnica forma de estas sociedades nio civili-
zadas passarem a ser encaradas como civilizadas e modernas seria pela assimilacdo
das orientacbes civilizacionais e culturais ocidentais (Seif-Awmirhosseini, 2013), quando
Huntington descreve que tal realidade confrontacional seria inevitivel (Huntington,
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1993). Hussain Alhussainy, professor assistente de ciéncia politica na universidade de
Alberta, Canada, argumenta que Huntington defende ainda que as democracias ociden-
tais tém direito a disseminar tais valores e que todas as culturas teriam a ganhar com isso,
num Sistema Internacional dominado pelo Ocidente (Alhussainy, 2023).

Escusamo-nos, obviamente, de relembrar as consequéncias deste choque de pensa-
mentos; porém, julgamos importante utilizd-lo para o nosso objeto de analise. Se
Huntington prevé a existéncia de um choque de civilizagdes a escala mundial e versa até
sobre a relacdo conflituosa dos muculmanos com os demais cidadaos em Franca (Hun-
tington, 1993), o que este ndo previu é que o préprio conceito de Clash of Civilizations se
adequaria até a forma como a sua prépria obra seria interpretada pelos mugulmanos
ocidentais. Tal questio ¢ mais uma demonstragao do quao sensivel e conflituoso ¢ o tema
da identidade com fundamentos étnico-religiosos.

A interpretacdo que estes investigadores muculmanos fazem da obra de Huntington
assenta perfeitamente no entendimento que os franceses muculmanos fazem da aborda-
gem discriminatéria (cultural) Zgp-down que acima expusemos em relacio ao Estado
Francés e oferece-nos, ainda que indiretamente, uma boa sustentacdo tedrica para a
matriz ideacional e de pensamento da propria sociedade civil dos franceses ndo-mugul-
manos. Assim, sem defendermos, claro esta, tal interpretacio do pensamento de
Huntington, nela encontramos um padrio que, para além de ajudar a explicar a forma de
agir da sociedade francesa perante a multiculturalidade, mais nao gera sendo violéncia
cultural e estrutural em Franca.

A relagao entre o discurso de securitizagao em Franga e a Rassem-
blement National

Analisando o artigo Myth and Mobilization: The Triadic Structure of Nationalist Rethoric
de Levinger e Lytle (2001), entendemos que existem duas correntes tedricas dominantes
na tentativa de explicagdo da retdrica nacionalista. A instrumentalista e a construtivista.

Deste modo, por um lado, dizemos que a grelha de analise instrumentalista olha
para a retorica nacionalista como um meio de encontrar suporte e adesao popular a per-
secuc¢do de determinados interesses (escondidos) especificos das elites, sob o manto e o
pretexto da ideia de “na¢do”. Por outro lado, a grelha de compreensio construtivista
firma a sua andlise na construcdo da prépria ideia de “nacdo” assente na correlacdo
multifatorial de elementos tais como raca, linguagem, cultura e geografia. Esta escola de
pensamento explica ainda a “poderosa atracio” da ideologia nacionalista como resposta
a erosao do tradicionalismo cultural da sociedade (Levinger e Lytle, 2001).

Focamos a nossa abordagem na formagao e construcio dos elementos discursivos
(teoria construtivista) e também na forma como esta construcio ¢ usada como meio de
mobilizacio politica e social (teoria instrumentalista), em que o “auto-entendimento”
nacionalista da ideia de “na¢2o” serve de base para a arquitetura da identidade politica e
social, através da mobilizagdo popular. Desta feita, tal construcio (teoria construtivista) é
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realizada através da combinacdo de trés fatores discursivos e ideacionais, que, a0 mesmo
tempo, sdo a “ferramenta” de mobilizacdo popular (segundo a teoria instrumentalista):
1) Um “passado glorioso”, onde a na¢do existia como pura, unida e harmoniosa.
2) Um “presente degradado”, em que o desmantelamento desta unidade nacional ¢ o
fator-chave e os bodes expiatérios sao os diferentes, os “nao puros”, que destroem a
conce¢do harmoniosa da “nag¢io”. 3) “Um futuro utépico”, em que, através da acio
coletiva, a nagao tera condi¢oes de se revitalizat, corrigindo os fatores que prejudicaram
a harmonia original, combatendo a degradagiao e recuperando o esplendor glorioso
(Levinger e Lytle, 2001).

Assim, no caso da construcio de narrativas nacionalistas em Franca, com vista a
mobilizag¢ao popular em torno desta triade, convém-nos observar o “tentador discurso
facil” da Rassemblement National através de frases como “A Franca e a Europa estio a
ser inundadas por imigrantes” (Le Pen, J.M., 2010, citado em Rocha, J., 2015); “A imigra-
¢do descontrolada e em larga escala (..) prejudica gravemente a identidade (...) das nagoes
que a compoem” (Le Pen, M., 2010, citado em Rocha, J., 2015).

Na nossa interpreta¢io de tais discursos, os dirigentes da FN/RN pretendem expli-
car a ndo assimilagdo cultural por parte dos franceses “nio puros”, os mugulmanos,
expressa em “praticas das comunidades que se recusam a respeitar as nossas leis e n10ssos
costumes ¢ que ainda pretendem impor-nos as suas proprias leis e costumes”, tal como
disse Bruno Gollnisch (Gollnisch, B., 2010, citado em Rocha, J., 2015). Assim, segundo a
nossa interpretacdo das palavras de tais atores politicos, a “culpa da degradacio da
na¢ao” (conforme a classificacio da tese instrumentalista) assenta nas praticas culturais
dos imigrantes muculmanos, crentes numa teligido que, segundo a RN/FN, impoe os
seus habitos e violenta as mulheres (Gollnisch, B., 2010, citado em Rocha, J., 2015) “ao
estabelecer a burca, os casamentos for¢ados, a poligamia, a excisdo, os crimes de honra e
outros comportamentos de outras eras que nao siao suportaveis” (Le Pen, M., 2009,
citado em Rocha, J., 2015).

Tal degradacio da “na¢do” s6 pode ser combatida, segundo estes, recuperando “o
passado glorioso” e construindo o “futuro utépico”, pela expulsdo dos franceses “nao
puros”. Assim, entendemos que estes se autoassumem quase como um antibiético para
a cura de “tal doenc¢a”, quando, por exemplo, defendem o fim do espago Schengen,
como meio de garantir ndo sé tal originalidade e pureza da raca e nagdo, mas também a
sua propria seguranca (Gollnisch, B., 2009, citado em Rocha, J., 2015). Schengen e a
consequente abertura das fronteiras internas sao encarados como o caminho que leva a
“extraordinarias oportunidades oferecidas aos terroristas de todos os credos” (Gollnisch,
B., 2009, citado em Rocha, J., 2015). Outra ideia ¢ a do crime organizado e transnacional
como um resultado negativo da globalizagiao que urge combater (Rocha, 2015).

Tal narrativa da Rassemblement National, no nosso entendimento, nio é mais do
que a tentativa de afirmac¢dao de uma manobra de securitizagdo, através de um discurso
securitdrio como resposta a ameaga existencial de que a “nag¢do” tem sido alvo, preen-
chendo, portanto, todos os requisitos tedricos da escola de Copenhaga (McDonald,
2023). A situacio de tensio multicultural vivida em Franga estd, portanto, no dominio da
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politica ou situa¢io do “anormal ou invulgar” no que a perce¢io construtivista diz res-
peito, nio pela suspensio total da politica “normal” mas pela introduciao de medidas
restritivas (anormais) de liberdades individuais (que o proprio DUE consente), como a
liberdade de culto religioso a pretexto da seguranga nacional, que no caso do néo uso do
véu mugulmano se traduz, na pratica, como uma quase proibigao da religido ( ndo ha
forma possivel de usar o véu islamico de forma oculta, ao contrario da cruz crist, por
exemplo. Para um mugulmano, proibir a manifestacio de objetos religiosos significa
proibir a sua religido e a sua prépria identidade.

Observemos agora a relacio entre esta narrativa e o comportamento eleitoral da
RN/FN entre 2012 ¢ 2024. Como demonstram os arquivos dos resultados eleitorais do
sitio oficial do Ministére de ’Intérieur francés a FN/RN evoluiu da seguinte forma:

Eleigdes Legislativas:

A FN/RN, numa evolugio continua crescente, passou de uma votagao de 13,60%
dos votos em 2012, para 32,05% dos votos na segunda ronda das elei¢oes legislativas de
2024 (Ministeére de L'Intérieur, 2024).

Elei¢oes Presidenciais:

Verificando-se novamente a mesma evolugdo continua crescente, a candidata
apoiada pela FN/RN, Marine Le Pen passou de 17,90 % dos votos em 2012, nio conse-
guindo passar a segunda ronda das elei¢oes, para 41,45 % dos votos em 2022 (Ministere
de I’Intérieur, 2024).

Tal como o supracitado nos demonstra, existe uma espécie de relagio de mutua-
lismo win-win entre resultados eleitorais e discurso securitirio, assim como entre discurso
securitario e resultados eleitorais.

Deste modo, se ¢ verdade que tal comportamento discursivo de secutitizagio con-
figura uma explorag¢io das tensées étnico-religiosas por parte da RN/FN — o que tem
levado ao aumento da sua representatividade politica, isto ¢, na pratica, ao sucesso do
processo de mobilizacio popular em torno dos seus objetivos - também ¢ verdade, por
outro lado, que tal aumento de representatividade politica, por via do uso de tal discurso,
tem levado a repeticao e “endurecimento” desse mesmo discurso securitario.

Conclusao

Como argumentamos e sustentamos com esta investigacdo, existem na sociedade
francesa intensas e permanentes tensoes com motivacdo étnico-religiosa, cuja origem
remonta nio s6 a um passado colonial com o qual Franca nao aprendeu a lidar, mas
também a perpetuagio de uma ideia de nacio impossivel de replicar e de fazer corres-
ponder na organizacio estadual vigente. A Republica Francesa nio s6 nio ¢ um
Estado-na¢ao — na medida em que os franceses mugulmanos nio conseguem “encaixar”
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na imagem idealizada de nac¢ao por parte do Estado — como a sua tentativa forcada de o
ser € o sustento ideacional e social da violéncia estrutural, cultural e direta que se observa
e aqui se demonstra. A perce¢io societaria de um “glorioso nos coletivo” molda e dita as
regras com as quais a abordagem zgp-down do Estado francés mina e inspira negativa-
mente a sociedade civil, contribuindo, ainda que sem o desejar, para o crescente
oportunismo de manipulagio do discurso securitirio por parte da FN/RN, alicer¢ado
em tais diferencas étnico-religiosas — A nacio «identitaria/étnica”.

Na linha do que propusemos investigar e responder, concluimos que tal complexi-
dade identitaria, combinada com o desacerto do vetor institucional do Estado, associado
a um discurso e movimento de securitiza¢do segregador — assente na devolucio da
pureza e unidade da nagao civica francesa — ¢ aproveitado de forma populista por algu-
mas elites (FN/RN) e conduz a uma sociedade fraturada e fragmentada. Esta observacio
leva-nos a concluir que Franc¢a, uma republica laica e secular, padece hoje de um perma-
nente estado de paz negativa resultante da violéncia estrutural e cultural que se tem
perpetuado na sociedade.
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Resumo

A ajuda humanitaria em contextos de conflito desempenha um papel crucial na
mitigacdo do sofrimento humano e no apoio aos processos de recuperacio. Contudo, a
sua eficacia ¢ frequentemente limitada pela volatilidade do financiamento, por ineficién-
cias operacionais e devido a falhas de coordenagio e a riscos de seguranca crescentes.

Este artigo analisa de que forma abordagens de gestio estratégica podem reforcar a
eficiéncia, a resiliéncia e a responsabilizacdao das respostas humanitarias em ambientes de
elevado risco.

Com base numa analise documental qualitativa, avalia a aplicabilidade dos principios
de gestdo fean, de sistemas integrados de informagao e coordenagio e de quadros estru-
turados de gestdo do risco na governanca humanitaria.

Argumenta-se que a implementagio articulada destas abordagens pode melhorar a
alocac¢do de recursos, reduzir duplicacées, reforcar a interoperabilidade e assegurar maior
continuidade operacional, contribuindo assim para respostas humanitarias mais eficazes
e sustentaveis em contextos afetados por conflito.

Palavras-chave: ajuda humanitaria; zonas de conflito; gestio lean; sistemas de
coordenagao; gestao de risco; governang¢a humanitaria.

Abstract

Humanitarian aid in conflict gones plays a critical role in alleviating human suffering and suppor-
ting recovery. However, its effectiveness is often constrained by funding volatility, operational inefficiencies,
coordination gaps, and escalating security risks.

This paper examines how strategic management approaches can enbance efficiency, resilience, and
accountability of humanitarian responses in high-risk environments.

Based on a qualitative documental analysis, it evaluates the applicability of lean management
principles, integrated information and coordination systems, and structured risk management frameworks
to humanitarian governance.
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1t argues that their combined implementation can improve resource allocation, reduce duplication,
strengthen interoperability, and reinforce operational continuity, thereby contributing to more effective and
sustainable humanitarian responses in conflict-affected environments.

Keywords: Humanitarian aid; conflict 3omes; lean management; coordination systems; risk
governance; humanitarian effectiveness.

Introduction

Contemporary conflict environments are characterized by increased volatility, frag-
mentation, and protracted crises, significantly complicating humanitarian aid delivery.
Armed conflicts, protracted crises, climate-related disasters, and health emergencies have
expanded both the scale and complexity of humanitarian needs. International actors,
such as the United Nations (UN), the Red Cross, the Red Crescent Movement, and
some governmental international organizations, play a significant role, but there is a
tendency of more local, national and international non-governmental relief groups.
Despite substantial investment, humanitarian aid faces challenges in efficiency, coordina-
tion, and impact, undermining its contribution to peacebuilding and long-term stability.
(Bjola and Kornprobst, 2018; Cooper et al., 2015)

This policy paper aims at studying “How can strategic management approaches
improve the efficiency and effectiveness of humanitarian aid in conflict zones?” through
identifying and analysing the operational and systemic barriers to effective humanitarian
aid and attempts to address these challenges to improve the overall effectiveness of
humanitarian aid.

The methodology for this study is qualitative, by carrying out a documental analysis
to analyse academic literature, books, case studies, and policy reports. It first outlines the
main structural and operational challenges affecting humanitarian responses, then evalu-
ates strategic management approaches as policy options, and finally proposes an
implementation framework with targeted recommendations.

This paper aims to contribute to the discourse of improving humanitarian aid’s
effectiveness, especially by employing strategic management approaches to address the
effectiveness and sustainability of such responses. Building this bridge may contribute to
policymakers, humanitarian organizations, investors, and other stakeholders who engage
in these matters.

Humanitarian Aid, a Context
Societies around the world are exposed to natural disasters, climate change, wars,
armed conflicts, and pandemics (Ratajczak and Bros, 2023). Humanitarian actors operate

in more than thirty-armed conflicts and over one hundred natural disasters at any given

IDN CADERNOS 107




time. (Cooper, et al., 2015) According to the United Nations (2023), 362 million people
are in need of humanitarian assistance, a record high, while over 110 million people have
been displaced, and 260 million face acute food insecurity, with some at risk of famine.
The Global Peace Index of 2023 concludes that there has been a deterioration in global
peacefulness, with ongoing conflicts playing a significant role. (Institute for Economics
and Peace, 2023)

The Council of the European Union (2025) states that around 80% of the
humanitarian needs today result from armed conflict. At the same time, attacks against
humanitarian personnel have increased significantly, with aid workers being frequently
targeted in volatile environments, as proxy targets, revenue resources, and tools for terror
or propaganda. (Stoddard, et al., 2017) These trends, compounded by climate change,
environmental degradation, global population growth, governance fragility, and atypical
forms of conflict, have pushed the humanitarian systems to their operational limits.
(Development Initiatives, 2023; European Commission, 2021; Ryfman, 2007) highlights
the constant evolution of the humanitarian landscape, noting extensive changes since the
end of the Second World War.

Humanitarian aid and emergency aid are two terms highly utilized in the humani-
tarian field; nevertheless, one is the progress of the other. Humanitarian aid or assistance
refers to material and logistical assistance provided to populations affected by natural
or man-made disasters, with the objective of saving lives, alleviating suffering, and pre-
serving human dignity. (Gonzalez and Gan, 2024; Development Initiatives, 2024; Coun-
cil of the Furopean Union, 2025) While the terms humanitarian aid and humanitarian
action are widely used as synonyms, the latter may include other types of activities as
political lobbying, testimony, or public denunciation, which may not always follow the
classical humanitarian principles rooted in the IHL adopted by the United Nations.
Emergency aid, on the other hand, refers to actions carried out in the act of aid that do
not necessatily follow these principles. Humanitarian aid is carried out by a complex
ecosystem of International Organizations, UN Agencies, Red Cross and Red Crescent
Institutions, and a growing number of governmental and non-governmental actors
operating at international, national, and local levels. (Cooper et al., 2015; Gonzélez and

Gan, 2024)

Challenges in Humanitarian Aid

Humanitarian aid operating in conflict zones faces numerous obstacles that are a
barrier to effective and efficient aid. These constraints are intensified by conflicts, climate
change, and economic instability, which simultaneously increase the needs and reduce
the operational space.

The World Disasters Report of 2018 categorises obstacles to aid delivery into
three main categories: physical barrier including terrain, climate and lack of infrastruc-
ture; conflict and insecurity such as ongoing hostilities, violence against humanitarian
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personnel or assets/facilities, presence of remnants of war; and political or administra-
tive restrictions imposed by affected or donor governments, including access limitations
and interference in humanitatian activities. (International Federation of Red Cross and
Red Crescent Societies (IFRC), 2018) These constraints directly affect the capacity of
humanitarian actors to deliver timely and principled assistance.

Building on this framework, this paper broadly categorizes these pressing challenges
into four areas that will further be developed: funding, resource allocation and logistics,
coordination among actors, and security risks for personnel and resources. These areas
provide the analytical foundation for assessing how strategic management approaches
can strengthen humanitarian performance in conflict-affected environments.

Funding

Funding limitations constitute one of the most persistent structural barriers to
effective humanitarian aid. Although overall humanitarian expenditure has been increas-
ing over the years, the growth of people in need of aid has outpaced available resources,
resulting in the widening of the funding gap. In 2024, global humanitarian appeals
reached record levels, with the number of humanitarian crises growing, yet funding
coverage remained significantly below requirements, forcing actors to scale back and
prioritize only the most urgent responses. (Development Initiatives, 2023; 2024)

Humanitarian aid relies mainly on donor funding, which is often dependent on a
limited group, inconsistent, and correlated to geopolitical interests and subject to budget
cuts. This concentration of funding reduces flexibility, fragments programming, and
constrains long-term planning, (Development Initiatives, 2024; United Nations Office
for the Coordination of Humanitarian Affairs, 2025) Chronic underfunding is widely
documented by UN agencies, humanitarian organizations, and across the news high-
lights, such as Reuters, the World Food Program, and on the BBC, having direct
consequences for food security, displacement responses, and protection mechanisms in
protracted crises. (BBC News, 2009; Bradley, 2023; Farge, 2024; Foster, 2022; World
Food Programme, 2023)

Beyond quantitative shortages, structural weaknesses in funding models contribute
to operational inefficiencies. Short funding cycles encourage reactive responses rather
than preventive or resilience-oriented approaches. Competition among agencies for lim-
ited resources may incentivise duplication, undermine coordination, and reduce overall
system coherence. Moreover, politicised access conditions can distort allocation deci-
sions. (ALNAP, 2025; Farber et al., 2024; Lombardo and Patrick, 2025; Stoddard et al.,
2017; United Nations Regional Information Centre for Western Europe, 2025)

Funding constraints are increasingly correlated with issues of credibility and trust.
Repeated funding appeals, visible inefficiencies, duplication of efforts, and cases of
diversion or misuse of aid have contributed to donor scepticism and compassion fatigue.
In politically polarized environments, humanitarian organizations are often scrutinized
for perceived lack of neutrality, accountability, and measured impact. This erosion of
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trust risks further constraining funding flows, creating a vicious cycle of underper-
formance and underfunding reinforcing each other. (Dreher et al.,, 2024; European
Commission Directorate-General for European Civil Protection and Humanitarian Aid
Operations (ECHO), 2025; Gosp-Server, 2025; Lilly and Pearson , 2025; Lombardo
and Patrick, 2025; Norman, 2024) Strengthening transparency, performance measure-
ment, and accountability mechanisms is therefore not only an operational necessity but
also a strategic imperative for sustaining donor confidence and long-term financial
support.

Historical experiences, such as the Ethiopian famine of 1980s illustrate how
political conditionality, misuse of aid and sovereignty concerns can undermine effective-
ness and donor confidence. (BBC News, 2009; Bradley, 2023; Solomon, 2016) These
dynamics demonstrate that funding challenges are not solely financial but organizational
and strategic. Addressing them requires management approaches capable of improving
resource optimisation, enhancing accountability, and strengthening prioritization mecha-
nisms within constrained financial environments.

Resource Allocation and Logistics

Resource allocation and logistical management constitute critical determinants of
humanitarian effectiveness in conflict environments. Damaged infrastructure, insecure
transport routes, limited storage capacity, and restricted access significantly complicate
supply chain operations, delaying the delivery of essential goods and services. In such
contexts, inefficiencies in forecasting, procurement, and distribution may result in dupli-
cation, overstocking in certain areas, and acute shortages in others. (Heaslip, et al., 2024)

Environmental considerations form part of this broader logistical challenge. The
International Committee of the Red Cross (ICRC) has acknowledged that humanitarian
operations may generate unintended environmental impact, including resource overuse,
waste accumulation, and infrastructure strain. (International Committee of the Red
Cross (ICRC), Assistance Division, 2010) In conflict zones where waste management
systems are disrupted, humanitarian packaging materials are often burned or buried,
contributing to pollution and public health risks. (Joint Initiative for Sustainable Human-
itarian Assistance Packaging Waste Management, 2023) These dynamics illustrate how
logistical inefficiencies can undermine both sustainability and community resilience.

Case studies from protracted crises further demonstrate systemic weaknesses in
humanitarian supply chains. In contexts such as Syria or the Great Lakes refugee crisis,
damaged infrastructure, bureaucratic bottlenecks, and fragmented coordination delayed
aid delivery and increased costs. (OCHA, 2024; Wilkinson, 1997) Inflation, fuel price
volatility, and pandemic-related disruptions have further exacerbated transportation
costs, reducing the proportion of resources available for direct assistance. (Matrgesson, et

al,, 2012)
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Coordination and Duplication of Efforts

The expansion of humanitarian actors in the context of globalization has increased
operational capacity but also intensified coordination challenges. International NGOs,
UN agencies, regional organizations, and local actors frequently operate simultaneously
in crisis environments, often with overlapping mandates and limited interoperability.
The absence of effective coordination mechanisms may result in duplication of efforts
in some areas and critical gaps in others. (Bildt, 2011; Cooper et al., 2015) Past large
scale responses illustrate the systemic nature of this problem. During the 2010 Haiti
earthquake response, hundreds of organizations operated independently, leading to
overlapping interventions in certain sectors while other communities received limited
assistance. The same happened with the Vanuatu crisis, where unsolicited bilateral dona-
tions were received, some inappropriate for the context, something that overwhelmed
the government’s warchousing and sorting capacity. (Inter-Agency Standing Committee,
2010; International Federation of Red Cross and Red Crescent Societies (IFRC), 2018;
Weisenfeld, 2011) These cases reveal that fragmentation generates not only inefficiency
but also reputational costs and erosion of trust.

Coordination challenges are further compounded by competition for funding and
visibility. Agencies may prioritise projects aligned with donor preferences rather than
context-specific needs, reinforcing fragmentation and reducing system-wide coherence.
(Moers and Annen, 2017)

Ineffective Information Sharing

Limited information exchange exacerbates duplication and misallocation of
resources. In rapidly evolving conflict environments, timely and interoperable data sys-
tems are essential for prioritization and adaptive response. Although initiatives such as
the Humanitarian Data Exchange (HDX) created by OCHA have expanded data availa-
bility since 2014, coverage remains uneven and data integration across actors is
inconsistent. (HDX Team, 2024) Without reliable real-time information, humanitarian
actors face constrains in forecasting needs, coordinating interventions, and avoiding
overlap. Timely information makes the allocation of resources more effective and helps
adapt to the constantly evolving context of conflict zones.

The experience of global health crises, such as COVID-19, demonstrated how real-
time dashboards and shared data platforms can enhance strategic coordination and
resoutce allocation. (Johns Hopkins University Center for Systems Science and Engineer-
ing, 2020) Comparable integration remains limited in many humanitarian conflict settings.

Cultural and Political Barriers

Coordination is further weakened by organizational cultures, operational mandates,
and political interests. Local actors, despite their contextual knowledge and proximity to
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affected populations, are frequently marginalized in decision-making process. Language
barriers, technical jargon, and institutional hierarchies restrict meaningful participa-
tion, particularly for smaller local organizations and women-led groups. (Inter-Agency
Standing Committee (IASC), 2021) Power imbalances within coordination mechanisms
can undermine inclusivity and reduce culturally appropriate responses. (Inter-Agency
Standing Committee, 2019; Nyarko, Marnicio and Bollettino, 2024)

These structural, informational, and cultural constraints demonstrate that coordi-
nation challenges are systemic rather than incidental. Strengthening interoperability,
enhancing data integration and institutionalising inclusive coordination frameworks are
therefore essential to reducing duplication, improving accountability, and maximising
collective impact in conflict-affected environments.

Security Risks for Personnel and Resources

Security constraints constitute one of the most critical challenges in conflict-
affected environments. With approximately 80 percent of current humanitarian needs
stemming from armed conflicts (Council of the European Union, 2025), aid operations
are increasingly conducted in highly volatile and militarized contexts. These conditions
expose humanitarian personnel and assets to significant risks, disrupting delivery mecha-
nisms and constraining access to affected populations.

Although international humanitarian law guarantees the rapid and unimpeded pas-
sage of all relief consignments and personnel (Art. 70, Additional Protocol I to the
Geneva Conventions), access is frequently restricted in practice. Blockades, bureaucratic
impediments and deliberate targeting of humanitarian actors undermine operational
continuity and increase delivery costs. (International Federation of Red Cross and Red
Crescent Societies (IFRC), 2018)

The Aid Worker Security Report 2024 and the Aid Worker Security Database iden-
tified 2023 as the deadliest year for humanitarian personnel, with 280 aid workers killed
and a total of 595 aid victims across 280 incidents. (Humanitarian Outcomes, 2024) The
increasing involvement of state actors in attacks against aid workers further complicates
advocacy efforts and challenges traditional protection strategies.

Beyond physical violence, theft, and diversion of resources remain persistent risks.
In contexts such as Yemen, Syria, and Somalia, aid envoys have been blocked, looted, or
manipulated by armed groups, significantly reducing effective coverage. (International
Federation of Red Cross and Red Crescent Societies (IFRC), 2018; Rono, 2017; Tran,
2013) These disruptions not only exacerbate civilian suffering but also erode donor
confidence and inflate operational costs.

Security risks therefore represent not only a humanitarian protection issue but also
a strategic management challenge. Unpredictable access conditions, asset loss, and pet-
sonnel threats need systematic risk assessment, contingency planning, and adaptative
operational models. Strengthening risk governance mechanisms is essential to maintain-
ing continuity, accountability, and effectiveness in high-risk environments.
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Policy Options: Management Strategies for Humanitarian Aid

Building on the challenges identified — funding gaps, logistical inefficiencies, coordi-
nation failures, and security volatility — this section evaluates three contemporary
management approaches: Lean Management for Efficiency, Integrated Coordination
Systems, and Risk Management Frameworks. Together, these strategies provide struc-
tured mechanisms to enhance the effectiveness, accountability and operational resilience
of humanitarian operations in conflict zones.

Resource Optimization through Lean Management

Lean management offers a systemic framework for improving efficiency in
resource-constrained environments by eliminating non-value-adding activities and pro-
moting continuous improvement. Originally developed within the manufacturing
systems, lean principles have increasingly been applied in the healthcare sector, public
sector organizations, and the banking sector, demonstrating their ability beyond indus-
trial contexts. (Danese et al., 2024; Heizer and Render, 2013; Heizer et al., 2017; Kaizen
Institute, n.d.; Klein et al., 2022; McKinsey and Company, 2011; Shingo, 1989)

In humanitarian settings characterized by funding volatility, logistical complexity,
and urgent time pressures, lean principles can directly address operational inefficiencies.
The core lean philosophy centres on five interrelated principles: defining value from a
beneficiary’s perspective; mapping the value stream to identify non-essential steps; ensur-
ing continuous flow; adopting pull-based systems aligned with real-time demand; and
pursuing continuous improvement through collective learning. (The Kaizen Institute,
n.d.; The Access Group, 2019; Klein et al., 2022; Womack and Jones, 1996; Abdelhamid
et al., 2008)

Applied to humanitarian operations, “value” is about the urgent need of affected
populations — such as access to water, food, shelter, or even medical care. Value stream
mapping enables organizations to distinguish between essential activities, such as last-
mile delivery, and non-value-adding processes, including redundant paperwork or
inefficient transport routes. Pull systems, supported by real-time data, reduce overstock-
ing and misallocation by aligning distribution with evolving field conditions.

Heizer et al, (2017) state on their book that “Lean producers set their sights on
perfection: no bad parts, no inventory, only value-added activities and no waste.”
(Heizer, et al., 2017, p. 676) Lean management also identifies eight categories of opera-
tional waste, commonly summarized as DOWNTIME, that stands for: defects,
overproduction, waiting, non-utilized talent, transportation, inventory, motion and
excess processing. (Abdelhamid et al., 2008; Heizer et al., 2017; Heizer and Render,
2013; Klein et al., 2022; Shingo, 1989; The Kaizen Institute, n.d.; Womack and Jones,
1996) Adapting to the humanitatian context, these can manifest as: defects are inaccu-
rate need assessments or damaged supplies requiting relocation; overproduction, as
delivery of inappropriate or premature aid; waiting refers to the delays caused by
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bureaucratic approval or transportation bottlenecks; non-utilized talent is the margina-
lization of local actors and underuse of local and field expertise; transportation
as inefficient routing that results in increasing cost or delay; inventory is the excess stock-
piling or critical shortages; for motion, unnecessary movement of personnel due to poor
planning; and finally excess processing takes place in the form of overly complex docu-
mentation or compliance procedures.

By systemically identifying and reducing these inefficiencies, lean management
approaches can improve cost-efficiency, shorten delivery cycles, and enhance accounta-
bility. (Abdelhamid et al., 2008; Klein et al., 2022; Shingo, 1989; The Access Group, 2019;
The Kaizen Institute, n.d.; Womack and Jones, 1996) In resource-constrained and
donor-dependent conflict environments, even marginal gains in efficiency translate into
expanded coverage and improved beneficiary outcomes.

Integrated Information and Coordination Systems

Effective humanitarian coordination depends fundamentally on timely, reliable, and
interoperable information flows. As demonstrated in the previous sections, duplication
of efforts, resource misallocation and delayed responses often stem from fragmented
data systems and limited institutional interoperability. Integrated Information and Coor-
dination Systems are comprehensive frameworks that facilitate efficient information
sharing, processing, and coordination among various stakeholders, departments, or
organizations. They offer a structural response to these deficiencies by enabling real-time
data sharing, harmonized reporting standards, and coordinated decision-making across
actors. (Skoumpopoulou and Abdelrahman, 2022; Stipi¢ and Gambiroza, 2022; Varmus
et al., 2024)

In humanitarian contexts, such systems can facilitate shared situational awareness,
improved tracking of resoutces, and clearer identification of unmet needs. Digital coordi-
nation platforms and interoperable databases allow organizations to visualize operational
gaps, reduce overlap, and prioritize interventions based on evolving field conditions.
Experiences from global health crises have illustrated how centralized dashboards and
open data platforms enhance coordination and strategic planning. (HDX Team, 2024;
Johns Hopkins University Center for Systems Science and Engineering, 2020)

Beyond operational efficiency, an integrated system strengthens transparency and
accountability. Real-time tracking of financial flows, procurement processes, and distri-
bution channels can improve donor confidence and mitigate concerns regarding misuse
or diversion of aid. In resource-constrained environments, enhanced visibility over
resource allocation contributes directly to optimized decision-making and performance
evaluation. (Diichting, 2024; Sahithi et al., 2025)

However, the implementation of integrated coordination systems in conflict-
affected environments, also presents structural challenges. Local organizations may lack
the digital infrastructure, technical capacity, or access to decision-making platforms,
reinforcing existing power asymmetries. Ensuring inclusive system design and capacity-
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building for local actors is therefore essential to avoid further marginalization.
(Inter-Agency Standing Committee, 2019; Inter-Agency Standing Committee (IASC),
2021; Nyarko et al., 2024)

Additionally, centralized data architectures introduce cybersecurity risks. In conflict
environments, sensitive operational data may become a target for state or non-state
actors. (International Committee of the Red Cross, 2022) Robust data protection proto-
cols and risk mitigation strategies must therefore accompany digital integration efforts.

When properly designed, integrated information and coordination systems can
reduce fragmentation, enhance collective impact, and improve adaptive capacity in vola-
tile environments. Their effectiveness depends not only on technological infrastructure
but also in governance structures that promote interoperability, inclusivity, and shared
accountability.

Risk Management Framework for Field Operations

Operating in conflict-affected environments requires structured approaches to
managing uncertainty, volatility, and exposure to harm. Risk Management Framework
(RMF) for field operations provides a structured approach to identifying, assessing, miti-
gating, and monitoring risks to ensure safety, efficiency, and effectiveness in dynamic and
potentially high-risk environments. (National Institute of Standards and Technology
(NIST), 2018) Although initially developed within technical and cybersecurity domains,
RMF principles are increasingly applied across organizational settings, including humani-
tarian field operations.

In humanitarian contexts, risk governance is essential to safeguarding personnel,
protecting assets, and ensuring continuity of operations. Organizations such as the
International Federation of Red Cross and Red Crescent Societies (IFRC) have progres-
sively integrated risk management principles in humanitatian field operations as part of
institutional policy, recognising its centrality to operational resilience. (International
Federation of Red Cross and Red Crescent Societies (IFRC), 2020; International Federa-
tion of Red Cross and Red Crescent Societies (IFRC), 2022)

A robust RMF for humanitarian field responses typically includes four interrelated
components. First is risk identification, involving systematic threat analysis and contex-
tual assessment of security, political, logistical and environmental risks. Second, risk
assessment, in which likelihood and potential impacts are evaluated through structured
prioritization tools, enabling resource allocation based on severity. Third, risk mitigation
and contingency planning combine scenario-based preparedness and adaptative logistical
strategies. Fourth, monitoring and review ensure continuous adjustments of operational
plans in response to evolving field conditions.

In conflict zones characterized by restricted access, targeted violence, and asset
diversion, structured risk governance enhances decision-making under uncertainty. It
supports cost forecasting, strengthens accountability mechanisms, and reduces exposure
to catastrophic operational failure.
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Importantly, risk management in humanitarian settings must remain dynamic rather
than compliance-driven. Real-time reporting mechanisms, scenario-modelling, and inclu-
sive communication structures enable adaptative responses to rapidly shifting threats.
Integrated risk assessment into strategic planning processes ensures that security consid-
erations are not treated as external constraints but as core components of operational
design.

When embedded within broader management reforms, a Risk Management Frame-
work contributes to operational continuity, improved resource protection, and
strengthened donor confidence in volatile environments.

Implementation Strategy and Policy Implications

The preceding analysis has demonstrated that inefficiencies in humanitarian aid
responses are not isolated operational shortcomings, but manifestations of structural
and systemic constraints. Funding volatility, logistical fragmentation, coordination gaps,
and escalating security risks interact in ways that undermine the effectiveness and sus-
tainability of humanitarian responses. Addressing these challenges requires not only the
adoption of isolated managerial tools but also the integration of complementary man-
agement approaches within a coherent governance framework.

Lean Management contributes primarily at the operational level by enhancing inter-
nal efficiency and reducing waste across supply chains and administrative processes. By
aligning activities with clearly defined beneficiary value and eliminating non-value-adding
procedures, humanitarian actors can mitigate resource misallocation and improve
responsiveness in time-sensitive contexts. However, efficiency gains within individual
organizations remain insufficient if not supported by a system-wide coordination.

Subsequently, Integrated Information and Coordination Systems address this struc-
tural dimension. The standardisation of data-shating protocols, improved interoperability
across platforms, and inclusive coordination mechanisms can reduce duplication and
enhance collective impact. In contexts characterized by multiple ovetlapping actors, digi-
tal integration must be accompanied by governance arrangements that ensure equitable
participation, particularly for local actors whose contextual knowledge is critical to effec-
tive intervention.

Risk Management Frameworks complement these approaches by embedding struc-
tured risk assessment and adaptive planning within field operations. Given the volatility
of conflict environments, operational continuity depends on the ability to anticipate
disruption, protect personnel, and safeguard assets. Integrating risk governance into
strategic planning processes strengthens institutional resilience and enhances donor
confidence in high-risk settings.

Taken together, these three approaches form an interdependent model for humani-
tarian governance. Operational optimization without coordination reforms risks repro-
ducing fragmentation at scale. Coordination without efficiency remains resource-intensive.
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And both are vulnerable in the absence of structured risk governance. A coherent
implementation strategy requires, therefore, a gradual institutional integration rather
than an abrupt structural overhaul.

In practical terms, this implies embedding efficiency diagnostics within routine
operational reviews, progressively strengthening data interoperability standards across
humanitarian clusters, and formalizing risk assessment mechanisms within planning
cycles. Such reforms must be aligned with funding structures that incentivise flexibility,
collaboration, and long-term, capacity building, The transition toward more strategic
governance is necessatily incremental, requiring institutional commitment, leadership
engagement, and sustained investment in organizational learning,

Conclusion

Humanitarian aid in conflict zones remains essential for the protection of civilian
populations and the mitigation of large-scale human suffering. Yet, as this study demon-
strated, persistent inefficiencies in funding structures, logistical systems, coordination
mechanisms, and security governance continue to limit overall effectiveness. These chal-
lenges are systemic rather than incidental, requiring structural rather than ad hoc
responses.

By examining the potential contribution of strategic management approaches, this
paper has argued that improvements in humanitarian performance depend on the inte-
gration of operational optimization, institutional interoperability, and structured risk
governance. Lean Management offers mechanisms to reduce waste and align operations
with beneficiary value; Integrated Information and Coordination Systems strengthen
collective action and transparency; and Risk Management Frameworks enhance resilience
in volatile environments. When implemented coherently, these approaches reinforce one
another and contribute to a more adaptive and accountable humanitarian architecture.

The adoption of such management — oriented reforms does not imply the corpo-
ratisation of humanitarian responses. Rather, it reflects the necessity of equipping
humanitarian systems with governance tools capable of responding to increasingly
complex and protracted crises. As humanitarian needs continue to grow while resources
remain constrained, the strategic optimization of existing capacities becomes imperative.

Strengthening efficiency, coordination, and risk governance ultimately enhances not
only operational performance but also institutional credibility and donor confidence. In
this sense, improving humanitarian effectiveness is both a strategic and ethical responsi-
bility. Advancing toward more structured and resilient management modes can contribute
to safeguarding humanitarian principles while ensuring that assistance reaches those
most in need in a timely and sustainable manner.
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