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Preambulo

O presente numero do IDN Cadernos retne contributos decorrentes de apresenta-
¢oes a0 V Seminario IDN Jovem, realizado na Universidade de Fvora entre 26 ¢ 27 de
novembro de 2019. Nele se reunem 12 textos da autoria de estudantes universitirios/as
provenientes de todo o pafs e de diversas areas cientificas, que apresentaram comunica-
¢Oes organizadas em distintos painéis: O Mar como Vetor Estratégico, Ameacas Trans-
nacionais, Assuntos da Defesa Nacional, Migrantes e Seguranga Nacional e Informacio
e Seguranca do Ciberespaco.

Organizado em parceria pelo IDN e pela Escola de Ciéncias Sociais da Universidade
de Evora, este V Seminario contou com a presenca do Ministro da Defesa Nacional, da
reitora da Universidade de Evora e da Diretora do IDN na sessio de abertura e incluiu
ainda uma Conferéncia da Professora Doutora Ana Santos Pinto.

O seminario IDN Jovem ¢ uma organizacao conjunta do IDN e de nucleos de estu-
dantes de Ciéncia Politica e Relagdes Internacionais de universidades de todo o pais, e
tem o apoio de dirigentes e professores dessas universidades, aos quais gostaria de deixar
uma nota de sincero agradecimento pelo seu importante envolvimento na iniciativa.

Ao longo das suas cinco edi¢des o Seminario IDN Jovem tornou-se uma iniciativa
emblemitica, atraindo anualmente um elevado numero de propostas de comunicagoes,
submetidas a apreciacio de um juri. O objetivo ¢ o de proporcionar a estudantes de licen-
ciatura, pés-graduacio, mestrado e doutoramento uma oportunidade de apresentar os
seus trabalhos relacionados com problematicas de seguranca e defesa e debater publica-
mente as suas ideias. Ao promové-lo, o IDN concretiza alguns dos seus objetivos funda-
mentais: estimular o conhecimento e a investigagao cientifica, promover a difusao de uma
cultura alargada de seguranga e defesa e cooperar com outras instituicGes. Mas visa tam-
bém um objetivo especifico: o de gerar interesse entre os estudantes e jovens investiga-
dores por estas tematicas, oferecer-lhes a possibilidade de verem o seu trabalho discutido
num ambito nacional e suscitar criatividade e imaginacao na forma de abordar os proble-
mas ¢ discutir criticamente as solucdes.

Este IDN Cadernos ¢ simultaneamente um testemunho e um tributo a esse esforco.

Helena Carreiras
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Ameacas Transnacionais

Joana Aratjo Lopes

Doutoranda em Histdria, Estudos de Seguranga e Defesa no Insti-
tuto Universitario de Lisboa ISCTE-IUL/Academia Militar. Mestre
em Ciéncia Politica e RelagBes Internacionais pela Universidade
Nova de Lisboa.

Radicalizagao: Conceito, Causas e Prevencao

RESUMO

A nivel global, estima-se que entre 2011 e 2016, mais de 42.000 individuos juntaram-se ao
Estado Islamico, contabilizando-se 5.000 europeus desse total. O ntimero de combatentes
terroristas estrangeiros que viajaram para a Siria e o Iraque atingiu o seu maximo em 2015,
mas, desde 2016, tem-se verificado uma diminuicao significativa. Que motivos explicam
estes nameros? Por que estes individuos sao radicalizados e se “tornam” terroristas? O que
é aradicalizacdo? O que é que a distingue do terrorismo? Que instrumentos existem, a nivel
internacional, para prevenir e combater a radicalizagao?

Neste artigo assumimos a radicalizagdo como um veiculo para a perpetragdo de atos terro-
ristas e, sob uma abordagem explicativa, pretendemos responder aquelas questdes, apre-
sentando uma breve revisdo da literatura sobre o fenémeno da radicalizacdo, com foco
especial no tipo jihadista. Definimos o conceito, exploramos as suas causas, modelos, carac-
terizamos o “perfil” dos radicalizados

e apresentamos os mecanismos de prevencao e combate contra a radicalizacao a nivel glo-
bal (Nacoes Unidas) e regional (Unido Europeia).

Palavras-chave: Ameaca; Europa; Islamista; Radicalizagao; Terrorismo.
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Ameacas Transnacionais

Barbara Monteiro
Aluna do Mestrado em Relagdes Internacionais da Faculdade de
Ciéncias Sociais e Humanas da Universidade Nova de Lisboa

A Alianga Israelo-Americana e a Salvaguarda da Seguranca e Defesa do
Estado de Israel: o Caso do Conflito Israelo-Palestiniano (2001-2016)

RESUMO

A alianca israelo-americana sendo a mais antiga de Israel desde o seu reconhecimento como
Estado em 1948 estd intimamente ligada a evolugao do conflito israelo-palestiniano, por
intmeras razdes. Desde a presenca dos Estados Unidos no Médio Oriente pela sua posicao
geoestratégica vital na cena internacional e pela natureza conflitual da regido até ao seu
papel na garantia da seguranca de Israel no Médio Oriente.

As administra¢des norte-americanas sempre se preocuparam com a resolugao dos conflitos
centrais na regiao, entre os quais o conflito israelo-arabe e o conflito israelo-palestiniano,
ambos com a protecdo do Estado de Israel como denominador comum. No entanto, com
base numa anélise diacrénica que compreende o periodo entre 2001 e 2016, tanto a Admi-
nistragdo Bush como a Administragdo Obama, nas suas diversas tentativas, foram incapa-
zes de conduzir as negociagdes para a resolucao do conflito israelo-palestiniano, que conti-
nua aceso até aos dias de hoje.

Palavras-chave: Aliancas; Conflito; Conflito Israelo-Arabe; Conflito Israelo-Palestiniano;
Palestina; Estados Unidos; Israel.
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Ameacas Transnacionais

Tiago Luis Carvalho

Doutorando em Relagdes Internacionais no Instituto Superior de
Ciéncias Sociais e Politicas (ISCSP), Universidade de Lisboa. Inves-
tigador no Instituto do Oriente/ISCSP.

A Utilizagao das Petroliferas Chinesas para Fins Securitarios

RESUMO

Este artigo foi elaborado com o objetivo de compreender o apoio do Estado chinés a inter-
nacionalizacao das suas empresas petroliferas estatais mediante a sua relacdo com objetivos
de seguranca, mais precisamente, de seguranga energética. Através do modelo teérico do
Realismo Neoclassico, analisa-se um fenémeno ainda por abordar desta perspetiva das
Relagdes Internacionais.

Destacaram-se duas abordagens ao apoio a internacionalizacao, inseridas em duas visoes
distintas da seguranca energética: controlo dos recursos (realista) e apoio ao mercado e
interesses comerciais (liberal). Verificou-se uma estratégia mista por parte do Estado chinés.
Observou-se também um complexo equilibrio entre autonomia e supervisao estatal (dilema
do agente principal).

Conclui-se sobre a importancia dos fatores domésticos em conjunto com um sistema inter-
nacional percecionado como ameaca para a seguranga do Estado e do partido na formula-
¢ao da politica de apoio a internacionalizacao destas empresas.

Palavras-chave: Segurancga Energética; Empresas Petroliferas Estatais; China; Internaciona-
lizagdo; Realismo Neoclassico; NOC.

Instituto

'V Seminrio IDN Jovem |dn

da Defesa Nacional



| |
, ’ UNIVERSIDADE DE EVORA
I Instituto ESCOLA DE CIENCIAS $OCIAS
da Defesa Nacional

Assuntos de Defesa Nacional

Marcella Cacciari

Aluna do 3.2 ano do Doutoramento de Mobilidade Internacional
da Faculdade de Psicologia e Ciéncias da Educagdo da Universi-
dade do Porto, Laboratdrio de Psicologia Social. Doutoranda em
Psicologia na Universidade Federal do Espirito Santo, Brasil.

Estudo de Caso: Promog¢ao de Satde para a Equipa de uma Unidade de
Forca de Seguranga

RESUMO

Profissionais que trabalham em forgas de seguranga sao expostos a eventos nocivos para a
satide em geral, falta de tempo para lazer, exigéncia fisica excessiva e conflitos no trabalho.
A psicologia positiva aplicada apresenta técnicas e instrumentos que podem auxiliar na
prevengdo de agravos e promogdo de satide desta classe de trabalhadores. Propde-se uma
breve apresentacao de um estudo de caso, em que foram feitas intervencoes psicolégicas em
grupos de policias brasileiros com o objetivo de promover agdes de promocao de satde e
bem-estar aos participantes. Destaca-se no presente estudo a intencdo de mapear alguns
trabalhos dentro da tematica, relatar a experiéncia realizada em uma unidade da policia
militar brasileira, e refletir sobre a importancia do cuidado em satide mental para policias e
soldados.

Palavras-chave: Policias; Psicologia Positiva; Promogao de Satde.
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Assuntos de Defesa Nacional

Duarte Alexandre Marques

Aluno da Licenciatura em Ciéncias Politicas e Relagdes Interna-
cionais da Faculdade de Ciéncias Sociais e Humanas da Universi-
dade Nova de Lisboa.

Unido Europeia da Defesa: a PESCO e a Participacdo Portuguesa

RESUMO

Este artigo apresenta o quadro estratégico que marcava a UE aquando da apresentacao da
Estratégia Global em junho de 2016. Tentando reforcar e transformar a cooperagao no
Dominio da Defesa na norma, o Conselho Europeu decidiu ativar as provisdes inscritas no
Tratado de Lisboa, relativas a Permanent Structured Cooperation (PESCO) numa aborda-
gem modular, inclusiva e vinculativa, nesta que se transformou no processo de cooperacao
reforcada com mais Estados-membros. Apés duas rondas de projetos, o Conselho Europeu
aprovou 34 projetos em todos os dominios militares, verificando se que de forma geral
todos se encontram em andamento e alinhados com as prioridades da UE. Portugal como
Estado-membro fundador, apresentou-se de forma hesitante e pouco coerente nas primei-
ras rondas de projetos, participando num total de 18 projetos. Na preparacao da terceira
ronda de projetos, é argumentado que Portugal se devera focar na protegao dos global com-
mons.

Palavras-chave: Uniao Europeia; PESCO; Portugal; Defesa; Defesa Europeia.
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Migrantes e Seguranca Nacional

Bruno Miguel Garcés

Licenciado em Biologia pela Faculdade de Ciéncias da Universi-
dade do Porto. Pés-graduado em Ciéncias Forenses, Investigacdo
Criminal e Comportamento Desviante pelo Instituto CRIAP,
Porto. Aluno do Mestrado em Ciéncias Policiais no Instituto
Superior de Ciéncias Policiais e Segurancga Interna, Lisboa.

Fluxos Migratorios na Unido Europeia (In)Seguranga ou Percecao?

RESUMO

Durante toda a histéria da humanidade vemos fluxos de pessoas a atravessar fronteiras de
paises, procurando outros territérios, procurando fugir de conflitos, de cenarios de guerra
ou simplesmente na procura de melhores condicoes de vida.

Vemos recentemente um boom, desde 2011, no niimero de migrantes que almejam como
destino a Unido Europeia, provenientes da Africa Oriental e Ocidental, do Norte de Africa
e Médio Oriente, dada a grande instabilidade nos seus paises de origem. Vemos a procura
de uma nova vida em solo europeu, deixando tudo para tras e arriscando as suas vidas.
Este novo paradigma, diversificado e complexo, acarreta intimeras dificuldades a nivel
securitario desde o aparecimento das redes criminosas, que se dedicam a imigracao ilegal,
ao tréfico de pessoas e ao “fantasma do terrorismo”, sdo varios os problemas que sao deri-
vados deste fenémeno.

A principal questao que se prende é a seguinte: estardo os fluxos migratérios a causar um
impacto real na seguranca e na estabilidade da sociedade de acolhimento?

Serd analisado o impacto que esta realidade terd para a percecao da seguranca da socie-
dade, devido ao alarmismo que esta temética tem fomentado e se, efetivamente, se podera
traduzir num acréscimo da criminalidade interna, sem nunca descurar os desafios futuros
para as forcas de seguranga nacionais, tracando uma comparagao com realidades semelhan-
tes ocorridas no século XX, ja estudadas, servindo como ponto de partida para futuras
investigacdes.

Palavras-chave: Migragoes; Seguranga; Criminalidade; Terrorismo; Ciéncias Policiais.
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Migrantes e Seguranca Nacional

Maria Francisca Gongalves
Aluna da Licenciatura em Relagdes Internacionais na Universi-
dade Portucalense Infante D. Henrique, Porto.

Dissuasao do Principio do Non-Refoulement numa Unido Europeia pos-
-Grociana

RESUMO

A Unido Europeia tem vindo a ser “vitima” de um afluxo sem precedentes de refugiados,
que marcou o ano de 2015 e cujo fim nao estd de todo a vista. Os Estados tém sido confron-
tados com o dilema entre adotar mecanismos de non-entrée ou evitar responsabilidade inter-
nacional pelos refugiados. Este artigo procura nitidificar de que forma o exercicio de pode-
res soberanos nas diferentes zonas maritimas, nos termos do Direito do Mar, dos Direitos
Humanos e do Direito Internacional, suscita desafios na aplicacdo do principio do non-
-refoulement. Deste modo, serd prestada especial atencao aos instrumentos de non-entrée
concebidos com vista a impedir que o refugiado obtenha acesso aos procedimentos de
determinacdo do seu estatuto. Assim, a questao critica que aqui se levanta é se tais mecanis-
mos de non-entrée sao capazes de isolar os Estados de respeitar o principio do non-refoule-
ment e se podera um Estado ser responsabilizado por exercer jurisdi¢do no caso de nio
ocorrer exclusividade per si.

Palavras-chave: Non-Refoulement; Responsabilidade; Direitos Humanos; Unido Europeia;
Asilo.
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Migrantes e Seguranca Nacional

Maria Leonor Teixeira Miguel Alexandra Martins
Aluna da Licenciatura em Aluno da Licenciatura em
Relagdes Internacionais da Escola de Ciéncias Relagdes Internacionais da Escola de Ciéncias
Sociais, Departamento de Economia da Sociais, Departamento de Economia da
Universidade de Evora Universidade de Evora

Migrante Perigoso, Migrante Valioso: Ameagas e Oportunidades para a
Seguranca do Estado

RESUMO

O mundo confronta-se com um volume sem precedentes de migracao internacional. A glo-
balizacdo, materializada na crescente importancia de fenémenos transnacionais acompa-
nhado de uma elevada mobilidade de pessoas, bens e capitais, agem como veiculos para a
difusao de ameacas que trespassam fronteiras e desafiam a autoridade e o controlo de
Estado, colocando em questao vérias das vertentes da seguranca nacional. Na policy debate-
-se entre a abertura e o encerramento, a seguranca individual e coletiva, correndo o risco de
despoletar inadvertidas ameacas securitdrias. Este artigo procura entao estabelecer a dina-
mica da relagdo migracao-seguranca da perspetiva do Estado no ambito das relagoes inter-
nacionais.

Palavras-chave: Migracao Internacional; Seguranca Nacional; Ameagcas; Politica Migrato-
ria; Transnacionalismos.
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Migrantes e Seguranca Nacional

Isabela Maria Botelho de Mello

Aluna da Licenciatura em Direito da Universidade Portucalense
Infante D. Henrique (UPT), Departamento de Direito, Research
Assistant do Instituto Juridico Portucalense (IJP), Porto.

O Tratamento Juridico e Desafios da Apatridia na Europa

RESUMO

Ao analisar o tratamento juridico dado aos apatridas, esta investigagao visa discutir o que
poderia ser feito em sede da determinacdo desse estatuto, para uma protegao mais célere e
eficiente dos direitos conferidos por ele, que também vai abranger os seus direitos mais
basicos e fundamentais.

Para isto, vamos primeiramente analisar o contexto histérico do surgimento dessa discus-
sdo, com énfase nos instrumentos internacionais que foram criados e desenvolvidos. Apés
contextualizada a protegdo dada internacionalmente, passamos a contextualizacao historica
da apatridia na Europa, e dos problemas que advém dela.

Sera discutida a falta de consenso entre os Estados-membros quanto ao procedimento a ser
utilizado para a determinacdo da situacdo do apétrida como tal, e como esse problema
poderia ser resolvido. Esta analise sera entao concluida com possiveis solu¢des para uma
posi¢do mais ativa da Unidao Europeia.

Palavras-chave: Apatridia; Imigracao; Tratamento juridico; Uniao Europeia.
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Informacio e Seguranca no Ciberespaco

Rui Floréncio

Pds-Graduagdo em Gestdo de Informagbes e Seguranga pela
NOVA Information Management School, Universidade Nova de
Lisboa, em parceria com o SIRP e o IDN.

Hacking Legal: uma Solucdo para o Problema do Going Dark em
Portugal?

RESUMO

A utilizacao de encriptagdo e outras tecnologias para aumentar a seguranca é uma realidade
irreversivel, o que significa que obter um mandado ou ordem judicial nao ird, por si s6,
garantir as forgas de seguranga o acesso a dados de comunicagdes. Esta tendéncia é conhe-
cida pelo termo going dark (ficar as escuras). Uma proposta para resolver o problema do
going dark é manter a capacidade de encriptagao e adicionar backdoors que os governos pode-
riam utilizar em circunstancias excecionais. No entanto, esta ndo é uma solucdo viavel,
dado que os backdoors irdo originar um conjunto de riscos de seguranga criticos. Uma pro-
posta alternativa é o hacking legal: ao invés de se implementar backdoors nas infraestruturas
e aplicacoes de comunicacdes, as forcas de seguranga tiram partido da grande quantidade
de vulnerabilidades de seguranca que ja existem em praticamente todos os sistemas opera-
tivos e aplicacOes para obter acesso as comunicagoes dos alvos. O propoésito do presente
artigo é avaliar se o hacking legal pode ser uma solugdo para o problema do going dark em
Portugal.

Palavras-chave: Hacking Legal; Encriptacao; Going Dark; Portugal.
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Informacio e Seguranca no Ciberespaco

Claudia Soares de Almeida
Aluna de Mestrado em Relagdes Internacionais na Universidade
Lusiada Norte — Porto.

O Nascimento de uma Nova Jihad Virtual: Realidade ou Fic¢ao?

RESUMO

Este artigo examina as capacidades cibernéticas das redes terroristas, em particular do auto-
proclamado Estado Islamico, estudando-se a partir de uma revisdo de literatura e de estu-
dos de caso as capacidades de promogao e recrutamento de membros, assim como, as apti-
does da organizagdo para realizar ataques cibernéticos disruptivos, de modo a provar-se a
eficiéncia do grupo terrorista em termos cibernéticos.

O artigo conclui que, embora o Estado Islamico nao seja ainda uma poténcia cibernética de
topo, o seu grau de sofisticacdo tem tendéncia a aumentar o que, podera representar uma
verdadeira ameaga para os Estados soberanos. Em seguida, apresentam-se algumas suges-
toes relativamente a necessidade de formulacdo de mais e melhores politicas e normas
internacionais de ciberseguranca por parte dos Estados, nomeadamente os do Médio
Oriente, e das organizacdes internacionais; apela-se igualmente a consciencializacao relati-
vamente aos riscos futuros das operagdes do Estado Islamico no ciberespaco, sobretudo em
termos de ciberataques.

Palavras-chave: Estado Islamico; Ciberespaco; Ciberterrorismo; TV5 Monde; Twitter.
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Ciberespago e os Novos Desafios a Soberania e a Seguranca dos
Estados

RESUMO

A garantia de seguranca da sociedade em geral é, efetivamente, uma das principais tarefas
dos Estados. Neste ambito, a sociedade de Informacdo em que vivemos, subserviente as
Tecnologias de Informacdo e Comunicagdo, e caracterizada pelo seu funcionamento em
rede aberta, sem delimitacao de fronteiras fisicas, acarreta novos desafios de seguranca.
Estes emergem sobretudo, no que respeita a protecao das Infraestruturas Criticas, devido as
vulnerabilidades de cariz tecnoldgico existentes, que tornam estas instituicdes alvo de pos-
siveis ataques cibernéticos.

O fato de as Infraestruturas Criticas da nossa sociedade se encontrarem, atualmente, expos-
tas ndo sé a ataques fisicos, mas também a ataques cibernéticos, constituiu um fator de
preocupacdo aos Estados, operadores privados e a sociedade em geral. Neste contexto, o
presente artigo debruga-se sobre o ciberespaco e os novos desafios que se colocam em rela-
¢do a soberania dos Estados e a seguranca e protecao das suas Infraestruturas Criticas.

Palavras-chave: Ciberespaco; Soberania; Seguranca; Ciberseguranga; Ciberdefesa.
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Radicalizacgao:
Conceito, Causas e Prevengao

Joana Aratjo Lopes

1. Introdugiao

A nivel global, estima-se que, entre 2011 e 2016, mais de 42.000 individuos se tenham
juntado ao Estado Islimico (Daesh), contabilizando-se 5.000 europeus desse total. O
nimero de individuos que foram combater para a Siria e para o Iraque atingiu o seu
maximo em 2015, mas, desde 2016, tem-se verificado uma diminuicio significativa (RAN,
2017, p. 15). A libertagao das cidades de Mossul, no Iraque, e de Raqqa, na Siria, em 2017,
contribuiu para o decréscimo do numero de partidas. Mas, a vitéria militar ndo atenuou
o perigo da ameaga do terrorismo (Pinto, 2017).

Que motivos explicam estes nimeros? O que ¢ a radicalizacdo? O que a distingue do
terrorismor Que instrumentos existem, a nivel internacional, para prevenir e combater a
radicalizagdao? A radicalizacio e o terrorismo nem sempre estabelecem uma relacdo cau-
sal, mas compreender como e por que razio os individuos sdo radicalizados ¢ a base para
entender a magnitude da ameaca terrorista. F essa compreensio que permite prevenir,
com maior acuidade, a ocorréncia de ataques terroristas.

Neste artigo assumimos a radicalizacio como um veiculo para a perpetracdo de atos
terroristas e, sob uma abordagem explicativa e compreensiva, pretendemos responder
aquelas questdes, apresentando uma breve revisdo da literatura sobre o fenémeno da
radicalizagdo, em especial a de tipo jihadista. Definimos o conceito, exploramos as suas
causas, modelos, caracterizamos o “perfil” dos radicalizados e apresentamos os mecanis-
mos de prevencdo e combate contra a radicalizagdo a nivel global (Nagoes Unidas) e
regional (Unido Europeia).

2. O Conceito de Terrorismo

O terrorismo é um fenémeno milenar, mas o seu estudo académico data dos inicios
de 1970 com o desenvolvimento dos “Estudos do Terrotismo” (Terrorisnz Studies). O take
off desta disciplina tera ocorrido entre 1970 e 1978 em virtude do impacto dos atentados
nos Jogos Olimpicos de Munique (1972) e da maior cobertura televisiva dos ataques
terroristas da época. No entanto, foram os atentados do 11 de setembro de 2001 (11/9)
que desencadearam um interesse excecional sobre a ameaga. Até 2001, a investigacido
sobre o terrorismo ja contava com quase duas décadas, mas estava confinada a um
pequeno conjunto de investigadores, sobretudo norte-americanos, e a ameaga era margi-
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nalizada na agenda da politica internacional. Com o 11/9, o niimero de artigos aumenta
e o terrorismo torna-se a principal preocupacio securitaria a nivel mundial (Silke, 2007,
p. 31).

Varios sdao os debates académicos que tém marcado a disciplina. Os assuntos recor-
rentes incidem sobte “a defini¢do de terrorismo; a eficicia da atividade terrorista; a ade-
quacio da resposta estatal; o desenvolvimento organizacional do terrorismo nao-estatal;
ou sobre o enquadramento metodoldgico mais adequado para analisar o terrorismo ¢ os
terroristas” (English, 2015).

Definir o conceito de terrorismo é uma das questdes de maior controvérsia, nao
existindo consenso académico ou governamental sobre o seu significado. Na otica de
Martha Crenshaw, “the problem of defining terrorism has hindered analysis since the
inception of studies in the early 1970s” (apud Holmes, 2009, p. 464). Neste artigo, uma
vez que o nosso foco ¢ a Europa, adotimos a definicao proposta pela Unido Europeia,
tal como preconizada em 2002 pelo Conselho de Justica e Assuntos Internos da UE (JAI)
na “Decisdo-Quadro relativa a luta contra o terrorismo” (2002/475/JAl):

DEFINICAO DE TERRORISMO - UNIAO EUROPEIA
Decisao-Quadro relativa a luta contra o terrorismo (2002/475/ JAI)

Artigo 1. Infragdes terroristas e direitos e principios fundamentais

“1. Infragdes terroristas sio atos “suscetiveis de afetar gravemente um pais ou
uma organizagio internacional”, quando sdo praticados com o objetivo de:

* “Intimidar gravemente uma populagio, ou

* Constranger indevidamente os poderes publicos, ou uma organizacio internacio-
nal, a praticar ou a abster-se de praticar qualquer ato, ou

* Desestabilizar gravemente ou destruir as estruturas fundamentais politicas, consti-
tucionais, econémicas ou sociais de um pafs, ou de uma organizacio internacional

(...)”
(Conselho da Unido Europeia, 2002).

Em 2008, o ambito desta definicio ¢ alargado (2008/919/JAl) passando a incluir
também o “incitamento publico a pratica de infracoes terroristas (Art.” 3, alinea 1a) e “o
recrutamento e treino para o terrorismo” (alineas 1b e 1c). Para a UE, um grupo terro-
rista ¢ uma “associacdo estruturada [nio fortuita] de duas ou mais pessoas, que se man-
tém ao longo do tempo e atua de forma concertada, com o objetivo de cometer infracdes
terroristas (Art.° 2, 2002/475/JAl) (Conselho da Unido Europeia, 2008).

Assim, compreende-se o terrorismo como uma tatica utilizada por grupos nio-esta-
tais (embora ndo exclusivamente) que envolve a ameaga ou o uso de violéncia “contra
nao-combatentes, a fim de exercer vinganga, intimidagdo ou (...) aterrorizar uma audién-
cia” para atingir um objetivo politico. Nesta defini¢io, existem duas caracteristicas essen-
ciais para distinguir a ameaca de outras formas de violéncia. “Em primeiro lugar, o terro-

24V SeMINARIO IDN Jovem




rismo ¢é dirigido a nio-combatentes. F esta caracteristica que o distingue da guerra
legitima'. Em segundo lugar, os terroristas usam a violéncia para obter um efeito drama-
tico. (...) Esta criacdo deliberada do terror é o que diferencia o terrorismo do simples
homicidio ou agressao” (Stern e Berger, 2015, pp. 32-33). O terrorismo configura-se
assim como uma estratégia psicoldgica, de provocacio e intimidagiao que funciona atra-
vés da criagdo de um clima de inseguranga, medo, panico e alarme.

3. O Conceito de Radicalizagio

Tal como o terrorismo, também nao existe uma defini¢cio consensual sobtre o con-
ceito de radicalizagao. A literatura ¢ interdisciplinar, sendo pautada por académicos pro-
venientes da Psicologia, Antropologia ou Criminologia (WANA, 2017). Esta interdiscipli-
naridade dd azo a um conjunto de controvérsias e debates sobre aquele conceito. Definir
o termo “radicalizacio” é também confuso porque a sua compreensao esta associada a

>

outros conceitos como o de “radicalismo”, “extremismo violento”, ou “recrutamento”,
os quais, a0 serem utilizados de forma indiscriminada pela academia e instancias interna-
cionais, complexificam o consenso.

Segundo o Grupo de Peritos da Comissao Europeia sobre a Radicalizacdo Violenta,
“uns autores encaram a radicalizacio como um processo que envolve comportamentos
violentos especificos; outros classificam-na como a mera aceitacio de determinadas
ideias para justificar o uso da violéncia. (...) Para alguns, o processo ¢ individual, para
outros ¢ coletivo” (apud Bakker, 2015, p. 284). A literatura aborda o fenémeno sob duas
perspetivas: ou foca-se (1) num conceito especifico, na radicalizagao violenta ou (2) numa
visdo mais abrangente, que se traduz na procura pela violéncia a fim de alcancar mudan-
cas de larga escala na sociedade (Veldhuis e Staun, 2009, p. 4).

Apesar das divergéncias, a generalidade dos académicos tende a definir a radicaliza-
¢do como um processo gradual que envolve a adesido a um sistema de valores extremista
o qual pavimenta o caminho para o uso da violéncia que pode degenerar na perpetracao
de um ato terrorista (Veldhuis e Staun, 2009).

Tendo em conta esta definigao, ¢ necessario também esclarecer o que é o “extre-
mismo violento”. Para Striegher (2005) ou Borum (2012), trata-se de um conceito pro-
blematico mas, entre as varias concecdes, destacamos a do Federal Bureau of Investiga-
tion (FBI): “o extremismo violento é o ato de encorajar, tolerar, justificar ou apoiar a
perpetragao de um ato violento para alcancar determinados objetivos de natureza poli-
tica, ideoldgica, religiosa, social ou econémica” (FBI, s.d.).

Da mesma forma que existem diversos tipos de terrorismo, também ¢ possivel iden-
tificar diversos tipos de “radicalizacao”. A radicalizacdo nio se restringe ao terrorismo
“religioso”; pelo contrario, trata-se de um fenémeno que envolve outras ideologias, seja

1 Os autores alertam também para a dificuldade de definir “ndo-combatente”. “Um soldado no campo de
batalha é inquestionavelmente um combatente. Mas, e se o pais nio estiver em guerra e se o soldado estiver
a dormir na sua caserna como foi o caso das vitimas do atentado bombista das Torres de Khobar de 1996
[Ardbia Saudita]?” Do seu ponto de vista, o termo “ndo-combatente” refere-se “aos civis, pessoal militar
nao envolvido num conflito e lideres politicos” (Stern e Berger, 2018, p. 33).
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de direita, de esquerda, anarquista, étnico-nacionalista, as quais a Europa tem experien-
ciado no seu territorio ao longo da histéria (Schmid, 2013).

A definicio de radicaliza¢io islamista ou jihadista, em particular, também ndo reune
consenso, mas do ponto de vista das sociedades ocidentais europeias diz respeito ao
processo pelo qual um mugulmano adota uma interpretagio fundamentalista do Isldo,
associada a doutrina do salafismo-jihadismo?, e “adota comportamentos eventualmente
conducentes a pratica de atividades terroristas” (Veldhuis e Staun, 2009; Groppi, 2017;
Costa e Pinto, 2012). Em contexto ocidental trata-se, pois, do fenémeno do “terrorismo
doméstico™ (homegrown terrorism): atos terroristas perpetrados por individuos — geral-
mente imigrantes de 2. ou 3.* geracdo — que se radicalizam em solo europeu (bomegrown
radicalisation).

4. O Terrorismo e a Radicalizacio

Segundo Peter Neumann, a discussao sobre as causas do terrorismo tem uma longa
hist6ria que remete aos inicios da década de 1970. Com o 11 de setembro (11/9), tornou-
-se “bastante dificil falar sobre essas causas” e por isso, explica o autor, que os especialis-
tas introduziram o conceito de “radicalizacdo” para facilitar a discussio sobre “tudo que
acontece antes de a bomba detonar” — “what goes on before the bomb goes off”.

Para o autor foi precisamente através da utilizagio do conceito de radicalizagio que
foi possivel retomar a discussao sobre as causas do terrorismo. A maioria da literatura
académica — particularmente a Ocidental — focou-se entido na radicalizagao jihadista,
preocupando-se em discutir ndo s6 as supostas causas mas também as possiveis conse-
quéncias para as comunidades mugulmanas.

Na Europa, o termo “radicalizacdo” foi incluido nos discursos académicos apds os
atentados de Madrid (2004) e Londres (2005), com a utilizacdo do conceito “radicalizacao
violenta” por parte de decisores-politicos europeus (Schmid, 2013, p. 4). E a partir de
2004 que o fenémeno da radicalizacdo adquire relevancia em contexto europeu e que
passa a ser encarado como uma questdo sobretudo relativa a integra¢do das comunidades
islamicas nos paises da UE (Rabasa ez 4/, 2010).

Afirmar que o terrorismo depende da radicalizagdo dos seus perpetradores ¢ uma
ideia que esta enraizada entre os practicioners do contraterrorismo, isto porque a radicaliza-
¢ao ¢ encarada como o processo que cria as pré-condigbes motivacionais e cognitivas
ideais para a violéncia terrorista (Mandel, 2009, p. 102). Neste artigo, sublinhamos este
vinculo mas ¢ importante esclarecer que a radicalizacdo enquanto fator explicativo para o

2 Doutrina que combina caracteristicas de dois conceitos: o salafismo e o jihadismo. O salafismo é uma
corrente da Escola Hanbalita, inscrita no Isldo Sunita, que preconiza uma interpretacao extremista do Islao,
defendendo o regresso aos costumes herdados pelos salaf, os fiéis companheiros de Maomé. O tedlogo
mais influente desta corrente ¢ Ibn Taymiyyah. Em 1960, na Arabia Saudita, surge o movimento neo-
-salafista dando origem a uma nova linha de pensamento que, nas suas vatiantes mais extremistas, deu
otigem ao salafismo-jihadismo (Joffé, 2016). O jihadismo ¢ a deviacio do significado etimolégico de jibad
— “esfor¢o no caminho de Deus” — em violéncia. Com base no salafismo, ¢ uma doutrina que encara o Islio
como ameacado — pelos infiéis ocupantes das terras outrora islimicas — e que, por isso, apela a luta armada
contra esse inimigo percecionado, sendo a jibad violenta a unica via para a defesa da religido.
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terrorismo ainda ¢ fonte de controvérsia, sendo a sua relacio pouco clara: “It remains
an open question of how to appropriately characterize the relationship between
radicalization and terrorism without falling prey to fallacious forms of argumen-
tation wherein radicalization is seen as the root cause of terrorism and terrorism, in turn,
as the proof that radicalization had occurred” (Mandel, 2009, p. 104).

A radicalizacio de um individuo e a ocorréncia de um ato terrorista sdo fenémenos
distintos que, “por hip6tese”, podem estabelecer uma relagdo causal. Enquanto o terro-
rismo implica necessariamente a ameaca ou o uso da violéncia, a radicalizagdo nio: a
radicalizacdo manifesta-se em multiplas formas, nem sempre conducentes ao uso de vio-
léncia e muito menos a perpetragao de atos terroristas. Como refere o Plano de Ag¢ao do
Governo Dinamarqués para a prevencao da radicalizacio e do extremismo violento (The
Danish Government, 2014, p. 5), a radicalizacio ¢ “desencadeada por diferentes fatores
e degenera em diferentes formas de envolvimento” como por exemplo “o apoio a uma
ideologia extremista ou a determinadas visGes radicais”, a qual pode ou nio levar ao uso
da violéncia e/ou a pritica de atos ilegais.

Ou scja, a radicalizacio nem sempre leva ao terrorismo. Nem todos os extremistas
sdo terroristas ¢ nem todos os individuos radicalizados juntam-se a grupos terroristas.
Mesmo aqueles que o fazem podem nio consumar o ataque. Rahimullah, Larmar ¢
Abdalla (2013, p. 20), citando Mandel (2009), explicam: “embora o radicalismo® anteceda
o terrorismo, um individuo radicalizado pode, mas nio necessariamente, perpetrar um
ato terrorista. Contudo, alguns individuos que cometem atos terroristas podem ter sido
sujeitos a um processo de radicalizacao”. Randy Borum (2012, p. 8) acrescenta: “a maio-
ria dos individuos que defende ideias radicais niao adere ao terrorismo, e muitos terroris-
tas — mesmo aqueles que dizem ter uma ‘causa’ — ndo demonstram um comprometi-
mento forte com a ideologia”.

5. As Causas da Radicalizagao

Como vimos nos pontos anteriores, ¢ a adesdo ao extremismo violento que estd na
base da radicalizacio: a Resolucido 2178 do Conselho de Seguranca das Nacoes Unidas de
2014 sobre os combatentes terroristas estrangeiros deixa claro um vinculo entre o extre-
mismo violento e a ocorréncia do terrorismo (AGNU, 2015, p. 2). De acordo com Mag-
nus Ranstorp, as causas para o extremismo violento sio variadas: trata-se de um “calei-
doscépio de fatores” que, ao serem combinados de diferentes formas, da origem ao
extremismo violento (Pisoui e Ahmed, 2016, p. 3). Para a ONU, o extremismo violento
“ndo ¢ um fenémeno em vacuo” e ¢ possivel identificar algumas “tendéncias e padroes”
que sdo similares as causas do terrorismo. Distinguem-se duas categorias: “the push and
the pull factors” (AGNU, 2015, pp. 6-8; United Nations, 2016).

3 O radicalismo é também um conceito distinto de extremismo. A literatura tende a utiliza-los de forma
indiferenciada, embora aponte a existéncia de divergéncias bem como confusio conceptual. Por exemplo,
os radicais, por oposi¢do aos extremistas, tendem a ser mais “flexiveis”, aceitando a razao por oposi¢io ao
dogma, tipico de um extremista (Borum, 2012; Schmid, 2013).
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Push Factors
Fatores contextuais conducentes ao extremismo violento:

* Falta de oportunidades socioeconémicas;

* Marginaliza¢do e discriminagao;

* Violagoes dos principios do Estado de Direito;
* Conflitos prolongados ou nao resolvidos;

* Radicalizacio nas prisoes.

Pull Factors
Motivagdes individuais que favorecem a mudanca de opinies e potenciam a a¢do
extremista violenta:

* Historia pessoal (individual background),

* Vitimizagao resultante da injustica percecionada, opressio, dominagao ou inter-
vencao externa;

* Distor¢do de determinadas crengas, ideologias politicas e diferencas étnicas e
culturais... etc.

Embora nio seja exclusivo de uma determinada regido ou nacionalidade, o extre-
mismo violento desenvolve-se em contextos mais vulneraveis, isto ¢, em que os push fators
se evidenciam de forma mais intensa. Os motivos para o desenvolvimento do extre-
mismo violento associam-se a outros problemas de larga escala como a crise econdémica
e financeira; a insatisfacio geral das populacdes com a governacgao das elites politicas
nacionais e europeias na resolucio de problemas como o desemprego, a precatiedade ou
a corrupc¢io; ou ainda o declinio da confiang¢a nos partidos politicos que parecem nio ser
representativos das suas aspiracoes e anseios. Todo este contexto disruptivo, quando
aliado a discursos islamofébicos e antagonistas bem como a exclusio racial e religiosa,
potenciam o desenvolvimento e/ou crescimento dos puil factors.

Do ponto de vista do individuo, os conceitos principais para entender o desenvolvi-
mento dos pull factors, isto é, para compreender os motivos que levam individuos a juntar-
-se a determinados grupos terroristas ou a desenvolver atos de natureza terrorista, sao o
“motivo” — emoc¢io, desejo, necessidade psicoldgica ou impulso — e a “vulnerabilidade”
— suscetibilidade, tentagao. A literatura aponta trés fatores proeminentes: (1) a percecdo
de injustica ou humilhacio; (2) a necessidade de ter uma identidade estavel ou desejo de
statu quo e (3) a necessidade de pertenca (Borum, 2004 e 2010).

Desse modo, fomentam-se “ressentimentos dando margem a mais recrutamento’ e,
consequentemente, alimenta-se a pratica da violéncia. “E na inevitavel polarizacio das
sociedades que nasce a radicalizacio” (Duarte, 2017) e, explica Atran (2015), “quanto
maior for o antagonismo contra os mugulmanos na Europa e maior o envolvimento
militar do Ocidente no Médio Oriente, mais satisfeitos ficarao os lideres do Daesh. Essa
¢ a sua abordagem estratégica: encontrar, criar ¢ explorar o caos”.
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Para compreender as causas da radicalizacio, atualmente preferem-se abordagens
multidimensionais, que combinem elementos psicolégicos e contextuais. Nos pafses da
OCDE, os sentimentos de injustica social ou de insatisfacio em geral com o sistema
politico sdo as variaveis fundamentais que potenciam a radicalizacio e, eventualmente, o
terrorismo. Nos pafses “em desenvolvimento”, os fatores causais potenciadores estio
sobretudo relacionados com conflitos politicos internos IEP, 2015).

Quem Sdo os Radicalizados?

A existéncia de combatentes terroristas estrangeiros nao ¢ um fenémeno novo e a
defini¢do sobre quem sao estes individuos nio ¢ pacifica. Para o Conselho de Seguranga
da ONU, tal como estipulado na Resolucdo 2178, sdo individuos que viajam de um
Hstado para outro — diferente da sua residéncia ou nacionalidade — a fim de “perpetrar,
planear, preparar, participar em ataques terroristas ou receber treino para o efeito”. O
fenémeno tem sido um aspeto central do jihadismo: a sua origem pode ser tracada aos
anos 1980 e 1990 com as guerras da Bésnia ou do Afeganistio, por exemplo®. O que é
inovador é o volume de combatentes que partiram para a Siria ¢ o Iraque, que é sem
precedentes (RAN, 2017; CTED, 2016).

O dltimo relatério da Radicalisation Awareness Network (RAN) da Comissao Euro-
peia sobre os combatentes terroristas estrangeiros revela que entre 2011 e 2016, mais de
42.000 individuos de mais de 120 paises juntaram-se ao Daesh, sendo que aproximada-
mente 5.000 de pafses europeus (RAN, 2017, p. 15). O nimero de partidas para combater
em pafses estrangeiros atingiu o seu maximo em 2015. Nesse ano, o Plano de A¢io para
Prevenir o Extremismo Violento da ONU referia que “em 100 Estados membros, mais
de 30.000 individuos foram recrutados para combater na Siria, Iraque, Afeganistio ou
Iémen” (AGNU, 2015, p. 22).

Desde entdo o nimero de viagens, sobretudo para a Siria e o Iraque, tem vindo a
diminuir: a 15 de fevereiro de 2016, a lista do Sistema de Informacio da EUROPOL
(EIS)’ registava 3.857 nomes de combatentes terroristas estrangeiros (EUROPOL, s.d.).
No parecer de Neiva da Cruz, diretor do Servico de Informagdes de Seguranca (SIS)
portugués, ¢ uma situagao que, em 2016, podia ser explicada “pela perda de territério do
Daesh (...) e também [pelas| medidas de carater judicial e securitatio adotadas pelos
governos europeus” (Marcelino, 2016). Apesar da diminui¢ao das partidas, Dietrich Neu-
mann, o responsavel pelo departamento de assuntos legais e politicos da EUROPOL, faz

4 A guerra no Afeganistio em 1979 atraiu milhares de muculmanos, sunitas e xiitas, de todo o mundo para
combater no conflito a fim de expulsar as tropas soviéticas do pais. Este grupo de individuos, designados
de mujahedin, foi apoiado pelos EUA.

5 O Sistema de Informagio da EUROPOL (EIS) ¢ uma base de dados criada em 2005 que contém informa-
¢io relativa a 4rea do crime internacional, incluindo o terrorismo. Contém dados sobre os individuos cti-
minosos suspeitos ou julgados; estruturas criminais; ofensas perpetradas ou os métodos utilizados (EURO-
POL, s.d.). Desde 2015, o EIS inclui uma lista de todos os combatentes terroristas, conhecidos ou
suspeitos. A lista é elaborada com base na zntelligence partilhada entre os paises da UE e, pelo menos até a
data indicada, recebeu contribui¢es de 25 paises.
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notar que ¢

‘a lista de suspeitos terroristas e de individuos que foram combater para a Siria

e o Iraque” ¢ ainda elevada tendo hoje, 2017, “cerca de 9.000 nomes” (Morais, 2017).
Mas, quem sio afinal os individuos que se juntaram ao Estado Islimico? E importante

enfatizar que ndo existe um perfil unico de radicalizado mas ¢ possivel identificar alguns

padrdes. Os jovens pré e adolescentes ocidentais sio o grupo demografico mais aliciado

— a média situa-se entre os 16 ¢ 18 anos. Segundo Robert Simcox (2017), o Daesh ¢ o

grupo terrorista com maior influéncia sobre esse grupo etario: “between September 2014

and December 2010, a total of 34 plots or alleged plots were organized by Islamic State-
inspired or —directed teens and pre-teens”. Abaixo apresentamos uma tabela sintetizadora

sobre estes combatentes terroristas estrangeiros, bem como os locais de recrutamento.

Tabela 1
Caracterizagdo dos Combatentes Terroristas Estrangeiros

Individuos do sexo masculino ou feminino, geralmente imigrantes de 2.* ou 3.* gera-
Quem | ¢ao nascidos na Europa, ou no espaco da UE, que se converteram a uma versio
fundamentalista do Isldo — associada ao salafismo-jihadismo.
As idades dos individuos que se juntam ao Daesh variam entre os 12 e os 69 anos.
Idade |A média de idades é de 26/27 anos. Os jovens pré-adolescentes sio os mais vulnera-
veis.
Quantos Estimativa global: mais de 42.000 individuos, de mais de 120 paises (2011-2016)
Europa/Unido Europeia: mais de 5.000 individuos (2017).
FTF provenientes de varios locais, geograficamente dispersos.
Contudo, sobretudo do Médio Oriente e Norte de Africa (MENA).
. Europa/Unido Europeia:
Origem . . o . .
Paises proeminentes: Bélgica, Franca, Alemanha, Reino Unido.
Paises em n.° significativos: Austria, Dinamarca, Finlindia, Itilia, Holanda, Hspanha,
Suécia.
Internet: FTT tém acesso a material de propaganda atra-
vés de diversas plataformas digitais, i.e. YouTube, Twitter,
) Facebook, ou noutros canais, gpps de comunicagio
Online encriptada, i.c., Telegram.
Self recruitment: individuos que procuram ativamente
Recrutamento oportunidades para serem recrutados.
Locais Mesquitas; P/risées; Qutros: i.e. qualquer
Como lugar vulneravel; cafés; Faculdades. . .etc.
Offtine Comunidades; Gateaway organisations (faci-
Recrutadores | litadores); Imas radicais; Ativistas; Ami-
gos ou grupo de pares.
FTF chegam ao Daesh por diversas rotas, por norma através de voos
para a Turquia ou Iraque. Até a Siria, encontram diversas safe bouses e,
Partida na fronteira entre a Turquia/Sitia, sio ajudados por “facilitadores”.
Na Siria, existem 7 “pontos de passagem”: Al-Rai; Atimah; Bab al
Hawa; Azaz; Jarabulus; Latakia; Tal Abyad.

Fonte: elaborada a partir de RAN (2017), EUROPOL (2017), Dodwell, Milton e Rassler (2016) e ICSR (2008).
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5. Os Modelos da Radicalizagao

Nos pontos anteriores, compreendemos o que € a radicalizagdo e quais sdo as suas
possiveis causas e quem sao os radicalizados. Mas como ¢ que um individuo ¢é radicali-
zado e se torna terrorista? Neste ponto, apresentamos os modelos existentes que expli-
cam o processo de radicalizagao.

Antes de mais, ¢ importante estabelecer duas adverténcias. Em primeiro lugar, a
diferenca entre radicalizacio e recrutamento. Sendo a radicalizagio um processo, ¢é facil-
mente confundivel com o conceito de recrutamento, contudo trata-se de atividades dis-
tintas. O recrutamento ¢ apenas uma parte do processo da radicalizacio que corresponde
a adesdo a um grupo terrorista afeto a uma ideologia extremista. O recrutamento é tam-
bém descrito como um processo que pode ser caracterizado como uma atividade de 79p-
-down ou bottom-up. Num processo de recrutamento de Zgp-down o recrutador ¢ a figura-
-chave para a persuasao do individuo que pretender cativar: “individuals [are] brainwashed
or manipulated to joining up” (ICSR, 2008). Num processo de recrutamento bottom-up, é
o préprio individuo que decide explorar determinadas ideologias e procura oportunida-
des para ser recrutado.’

Em segundo lugar, ndo hd um unico caminho para a radicaliza¢do que possa ser
generalizavel a todos os individuos. A radicalizacio conducente ao terrorismo ¢ um pro-
cesso gradual que cria as condi¢Ges ideais para a pratica da violéncia e estd necessatia-
mente dependente da experiéncia pessoal. O processo pelo qual um individuo se torna
terrorista é faseado e existem modelos que dio maior relevo aos fatores contextuais e
outros aos fatores psicolégicos.

Do ponto de vista cognitivo, o processo de radicalizagdo funciona como a estratégia
politica dog whistle cujo discurso sé atrai aqueles que o querem ouvir e, neste caso, se
encontram num estado instavel e vulneravel”. O salafismo-jihadismo ¢ atrativo porque é
uma doutrina desenvolvida e propagandeada pelos grupos terroristas — como o Daesh
— de uma forma simples, direta e objetiva (Atran, 2008). A l6gica implicita na radicaliza-
¢ao ¢é, por analogia, semelhante a do jogo de suicidio “Baleia Azul”: da mesma forma que
a adesdo ao extremismo violento funciona como uma justificagiao para sentimentos de
injustica e raiva pré-existentes — em resultado da combinacao dos push e pull factors, expli-
cados anteriormente —, a Baleia Azul é¢ um jogo aliciente para quem ja tem, @ priori, von-
tade e intencdo de se suicidar. As 50 etapas desse jogo s6 facilitam o caminho.

Ainda assim, ¢ possivel identificar um conjunto de modelos explicativos do processo
de radicalizagao, cuja formulacio remonta pelo menos a década de 1980, com enfoque
nos fatores cognitivos, tal como demonstram os modelos de Frederick Hacker (1983) ou

6 Também designado por “auto-radicalizacdo” ou “radicalizacio terrorista auto iniciada”. Para a OSCE
(2014), é um fenémeno relacionado com o dos “lobos solitarios” e refere-se aos casos daqueles radicaliza-
dos com o minimo de contacto com outros ditos recrutadores, i. e. inspira¢ao online. A nosso ver, parece-
-nos que ¢ um termo ainda sem solidez académica — pois nio tem sustentagio tedrica e empirica suficiente
— e ¢ confundivel com o préprio conceito de recrutamento.

7 “Figuratively, a ‘dog whistle’ is a coded message communicated through words or phrases commonly
understood by a particular group of people, but not by others” (Merriam-Webster, 2017).
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Eric Shaw (1986) (Borum, 2004, p. 27). As estratégias atuais, séc. XXI, focam-se sobre-
tudo na “radicalizacio doméstica” e dao relevancia a matriz jihadista.

Tabela 2
Principais Modelos de Radicalizagdo
(Sintese)
Ano | Autor(es)/Modelo Etapas ou Fatores
1. Falta de condi¢Ges sociais e econémicas
Randy Borum 2. Sentimentos de injustica ¢ indignac
2003 | The Process of Ideological -oen m.eil 08 de tnjustica € Indignacao
3. Atribui¢do de culpa a um inimigo
Development . . ;
4. Inimigo demonizado e estereotipado
1. Ab it
Quintan Wiktorowicz ertara Canluva
. . . 2. Procura religiosa
2004 | Theory of Joining Extremist . .
3. Alinhamento de visdes (a sua e a do grupo)
Groups S < Ny .
4. Socializacdo e adesio ao grupo e a ideologia
1.Sentimentos de caréncia e privagio
2. Descontentamento ¢é associado a um alvo
Fathali Moghaddam 3. Demonstragdo de atitude agressiva
2005 . . ~ :
The Staircase to Terrorism 4. Adesio ao grupo terrorista
5. Vontade em perpetrar um ataque terrorista
6. Perpetragio do ato terrorista
Mitchell Silber e Arvin Bhatt .
. 1. Pré-radicalizacao
New York Police Department . . o
2. Procura de “identidade prépria
2007 | (NYPD) 3. Doutrinagdao
Model of Jihadi-Salafi e ihu 4 a0
Radicalisation - "Jihadizagao
1. Sentimento de injustica moral
2. Visio do mundo (“guerra contra o Islao”)
Marc Sageman L . N o
2008 . 3. Visao do mundo associada a experiéncia pessoal
Learderless Jihad .
(desemprego, discriminagio. ..etc.)
4. Mobilizagio através de redes (online/ offline)
1. Individuo aberto a ideias radicais é recrutado
2. Mudangca gradual de comportamento
Danish Intelligence Services 3. Relacionamento apenas entre pessoas com ideias
2009 . .
PET Model semelhantes e corte com amigos antigos
4. Endurecimento da visdo radical, atitude agressiva
e violenta

Fonte: elaborada a partir de Veldhuis e Staun (2009), King e Taylor (2011), Rahimullah, Larmar e
Abdalla (2013) e WANA (2017).

Os modelos da NYPD (2007) e PET (2009) sao os mais proeminentes na literatura,
constituindo referéncias base para a compreensao do processo de radicalizacao (King e
Taylor, 2011). E importante sublinhar que a radicalizacio nio é um processo linear, sendo
os modelos apresentados uma tentativa de esquematizagao sobre as etapas que um indi-
viduo experiencia até “estar radicalizado” e eventualmente apto a perpetrar um ataque
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terrorista. Estes modelos assumem que “a radicalizacdo ¢ um processo de transformacao
baseado em mudancas sociais-psicologicas”. A privacio relativa e a crise identitaria pare-
cem ser os dois fatores psicolégicos mais recorrentes (King e Taylor, 2011, p. 609).

A tabela acima ndo é uma lista exaustiva de todos os modelos existentes na literatura.
Outros autores, como Oliver Roy (2004) ou Veldhius e Staun (2009) propdem modelos
mais complexos, distinguindo diferentes niveis de andlise — macro, micro social e micro
individual — associando-os a diferentes causas (Rahimullah, Larmar e Abdalla, 2013) bem
como a outras variaveis que podem influenciar o processo de radicalizacio como € o caso
das consequéncias decorrentes da imigracao ou do choque entre a cultura islamica (trans-
mitida pelos pais) e a ocidental, seguida pelos jovens.

Existem também outras explicagdes sobre o processo de radicalizacio, mas, tal como
explica King e Taylor (2011), apesar de capturarem a complexidade do processo, nao se
apresentam exatamente como modelos mas antes teorias genéricas sobre a radicalizacao
como ¢ o caso de Max Taylor e Jonh Horgan (2006) ou de Clark McCauley e Sophia
Moskalenko (2008).

6. O Contraterrorismo e a Contraradicalizagao a Nivel Interna-

cional

No ambito das Nag¢des Unidas e da Unido Europeia, a radicaliza¢io ¢ um elemento
importante da ameaga terrorista e, por isso, uma das prioridades do contraterrorismo ¢é a
sua prevencio. Mas o que ¢ o contraterrorismo? Que estratégias no ambito da prevencao
e combate contra a radicalizagio podemos destacar?

O contraterrorismo diz respeito a um conjunto de mecanismos e estratégias orien-
tado para combater os varios elementos da ameagca terrorista, seja a prevencao da radica-
lizacao de individuos, o combate ao financiamento de grupos terroristas ou o enfraque-
cimento das suas redes de comunicacdo (Pillar, 2008). As respostas contraterroristas
podem ser categorizadas de diferentes formas mas, por norma, recorre-se a diplomacia,
a for¢a militar, aos servigos de intelligence ou aos sistemas judiciais.

Segundo Crelinsten e Schmid (1993), uma das categoriza¢oes mais comuns ao nivel
do contraterrorismo ¢ a sua diferenciacio entre soff /ine ¢ bard line approaches (apud Martins,
2010, p. 91). Paul Pillar (2008, p. 377) tem uma abordagem similar, marcando também
essa diferenciacio bipartida e destacando uma terceira linha de agao respeitante ao papel
do Estado (law enforcement). Todas essas medidas, explica o autor, dizem respeito aos
esforcos realizados para dirimir as “capacidades” que os terroristas tém para perpetrar
ataques. Independentemente da estratégia escolhida, todas as politicas contraterroristas
“estao relacionadas com um dos elementos base do contraterrorismo que ¢ fazer face a
qualguer algo que leva os individuos a juntarem-se a grupos terroristas”.

Segundo Vidino e Brandon (2012), a “prevencao e o combate contra a radicalizagao”
¢, a nivel académico, geralmente designada por “contraradicalizacio”. Embora nao exista
clareza conceptual sobre o conceito, a contraradicalizagdo ¢ definida como um conjunto
de trés tipos de iniciativas: desradicalizacio (de-radicalization), disengagement ¢ prevengao da
radicalizacio. Tanto os conceitos como a divisio sao controversos na literatura. Se uns
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autores e organizacoes internacionais vém a contraradicalizacio como uma parte do “con-
traterrorismo” — porque este visa combater os varios elementos da ameaca terrorista como
a “prevencio da radicalizagdo de individuos” — outros, vém a contraradicalizagdao apenas
como um complemento aos esforcos contraterroristas pois consideram que o “contrater-
rorismo” “falha em combater os processos de radicalizagio” (Neumann, OSCE, 2017).

A fim de ultrapassar esta ambiguidade, o governo norte-americano sugeriu em 2015
a expressdo “combate contra o extremismo violento” (CVE) e, em 2016, 2 ONU cunhou
um termo similar substituindo o “combate” por “prevencao” (PVE) (AGNU, 2015).
Varios autores diferenciam as iniciativas de desradicalizagao e disengagement e outros enca-
ram-nas, erradamente, como sinénimos. Se para uns o termo catch-a// das iniciativas de
prevengao e combate do fenémeno ¢é a “contraradicalizagdao”, para outros o termo ¢ a
“desradicalizacdo”: “de-radicalisation often appears to be understood as any effort aimed
at preventing radicalisation from taking place” (Schimd, 2013, p. 40).

A desradicalizacio e o disengagement sao conceitos por vezes usados em alternancia,
mas, em rigor, trata-se de processos distintos, nem sempre coincidentes. Enquanto a
desradicalizacdo diz respeito a um processo cognitivo e corresponde ao abandono de
uma determinada visdo radical por parte de um individuo ja radicalizado, o disengagement é
um processo que implica um efeito comportamental, isto ¢, 0 abandono de uma determi-
nada organizagio terrorista ¢ que nem sempre coincide com a desradicalizacdo ideolo-
gica. Ja a prevencgdo da radicalizagio compreende as medidas destinadas a impedir o
desenvolvimento da radicalizacdo num dado contexto e é normalmente dirigida a um
determinado segmento da sociedade (Schmid, 2013; Vidino e Brandon, 2012).

A nivel internacional encontra-se um conjunto de féruns e iniciativas multilaterais e
bilaterais em matéria de prevencao e combate contra a radicalizacdo, porém, na Europa
em particular, “os programas implementados diferem entre si — e também dos pafses nao
Ocidentais — quer em termos de propésitos, estrutura, financiamento e filosofia subja-
cente” (Vidino e Brandon, 2012, p. 7). Independentemente das diferentes estratégias, os
varios programas de contraradicalizagdo sdo por norma destinados a “prevenir e comba-
ter o extremismo violento” (Schmid, 2013) — P/CVE, em inglés® —, especialmente o de
natureza jihadista ou islamista. Todos reconhecem a existéncia de outras ideologias extre-
mistas e a sua potencial ameaca.

O Reino Unido, a Dinamarca, a Holanda e a Noruega sao considerados os paises
pioneiros ou lideres a nivel de iniciativas de contraradicalizagao. Outros paises, “da Suécia
a Alemanha, da Bélgica a Espanha” (Vidino e Brandon, 2012, p. 8), tém sido proliferos
na producdo e na implementac¢ao de iniciativas de contraradicalizacdo contudo, em 2012,
apenas os quatro pafses suprarreferidos tinham “aquilo que pode ser devidamente consi-
derado como uma estratégia de contraradicalizacio holistica, para todo o territério nacio-
nal, explanada num documento oficial”.

8  Assiglas parecem ter significados distintos. A PVE ganhou proeminéncia nos EUA e Europa. Para alguns,
indica um esfor¢o proactivo, de longo-prazo destinado a abordar as causas associadas a0 extremismo vio-
lento; ja a CVE indica um esfor¢o mais reativo (Green e Proctor, 2016, p. 17).
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7. A Prevengido e o Combate Contra a Radicalizagdo na ONU

[ sob a lideranga das Nagoes Unidas que, no quadro de uma FEuropa devastada pela
Segunda Guerra Mundial, a comunidade internacional desenvolve um conjunto de medi-
das politicas e juridicas contra o terrorismo. Atualmente encontram-se em vigor no meio
internacional 19 instrumentos legais (convencgoes e protocolos) (UNCTC, s.d.) mas o
caminho para desenvolver o quadro contraterrorista revelou-se sinuoso, por razoes de
natureza histérica (Guerra Fria) e pela ambiguidade conceptual do termo.

A primeira referéncia ao termo “terrorismo” aparece em 1948 na Resolucio
S/RES/57 do CSNU em sequéncia do assassinato de Count Folke Bernadotte, o media-
dor das Nagbes Unidas para a Palestina (Boulden, 2011). A producio de legislagiao con-
traterrorista apenas surgiria em 1963: o aumento de sequestros de avido nos finais dessa
década requeria a acdo concertada dos varios Estados-membros. Mas, ¢ o impacto dos
atentados de Munique o que desperta a aten¢do dos atores internacionais e que, sob a
iniciativa do Secretario-Geral Kurt Waldheim, o terrorismo é oficialmente incluido na
agenda da ONU (Boulden, 2011; Rupérez, 2005).

No entanto, ¢ apenas com o fim da Guerra Fria que o quadro contraterrorista poli-
tico-juridico toma forga, surgindo diversos instrumentos juridicos para a prevencio e o
combate do terrorismo. Posteriormente, o 11/9 acentuou a necessidade de novas resolu-
¢oes e esforcos internacionais. Em 2006, a ONU lanca a Estratégia Global das Nagies Uni-
das Contra o Terrorismo (A/RES/60/288) a qual, pela ptimeira vez, enquadrou a resposta
internacional numa abordagem holistica. Definida em quatro pilares, a estratégia apelava
a cooperacio nacional, regional e global, fazendo referéncia a necessidade de investigar e
combater os fatores conducentes ao terrorismo.

A prevengio e o combate contra o extremismo violento e a radicalizagdo no seio das
Nagoes Unidas constituem apenas uma parte do esforgo contraterrorista global.

O Plano de Agao para Prevenir o Exctremismo Violento de 2016 é o documento norteador
da CVE ao nivel da ONU. Até a adogao deste plano, “a comunidade internacional pro-
curou abordar a ameaca do extremismo violento primariamente dentro do quadro con-
traterrorista delineado em resposta contra a al-Qaeda e seus grupos afiliados”, focando-
-se especialmente no seu zodus operandi e nao nas root canses (AGNU, 2015; Bakker, 2015).

Segundo a ONU, a ameaca colocada pelos lobos solitarios ou dos FTF, demonstra
que as medidas implementadas pela comunidade internacional tém sido insuficientes para
combater o extremismo violento. O plano constitui assim uma estratégia preventiva, set-
vindo de refor¢o aos pilares da Estratégia Global de 2006. Especifica mais de 70 medidas
para o nivel global, regional e nacional, estando subordinadas a abordagem inclusiva da
Estratégia Global designada por a/l-of-United-Nations que consubstanciam nos principios
estipulados na Carta das Na¢oes Unidas de 1945.

A principal recomendacio ¢ a de que a implementacio de cada medida estd a cargo
dos Estado-membros, devendo cada um “considerar desenvolver um plano de a¢do
nacional orientado especificamente para a prevenc¢ao do extremismo violento, tendo em
conta os potenciais fatores que o despoletam nos respetivos paises”. As Nac¢oes Unidas
sao apenas o natural partner e aqueles planos devem seguir uma abordagem a/l-of-society ou
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all-of-government, incluindo os mais variados segmentos da sociedade e ser complementa-
dos com os niveis sub-regional e regional (AGNU, 2016; AGNU, 2015).

O plano delimita sete areas prioritarias as quais os Estados-membros devem ter em
atencio no desenvolvimento dos seus planos nacionais. Genericamente, os programas de
CVE envolvem virias atividades, as quais estio também em linha com os Objetivos de
Desenvolvimento do Milénio (ODM). Por exemplo:

* Promocio do didlogo inter-religioso e a prevencao de conflitos;

* Engagement com a sociedade civil e comunidades locais;

* Promocio da igualdade de género e empowerment dos jovens e mulheres;

* Investimento na educacgio e a aposta em mecanismos para o crescimento de opor-

tunidades de emprego;

* Reabilitacio e reintegracao de individuos outrora presos;

* Identificagdo das supostas causas para o extremismo violento.

(United Nations, 2016; Green e Proctor, 2016; AGNU, 2015)

8. A Prevengido e o Combate Contra a Radicalizagdo na UE

De acordo com o Departamento de Assuntos Internos da Comissio Europeia, a
radicalizagdo é encarada como um fenémeno relativo a individuos que aderem a “opini-
oes, posicoes e ideias que podem levar a perpetracdo de atos terroristas”, tal como pre-
visto no Artigo 1 da Decisao-Quadro.

Tal como com a ONU, a preocupagio com o terrorismo na Europa é prévia ao 11/9°
mas a legislacio e atuacdio da UE em matéria de legislacdo contraterrorista surge apenas
na década de 1990 sendo posteriormente intensificada com os atentados do 11/9. No
entanto, o caminho para a prevengio da radicalizagio ao nivel da UE tem um longo per-
curso. Em 2004, a declaragdo sobre a luta contra o terrorismo apelava ja ao desenvolvi-
mento de “medidas para abordar os fatores que contribuem para o apoio do terrorismo
e recrutamento” e enfatizava a necessidade de prevenir a radicaliza¢do para combater o
terrorismo (Bakker, 2015).

Mas, ¢é a Estratégia Antiterrorista da Uniao Enropeia de 2005 que marca o inicio das poli-
ticas, nomeadamente com a cria¢do do pilar Prevenir. O seu objetivo é “combater os
fatores que podem conduzir a radicalizagao e ao recrutamento na Europa e no resto do
mundo, a fim de evitar o recurso ao terrorismo”. De acordo com a Estratégia, a radicali-
za¢ao assenta na propaganda extremista que promove a ideia que os conflitos no mundo
sao um resultado do choque entre o Ocidente ¢ o Islao. As medidas previstas reiteram os
valores da UE assentando, entre outros, na “promoc¢ao da democracia, educa¢io e pros-
peridade econémica”; no uso de uma linguagem nio emotiva e no contacto com locais

9 Os primeiros esforcos remontam a 1976 com a criacio do Grupo TREVI, “a primeira plataforma para a
cooperacio europeia em matéria de contraterrorismo” (EPRS, 2015, p. 3). A ado¢io em 1977 da Conven-
¢do para a Supressio do Terrorismo do Conselho da Europa marca o primeiro instrumento legal para o
efeito, servindo como um meio para promover a cooperagao e facilitar a extradi¢do de terroristas (Seabra
e Noivo, 2010; Den Boer e Wiegand, 2015).
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chave como as prisoes ou locais de culto religioso sio também areas de foco de atencao
(UE, 2005a, pp. 8-9).

Em dezembro de 2005, com a adogao da Estratégia da Unido Enrgpeia de Combate contra
a Radicalizacao e Recrutamento para o Terrorismo, a UE evidencia a centralidade da ameaca,
providenciando trés linhas gerais de agao:

1) Frustrar as atividades das redes de recrutamento;

2) Assegurar a prevaléncia de um discurso contratio ao extremismo;

3) Promover a seguranca, a justica, democracia e oportunidades para todos (UE,

2005b, p. 3).

Na segunda linha de a¢do, a UE afirma a necessidade de promover o dialogo com as
organizacGes mugulmanas e grupos religiosos a fim de contrariar a versao distorcida do
Islao. Propoe a criacdo de uma “linguagem nao-emotiva” para evitar a conexao entre
“Islio” e “terrorismo”. Se considerarmos as assuncoes epistemoldgicas dos CSS, esta
ultima medida é especialmente relevante a fim de desconstruir as ideias sociais e as pet-
cecdes erroneas relativas ao Islao e aos mucgulmanos.

Em novembro de 2007, o Relatdrio de Implementagio relativo a Estratégia de dezembro de
2005 tratou de reafirmar todas as disposices acordadas salientando, respetivamente, a
mais-valia das iniciativas do Reino Unido e da Alemanha como a formacio de redes contra
as vozes extremistas ¢ para a promocio do didlogo entre muculmanos (UE, 2007, p. 5).

Em dezembro de 2008, com a adogao do Relatorio de Implementacao da Estratégia Euro-
peia de Seguranca, a UE reitera a necessidade de combater a radicalizacio e o recrutamento
através do combate contra o extremismo violento e a discrimina¢ao, bem como da pro-
mocao do dialogo intercultural em féruns como a Alianca das Civilizagdes. Nao especi-
fica qualquer medida no ambito da CVE, mas, nesse ano, “a Comissio apoiou a criacdo
da Rede Europeia de Peritos em Radicalizagao” e ainda “projetos em dominios como a
comunicacio e a radicalizagao nas prisdes” (UE, 2010, p. 8).

Em marco de 2010, ¢ lancada a Estratégia de Seguranca Interna da UE a qual também
ndo prevé medidas especificas no ambito da CVE, mas reafirma a necessidade de com-
bater o terrorismo “em todas as suas formas” bem como a “sua capacidade para recrutar
através da radicalizacio e da difusio de propaganda pela Internet” (UE, 2010a, p. 13). Em
novembro, a Estratégia de seguranca interna da UE em Ac¢do acentua o perigo das “cren-
¢as radicais na propaganda extremista” identificando “cinco objetivos estratégicos para a
seguranga interna”. O segundo objetivo, em particular, é dedicado a “prevenir o terro-
rismo e responder a radicalizagdo e ao recrutamento”. “As acGes em matéria de radicali-
7a¢ao e recrutamento centram-se — e devem ser prosseguidas — a nivel nacional”. Estas
acoes devem ser alcancadas através “da estreita cooperagido com as autoridades locais e a
sociedade civil, bem como da capacitagio de grupos nas comunidades vulneraveis” (UE,
2010b, pp. 8-11).

Em maio de 2014, na Revisdo da Estratégia da Unido Europeia de Combate contra a Radica-
lizagao e Recrutamento para o Terrorismo, a UE sublinha 10 pontos dedicados ao combate dos
fenémenos. Todos os esforgos previstos reiteram os ja designados em anos anteriores,
estando subordinados aos principios fundamentais da UE, orientados no sentido de con-
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trariar a “narrativa terrorista, a fim de “de-glamorizar” e “des-legitimizar’ as ideias extre-
mistas e fundamentalistas.

Em maio de 2015, a Agenda Europeia para a Seguran¢a sublinha a implementacio de
uma resposta que deva abordar as causas do extremismo pois a relagdo entre “a radicali-
zagdo e a violéncia extremista estd a tornar-se cada vez mais clara”. A resposta europeia
contra o extremismo deve “refor¢ar a compreensio mutua e a tolerancia”, investindo na
“educagio, na participacio dos jovens, no didlogo intercultural ¢ interconfessional, bem
como [na cria¢do de] emprego e na inclusio social” (UE, 2015a, pp. 15-18). Nestes pon-
tos, incita os Estados ao desenvolvimento de “atividades de monitorizacdo e registo”
relativas ao incitamento ao édio. Em junho, no Projeto de conclusées do Conselho sobre
a Estratégia Renovada de Seguranca Interna da UE para 2015-2020, a UE identifica a
radicalizagdo para o terrorismo e o recrutamento como uma das suas prioridades dos
proximos anos no dominio da seguranga interna (UE, 2015b).

Em junho de 2016, na Comunicacio da Comissio relativa ao Apoio a prevencao da
radicalizagdo que conduz ao extremismo violento ¢ analisada a contribuicdo da UE na
ajuda aos Estados-membros no ambito da “prevengio da radicalizacdo que leva ao extre-
mismo violento na forma de terrorismo”. Essa ajuda ¢ realizada em sete dreas especificas,
entre as quais se salienta o “apoio a investigacio e recolha de informag¢ao”; “o combate a
propaganda terrorista e ao discurso de incita¢do ao 6dio na internet”; “a promogio da
inclusdo dos jovens” ou a “a dimensdo de seguranca do combate a radicalizacio”" (UE,
2016a, p. 3).

No mesmo meés, com a criagao da Estratégia Global para a Politica Externa e de Seguranca
da Unido Europeia a UE alterou a sua “abordagem” apostando em failer-made-approaches.
Embora a estratégia nao especifique medidas para a CVE, a UE reitera a necessidade de
trabalhar contra a radicalizagdo através do reforco e expansio das aliancas com os seus
varios parceiros (UE, 2016b, p. 21).

9. Conclusao

Neste artigo, fundamentalmente explicativo e descritivo, discutimos o conceito de
radicalizago, a sua relacdo com o terrorismo, as suas causas e enunciamos os instrumen-
tos para a sua prevengio e combate a nivel internacional, tanto a nivel global, no seio das
Nagdes Unidas, como regional, no ambito da Unidao Europeia. Na generalidade, propu-
semo-nos responder a trés questoes base:

* O que ¢ a radicalizagao? (O que ¢ que a distingue do terrorismo?)

* Porque ¢ que os individuos sao radicalizados e se “tornam” terroristas?

* Que instrumentos existem, a nivel internacional, para prevenir e combater a radi-

calizagao?
Destacamos trés notas fulcrais.

10 “Os Estados-membros podem tomar medidas de seguranca para evitar que os jovens partam para zonas
de conflito e adiram a grupos terroristas (i.e. “proibi¢oes de viagem, a criminaliza¢do de viajar para um pais
terceiro para fins terroristas, [criacdo de linhas diretas]. (...)” (UE, 2016a, p. 14).
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Primeiro, sobre os conceitos de terrorismo e radicalizacao. Ambos sio conceitos nao
consensuais na literatura e geram controvérsia. Neste artigo, no que diz respeito ao tet-
rotismo, adotimos a definicdo da Unido Europeia (2002/475/JAI): é uma tatica que tem
um objetivo politico, como a desestabilizacdo e destruicao das estruturas fundamentais
de um Estado. Trata-se de uma estratégia psicolégica de provocacao, que funciona atra-
vés da criacio de um clima de inseguranca, medo, panico e alarme. A radicalizacio diz
respeito a um processo faseado que implica a adesdo ao extremismo violento o qual pode
degenerar em violéncia terrorista.

A radicalizagdo e o terrorismo so, por isso, fenémenos distintos. Como explicimos,
a sua relacio nio ¢ necessariamente causal. Ainda assim, a radicalizacdo de um individuo
constitui uma possivel via para a pratica de violéncia terrorista e, como tal, o estudo das
causas da radicalizagdo revela-se prioritirio no combate ao terrorismo. Neste artigo, assu-
mimos a radicalizagdo como um veiculo para a perpetracio de atos terroristas.

Segundo, sobre as causas da radicalizacio. E a adesdo ao extremismo violento que
esta na base da radicalizacio, sendo este vinculo claro com a Resolucio 2178 do Conse-
lho de Seguranca sobre os combatentes terroristas estrangeiros. As causas sao um “calei-
doscépio de fatores”, mas é possivel encontrar um conjunto de “tendéncias e padroes”,
na expressio da ONU. Atualmente preferem-se abordagens combinadas, que conjugam
causas contextuais e psicolégicas (pull and push factors).

E importante também destacar que ndo existe um perfil unico de radicalizado, mas
¢ possivel identificar alguns padrées. Os jovens ocidentais sio o grupo demografico
mais aliciado pelos grupos terroristas (sobretudo o Daesh) e os individuos radicalizados,
que se tornam combatentes terroristas estrangeiros, sio geralmente imigrantes de
segunda ou terceira geragiao nascidos na Europa (ou UE), que se converteram ao sala-
fismo-jihadismo. Os modelos de radicalizagdio demonstram que a radicalizacdo ¢ um
processo gradual e tém especial atencdo a “radicalizacdo doméstica”, em particular no
tipo jihadista.

Terceiro e em ultimo lugar, uma nota sobre o contraterrorismo e a contraradicaliza-
¢do. O contraterrorismo abarca um conjunto de estratégias direcionadas ao combate de
varios elementos da ameaga terrorista, sendo a radicalizagdo apenas um deles. Perante
este panorama, a contraradicalizacdo afirma-se como um dos principais instrumentos na
luta contra o terrorismo, cujo propédsito central é procurar prevenir e combater o extre-
mismo violento. A contraradicaliza¢do tem um significado controverso, mas ¢ por norma
definido como um conjunto de trés iniciativas: desradicalizacio, disengagement e prevengio
da radicalizacio.

As medidas contraterroristas na Europa sio prévias ao 11/9, mas, no que respeita a
prevengio e combate contra a radicalizagio, a ONU e a UE tomaram uma agio mais acen-
tuada apenas apds 2004/2005 com os atentados de Madrid e Londtes. Em compatagio
com a ONU, no que diz respeito aos instrumentos juridicos elaborados, a Unido Europeia
teve uma abordagem muito mais precoce em matéria de CVE. E apenas em 2016 que a
ONU elabora um plano de agdo; até entdo, procurou abordar a ameaga dentro do quadro
contraterrorista, nomeadamente através da Estratégia Global de 2006. Ja a UE tem orienta-
¢Oes especificas desde 2005 com a implementag¢ao da Estratégia Antiterrorista.
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Pese embora as diferentes velocidades, ambas as organizacdes sio préximas na abot-
dagem de prevencio e combate ao fenémeno terrorista, enquadrando a resposta interna-
cional numa acdo holistica que fomenta a cooperacio dos vatrios Estados-membros.
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A Aliancga Israelo-Americana
e a Salvaguarda da Seguranga e Defesa
do Estado de Israel: o Caso do Conflito
Israelo-Palestiniano (2001-2016)

Barbara Monteiro

O conflito israclo-palestiniano remonta ao século XIX, mas pode afirmar-se que o
mesmo se intensificou com o reconhecimento do Estado de Israel em 1948, durando até
aos dias de hoje.

A presente analise parte, necessariamente, da percecio do Médio Oriente enquanto
uma regido caracterizada pela sua natureza conflitual e por usufruir de uma posi¢ao geo-
estratégica vital na cena internacional.

Importa salientar que o principal objetivo dos atores politicos que tém interesses
nacionais na regido foca-se na estabilidade regional e por isso nota-se um esforco visfvel
na resolucio de conflitos, como ¢ o caso do conflito israclo-palestiniano, e principalmente
a tentativa de construgao de um processo de paz.

Nesta investigacdo proceder-se-a a uma andlise diacronica que contempla o periodo
entre 2001, ano dominado pelos ataques terroristas do 11 de setembro que agravou o
panorama regional do Médio Oriente e 2016, determinado pelo término do segundo
mandato de Barack Obama, que delimitou uma mudanca na situa¢io regional do Médio
Oriente.

Uma das questées mais problematicas no contexto da regido ¢ a possibilidade do
desenvolvimento de uma identidade coletiva' que determine ndo sé a sua condi¢io
na cena internacional, mas a politica de cada Estado nela inserido, tendo em conta a
presenga de uma “cultura, normas, institui¢oes, procedimentos, regras e praticas sociais

1 A questio da identidade estende-se para planos que numa dissertacio de mestrado seria impossivel de
explorar adequadamente. No entanto, ¢ fundamental notar que a identidade regional do Médio Oriente
parece diferir, a nivel te6rico, do que Wendt denomina de ‘identidade coletiva’, podendo esta ser, a seu ver,
regional ou internacional /global. Tal sucede pelo facto de a identidade regional do Médio Oriente apresen-
tar caracteristicas particulares, refletindo-se numa estrutura diferente da que foi desenvolvida pelo autor
como ‘identidade coletiva’. A diferenciacio é ainda mais notdria quando comparamos duas regides em
particular, por exemplo, a Europa (tendo em vista a Unido Europeia) e o Médio Oriente, tanto em niimeros
de Estados contemplados como nas diferencas radicais entre os regimes dos mesmos, assim como na
tomada de decisdo em determinadas circunstincias.
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que constituem os atores e a sua estrutura” (Hopf, 1998, p. 173). A problematicidade esta
na prépria definicdo e explicacio do conceito de “identidade coletiva”, proposta por
Alexander Wendt, promovendo uma certa comparagio entre uma identidade coletiva
presente na Unido Europeia e de outra regido, o que denota diferencas substanciais, pre-
cisamente pela sua estrutura e pela existéncia de objetivos comuns que a primeira alberga
e a segunda tem mais dificuldade em estabelecer.

Veja-se que, no entanto, ainda no contexto da perce¢ao de uma “identidade coletiva”
no Médio Oriente, pode encontrar-se na regido um “senso de identidade coletiva da
sociedade baseada em lacos culturais, linguisticos e étnicos” (Wendt, 1994, p. 387), salvo
algumas excecdes.

No caso em particular que se pretende analisar neste artigo, a questdao da identidade
coletiva tem a sua relevancia, no sentido em que procura identificar as afinidades que se
verificam entre os Estados arabes, dando resposta a alguns dos conflitos que interferem
com a posic¢ao politica de Israel no Médio Oriente como, por exemplo, o conflito israelo-
-arabe. Porém o facto de Israel ser a unica democracia na regiio e partilhar alguns pontos
de afinidade com o Ocidente, dos quais mais se destaca a sua alianca com os Estados
Unidos, faz com que, apesar da sua posi¢io geografica, ndo partilhe de uma identidade
coletiva, cujas definicio e particularidades ja foram acima identificadas.

Antes de avangar para o tema a abordar, importa refletir acerca da propria concegio
do Médio Oriente. Se por um lado, I. Gregory Gause III (2004) considera que o sistema
do Médio Oriente ¢ “composto por Estados que se mantém unidos por lacos de
interdependéncia assimétrica” (Fawcett, 2013, p. 28), por outro lado pode conceber-se o
Médio Oriente como um “complexo de seguranca regional: um conjunto de Estados nos
quais as politicas realizadas por um Estado geram externalidades que inflamam, escalam
ou mitigam conflitos noutros Estados” (Fawcett, 2013, p. 28).

Apesar disto, importa recordar que um dos motores para o aparecimento do Médio
Oriente foi a crise da Palestina em 1947, emergindo com ela fraquezas arabes na cena
internacional e respetivos problemas regionais inultrapassaveis, tal como o préprio con-
flito israelo-palestiniano.

Finalmente ¢ possivel observar que “as definicoes de Médio Oriente variam, mas
vemos um padrio de interdependéncia de seguranga que abrange uma regido que se
estende de Marrocos ao Irdo” (Buzan e Waever, 2003, p. 187), destacando trés aspetos
fundamentais que interferem na sua situacio, a ver, os “conflitos armados, levantes
sociais e o impacto da economia mundial” (Halliday, 2005, p. 167).

Veja-se que a natureza do Médio Oriente ¢ diferente de outras regides pela tentativa
de hegemonia israclita em prol da sua seguranca, sendo que a “superioridade militar e
tecnoldgica de Israel é percebida no mundo arabe como uma funcio proveniente do seu
caricter ocidental” (Brynen, Korany e Noble, 1993, p. 51).

Importa, igualmente, salientar que Israel detém o monopdlio nuclear da regido, jus-
tificado pelo seu permanente sentimento de inseguranca, especialmente relativamente a
pretensio do Irdo de ter poder nuclear. Veja-se que tudo isto traduz-se numa “vantagem
distinta sobre os seus adversarios drabes em tempos de crise real” (Brynen, Korany e
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Noble, 1993, p. 51), ainda que ameacada com a tentativa de desenvolver armamento
nuclear por parte do Irdo.

Compreenda-se também que a presenca dos Estados Unidos no Médio Oriente ndo
se cinge a0 facto de ser fundamental para “assegurar a sobrevivéncia, seguranca e o bem-
-estar de Israel”, mas também para “resolver o conflito israclo-arabe” (Pinto, 2008, p. 69).

De forma a compreender a estrutura desta alianca ¢ fundamental analisar primeiro a
propria nogao, pelo que neste ambito o estudo de Stephen Walt (1985, 1987 ¢ 2009) se
torna fundamental para a sua explicagao.

Segundo este autor uma alian¢a consiste numa “relagao formal ou informal de coo-
peragdo securitaria entre dois ou mais Estados soberanos”, sendo que “esta definicdo
assume um certo nivel de compromisso e uma troca de beneficios para ambas as partes”
(Walt, 1987, p. 1), pois estd “destinado a aumentar o podet, seguranca, ¢/ou influéncia de
cada membro” (Walt, 2009, p. 86). Veja-se que no que concerne a alianca entre os Estados
Unidos e Israel esta mantém uma natureza informal, visto que ndo existe nenhum
documento que oficialize a relacio bilateral.

Na andlise do conceito de alianga, Stephen Walt recupera a conce¢io de Paul Schro-
eder, relativamente aos motivos pelos quais as aliangas sao formadas, a saber: “(1) opo-
si¢ao a uma ameaga; (2) acomodar uma ameaca através de um ‘pacto de contengao’, ou
(3) fornecer as grandes poténcias uma ‘“ferramenta de gestio’ sobre Estados mais fracos”
(Walt, 1987, p. 7).

Neste sentido, observe-se que o Médio Oriente ocupa uma posicio geoestratégica
importante na cena internacional, sendo que se localiza no cruzamento de trés
cruzamentos”, pelo que “por causa da importincia estratégica da area e porque fornece
a energia de que a maior parte do mundo depende, os poderes externos continuaram a
envolver-se nos seus conflitos, muitas vezes de forma competitiva” (Walt, 1987, p. 13).

No seguimento deste raciocinio, surge outro conceito essencial para a explicacido da
alianca israelo-americana que ¢ o de poder, sendo que este consiste, a luz do neorrealismo
no “instrumento principal para controlar a conduta dos Estados” (Dougherty e Pfaltz-
graff, 2011, p. 103). O facto é que o poder no contexto da alianga israclo-americana
apresenta-se como um meio para assegurar a seguranca de Israel. No entanto, isso nido
altera a sensa¢fio permanente de inseguranca de Israel, que procura na alianca com os
HEstados Unidos e na tentativa de se afirmar como um Estado hegemdnico maior segu-
ranga na regiao.

Além de ambas as potencias desejarem a estabilidade regional do Médio Oriente, os
dois Estados tém como denominador comum o facto de serem democracias, sendo que
no caso de Israel, trata-se da Gnica democracia na regiao.

Acresce a partilha de valores e principios entre os dois Estados e especialmente a
influéncia de Israel na politica norte-americana, através da existéncia e atuacdo do /bbby
israclita nos Estados Unidos. Neste caso, a influéncia de Israel nos Estados Unidos fun-
damenta-se, maioritariamente, no seu apoio financeiro as campanhas eleitorais democra-
ticas. O papel do lobby judeu nos Estados Unidos cria a imagem de uma “relagdo especial”
entre a superpoténcia e Isracl. Importa salientar o mutuo interesse na salvaguarda da
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defesa nacional de cada Estado e, consequentemente, uma preocupacio acentuada na
gestdo de conflitos e a manutencdo do acesso aos recursos energéticos. Neste aspeto, a
“relacdo especial” entre os dois Estados “tem beneficiado Israel, fortalecida pela conces-
sdo por parte de Washington de um impressionante apoio econdémico e militar”, por um
lado e nos EUA “o que no aparelho politico americano mais pesa a favor de Israel é o
chamado /lobby pré-Israel que age principalmente a nivel do Congresso”, assim como
“por ocasido das campanhas eleitorais para o Congresso ¢ para a presidéncia dos E.U.A”
(Pinto, 2008, p. 70).

Atendendo a estrutura da relagdo entre os Estados Unidos e Israel, importa perceber
que “a seguranca de Israel ¢ primariamente doméstica e apenas secundariamente uma
questdo de politica externa nos Estados Unidos”, sendo que deriva da presenca da “elite
politica israelita” (Brynen, Korany e Noble, 1993, p. 39).

Outra questdo se levanta quando se fala acerca da alianca israclo-americana, a ver,
o facto de Israel ser o “parceiro estratégico mais proximo dos Estados Unidos na
regido mais instivel do mundo” e principalmente por partilhar “informacées valiosas
com Washington sobre o terrorismo, ndo-proliferacio e politica regional” (Gordon e
Blackwill, 2016, p. 4).

Veja-se que o papel de Israel nio se cinge apenas a politica interna através do /obby,
mas também quanto a politica externa, uma vez que emergiu como “lider no desenvolvi-
mento de técnicas e tecnologias para a seguranca doméstica e contra-terrorismo” (AIPAC,
2018). Neste sentido, os Estados Unidos e Israel tém trabalhado em conjunto no “deli-
neamento de sistemas e equipamentos a fim de impedir o terrorismo e salvaguardar os
cidadaos de ambas as nacoes” (AIPAC, 2018).

Ao nivel regional, a auséncia de uma lideranca interna faz com que haja uma “depen-
déncia continua de atores externos” (Amitav e Katsumata, 2011, p. 48), sendo que o
argumento dos israelitas para lutar pela hegemonia e continuar o conflito israclo-palesti-
niano fundamenta-se, uma vez mais, na garantia da seguranca dos israelitas.

Atendendo a continuagdo do conflito israelo-palestiniano e tendo por base a alianga
entre os Estados Unidos e Israel, “o compromisso dos Estados Unidos em favor das
duas partes tem sido desigual, favorecendo Israel e, por vezes, contribuindo direta ou
indiretamente, para sustentar as posi¢oes de intransigéncia de Israel para com os
Palestinianos” (Pinto, 2008, p. 69). No entanto, a superpoténcia tem estado envolvida “na
procura de uma solu¢do pacifica para o conflito que opde Israclitas e Palestinianos”
(Pinto, 2008, p. 69).

Durante a Administracao Bush (2001-2009), a situacao do Médio Otriente tornou-se
logo uma prioridade na agenda do presidente, ndo apenas por causa dos ataques terroris-
tas do 11 de setembro, como também pela protecao do Estado de Israel e, como tal, a
busca para uma solucio para o conflito israclo-palestiniano.

Neste sentido, importa salientar que logo num primeiro momento, a Administracdo
Bush considerou que a resolu¢ao do conflito israclo-palestiniano era essencial no sentido
em que nio sé era fonte de grande sofrimento humano, como também interferia “na
estreita relacdo dos Estados Unidos com o Estado de Israel e com os principais paises
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arabes” e também “por causa da importancia dessa regido para outras prioridades globais
dos Estados Unidos”, sendo que “ndo pode haver paz para nenhum dos lados sem
liberdade para ambos os lados”. Assim, “os Estados Unidos estdo comprometidos com
uma Palestina independente e democritica, a viver ao lado de Israel em paz e seguranca”
(The White House, 2002, p. 9).

No entanto, um conjunto de atentados suicidas palestinianos fez com que o entio
primeiro-ministro de Israel, Ariel Sharon, decidisse ocupar “todas as terras concedidas
aos palestinianos durante o processo de Oslo”, chegando ao ponto de mandar “a cons-
trucdo de uma barreira entre Isracl e os palestinianos, muitas vezes chegando a um
muro de seis metros a separar as areas assinaladas” (Fawcett, 2013, pp. 61-62). Na ver-
dade, o primeiro-ministro israelita procurava “ganhar legitimidade para combater o ter-
rorismo palestiniano, embora recorrendo frequentemente a meios excessivos” (Pinto,
2008, p. 132).

Colin Powell, enquanto secretario de Estado durante a Administracao Bush, disse
que, a respeito da politica norte-americana para o Médio Oriente, previa-se a “existéncia
de dois Estados — Israel e a Palestina —, vivendo lado a lado, em liberdade, prosperidade
e dentro de fronteiras seguras”. Nesse sentido, pedia-se que do lado do povo palestiniano,
se desse “a cessacio das atividades terroristas e a puni¢do dos seus autores, enquanto aos
Israclitas se pedia a suspensio da construcdo de colonatos e a retirada das for¢as militares
dos territoérios sob administracio palestiniana” (Pinto, 2008, p. 128). Este discurso
contrastava com a postura anterior da Administragdo Bush que denotava uma certa
indiferenca relativamente a questao do conflito israelo-palestiniano, algo que parecia ter
mudado com os ataques terroristas do 11 de setembro de 2001, ainda que pudesse ser
visto como uma mudangca tatica e conjuntural. Os ataques poderiam ser vistos como “o
castigo merecido a poténcia americana pelo apoio incondicional que esta da a Israel”
(Pinto, 2008, p. 28).

Porém, apesar dos esforcos americanos, verificou-se uma “violenta vaga de atenta-
dos por parte dos extremistas palestinianos e de igualmente violentas retaliagdes por
parte dos Israelitas” (Pinto, 2008, p. 29), pelo que, em 2002, a Administra¢do Bush apoiou
um bloqueio militar ¢ econémico de Israel a Gaza, demonstrando a sua oposi¢ao a
tomada de poder da Autoridade Nacional Palestiniana pelo Hamas, reconhecida como “o
unico representante legitimo dos Palestinianos” (Fawcett, 201, p. 74).

Na otica do presidente dos Estados Unidos, George W. H. Bush, a resolucao do
conflito israclo-palestiniano passava pela criagdo de “dois Estados, Israel e a Palestina,
vivendo lado a lado, em paz e seguranc¢a” (Pinto, 2008, p. 131).

Assim, mais tarde, “Sharon, em abril de 2004, obteve a aprovacio dos EUA para uma
retirada unilateral dos oito assentamentos israelitas em Gaza e, em troca, o presidente
Bush prometeu que qualquer futuro acordo de paz teria que levar em conta ‘novas reali-
dades’ —isto ¢, os grandes centros de populagio israclita na Cisjordania” (Fawcett, 2013,
p. 262).

Uma perspetiva a que se pode recorrer para oferecer o caminho até a resolugio do
conflito israelo-palestiniano ¢ a de Martin Indyk, diplomata inglés, que afirma que “o
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envolvimento bem-sucedido dos EUA na promoc¢iao de um acordo final para o conflito
israelo-palestiniano exigira duas coisas. Primeiro, os Estados Unidos (e outros atores
internacionais e regionais) precisardo de trabalhar bastante para fortalecer uma lideranga
palestiniana moderada po6s-Arafat, através da realizacdo de elei¢oes palestinianas, esfor-
¢os para reconstruir a capacidade palestiniana de governac¢do e implementacao bem-suce-
dida da iniciativa de afastamento do Primeiro-ministro Sharon em Gaza. Em segundo
lugar, os Estados Unidos devem, relativamente cedo no processo, apresentar uma visio
mais completa para o jogo final’ — ou seja, os parametros para negociar questoes de statu
gno, incluindo fronteiras, Jerusalém e refugiados — do que a Administracio Bush até agora
esta disposta a oferecer” (Leverett, 2005; p. 9).

Em agosto de 2005, Israel saiu de Gaza, ainda que mantendo “o controlo da area
através de um muro de 15 pés construido para cercar a Faixa de Gaza e através de restri-
¢oes navais a pesca em Gaza” (Fawcett, 2013, p. 262).

No ano seguinte, “esses bloqueios contribuiram para a impressionante vitoria eleito-
ral do Hamas nas elei¢oes da Autoridade Palestiniana” (Fawcett, 2013, p. 262), deixando
a presidéncia para Mahmoud Abbas Fatah e designando como primeiro-ministro Ismail
Haniva.

Por seu turno, a reelei¢do deste grupo islamico intensificou a revolta do povo pales-
tiniano contra a “ocupacao de Israel de territorios palestinianos e o seu estabelecimento
de assentamentos ilegais assim como da corrup¢ao da Autoridade Palestiniana e do
Fatah” (Brecher, 2017, p. 121).

Na verdade, a clara indiferenca demonstrada pela Administracao Bush relativamente
a situacdo dos palestinianos justificava-se pela “razio em denunciar o apoio da Autoridade
Palestiniana ao terrorismo” (Gordon, 2003, p. 162), além de considerar as ac¢oes israelitas
como a¢oes de “autodefesa”.

No que diz respeito a capacidade da Palestina de desmantelar as redes de terrorismo
e acabar a violéncia, os Estados Unidos, a fim de testaurar esta capacidade, “teriam de
iniciar um esfor¢o internacional sério e sustentado para construir as institui¢oes de um
Estado palestiniano democratico desde o inicio: institui¢des politicas representativas e
responsaveis, instituigbes econdémicas transparentes ¢ um poder judiciario independente
e um aparelho de segurancga reestruturado e requalificado” (Leverett, 2005, p. 40).

Porém, este esforco deveria ser aparentemente acompanhado pela mudanca do
regime da Autoridade Nacional Palestiniana, sendo que Arafat era aos olhos de Ariel
Sharon um inimigo de Israel. Neste sentido, com o intuito de legitimar uma “nova lide-
ranca palestiniana” deviam ser levadas a cabo “elei¢oes legislativas tanto em Gaza como
na Cisjordania” (Leverett, 2005, p. 39).

Importa salientar que Israel também se afirma como o povo escolhido para liderar a
“Terra Prometida”, ainda que “a custa dos nativos palestinianos” (Fawcett, 2013, p. 156).
Alids, “a fundacio do Estado de Israel levou a expropriacio de dezenas de milhar de
palestinianos e seis grandes guerras” (Cox e Stokes, 2012, p. 208), o que se apresenta
como um travao ao desenvolvimento da capacidade palestiniana de resolver questoes
internas e externas.
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Sintetizando, “o conflito israclo-palestiniano ¢ a principal causa de tensdes na zona,
afetando as dinamicas politicas em todo o mundo arabe e impedindo a paz na regiao”
(Pinto, 2008, p. 168) e parece ter legitimidade, uma vez que “a comunidade judaica
manteve-se continuamente na Palestina durante cerca de trés mil anos” (Pinto, 2014,
p. 310).

Procurando uma solucio para este conflito e recorrendo ao argumento de Brecher
(2017), considera-se que “qualquer solu¢io mais viavel ao longo prazo para o conflito
israelo-palestiniano devera partir do ato de reconhecer a soberania de Israel sobre Jerusa-
lém Ocidental, a soberania da Palestina sobre Jerusalém Oriental e uma abordagem espe-
cial a Cidade Velha”, sendo que idealmente deveria ser declarada uma “Cidade Interna-
cional”. No entanto, isso “¢ impraticavel a longo prazo” (Brecher, 2017, pp. 326-327).

O apoio dos Estados Unidos a Israel, entre muitos aspetos, fundamenta-se maiorita-
riamente através do apoio financeiro, sendo que a superpoténcia disponibiliza uma ajuda
externa anual a Israel que ronda 1/3 do seu apoio econdémico a nivel mundial, a fim de
garantir a seguranca dos israelitas, sendo esta “a manifestacdo mais tangivel de apoio
americano para o Estado judaico” (AIPAC, 2019).

Na realidade, no que toca ao apoio dos EUA a Israel, o “empenho americano na
sobrevivéncia, seguranca ¢ bem-estar de Israel foi reforcado ao longo dos anos e tradu-
ziu-se na concessiao de um montante impressionante de ajuda” (Pinto, 2008, p. 135), valor
que “ultrapassa os 3 bilides de dolares anuais” (Pinto, 2008, p. 135), sem contar com o
apoio militar.

Veja-se que “um elemento central da politica americana ¢ manter a vantagem militar
qualitativa de Israel (QME)”, ou seja, “a capacidade de combater e derrotar qualquer
ameaca militar convencional, a0 mesmo tempo que suporta danos e baixas minimos”
(AIPAC, 2019).

No que diz respeito a alianca israclo-americana em si, Israel defende que deve rece-
ber apoio incondicional dos Estados Unidos por: “1) ser um Estado fraco e cercado por
inimigos; 2) uma democracia, que ¢ a forma de governo moralmente preferida; 3) a popu-
lagdo judaica sofrer com crimes do passado e por isso merece tratamento especial; ¢ 4) a
conduta de Israel tem sido moralmente superior a dos seus adversarios” (Mearsheimer e
Walt., 20006, p. 34).

Veja-se que, na otica do presidente George W. Bush, “os Estados Unidos podem
desempenhar um papel crucial, mas, no fim, a paz duradoura apenas se pode dar quando
os Israclitas e os Palestinianos resolverem os problemas e o conflito entre eles” (The
White House, 2002, p. 10).

Mais tarde, ja durante o segundo mandato da sua presidéncia, George W. Bush decla-
rou que os Estados Unidos procuravam “um Médio Oriente de Estados independentes,
em paz uns com os outros ¢ a participar plenamente de um mercado global aberto de
bens, servicos e ideias”, assim como “construir uma estrutura que permita que Israel e os
territorios palestinianos vivam lado a lado em paz e seguranga como dois Estados demo-
craticos” (The White House, 2000, p. 38), ideia essa que ja havia expressado durante o seu
primeiro mandato.
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Neste sentido, “a confirmagao do papel preponderante dos EUA no contexto intet-
nacional e em particular no Médio Oriente foi evidente no quadro da promocgio do
processo de paz entre os israelitas e palestinianos, em que permanece como intetlocutor
de referéncia” (Pinto, 2014, p. 530). No entanto, o conflito israclo-palestiniano continua
aceso até hoje.

O conflito continua muito em parte pelo continuo “apoio militar convencional dos
EUA a Israel”, sendo que “apenas durante a Administragdo Obama, os Estados Unidos
forneceram a Israel quase 24 bilides de dolares em assisténcia de defesa, incluindo mais
de 1,2 bilido de délares em sistemas de antimisseis de defesa como o Iron Dome” (Gor-
don e Blackwill, 2016, p. 6), que se mostrou de grande utilidade durante a Guerra de
Gaza em 2014.

O apoio dos EUA a um possivel processo de paz levou a Administracio Obama a
tentar “mudar a dinamica no Iraque”, resultando na concentragao da “atencao e influéncia
na resolu¢iao do conflito repulsivo entre israclitas e palestinianos — uma tarefa que a
Administracdo Bush negligenciou durante anos”. Tal dedica¢io da parte do entio futuro
presidente dos EUA tinha como base o facto de Israel ser “o aliado mais forte [dos Esta-
dos Unidos| na regido e a tnica democracia estabelecida 14” (Obama, 2007, p. 2).

Saliente-se que, no entanto, Obama mostrou ineficacia na redugio de tensio entre os
dois Estados, estando “comprometido com a ideia de que Israel deve recuar até as suas
fronteiras de 1967, desmantelar os seus assentamentos e trazer a existéncia um Estado
palestiniano” (Commentary Magazine, 2015).

Decorrente desta posicao da Administracio Obama, Benjamin Netanyahu, o pri-
meiro-ministro israelita, acusou o presidente norte-americano, afirmando num discurso
ao Congresso, que “Barack Obama procurou de forma premeditada comprometé-la [a
relacdo entre os Estados Unidos e Isracl]” (Commentary Magazine, 2015).

Logo no primeiro ano da presidéncia de Barack Obama, durante uma reunido com
Netanyahu, o presidente dos EUA declarou que “os assentamentos [na Cisjordania] pre-
cisavam de ser interrompidos para seguir em frente” (Commentary Magazine, 2015), ao
que o primeiro-ministro israclita ndo se opos, anunciando “um congelamento de 10
meses, que deveria desencadear uma nova ronda de negocia¢oes de paz lideradas pelos
EUA” (Commentary Magazine, 2015). No entanto, o mesmo nao foi cumprido, tendo em
conta que passados nove meses, “o presidente da Autoridade Palestiniana, Mahmoud
Abbas, recusou todos os convites para negociacdo” (Commentary Magazine, 2015). Este
impasse acabou por deixar, mais uma vez, o conflito israclo-palestiniano por resolver.

Em 2010, assistiu-se 2 uma nova tentativa de estabelecer a coexisténcia do Estado de
Israel e o povo palestiniano, o que passou por “uma nova ronda de negociacoes israelo-
-palestinianas para tentar chegar a um acordo abrangente num ano”. Porém, estes encon-
tros “enfrentaram grandes desafios como resultado da politica doméstica de cada lado”,
especialmente pelo facto de a coligacio governativa em Israel ser constituida por “parti-
dos opostos as concessoes a Palestina” (Goldstein e Pevehouse, 2014, p. 140).

Ja em 2011, no “Joint Meeting of the U.S. Congress”, Netanyahu afirmou que “num
Médio Oriente instavel, Israel ¢ a inica ancora de estabilidade” (Israel Ministry of Foreign
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Affairs, 2011). Sublinhe-se que no mesmo discurso, Netanyahu notou que durante a pre-
sidéncia de Barack Obama, se assistiu ao “fortalecimento da denominada relacdo estraté-
gica com Israel como prova de apoio sincero de Obama a alian¢a” (Isracl Ministry of
Foreign Affairs, 2011)

Nesse mesmo ano, decorrente das primeiras manifestages da Primavera Arabe,
Barack Obama voltou a tentar lancar negociagoes entre Israel e o povo palestiniano, no
qual “o plano era estabelecer as linhas de 1967 como ponto de partida para futuras nego-
ciagbes” (Commentary Magazine, 2015).

O facto ¢ que o 44.° presidente dos Estados Unidos da América, em linhas similares
as definidas pelo seu antecessor, George W. Bush, afirmou que a superpoténcia procurava
que o Estado de Israel e a Palestina coexistissem em paz e seguranga, isto ¢, “um Estado
judeu de Israel, com verdadeira seguranga, aceitagdo e direitos para todos os israelitas; e
uma Palestina vidvel e independente, com territério contiguo que encerra a ocupag¢io
iniciada em 1967 e realiza o potencial do povo palestiniano”, pelo que os Estados Unidos
tencionam continuar “a trabalhar regionalmente com parceiros que pensam da mesma
forma, a fim de avancar nas negociacoes que tratam das questoes de status permanente:
seguranc¢a para os israclitas e palestinianos; fronteiras, refugiados e Jerusalém” (The
White House, 2010, p. 20).

No caso de Israel e ainda no contexto do conflito israclo-palestiniano, “Benjamin
Netanyahu (...) considerava que antes de promover a construcio politica de um Estado
palestiniano ¢ necessario promover o desenvolvimento econémico em Gaza e na Cisjor-
dania, de forma a criar condiges de subsisténcia as populagoes locais, que garantam a sua
sobrevivencia” (Pinto, 2009, p. 40). Porém, este ¢ mais um sinal de que o conflito israelo-
-palestiniano estd longe de ter um fim.

Para Obama, “a solugdo (...) era que tanto os israelitas quanto os palestinianos
deveriam ter os seus proprios Estados e, para obter isso, os israelitas teriam de parar de
construir assentamentos em terras ocupadas palestinianas (Cox e Stokes, 2012, p. 202),
mas tal ndo parece viavel.

Entenda-se que se acredita que a “tensdo entre as expectativas ¢ ambi¢des das comu-
nidades arabe e judaica presentes na regiao estio na origem do conflito israclo-palesti-
niano” (Pinto, 2014, p. 309).

Veja-se que a “reivindicacdo moral pela “Terra Prometida’ precede e sucede qualquer
reivindicacdo material por parte de outra comunidade, pelo que o estabelecimento do
HEstado hebraico moderno constituiria o mais recente capitulo da histéria do povo judeu”
(Pinto, 2014, p. 310), enfatizando o facto de Israel ter uma heranga historica e simbdlica
muito forte.

A questio da paz entre os dois Estados, segundo as circunstincias que se apresentam,
repousa numa agenda politica que tenha em vista a “definicao de fronteiras que dividem
os territorios sob responsabilidade das comunidades judaica e palestiniana, defini¢ao do
estatuto dos refugiados palestinianos e divisio e definicdo do estatuto da Jerusalém”
(Pinto, 2014, p. 327-328).
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Acresce que a “centralidade dos Estados Unidos da América nas rela¢oes diplomati-
cas e no pensamento estratégico de Israel” (Pinto, 2014, p. 466) tem impacto no panorama
regional do Médio Oriente e principalmente no desenvolvimento e auséncia de solucdo
para o conflito israelo-palestiniano.

Na verdade, este conflito ¢ moldado por um conjunto amplo de atos hostis, que
englobam “violéncia, hostilidade politica, discriminacio econémica e hostilidade/pro-
paganda verbal” (Brecher, 2017, p. 117), significando, consequentemente, uma ameaga a
seguranca regional.

A dificuldade dos EUA em resolver ou estar envolvido na resolu¢io do conflito
deve-se, em parte, ao facto do seu apoio permanente a Israel afetar o compromisso da
superpoténcia com a formag¢iao de um Estado palestiniano, durante a Administracao
Obama.

A alianca israclo-americana baseia-se numa cooperacio estratégica que “inclui exer-
cicios militares conjuntos no Mediterraneo; atividades de prontiddo operativa conjunta;
cooperacdo em matéria de investigacio e desenvolvimento em acordos comerciais na
area da defesa; armazenamento de fornecimentos médicos em Israel para uso eventual
das for¢as americanas no Médio Oriente em situa¢oes de emergéncia ¢ um acordo de
comércio livre (Pinto, 2008, p. 137).

Assim, assume-se, desde logo, que “sem a pressio dos EUA ¢ improvavel que a
posicdo israelita sobre a Palestina mude substancialmente, com o possivel resultado de
fortalecer ainda mais os seus inimigos e prejudicar a credibilidade dos EUA” (Amitav e
Katsumata, 2011, p. 56).

Veja-se que “esta falta de credibilidade da superpoténcia esta na base da politica
externa que adotou para a regido que naturalmente se espelhou nas aliancas que firmou
com Estados com regime autoritatio e o permanente apoio a Israel na sua luta contra os
direitos e legitimidade dos palestinianos” (Dalacoura, 2010, p. 973)%.

Para Barack Obama (2007, p. 2), “o ponto de partida deve ser sempre um claro
e forte compromisso com a seguranca de Israel”, uma vez que é “o aliado mais forte
na regidao (...)”. Considere-se que a cooperagdo entre os dois Estados verifica-se
no campo da “Zntelligence, seguranga doméstica, defesa antimissil e contra-terrorismo”
(AIPAC, 2019).

Desta forma, pode explicar-se a aparente incapacidade da Administracio Obama em
“levar Israel e os palestinianos a mesa de negociagdes” e nao mostrar “‘uma posicao mais
firme ao lidar com os israclitas, seja na questdo dos assentamentos ou de um futuro
Estado palestiniano” (Amitav e Katsumata, 2011, p. 57).

A resolucio do conflito israclo-palestiniano passara, deste modo, pela reciprocidade,
“uma norma forte nas relacoes israclo-palestinianas ao longo das décadas”, essencial para
a celebracdo de acordos de paz. Contudo, nem sempre esta norma € suficiente para o
estabelecimento de acordos de paz, devido a existéncia de “restricbes domésticas [que]
dificultam a cooperagido dos governos com base na reciprocidade”. Nesta equagdo, o

2 'Tradugio da autora. Todas as tradu¢des desta obra obedecerdo ao mesmo registo.
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principio da dominacio ajuda, sendo que na perspetiva de muitos analistas, “as negocia-
¢oes de paz so terdo éxito se os Estados Unidos aplicarem uma lideranca forte (incluindo
pressdo e incentivos) para conseguir que as duas partes fagam concessoes”, pelo que “se
um acordo de paz entre Israel e a Palestina se der, a lideranca norte-americana do pro-
cesso provavelmente tera um papel fundamental para alcanga-lo” (Goldstein e Pevehouse,
2014, p. 141).

Por outro lado, tendo em conta o exposto por Katerina Dalacoura (2010, p. 60),
“democratizar a Autoridade Palestiniana em particular seria um meio de alcancar a paz
com Israel e resolver o conflito mais duradouro da regiao”. Porém, tal mudanga nao
parece ser viavel, pelo menos a curto prazo.

Importa ainda lembrar que o conflito israclo-palestino e o “fracasso em atender as
reivindicacoes palestinas por um Estado e a necessidade israelita de seguranga” constitui
uma ameaca estratégica para os Estados do mundo arabe que para ele sdo arrastados.
Assim sendo, pode considerar-se que “a Palestina também ¢ uma fonte de mobiliza¢do
ideologica e contestatoria” (Halliday, 2005, p. 307).

No ultimo documento referente a National Security Strategy of the United States of Amse-
rica, redigido em 2015, Barack Obama sublinhou que “a estabilidade ¢ a paz do Médio
Oriente (...) exigem a reducio das causas subjacentes do conflito” (The White House,
2015). Tendo por base a alianga israclo-americana, os Estados Unidos estdo “comprome-
tidos em acabar com o conflito entre israelitas e palestinianos por meio de uma solugao
de dois Estados que garanta a seguranca de Israel e a viabilidade da Palestina” (The White
House, 2015).

No entanto, essa op¢do nao parece viavel, uma vez que “Israel continua a tomar
acoes unilaterais — incluindo a expansao de assentamentos” (Mueller e a/, 2017, p. 12),
algo que condiciona a possibilidade da resolucio baseada na afirmacio de Palestina como
um Estado soberano e, consequentemente, prolongando o conflito israclo-palestiniano.

Tendo em consideracio a alianga israelo-americana, importa notat que patrece existir
um certo excecionalismo israelita. Além de Israel ter o monopdlio nuclear do Médio
Oriente e ser dotado de uma superioridade a nivel militar e tecnolégico, também ¢ a unica
democracia da regido, algo que o aproxima bastante do Ocidente e refor¢a a sua alianga
com os Estados Unidos, cuja a natureza também se apresenta como excecional, tendo em
conta que nio se baseando em qualquer documento, consiste num acordo informal. Tais
elementos contribuem para o desejo de Israel de se tornar uma hegemonia, justificado
pela garantia da sua segurancga e estabilidade.

Veja-se ainda que ha um claro favorecimento de Israel em relagio a situacao palesti-
niana no que toca a conducdo da politica externa norte-americana sobre este assunto,
tanto pelo facto de o /obby judeu ter uma grande influéncia na politica interna dos Estados
Unidos, sendo algo de que a superpoténcia nao pode dispensar como também haver uma
necessidade das politicas norte-americana e israelita se complementarem.

Por outras palavras, Israel aparece “como uma ilha geopolitica (em relacio ao seu
ambiente direto, no Médio Oriente) e o seu alcance global para a didspora judaica em
todo o mundo” (Waever ¢ Neumann, 2009, p. 204).
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Assim o que se verifica em ambas as administra¢es norte-americanas, a de George
W. Bush ¢ a de Barack Obama, é que nenhuma delas tinha uma agenda politica realmente
focada na resolucio do conflito israclo-palestiniano, sendo que durante a primeira ale-
gava-se que havia redes de terrorismo na Palestina e na segunda, ainda que Obama afir-
masse a necessidade de desmantelar os assentamentos israclitas nos territorios palestinia-
nos e recuar para as suas fronteiras, estabelecidas em 1967, todas as negociacoes nesse
sentido nunca resultaram no que os presidentes norte-americanos desejavam, ou seja, na
criacao de uma Palestina independente e democratica, uma vez que todas as solugbes
propostas pareciam inviaveis.

Face ao exposto, pode afirmar-se, em ultima instancia, que até agora nao foi apresen-
tada qualquer solucdo duradoura para o conflito israelo-palestiniano, muito em parte pelo
facto de Israel considerar que a cria¢io de um Estado da Palestina podera constituir uma
ameagca a sua seguranca c¢ estabilidade, dificultado todas as negocia¢oes que foram pro-
postas. No entanto, ha um esforco tanto da comunidade internacional como dos Estados
Unidos para a sua resolucio, sendo que este dltimo assume o papel de mediador do pro-
cesso de paz no conflito.

Nesta equagio, os Estados Unidos desempenham o papel de “Actor externo central
no contexto do Médio Oriente” (Pinto, 2014, p. 365) e “Actor determinante no sistema
internacional” (Pinto, 2014, p. 399), estando responsaveis pela seguranca e defesa do
Estado de Israel, ainda que este detenha o poder militar e nuclear mais forte da regido.
Assim, ha uma notoria “centralidade dos Estados Unidos da América nas relagdes diplo-
maticas e no pensamento estratégico de Israel” (Pinto, 2014, p. 460).
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A Utilizacao das Petroliferas Chinesas
para Fins Securitarios

Tiago Luis Carvalho

1. Introdugio

No contexto da tematica mais abrangente da Politica Externa e Defesa Nacional,
sugerida para o “V semindrio IDN Jovem”, incide-se em dois campos teéricos subjacen-
tes, respetivamente: empresas e seguranca. Este estudo centra-se na relagiao da procura de
seguranc¢a com as politicas de apoio estatal a internacionalizacio, o que se enquadra no
quadro da Politica Externa e, de acordo com Cunha (2012), as grandes empresas chinesas
sdo “ativos da politica externa chinesa” (p. 140). Na seguranca, aborda-se a seguranga
energética, que ¢ apontada como principal motivo do apoio estatal referido.

Este estudo tem por objetivo a compreensio da relacdo entre o apoio estatal chinés
a internacionalizacio das suas empresas petroliferas estatais — NOC no acrénimo inglés
— e a promogao da seguranca energética. Desse modo, estabelece-se a seguinte pergunta
de partida: de que modo contribuiu a procura de seguranca energética para a formulacao
da politica de apoio estatal a internacionalizacao das NOC?

O apoio estatal a internacionalizacdo das NOC chinesas nao foi ainda abordado pela
perspetiva do Realismo Neoclassico. As obras que mais se aproximam da abordagem
utilizada sdo: Shaofeng (2009), que avalia o contributo da internacionalizacio das NOC
na promogao efetiva da seguranca energética chinesa; Zhang (2015), que explora os fato-
res domésticos na diplomacia energética, ou seja, a relacdo entre os interesses nacionais e
os interesses empresariais das NOC; Kong e Gallagher (2016), que caracterizam o apoio
financeiro dado pelo Estado chinés a internacionalizacdo das empresas energéticas chine-
sas; Tunsjo (2013) e Pourzitakis (2017), que exploram o conceito de hedging, i.c., a aposta
simultanea numa estratégia de promocio de seguranca energética para um cenario coo-
perativo e competitivo, sendo que o dltimo autor referido aplica, de facto, o Realismo
Neoclassico mas no contexto do complexo de seguranca energética da regido do Mar
Caspio. A lacuna na literatura especializada, da aplicacao da abordagem escolhida a tem4-
tica em estudo, justifica este artigo.

A pertinéncia do objeto de estudo selecionado deve-se igualmente a dimensao econo-
mica das empresas em questdo, com duas das referidas NOC em segundo e quarto lugar,
em termos de receitas, a nivel mundial no ano de 2018 (Fortune, 2019). Actesce ainda a
presenca global destas NOC, estando presentes em mais de 50 pafses (Huandong e Mou-
yuan, 2017). Para enquadrar a tematica importa observar o setor energético da China.! Os

1 Por China entenda-se Republica Popular da China.
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principais fatores apontados para o incrivel crescimento econémico chinés sao a eficién-
cia do trabalho e das politicas, assim como a capacidade chinesa “na exploragao e apro-
veitamento energético” (Feng ez al., 2013, p. 91), sendo que, com a previsio da continua-
¢ao do crescimento econdémico, as necessidades energéticas também continuario a
crescer (Ibid.). Verificou-se, em 2018, na China, uma dependéncia de 59% de importacoes
de crude (BP, 2019).

A China nem sempre foi importadora, tendo usufruido duma neutralidade privile-
giada face ao mercado mundial petrolifero na década de 70 e 80 (Pulido e Fonseca, 2004,
p. 139). Atualmente, o petroleo “transformou-se numa clara vulnerabilidade que pode
expor o pafs a indesejaveis pressoes externas” (Ibid., p. 140). Embora a descoberta deste
recurso naquele pafs tivesse ocorrido ha dois mil anos, a sua industria petrolifera s6 surgiu
muito depois. “Em 1949, ainda era um pafs petroliferamente pobre” (Feng ef al., 2013, p.
1). Mao Zedong pretendia uma economia autossuficiente (Joseph, 2014), tendo o Ministé-
rio do Petrdleo dirigido militarmente a industria petrolifera até aos anos 80 (Zhang, 2004).

Durante as duas décadas subsequentes, o setor foi transformado: os ministérios
foram corporatizados na tentativa de construir “um sistema moderno de empresas (xzan-
dai giye 2hidu)” (Ibid., p. 8). Em 1997, a industria petrolifera dividia-se em quatro setores,
cada um representado por uma empresa: a CNPC (Companhia Nacional de Petréleo da
China) na exploragio e produgio onshore, a CNOOC (China National Offshore Oil Corpora-
tion) na offshore, a Sinochem na importagao e exporta¢ao de crude e produtos petroliferos
e a Sinopec (Companhia Petroquimica da China) na refinacdo e producio de petroquimi-
cos. No ano seguinte, o governo decidiu restruturar a Sinopec e a CNPC, colocando-as
em bolsa. Em 2001, a CNOOC também foi colocada em bolsa (Ibzd., pp. 71-101).

A internacionalizagdao dessas empresas iniciou-se em 1993 e, desde entdo expandi-
ram-se pelo globo, em mais de 200 projetos nos varios niveis do setor petrolifero (Huan-
dong e Mouyuan, 2017). Por internacionalizagiao entenda-se “o processo de aumentar o
envolvimento em operacOes internacionais” (Welch e Loustarinen, 1988, p. 36). Em
suma, as NOC chinesas “tem estado a aprender imenso sobre como fazer negbcios no
estrangeiro, tendo-se tornado agentes significativos nas aquisi¢oes e fusdes globais no
setor upstream petrolifero e do gas natural” (Jiang e Sinton, 2011, p. 7). Como resultado
existem hoje quatro grandes empresas petroliferas chinesas:

Tabela 1 — NOC Chinesas

Ranking | Receitas 2018 | Lucros 2018 | Ativos Anos no
Empresas | empresas | (Milhdes (Milhges | (Milhoes | Empregados top 500
domundo| USS$) US $) US $) P
Sinopec 2 414.650 5.845 329.186 619.151 21
CNPC 4 392.976 2.270 601.890 1.382.401 19
CNOOC 63 108.130 7.331 177.194 93.601 13
Sinochem 88 89.358 701 71.332 66.713 24

Fonte: a partir de dados retirados de Fortune (2019).
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Sob uma grande variedade de motivagbes e atores, as trés maiores empresas petroli-
feras chinesas (CNPC, SINOPEC ¢ CNOOC) aumentarem a sua produgio de petréleo
e gas no estrangeiro em 354,5% de 2005 a 2015, como apresentado na figura seguinte,
atingindo a marca de 150 milhGes de toneladas de petréleo (Huandong e Mouyuan, 2017,
p. 61). Este valor equivalia, em relagio ao consumo interno chinés, a 9,7% em 2005 e 26%
em 2015, sendo que o consumo da China cresceu 59,3% nesse mesmo periodo (BP, 2016,

p. 11).

Figura 1 — Producio de Petréleo e Gas no Estrangeiro
das Empresas Petroliferas Chinesas
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Fonte: Huandong e Mouyuan (2017, p. 62).

Os motivos apontados para a internacionalizacdo das NOC sio, geralmente, enqua-
drados no conceito de seguranca energética: diversificar fontes, aumentar a produgio
doméstica (ou das empresas nacionais) e criar reservas estratégicas (Jiang e Sinton, 2011).
A promocio da seguranga energética, porém, deriva em duas estratégias principais, a
realista e a liberal: na primeira, o HEstado procura sozinho ou com acordos bilaterais
garantir o fornecimento constante, num jogo de soma zero, na segunda, a cren¢a no
funcionamento do mercado conduz a sua defesa a nivel global, através da cooperacio e
das organizag¢oes internacionais (Alsaad, 2014). A narrativa politica chinesa apoia explici-
tamente o objetivo da seguranga energética, no entanto, um estudo da Agéncia Interna-
cional de Energia (AIE) alerta para outro motivo que “desempenha um papel impor-
tante, ¢ talvez o mais importante” (Ibid., p. 12), que sio os interesses comerciais das
proprias empresas.
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De modo a avaliar o contributo da seguranca energética, mediante a vertente realista
e liberal, ou seja, da preocupacio estratégica com o controlo dos recursos e da promogao
do mercado, na formulagao das politicas de apoio a internacionalizacio que tornaram
estas empresas campeds mundiais, utiliza-se o modelo tedrico do Realismo Neoclassico.
Este modelo permite ainda abordar a influéncia dessas empresas na formulacio da poli-
tica externa chinesa. Através da analise documental, conclui-se sobre a formulacio das
politicas de apoio estatal a expansio internacional das NOC, iconizada pela estratégia
Going Abroad e pelos empréstimos por petroleo.

2. Enquadramento Teoérico

Para abordar o fenémeno em estudo, recorrer-se-a a uma abordagem dedutiva,
dando que se inicia a investigacdo pela vertente tedrica, aplicando a teoria ao caso con-
creto do apoio estatal a internacionalizagao das NOC chinesas.

De modo a perceber a escolha tedrica, observe-se a tabela seguinte, que resume a
posicdo das teorias predominantes sobre as razGes que motivam os Estados a expandi-
rem-se internacionalmente.

Tabela 2 — Razdes para a Expansdo dos Estados

. Raizes Razoes
Teoria .. ~
da Politica Externa para a Expansio
. . . , L. Estrutura social e econémica
Marxismo e idealismo Nivel doméstico N
do Estado
Innenpolitik , L. o
. P Nivel doméstico Dinamicas internas
(politica interna)
Realismo tradicional Poder relativo Obter poder

Interesses estratégicos no

Neorrealismo Sistema internacional .
exterior

Sistema internacional ou nivel

. . L, . Minimizar ameacas
Realismo defensivo doméstico ’

. seguranga
(se comportamento invulgar) (seguranca)
. . Poder relativo Maximizar a vantagem relativa
Realismo ofensivo . . .
Sistema internacional (seguranca)

Poder relativo
Realismo neoclassico Nivel doméstico Maximizat a influéncia
Sistema internacional

Fonte: adaptado de Zakaria (1992) e Rose (1998).

A maior abrangéncia encontra-se no realismo neoclassico, onde o comportamento
do Estado ¢ explicado combinando fatores estruturais do sistema internacional com fato-
res domésticos, referentes a lideranga politica, mais precisamente a percecao, e da organi-
zacao interna da unidade de estudo, onde se inclui a sociedade civil (Santos e Ferreira,
2012). Rose (1998) explica os principios tedricos: realista, por considerar a politica externa
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orientada em primeiro lugar pelo sistema internacional e o poder relativo do pafs em
questdo; e neoclassico, devido a aceitacdo da influéncia de “variaveis intervenientes ao
nivel da unidade” que percecionam o cenario externo. A utilizacio de varios planos de
analise advém da importancia duma boa teoria da politica externa em “separar os efeitos
dos varios niveis da politica internacional” (Zakaria, 1992, p. 197). Atribui-se, portanto,
revelo as variaveis domésticas, que passam a assumir a posi¢do de varidveis intervenien-
tes, i.e., condicionando a relagdo entre a variavel independente (o sistema internacional) e
a variavel dependente (a politica externa) (Dersan, 2012).

Tendo em atencdo a pertinéncia de adotar uma explicagdao para a politica externa
chinesa que considere as for¢as domésticas (Zhang, 2015), sem, contudo, negligenciar a
importancia do sistema internacional, justifica-se a op¢ao pelo Realismo Neoclassico, que
admite que os grupos domésticos influenciam a forma como os Estados percebem e
reagem as ameagas, em especial quando o ambiente securitirio ¢ menos preocupante
(Ripsman, 2009, p. 193). As NOC chinesas, pela sua dimensao, enquadram-se no con-
ceito de grupos de interesse e de pressio capazes de influenciar o poder politico (Moreira,
2001, p. 156). Importa, pois, reconhecer a influéncia mitua do ator estatal e empresarial,
sendo que a “diplomacia energética perseguida por Pequim contribui para os interesses
nacionais do Estado e ajuda o PCC (Partido Comunista da China) a manter a sua legiti-
midade, enquanto, por outro lado, os interesses corporativos dos NOC chinesas ajudam
as empresas a obter lucros e a cumprir as suas estratégias de longo prazo” (Pourzitakis,
2017, p. 78). Este debate enquadra-se no Dilema do Agente Principal, que se define como
“um contrato em que uma ou mais pessoas (0(s) principal(ais)) atribuem a fung¢o a outra
pessoa (o agente) de realizar algum servico em seu nome que envolva a delegacio de
alguma autoridade ao agente para tomar decisbes” (Jensen e Meckling, 1976, p. 310).
Neste caso, o Estado chinés ¢ o principal e as NOC os agentes, que devem concretizar os
objetivos estatais, nomeadamente de seguranca energética.

A definicao de seguranga energética, cujo conceito pertence ao objetivo deste estudo,
necessita igualmente de uma breve explicagao. Sintetizando a definicdo apresentada pelo
Programa das NagGes Unidas para o Desenvolvimento (PNUD), Shaofeng (2009, p. 2)
indica quatro pontos chave referente a energia: “disponibilidade, diversidade, confiabili-
dade e acessibilidade”. Para alcangar a promocio dessas quatro caracteristicas, salientam-
-se duas modalidades de agao distintas: a realista, em que o Estado deve procurar sozinho
ou com acordos bilaterais garantir o fornecimento constante, num jogo de soma zero, e
a liberal, onde a crenca no funcionamento do mercado leva a necessidade de o defender
a nfvel global, apostando na cooperagio e nas organizacGes (Alsaad, 2014).

O conceito de hedging, introduzido nesta tematica por Tunsjo (2013), e depois tam-
bém utilizado por Pourzitakis (2017), alia as duas perspetivas anteriores, realista e liberal.
O bhedging, de acordo com Tusnjo (2013, p. 2) “pode ser definido como uma estratégia
com o objetivo de conciliar a coopera¢io e o confronto para [o ator| permanecer razoa-
velmente bem posicionado, independentemente dos desenvolvimentos futuros”, i.e.,
tomam-se medidas tendo em conta quer a manutengdo de um cenario pacifico, quer a
passagem para um cenario conflituoso.
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3. Modelo de Analise

A variavel dependente deste estudo, que consiste no resultado ou efeito que se
pretende explicar, ¢, de acordo com o modelo tedrico escolhido, a politica externa,
mais propriamente, nas agoes estatais de apoio a internacionalizacdo das NOC. As
restantes variaveis consideram-se causais, onde se enquadra a procura da seguranca
energética, nomeadamente na perce¢ao. No Realismo Neoclassico definido por Rose
(1998), as variaveis causais sdo trés: o sistema internacional, a percecio e a estrutura
doméstica.

Como se “deve primeiro perguntar o efeito do sistema internacional no compor-
tamento nacional” (Zakaria, 1992, p. 197), a primeira variavel serd o sistema internacio-
nal. Este fator ¢ independente, objetivo e tem como efeito limitar “o menu de op¢oes
de politica externa disponiveis” (Rose, 1998, p. 147). Nesta investigacio, divide-se esta
varidvel em relagio ao contexto geopolitico relevante para o objeto de estudo, i.c., o
fornecimento petrolifero da China, de modo a compreender as limitagdes da posicao
da China no contexto internacional, assim como uma analise a0 mercado petrolifero
global e regional, de modo a comparar a posi¢dao das suas empresas em relagdo as con-
correntes privadas ou de outros paises.

No plano interno, como variaveis intervenientes, inclui-se a percecio e o poder do
Estado, que se distingue de poder nacional, sendo o primeiro a por¢io do dltimo que
“o governo consegue extrair para os seus propositos” (Zakaria, 1999, p. 9).

A percecio surge no contexto de que se considera que sio “os estadistas, nao os
Estados, (...) os principais atores das relagdes internacionais” (Ibid., p. 42), sendo eles
os autores da politica externa (Rose, 1998, p. 147). No entanto, eles “nido apreendem
necessariamente a realidade com precisao” (Ibid., p. 153). Por conseguinte, entende-se
que “os Estados nio tém todos os mesmos interesses nem as mesmas perspetivas
sobre o exercicio do poder no plano da gestao do seu relacionamento internacional”
(Santos, 2012, p. 101). Inclui-se neste ponto a concegao de seguranga energética, que se
divide entre a abordagem que favorece o controlo dos recursos e as politicas orientadas
para o mercado. Para sua materializacio, utilizam-se “narrativas teoricamente informa-
das” (Rose, 1998, p. 167), que tanto podem ser primarias ou secundarias, no caso de os
autores terem presenciado o acontecimento (Lara, 2017).

A outra variavel compreende “a forca e a estrutura dos Estados relativamente as
suas sociedades, porque ela afeta a propor¢do de recursos nacionais que podem ser
alocados a politica externa” (Ibid., p. 147). O mesmo autor salienta que, por isso, as
“medicoes absolutas da distribui¢do internacional de poder sdo inadequadas, (...) por-
que os lideres nacionais podem ndo ter facil acesso a totalidade dos recursos materiais
de poder do pais” (Ibid., p. 161). Neste contexto, interessa analisar a capacidade do
Estado chinés em controlar a a¢ao externa das suas empresas energéticas. Apresenta-se
o conjunto destas variaveis na figura 2.
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Figura 2 — O Estado Chinés e as suas Empresas Petroliferas
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Fonte: elaboracio prépria.

4. Apoio Estatal a Internacionalizagao

As NOC chinesas expandiram-se pelo mundo, “impulsionadas por um aumento
inesperado da procura de commodities do pais e alimentadas por empréstimos baratos dos
bancos de investimentos estatais (...) [¢] sio hoje grandes players internacionais” (Downs,
2014, p. 22). Nesta internacionalizagio distinguem-se quatro fases: a exploratoria (1993-
-1996), a de desenvolvimento rapido (1997-2007), a de desenvolvimento em larga-escala
(2008-2013) e a de desenvolvimento otimizado, desde 2014 (Huandong e Mouyuan,
2017, p. 58).

A primeira empresa a investit no estrangeiro foi a CNPC, em 1993, no Peru,
seguindo-se a CNOOC em 1994. Esta primeira fase, caracteriza-se por pequenos proje-
tos, que serviriam para adquirir o conhecimento necessario para futuras expansoes (Ibzd.).
Hstas iniciativas careciam de um financiamento significativo, sofriam de um processo
burocratico excessivo, que reduzia a competitividade das NOC e eram, por vezes, assina-
dos sem aprovacao do governo ou da administragao central da propria empresa (Meidan,
2016). No entanto, o sucesso dos resultados obtidos com os primeiros projetos acabou
por convencer os altos responsaveis do governo, abrindo assim o caminho para o apoio
estatal a internacionalizacao:

A politica Going Abroad é, de facto, a ratificacio pelo governo dos esforcos iniciais das
NOC para investir no exterior. (...). Depois da China se juntar a Organizac¢do Mundial do
Comércio (OMC), a ideia de criar empresas nacionais que pudessem ser competitivas
internacionalmente ganhou terreno. Isso coincidiu com a crescente preocupagio com o
aumento das importa¢des de petroleo, e resultou em uma expressio de apoio para o que
as NOC ja estavam envolvidas (Jiang e Sinton, 2011, p. 13).

Esta politica e apoio enquadram-se na segunda fase, onde as reservas e a produgio
petrolifera no estrangeiro por parte das NOC alcancaram, respetivamente, 300 e 30
milhées de toneladas de petréleo no final de 2007 (Huandong e Mouyuan, 2017).

De 2005 a 2017, os investimentos chineses no estrangeiro no setor petrolifero tota-
lizaram 163,4 mil milhdes ddlares americanos, com as quatro principais NOC, algu-
mas através de subsididrias, a representarem 71,2% desse valor (AEI e Heritage, 2018).
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Retirando a restri¢do setorial, as quatro NOC em analise neste estudo efetuaram investi-
mentos de 227 mil milhées de ddlares no estrangeiro: a CNPC, 103,4; a SINOPEC, 78; a
CNOOC, 37,2; e a SINOCHEM, 8,4. A evolugio temporal segue no grafico seguinte:

Figura 3 — Investimentos das NOC Chinesas no Estrangeiro
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Fonte: a partir de dados retirados de AEI e Heritage (2018).

O crescimento substancial de investimentos apés a crise mundial revela-se nitida-
mente na figura anterior e ¢ a principal caracteristica da terceira fase de internacionaliza-
¢ao, que permitiu as NOC decuplicarem as reservas e producio petrolifera no estrangeiro
(Huandong e Mouyuan, 2017). Essa situacdo deveu-se a trés fatores que reduziram os
custos de investimento para as NOC chinesas: a reducio de investimento a nivel global,
a valoriza¢io da moeda chinesa e 0 acesso as reservas de dolares chinesas (Jiang e Sinton,
2011). Regra geral, estas empresas usufruiram da enorme capacidade financeira da China,
assim como da politica de going abroad. Esta politica tem permitido as empresas obter
apoio do governo central através de assinaturas de acordos de fornecimento a longo-
-prazo, na construg¢ao de condutas transnacionais e no estabelecimento do apoio politico
necessario para investimentos em paises de risco” (Ibid., p. 17).

A expansio dessas empresas, de acordo com Kong e Gallagher (2016, p. 27) deve-se
a “um esfoco orquestrado pelo Estado chinés”, oferecendo um apoio muito superior ao
mercado de capitais, que se tem revelado constante ao longo dos tltimos 15 anos, mate-
rializado pelos bancos de investimento chineses, com destaque para o Banco de Desen-
volvimento da China (CDB), e com um impacto limitado pelo or¢amento fiscal chinés e
pelos seus bancos comerciais estatais.

Os valores referentes ao setor energético fornecido pelos dois principais bancos de
investimento chineses, o CDB ¢ o Banco Exporta¢ido-Importagio da China, também
conhecido por China Exim Bank, para o periodo de 2005-2016, foi de 158 mil milhoes
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de dolares, “quase o dobro do valor financeiro providenciado ao setor energético pelo
Banco Mundial e pelos bancos de desenvolvimento multilaterais regionais durante o
mesmo periodo” (Gallagher, 2017).

Figura 4 — Empréstimos do CDB e Banco Exporta¢io-Importacio da China
a Entidades Estrangeiras
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Fonte: a partir de dados retirados de Gallagher (2017).

A evolugdo temporal da figura anterior apresenta um acentuado crescimento desde
2014, que corresponde a quarta fase. As principais NOC chinesas, subordinadas a inicia-
tiva “Uma faixa, uma rota” ou Iniciativa Faixa e Rota — em inglés, respetivamente, OBOR
e BRI —, concentraram-se nos paises abrangidos pela nova estratégia chinesa, procurando
apostar mais na “qualidade e eficiéncia” dos seus projetos (Huandong e Mouyuan, 2017,
p. 60). O apoio estatal cresce exponencialmente, como se analisa observando os valores
dos graficos anteriores, que se deve ao compromisso da atual lideranga chinesa numa
visio estratégica de enormes proporgdes, a referida BRI. Outra grande alteracao nesta
quarta fase encontra-se no modo de canalizagdo do investimento, verificando-se uma
aposta na via financeira direta, pelos bancos estatais, em detrimento da via empresarial,
ou seja, das NOC.

5. Sistema Internacional

5.1. Posigao Chinesa
A China, mediante um ritmo de crescimento sem comparac¢do histérica com outras
grandes economias, tornou-se no “maior contribuidor para o crescimento mundial desde
a crise financeira global de 2008” (World Bank, 2017). Embora ainda a segunda economia
mundial em termos de Produto Interno Bruto, se considerada a Paridade de Poder de
Compra — PPP no acrénimo inglés —, a China ja ha muito que superou os Estados Unidos
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da América, consolidando-se no topo do podio econémico mundial. As previsoes indi-
cam um cenario favoravel a Pequim (Smith, 2017).

A tradicdo isolacionista chinesa foi contrariada com as reformas de Deng, que, sob
“um forte sentido de nacionalismo” (Romana, 2005, pp. 50-53), percebia o desenvolvi-
mento econémico como fundamental para aumentar o poder do seu pais e, por isso,
afirma o mesmo autor, ¢ que a China se abriu ao exterior. Com a ideologia em segundo
plano, o pragmatismo econémico materializou-se em “criar as condi¢des necessarias para
atrair o investimento a tecnologia e o conhecimento estrangeiros” (Silva, 2015, pp. 228-
-229). Como resultado, ocorreu “a maior redugao [de pobreza] que alguma vez teve lugar
no mundo” (Zakaria, 2008, p. 91), assumindo-se como a “fabrica do mundo” (Ibid.), a
abertura da China tornou-se numa das caracteristicas mais marcantes do sistema interna-
cional, resultando numa influéncia global das politicas chinesas (Joseph, 2014, p. 3).

Em tracos gerais e em retrospetiva, por trés décadas que a China mantém as politicas
externa e de defesa “consideravelmente consistentes e razoavelmente bem coordenadas
com as prioridades domésticas do pais” (Jisi, 2016, p. 351). Durante a lideranca de Mao
Zedong, como produto duma logica ideoldgica, os EUA e a Russia eram considerados
inimigos. Mesmo apds a transi¢ao para as motivagoes econémicas, a preocupagao com a
“interferéncia politica ocidental permaneceu importante” (Ibid., p. 352). Alguns “fatores
de antagonismo” posteriores por parte dos EUA para com a China e a Russia, serviram
para a aproximacao destes dois ultimos, potenciando uma parceria energética de realce
(Pulido e Fonseca, 2004, p. 147). Hoje, os EUA surgem “como um inimigo ideal para a
China” (Jisi, 2016, p. 353). Contudo, as aspiragbes globais de Pequim, requerem “que a
China evite uma relagao hostil com os Estados Unidos” (Saunders, 2016, p. 368).

Com a legitimidade do poder politico dependente do crescimento econémico, a
influéncia da lideranca partidaria nos destinos econémicos decorre desde 1949 (Joseph,
2014, p. 254). Com uma economia socialista de mercado, a relacdo entre a desregulacido
economica e o poder dos burocratas pode funcionar como um travao a maior abertura
institucional do pafs: “hoje, ndo obstante a explosdo do setor privado, as empresas esta-
tais [sigla em inglés SOE] ainda sdo responsaveis por cerca de 40% do PIB da China e
alguns setores chaves da economia estio quase totalmente sob controlo governamental”
(Ibzd., p. 255), como ¢é o caso do petrolifero.

5.2. Setor Petrolifero
A dependéncia do desenvolvimento econémico relativamente ao petréleo tornou-o
num “novo fator de poder” (Rodrigues, 2013, p. 72). Mas as suas caracteristicas foram
variando. Observando o setor petrolifero ao nivel macro podem definir-se trés momen-
tos distintos:

» Com forte apoio financeiro, as petroliferas dos EUA e da Europa (principais con-
sumidores de entdo) foram aproveitando o enfraquecimento e a instabilidade
de outras regides para alcancarem o dominio mundial. Esses oligopélios organi-
zaram-se num cartel, dominando “durante quase uma centena de anos” (Ibéd., pp.

72-125).
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* Na década de 70, surgiu um novo cartel, a Organizacio dos Paises Exportadores de
Petréleo (OPEP). Reduziu o poder do antigo cartel de multinacionais, tornando-as
dependentes de concessdes atribuidas pelos Estados detentores de recursos, estes
legitimados “pelo direito internacional publico” (Ibid., p. 192). Nesse momento, “o
maximo que os Estados ocidentais poderiam fazer seria tentar persuadir os Esta-
dos produtores” (Ibid., p. 125), dado que as suas economias estavam ambas depen-
dentes do petroleo. Neste segundo periodo, o aumento dos pregos petroliferos
fomentou as preocupagdes com a seguranca energética, o que resultou no empode-
ramento dos pafses produtores, assim como na concentracao das suas economias
(Alsaad, 2014, p.74). Por outro lado, os precos elevados favoreceram o desenvolvi-
mento tecnolégico, tornando viaveis investimentos em novos campos (The Eco-
nomist, 2014).

Atualmente, verifica-se um gradual aumento da oferta, resultante da tecnologia

referida, que provocou a diminui¢io do valor do crude. A OPEP tenta contrariar
esta tendéncia, numa estratégia intitulada de “Sheikhs v. shale” (I4id.). No entanto,
o preco estabilizou baixo e nao existem previsdes de subir a curto ou médio prazo
(Baffes ez al, 2015, p. 4). Esta reconfiguracio representa um enorme desafio para
os agentes dependentes deste recurso, com a diminui¢do de receitas e, por conse-
guinte, de poder.

Importa referir a aparente ligacio dos EUA aos trés momentos: o pico da sua pro-
ducdo interna em 1970 com o aumento da influéncia dos paises exportadores e a explo-
racao dos depdsitos de xistos betuminosos e a estabilizagao do crude em valores baixos
— pelo que se pode constatar “um regresso do dominio dos Estados Unidos da América
do setor petrolifero” (Rodrigues, 2013, pp. 195-197).

Para o dominio dos EUA do setor, muito contribui o seu poder militar projetado nas
areas criticas de fornecimento e transporte petrolifero, onde se incluem os principais
fornecedores chineses e as principais vias maritimas para o abastecimento da China.
Prevé-se a manutencio desta situagdo (Hong, 2012).

6. Percecao

A temitica em foco enquadra-se nesta sec¢io pela identificagdo das ameagas, que,
por sua vez, podemos inserir no conceito de seguranga energética. Lobell (2009) identi-
fica que as ameagas “podem emanar duma origem sistémica (global), subsistémica (regio-
nal), e doméstica” (p. 73). A seguranca energética afirmou-se como “um dos mais impor-
tantes topicos da agenda politica mundial e da agenda de seguranca, particularmente das
grandes poténcias mundiais e dos pafses mais desenvolvidos do mundo” (Fonseca, 2011,
p- 86). Tem por base os recursos energéticos, que sdo entendidos por escassos, exauriveis,
desigualmente repartidos na geografia terrestre, de custo volatil e fontes de poder (Rodri-
gues, 2013, p. 191). E consiste, habitualmente, na “prevenc¢io de ruturas no abasteci-
mento, a neutralizacio da capacidade de a OPEP utilizar o petréleo como arma politica
(...) e a preocupacio em garantir que o petroleo seja comercializado a pregos «razoaveis»
e estaveis” (Fonseca, 2011, p. 109).
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Sobrepondo os tipos de ameagcas, a seguranca energética ¢ a perce¢iao dos lideres
chineses sobre o assunto, depreende-se o seguinte cenario: “fornecimento adequado” de
modo a sustentar o crescimento econémico, o que se situa no nivel doméstico, embora
acabe por representar a procura de acesso a recursos energéticos no estrangeiro; “pregos
razoaveis”, evitando quer a quebra da estabilidade social caso estes subissem muito, quer
a reducio de investimentos das refinarias chinesas, provocando assim uma preocupa¢io
do Estado chinés com as ameacas que possam afetar o setor petrolifero mundial; e, por
fim, a “chegada segura das importagoes (...) [em que] a dominagao estratégica dos EUA
(...) sera entendida como a principal vulnerabilidade do abastecimento de energia da
China. Nao seria um exagero dizer que o objetivo principal da estratégia petrolifera chi-
nesa sera evitar essa vulnerabilidade estratégica” (Hong, 2012, p. 36).

Na fase exploratéria da internacionalizagao das NOC, interessa que os primeiros
casos de internacionalizagdo das NOC chinesas ndo participavam neste conceito de segu-
ranca energética, nem estabeleciam acordos para fornecimento de petréleo a China. Nio
obstante a sua producio interna significativa, o crescimento econémico tornou a China
num importador em 1993 (Maiden, 2016, p. 21). S6 ap6s os picos de importacoes de
crude de 1996, ¢ que a CNPC conseguiu transmitir a preocupa¢do com a seguranca ener-
gética ao governo central ([bid., p. 22). Muito mais que os EUA ou a estrutura do sistema
internacional, os motivos domésticos sio apontados como o principal impulsionador do
apoio estatal a estratégia de seguranga energética, tendo em vista “a manutencao do cres-
cimento econémico chinés e, por conseguinte, a legitimidade do seu regime” (Alves,
2011, p. 100).

Todo o processo da politica energética chinesa apresenta uma grande complexidade
devido ao nimero de agentes, departamentos e acionistas envolvidos. Contudo, a linhas
estratégicas e a propria definicdo de seguranca energética ¢ emanada pela lideranca de
topo, “estabelecendo objetivos por petiodos de cinco anos” (Nyman, 2014, p. 171). Dos
indmeros atores da formulacdo da politica energética chinesa, as NOC destacam-se por
serem um ponto de “intersecdo das preocupagdes de seguranca energética. Embora a sua
lideranga esteja principalmente preocupada com a rentabilidade das empresas, os atores
politicos e burocraticos frequentemente priorizam o acesso aos recursos energéticos
sobre os lucros” (Pourzitakis, 2017, p. 77).

Essa dicotomia encontra-se também no plano teérico das Relagoes Internacionais
em relagdo aos recursos naturais, como referido no enquadramento teérico. Com o rea-
lismo a assumir o papel estratégico dos recursos energéticos, enquanto o idealismo
“sugere uma visio simplificada em que os estadistas sao agentes economicamente racio-
nais” (Cesnakas, 2010, p. 30).

Apbs a relutancia inicial, na fase de desenvolvimento rdpido e em larga-escala da
internacionalizacio das NOC, a China adotou uma estratégia de teor realista classico,
percecionando como fundamental o controlo dos recursos energéticos, numa logica
competitiva. Ressalve-se que “o sucesso desta estratégia para assegurar a ambicionada
seguranca energética ¢ bastante duvidoso. Se, por um lado, o desenvolvimento das explo-
ragdes (...) ndo tem avangado ao ritmo necessario para suprir as necessidades crescentes
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dos préximos vinte anos. Por outro, os custos de transporte dos recursos petroliferos
para o mercado chinés sdo, em varios casos, bastante elevados, o que nos leva a concluir
que uma grande percentagem da producio externa da CNPC sera comercializada nos
mercados internacionais” (Pulido e Fonseca, 2004, pp. 142-143).

No presente periodo de internacionalizagio das NOC, a fase de desenvolvimento
otimizado, a reducio dos apoios estatais as NOC deve-se a “lideranga chinesa estar menos
“ansiosa quanto a seguranca do fornecimento” (Meidan, 2016, p. 55) por via maritima, ao
mesmo tempo, que aposta na via terrestre pela Iniciativa Faixa e Rota. Como se verificou
na figura 4, o modo de investimento desta quarta fase caracteriza-se por grandes emprés-
timos via institui¢des financeiras chinesas e nao por investimentos diretos das NOC.
Verifica-se uma nova estratégia de promocio de seguranca energética, de teor liberal:

No passado, os decisores da China mostraram-se relutantes em depender exclusivamente
dos mercados para garantir o abastecimento de petréleo. Eles apoiaram a compra das
companhias de petréleo de ativos de petréleo e gis no exterior na teoria (ndo testada)
que, em tempos de crise, esses recursos poderiam ser enviados de volta para a China.
Portanto, a prioridade agora nao ¢é de obter ativos que nio sio mais particularmente
escassos, mas para obter o melhor preco nos mercados globais. (...) o objetivo é tornar-se
mais dominante em benchmarks globais e influenciar os pregos globais do petréleo ativa-
mente. (...) isso implica uma maior presenca em toda a cadeia de producao global, embora
nao exclusivamente no wpstream (1bid.).

Retomando o conceito de hedging, onde um ator aposta em simultaneo numa estraté-
gia contra ameagas num contexto conflituoso e ameagas num contexto de paz (riscos),
Tusnjo defende que a China apresenta uma estratégia energética visando, precisamente,
os dois cenarios. Este autor (2013, p. 196) afirma que “misturar [a construcio de] condu-
tas e os fornecimentos maritimos ¢ uma importante estratégia de hedging”. Este conceito
permite explicar oscilagdes de apoio estatal as referidas empresas através de diferentes
valoracGes entre as ameacas bélicas e pacificas, ou seja, devido a percegao dos decisores
politicos chineses sobre a promocido da seguranca energética. Esta perspetiva permite
conciliar a importancia das NOC mantendo o foco no plano estatal, que pertence ao
objetivo deste estudo, a0 mesmo tempo que explica possiveis oscilagdes de apoio estatal
as referidas empresas através de diferentes valoragoes entre as ameagas bélicas e pacificas,
ou seja, na percegao dos decisores politicos chineses.

O entendimento da estratégia de procura da seguranca energética através das
empresas obriga, porém, a analise do controlo estatal efetivo, no contexto que “o con-
trolo sobre os atores comerciais ¢ o fator que permite ao Estado direcionar o seu poder
econémico” (Nortis, 2010, p. 309) e, como tal, aplicar a sua estratégia energética com
mais eficacia.

7. Estrutura Doméstica

A relevancia da analise do controlo do Estado chinés sobre as suas NOC advém do
contributo da capacidade de mobilizacdao para a politica externa, no sentido da capaci-
dade de utilizar os meios disponiveis (Schweller, 2009, p. 234). Nio se pretende, porém,
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afirmar a subjugacio total dos meios econémicos ao poder politico, numa visdo pura-
mente realista, mas, na ética realista neocldssica, compreender a forma do aparelho esta-
tal chinés de assimilar as suas empresas petroliferas como meios estratégicos com interes-
ses proprios.

Norris (2010, p. 310), com uma base tedrica retirada da economia, indica cinco fato-
res determinantes para entender o controlo do Estado sobre atores comerciais: a sintonia
de objetivos, a estrutura do mercado, a unidade do Estado, a forma com que a empresa
tem de responder ao Estado e a distribui¢ao relativa de recursos entre Estado e empre-
sas”. Os dois primeiros ja foram abordados em secgdes anteriores: as NOC como meios
estratégicos com interesses proprios e um mercado estruturado em torno de quatro gran-
des empresas estatais.

Em relagdo a unidade do Estado, Romana (2005, p. 331) refere “um jogo de poder
de soma variavel” alimentado pelas dinamicas duma luta entre fagdes, numa logica de
estruturas de poder formal ndo-visivel e informal. Contudo, o PCC ainda se mantém
como a forea dirigente, ou seja, o poder politico formal, defendendo ser “a tnica forga
capaz de levar a cabo um projeto de moderniza¢io socioeconémica e de engrandeci-
mento do Estado Chinés”. Verifica-se, ao nivel oficial, um sistema de inferlocking entre o
Estado e o Partido. Essa interligacao ¢, porém, dominada inquestionavelmente pelo Par-
tido. Em termos dos meios operacionais do Partido, destacam-se as For¢as Armadas,
cujo controlo se efetiva pela Comissao Militar Central, e o Governo, pelo Conselho de
Estado, “estando este ultimo formalmente subordinado a Assembleia Nacional Popular”
(Ibid., p. 78).

No plano estrutural, a expansao internacional das empresas petroliferas chinesas
relaciona-se diretamente com cinco entidades governativas, mais cinco através das insti-
tuicSes financeiras estatais (Kong e Gallager, 2016, p. 11). A Comissiao de Administracao
e Supervisio dos Ativos Estatais (SASAC) ¢é a agéncia a que as empresas pertencem e estd
subordinada ao Conselho de Estado. O Ministério da Terra e dos Recursos (MLR) pre-
tende expandir os recursos do pafs adquirindo outros, assim como adquirir tecnologia
para incrementar a exploragdo de recursos internos. O Ministério do Comércio (MOF-
COM) apoia a expansio através da diplomacia econémica, coordenando a politica de
ajuda internacional. O Ministério das Financas (MOF) através do orgamento de Estado e
também através do controlo bancario direto e indireto, que permite direcionar o apoio
financeiro para a internacionalizac¢do das empresas. E a Comissao de Reformas e Desen-
volvimento Nacional (NDRC), que, para além de fornecer a aprova¢io aos projetos
internos e externos, coordena o planeamento macroeconémico chinés (Ibid., p. 12). Sob
o “superministério” da NDRC, importa ainda mencionar a Administragao Nacional da
Energia (NEA), uma agéncia independente dentro da NDRC, que também desenvolve
politica e regulacao energética” (Hart, Jianyan e Jiahui, 2019, p. 8).

Observar as primeiras iniciativas de internacionalizacio no setor energético “provi-
dencia algumas conclusGes interessantes sobre as relagdes entre a industria e os regulado-
res governamentais” (Meidan, 2016, p. 19), em que se verificaram investimentos nao
concertados pelo Estado. Mesmo tendo sido depois convencido a apoiar essas iniciativas,
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a gestdo da presenca das NOC chinesas em pafses problematicos, como o Sudio do Sul,
tem sido uma dificuldade diplomatica, ou seja, resultou na danificacdo da imagem da
China, que, hoje, os CEO chineses pretendem evitar (Downs, 2014, p. 26).

Perante as dificuldades das NOC chinesas de se tornarem major players no mercado
internacional petrolifero, a solugdo primaria passava pelo apoio governamental (Ding,
Akoorie e Pavlovich, 2009, p. 151). Quando o governo assim decidiu, assistiu-se a “talvez
o exemplo mais bem sucedido de coordenagio efetiva entre diplomacia, finangas ¢ acio-
nistas corporativos para garantir o fornecimento de energia e obter acesso aos investi-
mentos a upstrean?” (Meidan, 2010, p. 45).

As reformas de 1996-98 centralizaram a estrutura da Sinopec e da CNPC, possibili-
taram aumentar a autonomia empresarial, com a capacidade de definir precos, producao
e investimentos, o que indica que as duas empresas “haviam vencido a luta por serem os
quartéis-generais na lideranca o desenvolvimento da industria” (Zhang, 2004, p. 204). No
entanto, nio as separaram por completo do Partido:

Os presidentes das NOC sio nomeados hoje pelo Departamento de Organizacido do

Partido, cujas decisGes so ratificadas pelo Comité Permanente do Politburo. Esta auto-

ridade estende-se, indiretamente, as subsididrias listadas internacionalmente das empre-

sas, ja que os gestores das empresas-mae atuam simultaneamente como presidentes dos
conselhos de suas respetivas empresas cotadas (Meidan, 2016, p. 32).

A ambiguidade da autonomia das NOC tem-se revelado favoravel, quer na obten¢ao
de medidas governamentais favoraveis, quer, devido as ligacoes pessoais entre dirigentes
partidarios e corporativos, na facilidade de influenciar as politicas do governo para apoio
a0s secus interesses estratégicos, como se verificou na década de 90, na mudancga do Par-
tido para o apoio a internacionalizagio (Ibid., p. 37). Ha autores que defendem essa con-
vergéncia como um momento chave da politica externa chinesa para o setor energético
(Zhang, 2015).

A distribuicao de poder entre estes dois atores indica um equilibrio dinamico, em
termos de a): poder financeiro, ndo tendo de pagar impostos nem dividendos (Francisco,
2013, p. 64), as NOC surgem no topo das empresas mundiais em termos de receitas e b);
poder politico, com a auséncia do controlo eficaz da instituicao governamental responsa-
vel e com a equipara¢io dos CEO das NOC ao estatuto ministerial, cuja origem remonta
a conversio de ministérios em empresas estatais (Hong, 2012, p. 63). Francisco (2013,
p. 64) menciona mesmo uma fagao petrolifera dentro do Partido, com influéncia desde
da década de 1950.

Mediante a aplicagdo do dilema do Agente-Principal, Liao (2014, p. 12) afirma que,
“devido as reformas incompletas do Governo e das NOC, o governo chinés nio conse-
guiu torna-las em agentes”. O mesmo autor recomenda a criagdo de um superministério
da energia, o que ainda nao se efetivou, permanecendo a NEA como o ministério da
energia de facto (Meidan, 2019, p. 2), e a remogao das fungoes politicas das NOC, promo-
vendo os mecanismos de mercado no setor petrolifero da China.

No combate a corrupg¢do ou apenas a essa acumulacio de poder, mas também para
favorecer a competitividade entre SOE, em 2011 Pequim trocou a lideranca das trés
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NOC principais entre si (Meidan, 2016). Um ano depois, com o Presidente Xi Jiping,
numa grande opera¢do anticorrupgio, Zhou Yongkang, um importante empresario do
setor petrolifero, foi preso. A investigacio a 10 mil milhées de délares americanos que se
investiram sem retorno em Angola, durante sete anos, “originou a prisao do antigo Pre-
sidente da Sinopec Su Shulin por corrupgio no dltimo ano” (Ibid., pp. 48-54).

A campanha anticorrupcao permitiu a Xi Jinping prosseguir com “reformas no setor
do petréleo e do gas (incluindo esforgos para permitir mais investimentos privados neste
setor fortemente monopolizado) que melhorariam a governanga corporativa e aumenta-
riam a supervisao das decisdes de alto nivel” (Ibzd., p. 49). Com o termo “propriedade
mista”, o governo pretendia avancar para privatizacOes parciais, por conseguinte, entra-
riam investidores privados nas firmas, aumentando os ativos das elites, o que preocupou
o Conselho de Estado ao ponto dessa reforma ter sido recuada, mas as mudangas nao
ficam por aqui: o Ministério das Financas procura aumentar as receitas com as SOE,
enquanto a SASAC projeta um conjunto de fusdes na senda de “criar campedes nacionais
que se tornariam instrumentos da politica industrial governamental” (Ibid., p. 52).

A dimensio e o rapido crescimento da expansido das NOC suscitaram diversas pre-
ocupacdes a nivel global. Varios anos depois, porém, vendo que estas empresas niao
haviam “comprado tudo”, a ansiedade diminuiu (Downs, 2014, p. 22). As empresas chi-
nesas “aprenderam algumas licoes muito dificeis” ¢ o mundo observou que raramente
existia uma agao coerente entre as empresas, agéncias governativas e as instituicdes finan-
ceiras chinesas; ao invés, verificava-se “competicao e agendas desalinhadas” (Ib:d., p. 23).

Meidan (20106) refere que a queda dos precos petroliferos, aliada as consequéncias
duma expansio internacional excessiva, agravou a situacdo das NOC chinesas. No plano
interno, a autonomia destas empresas “¢ aceitavel porque o seu sucesso comercial ¢ do
interesse do governo e do partido. No entanto, o facto de as empresas priorizarem os
lucros [vendendo a maior parte do petréleo produzido no estrangeiro nos mercados
internacionais| e o seu poder monopolista sobre os consumidores chineses esta a receber
criticas dos média chineses e da opiniao publica” (Xu, 2013, § 9).

Outrora num patamar aparentemente intocavel, com poderosas capacidades de
influéncia politica, essa aptidao das NOC chinesas decaiu em 2013 pelas razdes referidas
e hoje, perante pressoes publicas e politicas de reforma, veem-se incapazes de influenciar
o decisor politico, que tem procurado diminuir o poder das mesmas, com medidas como
a “desregulagdo dos precos do gas natural (...) desafios aos monopdlios das importagdes
petroliferas e de gas (...) apoio governamental aos ‘potes de cha’ [pequenas refinarias
independentes, que anteriormente necessitavam de comprar as empresas estatais|” (Mei-
dan, 2016, p. 53). Este autor considera que o decisor chinés “vé a competi¢do por eles
como uma forma de impor disciplina as NOC” (Ibid.), e por isso, ndo devera modificar o
caminho a curto-prazo.

8. Conclusodes
As vulnerabilidades energéticas da China sdo incontornaveis a curto-prazo: um sis-

tema politico dependente do crescimento econémico, cuja producio interna ¢ insufi-

74V SEMINARIO IDN Jovem




ciente; a dependéncia de regides com grandes riscos politicos (Xu, 2013); com 77% do
petroleo importado a depender do estreito de Malaca (Jiang e Sinton. 2011, p. 8); junta-
mente com a necessidade de tecnologia e &now-how externo para o desenvolvimento de
novas reservas internas (Cole, 2016).

A dimensio do seu mercado energético tem, no entanto, fornecido novas oportuni-
dades a politica externa chinesa, com Pequim a servir-se disso para “influenciar as orien-
tagoes politicas e econdmicas de varios paises, levando-os a adotar politicas favoraveis
aos seus interesses” (Pulido e Fonseca, 2004, p. 140). A seguranca energética, na otica de
diminuir a potencial influéncia externa no fornecimento petrolifero, tem sido aproveitada
para defender a expansao chinesa sobre o Mar da China Meridional (Ibzd., p. 145). Outros
autores afirmam mesmo que “para a China, a seguranca energética equivale a poder glo-
bal” (Cole, 2016, p. 158), quer isto dizer, que as vulnerabilidades energéticas chinesas tém
impulsionado a expansdo chinesa para uma poténcia global. As NOC chinesas inserem-
-se nesse movimento expansivo como agentes da estratégia do Estado chinés.

Como se verificou ao longo deste estudo, as prioridades do governo alteraram e,
consequentemente, a abordagem a seguranga energética subjacente ao apoio a internacio-
nalizacdo dessas empresas. Para perceber essas alteracoes, utilizou-se um quadro tedrico
adaptado do Realismo Neoclassico.

Enquadrou-se primeiro o sistema internacional, destacando-se a afirmag¢io econo-
mica da China a nivel global, marcada pela dependéncia energética de fontes exteriores.
Constatou-se, também, a influéncia dos EUA no mercado petrolifero global, assim como
nas zonas criticas de producio e transporte do petréleo para a China.

Quanto a percecio, existem diversas abordagens dentro da China, com destaque para
uma postura realista e uma postura liberal, respetivamente, de acesso aos recursos exter-
nos ou de confianga total no mercado petrolifero. Assistiu-se a uma predominancia inicial
(1999-2013) duma visao realista classica, transitando para uma abordagem mais liberal
(desde 2014), nao abandonando, porém, por completo a estratégia anterior. Verificou-se,
por isso, a ado¢do de uma estratégia de hedging por parte do Estado chinés relativamente
a promogio da seguranca energética.

A mudanca de percecio por parte do decisor politico ¢ evidente. No inicio da inter-
nacionaliza¢do, dominavam as ideias isolacionistas. Perante uma dependéncia crescente
das importages petroliferas, apoiou-se uma politica de controlo de recursos energéticos.
Apbs uma reavaliacao dessa estratégia e, vendo que a mesma nao contribufa como pre-
tendido para o aumento da seguranca, optou-se por adicionar uma nova via, mais liberal,
aliada a uma iniciativa de enorme dimensao econémica, a Iniciativa Faixa e Rota.

Em termos da estrutura de controlo das NOC, no contexto da capacidade do Estado
utilizar em absoluto o poder destas empresas, os documentos analisados sugerem uma
capacidade efetiva de dominio do governo central, que, porém, requer um elevado
esforco.. Acrescenta-se o complexo equilibrio pretendido pelo Estado: entre autonomia,
de modo a favorecer a eficiéncia econémica, e supervisio, para garantir o cumprimento
dos objetivos politicos. Nao foi, porém, possivel evitar as consequéncias de agencia-
mento, i.e., a persecucio de objetivos proprios por parte das NOC. O poder relativo das
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NOC e a variacdo da autonomia revelaram-se intervenientes na politica externa chinesa.
Iniciaram a internacionalizacdo de forma independente do governo, numa economia
controlada pelo Estado. Por diversas vezes, assumiram iniciativas que prejudicavam os
objetivos politicos, com consequéncias diplomaticas. Agiram, maioritariamente, por inte-
resses comerciais, aproveitando as oportunidades que a estratégia central fornecia para
conciliar iniciativas, de modo a obter o financiamento necessario para prosseguir a expan-
sao. Tém pressionado quer para evitar a perda do monopdlio interno, quer para a inexis-
téncia dum ministério da energia. Verificou-se, portanto, a existéncia do Dilema de
Agente Principal.

O resultado foi uma politica de bedging, em que o Estado teve um contributo funda-
mental para o sucesso da internacionalizacio das NOC chinesas, num processo com-
plexo, de elevados custos e de sucesso pouco consensual. Conclui-se pela importancia
dos fatores internos, nomeadamente do grupo de interesse constituido pelas NOC, em
conjunto com um sistema internacional percecionado como uma ameaga para a segu-
ranca do Estado e do Partido na formulacio da politica externa chinesa de apoio a inter-
nacionaliza¢io das NOC para promogio da seguranca energética.
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Estudo de Caso: Promocao de Saude
para a Equipa de uma Unidade
de Forga de Segurancga

Marcella Cacciari

A Saude dos Policias

A Policia Militar do Brasil tem suas bases na hierarquia e na disciplina, e sua organi-
zagao burocratica remonta ao século XIX. Essa estrutura basica atravessa as instituicoes
policiais e permanece diante das tentativas de modernizacio e aquisi¢io de novas politi-
cas de gestio que objetivam acompanhar as mudancas da sociedade brasileira (Silva e
Vieira, 2008). Segundo a Constitui¢ao Brasileira de 1988, artigo 144, inciso 5.°: cabe as
policias militares a funcdo de policiamento ostensivo e manutencdo da ordem publica.
Assim, neste caso especifico, as atribuicGes profissionais dos policiais militares deveriam
se voltar, principalmente, para prevenir acoes criminosas e zelar pela seguranca publica,
com respeito aos principios hierarquicos e disciplinares.

Todavia, na pratica profissional, o policia acaba por ser impelido a privilegiar o trabalho de
repressio ao crime, tendo que equilibrar o papel de representante da comunidade e pro-
motor de agdes sociais, a0 papel de representante da violéncia coercitiva do Estado. San-
tos (1997), ao retratar os pilares historicos da Policia Militar no Brasil sublinha que o
modelo brasileiro de policiamento tem suas origens em outros dois modelos, que sio
particularmente distantes entre si: 1) O modelo da Policia Inglesa, que se apresenta como
uma Policia comunitaria e com a¢oes focadas na prevencao; 2) O modelo da Policia Fran-
cesa, que representa o poder e a violéncia do Estado com ag¢bes focadas na repressao.

Nas midias a imagem do policia também ¢é ambigua — ora tratado como heréi que
combate o crime e ora tratado como vildo que se corrompeu ou matou inocentes — sendo
pouco lembrada sua condicido de trabalhador que lida e esta constantemente exposto a
violéncia (Spode e Metlo, 2006). O _Anudrio Brasileiro de Seguranga Priblica (2018) aponta
uma redugio de 4,9% no nimero de policiais mortos em 2017, mas o indice revela que
pelo menos um policia (civil ou militar) foi assassinado por dia neste mesmo ano. A poli-
cia brasileira também apresenta um alto indice de letalidade em suas operagdes, somando
um aumento de 20% no nimero mortos em intervencdes policiais. Esses dados foram
parcialmente incluidos no informe O Estado dos Direitos Humanos no Mundo, publicado pela
Amnesty International (2018), em que se ressaltou o Brasil como um dos lideres do
ranking de assassinatos cometidos por policias, mas omitiu-se os dados sobre policias
assassinados no mesmo perfodo. Sabe-se que uma grande parcela das mortes dos policias
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acontece fora do horario de trabalho, o que caracteriza em muitos casos, os crimes de
execucdo. De acordo com o site oficial da Anistia Internacional (2018), a policia brasileira
tem sido tratada popularmente como a “a policia que mais mata e mais morre” no mundo.

Em contraposicdo a esse cenatio, tem-se os indices da policia britanica, que segundo
a BBC News Brasil (2015) atirou apenas duas vezes entre os anos de 2013 ¢ 2014, sem
contabilizar mortes de civis ou de policiais em servigo. Na reportagem, duas condi¢bes sao
identificadas como determinantes para os indices apresentados pelo Independent Police
Complaint Commission (IPCC) da Inglaterra e Pafs de Gales: 1) Somente 5% dos policias,
com treinamento especifico, podem portar armas de fogo; e 2) A Gra-Bretanha tem uma
das legislagbes mais restritivas em relagdao a posse de armas de fogo do mundo. Contudo,
em ensaio critico sobre a policia britanica intitulado Just Authority? Trust in the police in Eng-
land and Wales, os autores, Jackson ez al. (2012), relatam que hd um crescente colapso entre
a policia e os cidadaos comuns por conta de excessos cometidos contra minorias étnicas,
e defendem o “policiamento por consentimento” que seria central para o modelo classico
da Policia comunitaria. Alertam, ainda, para a necessidade de cooperacio entre as instan-
cias policiais e publicas, uma vez que os policias também devem ser vistos como cidadios
que estio uniformizados cuidando do bem-comum, algo que todos deveriam cuidar de
alguma forma ou em algum momento de duas vidas (Jackson ez a/, 2012).

Essas diferencas de contexto socioeconémico e cultural podem implicar de maneiras
diferentes na saude dos policias. Entretanto, parece haver aspetos comuns, que se refe-
rem a natureza das atividades de trabalho dos policias. Sobre as implicacdes subjetivas
deste tipo de trabalho em diferentes contextos, algumas pesquisas no Brasil e nos Esta-
dos Unidos (Miranda ¢# al., 2016; Guimaries ¢t al., 2014; Violanti, 2004) demonstram
agravantes, como uso abusivo de substancias psicoativas, comportamentos autoagressi-
vos, ideacdo suicida e suicidio. Para além disso, no caso da policia brasileira, pode-se
incluir a precarizacio do trabalho, seja no plano instrumental ou nas condi¢des praticas
de atuagdo, como mais um componente que pode impactar a saide mental desses traba-
lhadores (Silva e Vieira, 2008).

Sobre esse dltimo, particularmente, cabe dizer que, segundo Miranda ez /. (2016),
entre os principais fatores de risco ocupacional para o comportamento suicida dos poli-
cias militares brasileiros encontram-se o alto nivel de desconfianga nos relacionamentos
interpessoais — inclusive com os proprios pares —, a exposicao a situacoes de vitimizacao
direta (letal e nao letal), problemas com sono, dificuldade de concentragao e sentimento
de fracasso. Quando se trata dos policias dos Estados Unidos tais fatores mostram-se
similares. Considerando o levantamento de dados produzido por Violanti (2004), por sua
vez, percebe-se que a exposi¢do a situagdes potencialmente traumadticas e suas conse-
quéncias, como problemas com sono e dificuldade de concentracio, sao preditoras tanto
de comportamentos suicidas quanto de uso abusivo de alcool.

Para ilustrar o quio presente € o suicidio nas policias, pode-se referir que, especifica-
mente no estado de Sao Paulo, a média do nimero de suicidios entre policiais ¢ maior do
que o dobro da média de suicidios da populagio em geral (Uchida, 2007). J4 nos Estados
Unidos, além do grande nimero de suicidios, hd também um numero desproporcional de
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mortes por “causa nao identificada” quando se compara as médias das mortes de policias
com o restante da populacio (Violanti, 2010).

De modo geral, os policias tendem a perceber seu trabalho como algo desconforta-
vel, com recorréncia de interrupg¢Ges inoportunas, exposi¢io constante a eventos nocivos
a saude fisica e mental, falta de tempo para a vida pessoal, exigéncia fisica excessiva ¢
conflitos no trabalho. Tais percep¢des aumentam o risco de incidéncia da Sindrome de
Burnont e psicopatologias relacionadas nessa populacio (Guimaries ¢f al, 2014). A pos-
tura exigida aos policias em suas atividades de trabalho diz respeito a um modelo alta-
mente disciplinado e que, por vezes, apresenta caractetisticas autoritarias (Moreira ef al.,
1999). A profissdao habitualmente precisa ser acompanhada por mudancas comportamen-
tais e subjetivas daqueles que pretendem “honrar sua farda”.

Em estudo desenvolvido por Moraes, Ferreira e Rocha (2001) com 1.152 policias
militares de Minas Gerais foi evidenciada a presenga constante de estresse relacionado a
forma de organizagdo da instituicio militar. Contudo, paralelamente, foram encontrados
niveis importantes de satisfagdo com as atividades em si, apontando para uma qualidade
de vida no trabalho em niveis satisfatérios. Outro estudo (Spode e Metlo, 2006), com
recorte qualitativo e realizado com Capitaes da Policia Militar do Rio Grande do Sul,
reafirmou o sofrimento que envolve os mecanismos de controle e vigilancia no trabalho
dos militares.

Couto ez al. (2017) encontraram sintomas de estresse entre 55,9% dos 325 alunos de
um Curso de Formagao de Oficiais da Policia Militar que, segundo os autores, podem
indicar a necessidade de a¢oes afirmativas de controle e manipulacio de estressores. Uma
proposta de prevenciao em saide mental nesse contexto teria como objetivo a protecio
dos futuros gestores.

Souza et al. (2015) investigaram a autoeficacia como variavel mediadora entre bem-
-estar subjetivo e Burnout em 228 cadetes militares (policiais e bombeiros) da Parafba.
Nesse trabalho, encontraram os afetos negativos e a vitalidade subjetiva — baixa ativa¢io
e falta de vitalidade — como preditores de Burnout, e a autoeficicia como mediadora do
bem-estar subjetivo em dois niveis: em primeiro lugar, nas crengas dos militares sobre sua
capacidade para lidar com eventos aversivos no trabalho; e em segundo lugar, nas reacoes
emocionais aos eventos estressores, que influenciam mutuamente cognicoes e comporta-
mentos. Sugeriu-se, assim, que os cadetes possam ter acesso ao desenvolvimento de
mecanismos de autorregulacao e aquisicdo de maior senso de autoeficacia, para além do
aprendizado com foco nas teorias e técnicas necessarias a atua¢ao profissional.

Segundo as afirmagSes de Moreira e al. (1999), e a partir da perspetiva da psicopato-
logia do trabalho, ha uma auséncia de espagos para uma analise coletiva, seja das organi-
zagbes militares ou das consequéncias da profissdo na vida dos trabalhadores. Apenas
pela frequéncia de suicidio em policiais ja se pode compreender que sdo recomendadas
medidas de tratamento e prevencio para lidar com este cenario profissional. Daf que, por
exemplo, Miranda e a/. (2016) sugerem politicas de humanizagio e valorizacio do poli-
cial, bem como politicas de preven¢io ao adoecimento mental e a0s comportamentos
suicidas. Para Guimaries ¢ a/. (2014), também seria possivel uma a¢éo preventiva no que
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diz respeito a Sindrome de Burnont, por meio de um programa efetivo de diagnéstico,
orientacdo e controle do estresse, presentes no cotidiano de trabalho dos policiais, através
de check-up médico e psicoldgico anual, por exemplo. Andrade e Souza (2010) realizaram
uma investigacio denominada metodologicamente de “pesquisa-aciao”, em que disponi-
bilizaram intervengdes com foco na autoestima e valorizagao profissional para os policias
civis dentro do “Programa Delegacia Legal” e obtiveram uma avali¢ao positiva das ofici-
nas pelos participantes.

Dentro de iniciativas internacionais podem ser destacados os autores Levenson,
O’Hara e Clark (2010) e Turgoose et al. (2017). Os primeiros apresentaram a proposta
Emotional Self-Care Program, que trabalhou fatores de resiliéncia e qualidade de vida
com policias dos Estados Unidos e Canada, e multiplicou suas a¢oes em diferentes regi-
oes destes pafses. Os tltimos publicaram recentemente os resultados de um treinamento
para regulacio do estresse com policias londrinos que trabalhavam com vitimas estupro.
Nesse caso, aqueles que estavam ha mais tempo trabalhando com esse tipo de crime
relatavam, por exemplo, maiores indices de fadiga por compaixdo e Burnout. Foi proposto
um treinamento dividido em duas partes, sendo que a primeira se tratava de psicoeduca-
¢do sobre estresse, fadiga por compaixao, Transtorno de Estresse Pos-Traumadtico Secun-
dario e Burnout, ¢ a segunda tinha como foco o aprendizado de estratégias de autocui-
dado. Os seis médulos do treinamento abordavam as tematicas: a) Identificacio de sinais
de estresse; b) Autocuidado; ¢) Regulacio de ansiedade e estresse; d) Suporte social; e)
Mindfulness; e f) Satisfacio por compaixdo. Os resultados demonstraram que os partici-
pantes aprenderam mais sobre como a fadiga por compaixio podia afetar seu trabalho e
relataram o aumento no uso de praticas meditativas de Mindfulness, inclusive com o auxilio
de aplicativos de Swartphones.

Cabe ressaltar que a maior parte dos estudos brasileiros citados sugere acoes de pre-
vencio e promocio de saude na Policia Militar e nas policias em geral, mas s6 foram
encontrados estudos com relato de experiéncia de programas de intervencao exclusivos
para policias em papers internacionais. Além disso, pode-se considerar que uma parte
representativa da literatura na area prioriza o estudo de aspetos de adoecimento/softi-
mento relacionados ao trabalho dos policias.

Com esta pauta, torna-se relevante ampliar o escopo dos estudos referentes a esta
populagao com a inclusao de um novo tema para reflexio: virtudes, forcas de carater e
bem-estar dos policias. A Psicologia Positiva contribuiu como aporte teérico e metodo-
légico pois suas intervengdes baseiam-se nos fatores de prote¢do a saude como um todo,
fortalecimento das relacoes e lagos afetivos, desenvolvimento de habilidades socioemo-
cionais, e manutencio do bem-estar e florescimento humano.

Psicologia Positiva e a Teoria do Florescimento Humano

O advento da Psicologia Positiva na cena cientifica, ao final da década de 90, mos-
trou-se um marco importante para a organizacao da literatura cientifica que aborda as
potencialidades humanas utilizando-se de critérios cientificos rigorosos. O inicio do
movimento foi proposto e defendido por Martin Seligman e Mihaly Csikszentmihalyi
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(2000), que reconstituiram um breve historico das investigacoes delineadas no campo de
conhecimento da Psicologia, sublinhando que apds os processos do fim da Segunda
Guerra Mundial foram disponibilizados grandes esfor¢cos no sentido de pesquisar as psi-
copatologias e desordens de comportamento das pessoas. Com isso, foram esquecidas
outras nuancas da vida humana e o padrio proposto revelou um retrato incompleto da
realidade, colocando em evidéncia os desajustes e negligenciando as caracteristicas
comuns e cotidianas dos seres humanos (Gable e Haidt, 2005). A partir da identificacio
dessa lacuna, tornou-se propicia a nova proposta da Psicologia Positiva (Wood e Tarrier,
2010), que buscava organizar toda uma literatura ja existente que se encontrava dividida,
tornando dificil a proposicao de teorias e métodos adequados para o levantamento ¢ a
compreensio de aspectos positivos dos seres humanos.

Seligman e Csikszentmihalyi (2000, p. 5) apontaram assim a necessidade de ampliar o
foco dos estudos, que em sua maior parte privilegiavam aspectos psicopatologicos e nega-
tivos, para também investigar fend6menos que, segundo os autores, fazem “a vida valer a
pena de ser vivida”. Para tanto, foram sugeridos temas como autoestima, otimismo, espe-
ranga ¢ resiliéncia. Desse modo, o termo guarda-chuva psicologia positiva abrange o
estudo das emogdes, caracteristicas e institui¢des positivas, no intuito de suplementar o
arcabougo de conhecimentos produzidos acerca do sofrimento humano, sem, entretanto,
simplesmente substitui-lo, mas procurando torna-lo mais completo (Seligman ez a/., 2005).

A Psicologia Positiva procura evidenciar, portanto, as condi¢des que contribuem
para o florescimento ou funcionamento 6timo das pessoas, grupos, comunidades e insti-
tuigdes, considerando a dinamica entre processos positivos e negativos envolvidos nas
manifestacdes humanas. Contudo, analisar o que ¢ positivo ou “bom” abarca uma pers-
pectiva multidimensional, na qual deve ser reconhecida a complexidade de novas teorias
e designs metodolégicos (Gable e Haidt, 2005).

Um dos principais focos de discussdao dessa area refere-se as abordagens filosoficas
que embasam as teorias e técnicas de intervencdo propostas por estudiosos dos temas das
Psicologia Positiva, as abordagens: a) heddnica, inicialmente elaborada pelo filésofo Epi-
curo (342-270 a.C.), que propde a maximizacio do prazer ¢ a diminuigio do desprazer

1>

como postura ética — “Don’t worry, be happy!”, incluiria as experiéncias de fluxo (Flow)
que foram posteriormente enderecadas a uma abordagem propria de busca pelo engaja-
mento; e b) eudaimonica, originalmente desenvolvida por Aristoteles (384-322 a.C.), que
refere-se a cultivar virtudes e autenticidade consigo mesmo, com uma postura ética de
busca pelo sentido de vida e do seu papel no mundo — “Be all that you can be”, “Make a
difference” (Peterson, Park e Seligman, 2005).

Tais tipos de orientacdo a felicidade deram origem a discussdes acerca do “tipo” de
vida vivido e suas caracteristicas e influéncias na busca pela satisfagdo com a vida. Defi-
nidas por Seligman (2004) em seu livro Felicidade Auténtica como: a) vida prazerosa,
que apresenta uma orientagao hedonista de busca pelo prazer e por emogoes positivas;
b) vida boa, que caracteriza a predominancia de experiéncias de fluxo (Csikszentmihalyi
e Csikszentmihalyi, 1990) e busca por se envolver com atividades cativantes; e ¢) vida
significativa, que apresenta uma orientacdo eudaimonica de busca por sentido de vida.
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Um estudo realizado por Peterson ez al. (2007) com 845 adultos norte-americanos
demonstrou que as diferentes orientacoes realmente tratava-se de construtos distintos,
mas que esses construtos nao eram incompativeis ou excludentes, sendo cada tipo de
vida associado 2 satisfacio com a vida (Diener e Diener, 1999). Essa compreensio das
possibilidades de organizacio da vida de cada individuo teve uma importante fung¢io na
Psicologia Positiva e de seus temas, sugerindo quais poderiam contribuir para um nivel
mais elevado de bem-estar, e de forma mais duradoura.

No entanto, Seligman (2011) procurou diferenciar a satisfagdo com a vida e os afetos
positivos, que fazem parte do construto Bew-Estar Subjetivo (Diener, 2000), e que estariam
mais presentes no tipo de vida prazerosa, do bem-estar como florescimento, que apresen-
tar-se-ia de modo mais evidente nos tipos de vida boa e significativa. O bem-estar subje-
tivo pode ser compreendido como uma avaliagiao subjetiva da propria qualidade de vida
que envolve necessariamente uma avaliacio global de todos os aspetos da vida de uma
pessoa, priorizando condi¢oes internas ou subjetivas, e a presenca de afetos positivos
(Albuquerque e Tréceoli, 2004). Outro construto utilizado para investigar a avaliacdao de
aspectos da propria qualidade de vida é o “Bem-Estar Psicologico” (Ryff, 2014), que
considera seis dimensGes principais: a) Autonomia; b) Dominio Ambiental; ¢) Desenvol-
vimento Pessoal; d) Relagoes Positivas; €) Sentido de Vida; e f) Autoaceitagao. Ja o bem-
-estar conforme proposto na Teoria do Florescimento Humano (Seligman, 2011) pode ser
entendido e também avaliado com base em cinco dimensdes: a) Emocdes Positivas, defi-
nidas por aquilo que sentimos, como prazer, entusiasmo e conforto (felicidade e satisfa-
¢ao com a vida); b) Engajamento, que significa entregar-se por inteiro em uma atividade
envolvente, incluindo estados mentais de fluxo (F/ow); ¢) Realizagao; “realizar pela realiza-
¢do em si” ou a vitoria em sua forma momentanea; d) Relacionamentos; que referem-se
aos niveis percebidos de apoio social e a capacidade para “amar e ser amado”; e) Sentido,
que significa pertencer ou servir a algo que se acredita ser maior do que o préprio eu.

Virtudes e Forcas de Caracter

Ao considerar a aplicabilidade das proposi¢cdes da Psicologia Positiva e a necessidade
de criar critérios para a classificacio de caracteristicas positivas de personalidade — em
contraposi¢ao aos manuais voltados a classificagdo de desordens mentais, como o DSM
—, Peterson e Seligman (2004) lancaram uma classificacdo das virtudes humanas denomi-
nada “Forcas de Caracter” (Character Strengths), fruto de um projeto de pesquisa que bus-
cou investigar caracteristicas virtuosas valorizadas através das diferentes culturas, tradi-
¢oes filosoficas e momentos historicos. O resultado desses esforcos deu origem as forgas
de caracter, compreendidas como habilidades que podem ser exercitadas e melhoradas,
de forma a ajudar o individuo a alcancgar as virtudes associadas (Park, Peterson e Selig-
man, 2000).

Esse modelo propoe a existéncia de seis virtudes principais, que podem ser mensu-
radas através das 24 forcas de caricter catalogadas: 1) Sabedoria, alcancada através das
forgas criatividade, curiosidade, pensamento critico, amor por aprender e perspectiva;
2) Coragem, alcancada mediante o exercicio da bravura, perseveranca, honestidade e vita-
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lidade; 3) Humanidade, alcancada pelo amor, bondade e inteligéncia social; 4) Justica,
alcancada através do trabalho em equipe, equidade e lideranca; 5) Temperanca, alcangada
através do perddo, humildade, prudéncia e autorregulagao; e 6) Transcendéncia, alcan-
¢ada mediante a apreciacdo da beleza e da exceléncia, gratidao, esperanca, humor e espi-
ritualidade.

Park, Peterson e Seligman (2004) descobriram que as for¢as mais fortemente asso-
ciadas com a satisfacio com a vida sio esperanga, gratidio, curiosidade, amor e vitalidade.
Em estudo posterior, a vitalidade foi apontada como a forca de caracter que mais contri-
bui na percepg¢ao do proprio trabalho como um chamado ou vocacio, fonte de gratifica-
¢ao que apresenta utilidade social e significado pessoal. Os autores sugerem formas de
desenvolver essa for¢a no ambiente de trabalho, tais como: cultivar o otimismo ¢ a grati-
dio, investir em bons relacionamentos sociais fora do ambiente de trabalho, além de
cuidar da sadde e praticar exercicios fisicos regularmente (Peterson ez al., 2009).

De acordo com Gongalves e Leite (2009), as pessoas que conhecem suas forcas de
caricter com mais profundidade podem buscar atividades em que as utilizem e, com isso,
exercer um papel ativo na elevagdo de seus niveis de florescimento, aprendendo, por
exemplo, a transformar suas ocupagoes didrias em atividades criadoras de experiéncias de
fluxo, ¢ a pensar em maneiras de tornar mais agradaveis as relagbes com pais, conjuges,
filhos, amigos e colegas de trabalho. Esta perspetiva ¢ adotada em pesquisas e trabalhos
de interven¢dao que visam a preven¢do e¢ promo¢io em saide como objetivo principal
(Snyder e Lopez, 2009). Por este motivo, o presente estudo privilegia a Psicologia Positiva
e sua abordagem das qualidades humanas para as investigacSes acerca do cotidiano dos
policias, suas virtudes, forcas de carater e bem-estar.

Estudo de Caso: Promogao de Saude para Policias

Com o intuito de prevenir e criar estratégias de enfrentamento para as situacoes
adversas presentes nas atividades cotidianas desses profissionais, foi proposto um pro-
jeto! de intervengio psicolégica em grupos que seguiu as diretrizes basicas do programa
“Forte como um exército” de Martin Seligman nas Forgas-Armadas dos Estados Unidos.
Tal iniciativa aconteceu dentro de um programa de estagio profissionalizante do curso de
psicologia, entre os anos de 2015 e 2017. O objetivo principal era adquirir e fortalecer as
habilidades e competéncias relativas ao ciclo profissional superior, através de interven-
¢oes planejadas e orientadas. O estagio em psicologia positiva procurou consolidar uma
formagao pratica aos estagiarios através da realizacdo de atendimento em grupos no
Batalhao da Policia Militar de uma cidade no interior do Espirito Santo, na regiao Sudeste
do Brasil.

No primeiro ciclo de estagio, 13 estagiarias® foram divididas em cinco equipas de
trabalho, sendo cada equipa responsavel por uma equipa de policias, totalizando a forma-

1 Mais informagdes sobre o convénio de estagio no sitio: https://pm.es.gov.br/comandante-geral-da-pmes-
-assina-convenio-de-a

2 As equipas de estigio foram compostas em sua totalidade por estudantes do sexo feminino, que escolhe-
ram livtemente o campo de estagio.
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¢do de cinco grupos de trabalho. No segundo ciclo de estagio, 14 estagiarias foram divi-
didas em seis equipas de trabalho, totalizando seis grupos de trabalho. Todas as estagid-
rias participaram da orientacdo de estigio semanalmente na faculdade. Durante os dois
ciclos de estagio, foram realizados encontros semanais com cerca de 60 minutos cada,
contando com policias das patrulhas, forga tatica, setores administrativos e de inteligén-
cia, de ambos os sexos, com faixa etdria entre 24 ¢ 52 anos, que participavam dos encon-
tros de forma voluntaria. Quando os ciclos de estigio se iniciavam, os grupos eram
ofertados e apds o aceite das equipas, os horitios® eram estabelecidos e divulgados.

Os temas e modulos planejados para as atividades de estagio foram livremente inspi-
rados, como citado anteriormente, no programa “Forte como um Exército”, idealizado
por Martin Seligman (2011). As atividades dos grupos de trabalho procuravam potencia-
lizar as emogobes positivas presentes nos grupos, e mediar emog¢oes negativas, decorrentes
de situagdes de risco ou adversidades vivenciadas no exercicio profissional.

O plano de trabalho, com duracio inicial de um ano e seis meses, ¢ renovado poste-
riormente por mais um ano, foi dividido em trés médulos principais: 1) Forcas de Carac-
tet, que consistia em identificar as habilidades psicolégicas positivas dos policiais (chama-
das na Psicologia Positiva de For¢as de Caracter) ¢ incentivar a utilizagio destas
habilidades no cotidiano dos participantes do grupo, em todas as suas relagdes e contex-
tos onde transitavam, inclusive no ambiente de trabalho e com os colegas de profissao; 2)
Treinamento em Resiliéncia, que buscava desenvolver e aprimorar atitudes resilientes, a
partir da descoberta de estratégias para lidar com situagdes-problema e abertura para o
crescimento proveniente dessas mesmas situagoes; e 3) Aptidao Abrangente, que buscava
capacitar os policiais com ferramentas de aptidao emocional, aptiddo social, aptidao
familiar e aptidao espiritual. As atividades se iniciaram com a identificacdo das Forcas de
Cardcter que, em seguida, foram desenvolvidas com o aprimoramento do repertério cog-
nitivo e comportamental, até alcangarem a proposta de contemplacio da beleza, medita-
¢do e atengido plena, abordada nos exercicios de aptidao espiritual.

Cabe sublinhar que todos os médulos foram programados para ser utilizados por
todos os grupos, contudo nao seguiam o mesmo ritmo. Por exemplo, podia acontecer de
um grupo estar trabalhando questoes referentes ao crescimento pés-traumatico enquanto
outro grupo trabalhava a aptidio emocional. Isso ocorria porque para além dos médulos
padronizados, considerava-se as demandas de cada grupo e o tempo que seus participan-
tes despendiam nas atividades, com vistas a maiores ganhos terapéuticos.

A titulo de informacao, apds aproximadamente um ano de inicio do programa de
estagio, os resultados parciais, fruto dos recortes qualitativos dos diarios de campo sema-
nais das estagiarias, e separados por categorias tematicas, foram: a) Fortalecimento de
vinculos entre colegas de trabalho; b) Utilizacdo das estratégias de enfrentamento pro-
postas; ¢) Mudanca de postura nos relacionamentos intimos; e d) Melhorias em relacdo a
autoimagem (incluindo a identidade profissional). Alguns detalhes valem ser ressaltados:

3 Os horarios eram fixos, exceto nas equipas de cardcter operacional. Nesses casos, respeitavam-se as escalas
de trabalho dos policiais e sua disponibilidade para estar presente nos encontros.
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os policias tornaram-se assiduos nos grupos, e policiais que estavam de folga chegaram a
participar dos grupos mesmo durante o periodo de férias. Além disso, grupos de policiais
que ndo estavam em atendimento naquele momento solicitaram as atividades com base
no relato dos colegas que participavam dos grupos de trabalho. Houve ainda uma
demanda para atendimento especifico a um grupo de policias militares gestantes, a pedido
das proprias trabalhadoras. Sio dados que ajudam a compreender o impacto que as ativi-
dades em grupo tomaram dentro daquela unidade militar. Essa experiéncia, apesar de
pontual, indica que as demandas por cuidado em sadde mental existem e estdo presentes
no cotidiano destes profissionais.

Contribuigdes para o Debate Internacional

Ao refletir sobre a importancia da defesa e da seguranca para a manutencao dos sis-
temas democraticos de direito, e de modo ainda mais profundo, para valores tais como a
liberdade e o bem-estar social (IDN, 2019), ¢ preciso incluir a reflexdo sobre o bem-estar
dos profissionais que estdo na base destas ac¢oes. Inclusive, de maneira pratica e aplicada,
deve-se pensar que as mesmas forcas de seguranca que precisam respeitar e ter como guia
os direitos humanos fundamentais, tenham elas também seus direitos humanos resguar-
dados com o rigor da lei.

A Psicologia como ciéncia, desde o seu surgimento, ¢ especialmente ap6s a Segunda
Guerra Mundial utiliza-se dos soldados e militares para testar teorias, técnicas e instru-
mentos das mais diversas correntes de pensamento e abordagens psicologicas. Contudo,
ao considerar o recorte abordado neste trabalho, ¢ possivel notar que ainda sdo pontuais
as iniciativas que procuram propor cuidado em saude mental para os trabalhadores de
seguranca, menos ainda com foco em prevencio e promocio de satude.

No Brasil, o cuidado em satde mental é garantido por lei em situacoes pds-con-
fronto ou de vitimiza¢do direta. H4 a necessidade de ampliar o bojo da discussdo para
medidas preventivas, que possam auxiliar o profissional antes dessa modalidade de situa-
¢do (ou mesmo que um evento desse tipo nao aconte¢a), e que ajudem a fornecer recursos
para a construc¢do de uma vida mais saudavel.

Forcas de seguranca com saude fisica e psiquica, que tenham a oportunidade de
desenvolver e aprimorar atitudes resilientes e controlo emocional podem auxiliar com
mais efetividade na mediacdo de conflitos, gestdo estratégica de crises, e na gestio de
acoes comunitarias mais saudaveis. Ao cuidar dos policias ou soldados, cuidamos tam-
bém de seus colegas, suas familias, e das comunidades que salvaguardam.
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Unido Europeia da Defesa:
a PESCO e a Participagao Portuguesa

Duarte Alexandre Marques

Introducao

Em 2003, Javier Solana apresentava-nos a European Security Strategy, designadamente
A Secure Europe in a Better World, que na sua nota introdutodria afirmava que a “Europa
nunca foi tdo prospera, tdo segura nem tio livre. A violéncia da primeira metade do séc.
XX deu lugar a um periodo de paz e estabilidade sem precedentes na histéria Europeia”.
Avancando rapidamente no tempo, Federica Mogherini, na qualidade de Alta Represen-
tante da Unido para os Neg6cios Estrangeiros e a Politica de Seguranca (HR/VP), apre-
sentava em 2016 ao Conselho Europeu a EU Global Strategy BUGS), Shared Vision, Com-
mon Action: A Stronger Europe, que contrasta em tudo com o cenario descrito por Solana
no infcio do milénio. O prefacio afirma, pois, que “Vivemos em tempos de crises existen-
ciais, dentro e fora da UE. A nossa Unido esta sob ameaca. O nosso projeto Europeu,
que trouxe paz, prosperidade e democracia sem precedentes, estd a ser questionado”
(Blockmans, 2018).

Cerca de um quarto de século havia-se eclipsado desde o final da Guerra Fria, ¢ o
tom otimista de 2003, desvaneceu-se em larga escala com as alteragcdes drasticas do
ambiente estratégico da Unido. O velho continente havia atravessado nesses quase 15
anos que medeiam ambas as estratégias uma grave crise econémica com ramificagoes
drasticas a todos os niveis que, de forma geral, impulsionaram os or¢amentos de defesa
para baixo, transversalmente, na UE28. Isto numa altura em que a realidade nos pafses do
Médio Oriente e Norte de Africa se detetiorava com a emergeéncia da Primavera Arabe,
o inicio das beligerancias na Libia e a Guerra Civil na Siria, a agressao russa que persiste
no continente com a crise na Ucrania e a anexacio ilegitima da Peninsula da Crimeia, a
recorréncia de atentados terroristas em solo da UE — sobretudo em Franca, na Bélgica e
no Reino Unido —, a grave crise humanitaria causada pelo influxo de refugiados e migran-
tes através do Mediterraneo em 2015 e o fosso que tal acontecimento criou no seio da
UE28. Acrescente-se a decisao do Reino Unido em sair da Unido e ainda, nao menos
importante, a eleicdo de Donald Trump como Presidente dos EUA, que trouxe uma
retérica belicosa para com os seus Aliados Europeus, determinando um afastamento nas
relacGes transatlanticas.

Nos primeiros cinco anos ap6s a entrada em vigor do Tratado de Lisboa em 2009,
poucos ou nenhuns progressos foram efetuados no dominio da Defesa que fizessem jus
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a0s avangos insctitos nas provisodes do Tratado, quer pela UE quer pelos seus Estados-
-membros (EM)' continuamente debrucados sobre a crise das dividas soberanas, sendo
que do mesmo modo a prioridade em relacdo a Common Foreign and Security Policy (CESP)
era o desenvolvimento do European External Action Service (EEAS) e ndo quaisquer
outras provisoes (Fiott, Missiroli e Tardy, 2017).

Com a deterioragdo do ambiente estratégico no flanco sul e sudeste da Unido, em
2013 os lideres curopeus sentiram pela primeira vez a necessidade de proclamar que a
Defesa importa, apelando ao melhor desenvolvimento das capacidades Europeias que
colocassem credibilidade e eficacia na Common Security and Defense Policy (CSDP), ao apro-
fundamento da cooperacgdo através do melhoramento da capacidade de condugio de
missoes e operagoes, suportadas por uma European Defence Technological and Industrial Base
(EDTIB) integrada, competitiva, sustentavel e inovadora. Mas, das conclusées do Conse-
lho Europeu, ¢ importante chamar a aten¢do que em momento algum o tema da Perma-
nent Structured Cooperation (PESCO), ou Cooperacio Estruturada Permanente, entrou em
discussdo sequer como uma possibilidade a ser explorada no futuro (Conselho Europeu,
2017; Blockmans, 2018; Nunes, 2018).

Um ano depois, no entanto, 0 momento da viragem ocorte no seguimento da crise
da Ucrénia e a subsequente ocupagio ilegitima da Crimeia pela Russia, que decide adotar
uma politica externa revisionista. Tal como com a crise nos Balcas duas décadas antes, a
UE foi novamente confrontada com a dura realidade de que as suas capacidades ficavam
aquém do necessario para responder de forma eficaz a desafios militares que se impuses-
sem nas fronteiras imediatas. Mais, com as elei¢des europeias de 2014 a determinar o
inicio de uma nova Comissao Europeia, verificou-se que esta era em tudo mais permeavel
a tentativa de fornecer a Unido e aos seus EM as ferramentas necessarias para reagir a
deterioracdo do ambiente estratégico regional e internacional. De uma forma geral a UE
e os EM comecaram a perceber que havia a necessidade de pensar de forma séria na
seguranca e defesa na Unido (Fiott, Missiroli e Tardy, 2017).

E neste cendrio que a 28 de junho de 2016 Federica Mogherini, no rescaldo do resul-
tado do referendo sobre o Brexit no Reino Unido, apresenta a EUGS, colocando assim a
defesa e seguranga no centro da agenda Europeia. Em tragos gerais, a relevincia do
documento neste dominio ¢ grande na medida em que a énfase dada se sobrepde os
demais contetdos, aumentando ao mesmo tempo o nivel de ambicio da Unido como um
todo, providenciando uma nova narrativa para construir uma Unido mais credivel, mais
responsiva e mais proxima, onde a coopera¢ao na defesa entre os EM deve tornar-se a
norma (Fiott, Missiroli e Tardy, 2017).

Assim, destacam-se trés objetivos primarios subsequentemente desenvolvidos: a
protecio dos cidadios europeus e do territorio, assente numa interligacdo mais proxima
entre as dimensodes de seguranca interna e seguranca externa nas fronteiras da Unido,

1 Nenhum EM ou grupo de EM demonstrava uma abertura para tentar empurrar a UE nesse sentido. Mais,
os tradicionais impulsionadores por exceléncia da Defesa na Europa, a Franca e o Reino Unido, haviam
perdido o foco em estruturar a defesa do continente ao nivel da UE, prosseguindo o caminho bilateral
(Fiott, Missiroli e Tardy, 2017).
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onde os EM devem ter as capacidades defensivas necessarias para atuarem de acordo
com as provisGes de assisténcia mutua e solidariedade prescritas no Tratado da Unido
Europeia (TUE); os europeus devem ter a capacidade de efetuar a gestdo de crises exter-
nas, reforcando a UE como uma comunidade de seguranca com a capacidade de agir de
forma auténoma, ao mesmo tempo que refor¢a o contributo e a cooperacio com a
NATO; reforgar a coopera¢io na aquisi¢io e manutenc¢io das capacidades que permiti-
rao a UE agir de forma auténoma, transformando compromissos politicos formais em
acoes de cooperacao reais (EEAS, 2016; Nunes, 2018).

Nao muito depois, o Presidente da Comissao Europeia, no seu discurso do Estado
da Unido, em setembro de 2016, salientava a importancia desta ser capaz de defender e
proteger os seus cidaddos em solo europeu e no estrangeiro. Como tal, o que se seguiu
pode ser interpretado como a elaborag¢io de um “Pacote de Defesa” por parte de diversas
instituicbes da UE em coordena¢do com as autoridades dos EM, englobando diversos
instrumentos que ainda que sejam distintos entre si, quando analisados em conjunto
tornam-se complementares, numa abordagem mais integrada ao dominio da defesa que
mistura o cumprimento voluntario por parte dos EM com instrumentos legais e obriga-
térios (Comissao Europeia, 2016).

Neste Pacote de Defesa podemos incluir o Implementation Plan on Security and Defense
(IPSD), elaborado pela HR/VP e apresentado em novembro de 2016, onde foi tragado o
roadmap para a definicdo das politicas de seguranga e defesa. Destaque vai para a defini¢ao
do nivel de ambic¢ao da Unido, o convite pelos EM para a HR/VP apresentar propostas
detalhadas com vista a criar uma Coordinated Annual Review on Defense (CARD) e o acordo
pelos EM em explorar a hip6tese de criar uma dnica e inclusiva cooperagao estruturada
permanente, convidando novamente a HR/VP a apresentar propostas para reflexdo
futura (Council of the European Union, 2016).

Corria o ano de 2017 quando, num discurso em Praga, o Presidente da Comissio
Europeia, Jean-Claude Juncker, instava os EM da Unido Europeia a acordarem a “Bela
Adormecida” do Tratado de Lisboa. Ainda que possa parecer estranha a correlacdo, este
referia-se as provisoes legais que previam uma forma unica de cooperagio reforcada
nesse dominio, nomeadamente a PESCO. Haviam passado quatro anos desde que, em
2013, o Conselho proclamou pela primeira vez que a “Defesa importa”, sem, no entanto,
decidir acordar essa mesma “Bela Adormecida” do seu sono profundo.

[ certo que esta esta longe de ser a primeira iniciativa de cooperacio no dominio da
Defesa na Unido; pelo contrario, o projeto esta em gestacdo ha sete décadas. Talvez de
forma paradoxal ¢ necessario notar que o processo de integracio Europeia no pos
Segunda Guerra Mundial se tenha iniciado ndo com o carvao e com o a¢o, mas antes com
consideragdes relacionadas com a cooperacdo em matéria de defesa e seguranca. Se os
HEstados da Europa conseguissem cooperar neste dominio, iriam conseguir cooperar nos
demais (Howorth, 2017). Neste sentido, todas as iniciativas de coordenar ao nivel da UE
matérias de Politica Externa e de Seguran¢a devem ser entendidas como tentativas de
restabelecer (até certa medida) um equilibrio na balan¢a de poder transatlantica, através
do desenvolvimento do que podemos chamar de autonomia europeia que contribuisse
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para um desenvolvimento mais sélido do pilar Europeu da Alianga. Ndo obstante todas
terem falhado, em certa medida estas foram sido desenvolvidas em contextos diferentes,
a0 mesmo tempo que falharam por diferentes motivos, pelo que, a devida atenc¢ao deve
ser dada a mais recente iniciativa por parte da UE e dos seus EM.

Assim, o presente ensaio esta dividido em trés partes. Na primeira parte iremos
explorar a PESCO, nio s6 o que ¢ na realidade, mas também o seu enquadramento juri-
dico e o caminho até a sua ativagdo, partindo de seguida para uma breve analise dos
projetos em desenvolvimento. Na segunda parte iremos abordar a participacdo de Portu-
gal como EM fundador, olhando para os projetos onde este se encontra inserido, explo-
rando com mais detalhe os dois projetos pertencentes a terceira vaga onde Portugal ¢ EM
coordenador. Na tdltima parte, como conclusio, irei alertar para potenciais desafios que
lhe estdo relacionados e sobre os quais os decisores politicos necessitam rapidamente de
agir como forma de nao determinar o fracasso na iniciativa.

PESCO - Cooperagiao Estruturada Permanente

No seguimento da apresentagio da EUGS pela HR/VP, a énfase que foi dada ao
dominio da defesa tinha uma légica de transformar a cooperagiao no dominio da defesa
na Unido a norma, pelo que todas as iniciativas que emergiram no rescaldo da desta
devem ser vistas como uma tentativa de atingir uma maior sincroniza¢do do dominio da
defesa, bem como uma tentativa de melhorar o planeamento e implantacao de operagdes
dentro da CSDP, tornando este mais rapido e coerente. Impulsionados nio sé pelo
Pacote de Defesa da Unido, mas também pela necessidade de uma Europa que proteja os
seus cidaddos, comegou a surgir a ideia entre os EM de dar uma oportunidade as provi-
soes do Tratado de Lisboa que institufam a PESCO como forma de traduzir para a reali-
dade o nivel de ambigio tracado na EUGS (Fiott, Missiroli e Tardy, 2017).

Impoe-se a questio, o que é a Cooperaciao Estruturada Permanente? Pode dizer-se
que esta representa uma forma de cooperacio reforcada unica na Unido, na medida em
que dentro de todas as competéncias nao exclusivas desta, a PESCO apresenta-se como
o modelo mais flexivel de todos para o aprofundar da cooperag¢io, na medida em que
apresenta um processo mais simplificado para ser iniciado, processos de financiamento e
votagdo na mesma linha mais simplificados, a0 mesmo tempo que mantém critérios
menos detalhados a nivel dos instrumentos de adesao, contrariamente por exemplo a
Unidao Econémica e Monetaria. Ainda e como nota Blockmans (2018), esta ¢ a0 mesmo
tempo a forma de cooperacio reforcada mais povoada, isto é, quando comparada com a
Zona Buro ou a Procuradoria Europeia, atualmente com 19 e 22 EM, respetivamente, a
PESCO foi iniciada por 25 dos 28 EM da Uniao (Fiott, Missiroli e Tardy, 2017).

Lisboa: Enquadramento Juridico no TUE

Incorporada no Tratado de Lisboa, a PESCO pode ser traduzida como uma estru-
tura legal de carater ambicioso, inclusivo e vinculativo, que pretende incentivar a coope-
ragdo entre os EM — no dominio do desenvolvimento das capacidades de defesa através
de iniciativas bem coordenadas e projetos concretos e de operagdes — que voluntaria-
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mente nela desejem participar. Nas palavras de Blockmans (2018), podemos resumir a
raison d'éfre da mesma como sendo o “compromisso dos EM participantes em gastar mais,
de forma mais inteligente, em melhores equipamentos de defesa, de forma a poderem
conduzir melhor as operagdes no extremo superior do espectro militar” (Conselho Euro-
peu, 2017; Fiott, Missiroli ¢ Tardy, 2017).

O Artigo 42.° (6) do TUE determina a criacio de uma cooperagio estruturada per-
manente entre os EM “cujas capacidades militares preencham critérios mais elevados e
que tenham assumido compromissos mais vinculativos na matéria tendo em vista a reali-
za¢do das missdes mais exigentes”, informando ainda que tal cooperagio sera regida
pelos principios estabelecidos no Artigo 46.° do mesmo. Este dltimo, por sua vez, deter-
mina uma série de disposicoes relativamente ao zodus operandi para a sua ativagao, isto &,
os EM que desejam participar na iniciativa devem, pois, preencher os critérios e subscre-
ver os compromissos explanados no Protocolo n.® 10 relativo a cooperac¢io estruturada
permanente do TUE, notificando assim o Conselho e o HR/VP da sua intengio.

Ainda, o mesmo artigo informa sobre o procedimento relativo a ado¢ao de todas as
decisGes e recomendacdes pelo Conselho que a iniciativa digam respeito, definindo assim
que tudo o que ndo estiver previsto nos n.° 2 a 5, sera adotado por unanimidade, sendo
esta definida para o efeito como englobando exclusivamente os EM pertencentes a
mesma (TUE, 2012).

O Caminho para a Ativagdo da PESCO

E possivel tracar com clareza a sua emergéncia apés a entrada em vigor do Tratado
de Lisboa. Nao obstante os EM terem determinado que esta entraria em hibernagao sem
antes se debrucarem sobre esta, algumas iniciativas no imediato sio de realcar, come-
cando pela tentativa de circular um zon-paper contendo algumas reflexdes sobre como a
cooperacio reforcada no dominio da defesa poderia ser criada de forma inclusiva e eficaz
pelo trio que detinha a Presidéncia da Uniao em 2010 — Bélgica, Hungria e a Polonia; a
carta enviada pela Italia e por Espanha 2 HR/VP Catherine Ashton para que esta colo-
casse a discussiao a PESCO no Conselho da UE para os Assuntos Externos em maio de
2011 (Fiott, Missiroli e Tardy, 2017; Blockmans, 2018).

Ainda que sejam de louvar as iniciativas, ndo se verificou qualquer tipo de avango na
discussio pelo que foi necessitio esperar até a apresentacao da EUGS pela HR/VP, onde
esta apela aos EM para transformar a cooperagdo no dominio da defesa na norma a
seguir, urgindo definir quais seriam os veiculos que iriam permitir a Unido alcancar o
nivel de ambicao tracado nesta, tendo a ideia de testar a PESCO como um desses veicu-
los surgido no outono de 2016, aquando das negociacoes para a IPSD. Em novembro do
mesmo ano, aquando da apresentagao deste, verifica-se que foi entdo tragada a ideia de
explorar todo o potencial do Tratado de Lisboa, num “formato unico e inclusivo, como
forma de fortalecer a CSDP através de compromissos concretos”, tendo sido convidada
a HR/VP a apresentar propostas para que os EM pudessem refletir sobre as mesmas,
devendo estas propostas ser baseadas numa abordagem modular sugerindo inclusive pos-
siveis projetos. Assim, o EEAS e a European Defense Agency (EDA), trabalharam ao
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lado dos EM durante a maior parte do ano de 2017 na defini¢do dos principios, compro-
missos e modelo de governanga que se lhe iriam aplicar (Council of the European Union,
2016; EEAS, 2016; Fiott, Missiroli e Tardy, 2017; Blockmans, 2018).

O passo formal foi dado a 13 de novembro de 2017, quando 23 EM assinaram a
notifica¢io conjunta demonstrando a sua intengdo a HR/VP e ao Conselho de ativar a
PESCO, sendo que no inicio de dezembro de 2017, antes do Conselho Europeu, a
Irlanda e Portugal decidiram subscrever a mesma notificagdo ap6s aprovagao pelos res-
petivos Parlamentos Nacionais, juntando-se assim aos EM que demonstraram previa-
mente a inten¢do de participar, pelo que, apenas a Dinamarca, Malta e o Reino Unido,
ficaram de fora da iniciativa. (Conselho Europeu, 2017; Blockmans, 2018).

Uma Analise Sucinta das Dimensdes da PESCO

Perscrutando a notificagdo por parte dos EM, verificamos que esta contém os con-
tornos relativos aos principios, uma lista de compromissos comuns mais ambiciosos e
vinculativos e complementares ao Protocolo n.® 10, que no seu conjunto determinam a
existéncia de duas dimensées — dimensdo de capacidades e uma dimensio operacional —
bem como propostas para o modelo de governanca abrangente que mantenha a coerén-
cia e a ambigdo da iniciativa, sendo este complementado por procedimentos especificos
ao nivel dos projeto® (Conselho Europeu, 2017).

Dimensao das Capacidades

Os EM participantes comprometem-se, segundo o Artigo 1.°, a “proceder de forma
mais intensiva ao desenvolvimento das suas capacidades de defesa, (..), nos principais
programas europeus de equipamento (...)”. Ja o Artigo 2.° (a), (b), (d) e (e), informa res-
petivamente sobre gastar mais em equipamentos de defesa, alinhar as estruturas de pla-
neamento do dominio da defesa, disponibilizar capacidades quando necessario, cooperar
para diminuir as lacunas identificadas a nfvel das necessidades e participar em grandes
projetos europeus de desenvolvimento de capacidades (Unido Europeia, 2012).

Pode dizer-se que, para além de ser a mais tangivel das duas — sendo que 17 dos 20
compromissos assumidos na Notifica¢io incidem sobre o desenvolvimento de capacida-
des — ¢ também aquela que demonstra ser, provavelmente, a razio principal para uma
maior cooperagao FEuropeia no dominio da defesa. Equacionado, que os EM tém inten-
¢ao de atingir o nivel de ambicao tracado na EUGS e relembrando as provisdes do Artigo
42.° (3) do TUE, nomeadamente a inten¢ao de progressivamente aumentar as capacida-

2 Todo o processo sera dirigido pelos EM participantes e ficara primariamente dentro das suas competén-
cias, pelo que estario no centro do processo de decisdo, em estreita coordena¢io com a HR/VP, como
forma de garantir a coeréncia com todas as atividades da mais abrangente CSDP da qual se insere. Pode
entdo dizer-se que todos os EM com assento no Conselho no seu formato PESCO sao garantes da con-
cretizagio dos compromissos, assegurando a unidade, consisténcia e eficicia da mesma, sendo que, a HR/
VP aparece como contribuidora para esses objetivos ficando encarregue de apresentar ao Conselho um
relatério anual sobre o cumprimento dos compromissos; esta pode e deve ainda efetuar um escrutinio dos
projetos tendo em vista a apresenta¢ao de recomendacoes relativas a identificagao e avaliagio destes (Con-
selho Europeu, 2017; Council of the European Union, 2017).
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des militares, estes irdo necessitar de um pacote de forcas que cubra todo o espetro mili-
tar (Fiott, Missiroli e Tardy, 2017; Biscop, 2018).

Dimensao Operacional

O Artigo 1.° (a) e (b) informa respetivamente: ““(...), através do desenvolvimento dos
respetivos contributos nacionais e, se for o caso disso da participa¢io em forcas multina-
cionais, (...)”; “ser capaz de fornecer, o mais tardar em 2010, (...) unidades de combate
especificamente treinadas para as missoes programadas, configuradas em termos taticos
como um batalhio, (...)”. O Artigo 2° (c), por sua vez, informa: “ado¢do de medidas
concretas como forma de reforgar a disponibilidade, a interoperabilidade, a flexibilidade
e a capacidade de destacamento das forcas no terreno pela identificagdo de objetivos
comuns no que a proje¢io de forgas diz respeito (...)” (Unido Europeia, 2012).

Um dado salta claramente a vista, designadamente o compromisso sobre a patte
operacional da PESCO e os prazos que o protocolo prevé. Esta foi oficialmente langada
em 2017, ndo obstante, o Protocolo n.° 10 informar sobre uma obrigatoriedade sobre os
EM serem capazes de fornecer unidades de combate até 2010. Tal razdo podera advir do
facto de este Protocolo codificar o chamado Headline Goal 2010, que aquando da sua
aprovacio em 2004 pelo Conselho Europeu ja que determinava a necessidade da UE
interligar o processo de desenvolvimento de capacidades no dominio da defesa com as
inovagoes que iam surgindo nas estruturas operacionais e institucionais, do qual se des-
taca sem duvida a ctiacdo do chamado EU Battlegroup® (EUBG). Como argumenta Blo-
ckmans (2018), o intuito do Protocolo n.® 10 pode ser visto como uma tentativa de trazer
uma nova vida ao formato dos battlegrounps, que apesar de operacionais desde 2007 nunca
foram na realidade utilizados de forma alguma (Uniao Europeia, 2012; Blockmans, 2018).

Neste sentido, poderemos considerar que o Artigo 2.° do Protocolo n.° 10 tenta
resolver, ainda que de forma pouco elaborada, os problemas sentidos pela Unido no
dominio da defesa quer ao nivel do desenvolvimento das capacidades, quer ao nivel ope-
racional. Como? Requerendo aos EM participantes, como forma de alcangar os objetivos
gerais tracados no Artigo 1.°, o compromisso de cooperar em matéria de financiamento
a0 desenvolvimento de capacidades; aproximando os instrumentos de defesa dos EM
através de uma continua harmonizagao da identificagio das necessidades militares, pela
colocagdao em comum dos meios e capacidades de defesa, inclusive e quando apropriado
especializarem os mesmos e ainda através do incentivo a coopera¢ao nos dominios da
formacao e logistica; ado¢ao de medidas concretas como forma de reforcar a disponibi-
lidade, a interoperabilidade, a flexibilidade e a capacidade de destacamento das for¢as no
terreno pela identificacdao de objetivos comuns no que a proje¢ao de forcas diz respeito;
cooperar no sentido de garantir que os EM participantes adotam as medidas necessarias

3 Por Battlegroup entenda-se formagoes militares altamente treinadas, com um tamanho ao nivel operacional
de batalhdo que deverio incluir todos os servicos de suporte, bem como de destacamento e sustentagio
dos ativos militares. E, pois, uma forma especifica de resposta rapida, representando o pacote minimo de
forcas militares coerentes, crediveis, rapidamente destacaveis e capazes de manter operagdes independen-
tes ou para a fase inicial de operacées futuras de maior escala (Quille, 2006).
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para colmatar as lacunas identificadas no Capability Development Plan (CDP) através de
projetos multinacionais, sem prejuizo aos compromissos assumidos perante a NATO;
participar no desenvolvimento de programas comuns ou programas Europeus de grande
escala desenvolvidos no ambito da EDA (Unido Europeia, 2012).

Ainda, e como notam Fiott, Missiroli e Tardy (2017), a dimensdo operacional ¢ adi-
cionalmente elaborada nos compromissos comuns assumidos na Notificagio, onde
nogdes de disponibilidade, destacamento, interoperabilidade das forgas e financiamento
de operagbes sdo subsequentemente desenvolvidas — ie., “disponibilizar formagoes
estrategicamente destacaveis”, “Providenciar apoio substancial (...) as operagdes e mis-
soes da CSDP”, etc. —, demonstrando assim uma tentativa de incentivo aos EM a fazer
mais quer antes, quer durante as operagdes como forma de tentar superar as dificuldades
cronicas sentidas ao nivel das operagdes e missGes militares da CSDP.

Nao obstante, seria errado dizer que a dimensio operacional aparece de forma direta
advinda da Cooperagdao Estruturada Permanente, isto porque, apesar de esta estar inse-
rida no quadro mais abrangente da CSDP, nao podem ambas ser confundidas na medida
em a ultima diz respeito a politica que por sua vez é suportada pelo instrumento que é a
PESCO, que atua no desenvolvimento das capacidades dos EM que por sua vez irdo
permitir aos EM melhorar o destacamento das forcas de forma a atingir o nivel de ambi-
¢do presente na EUGS, e mais concretamente, garantir a seguranca ¢ a defesa da Unido,
ainda que de forma clara esta dimensao venha a receber menos atenc¢ao (Fiott, Missiroli
e Tardy, 2017).

Se um dos objetivos desta ¢ providenciar aos EM as capacidades necessarias a cum-
prir “as mais exigentes missoes”, vetifica-se que na realidade a defini¢io de quais sdo/
serdo estas missoes € escassa, e muito provavelmente de forma intencional pouco referida
nos documentos legais associados. Uma das razodes para tal podera ser a forma distinta
como os EM conceptualizam o que é a PESCO e a CSDP. Assim, para os EM cuja con-
ceptualizacdo da primeira passa mais pela dimensdao operacional, o sucesso desta serd
medido pela capacidade da Unido efetuar operacoes militares, pois as capacidades desen-
volvidas nesta framework, conjuntamente com os demais EM, podera levar, em dltima
analise, a uma maior probabilidade de estas serem de facto usadas no teatro de operacoes
(Fiott, Missiroli e Tardy, 2017).

Neste sentido, Biscop (2018), argumenta que de forma a maximizar o seu sucesso da,
¢ necessario ultrapassar a simples logica de interoperabilidade e seguir no caminho da
integracao, pois ainda que esteja definido nos compromissos que nao cobrem a existéncia
de “forcas de prontidao, forgas permanentes nem forcas de reserva”, ¢ dificil conceber
um cenario realista onde os EM consigam cumprir os seus compromissos operacionais
relativos a disponibilidade de for¢as destacaveis sem existir qualquer tipo de for¢a perma-
nente mais integrada, pois sem a prontidao de uma forca permanente, esta nao constitui
uma capacidade. Assim, torna-se necessario iniciar o debate, como Fiott, Missiroli e
Trady (2017) argumentam, sobre qual a conexdo que terd a dimensio do desenvolvi-
mento de capacidades e a dimensdo operacional, ¢ para que tipo de operagdes estd a
PESCO a preparar-se, incentivando os EM para essa participagio.
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Um Olhar de Perto Sobre os Projetos PESCO

A coopera¢io no dominio da defesa e da industria de defesa na Europa passa em
larga escala fora das estruturas da Unido. Grande patte das capacidades sao desenvolvidas
a nivel nacional ou conjuntamente em pequenos custers de logica bilateral ou multilateral
(mas numa escala minima) e as evidéncias mostram que, nos ultimos anos, os investimen-
tos em projetos colaborativos tém de facto diminuido e aqueles que existem, regra geral
apresentam resultados abaixo do seu potencial, devido a légica de interesse nacional ver-
sus as necessidades da Unido. Assim, nio aparece como surpresa que a perda de capaci-
dades no velho continente tenha atingido os 25% na tltima década (France, Major e
Sartori, 2017).

Atualmente estio em desenvolvimento 47 projetos, no entanto, esta sec¢ao aborda
exclusivamente os que foram 34 aprovados no ano de 2018: o primeiro lote de 17 projetos
aprovado pelo Conselho em marco de 2018 e o segundo lote, novamente de 17 projetos,
aprovado de igual modo em novembro do mesmo ano. Estes tém a inten¢ao de preencher
as lacunas nas capacidades da Unido em todo o espectro militar: terra, mar, at, espago e
cibetespaco, incluindo ainda um conjunto de facilitadores estratégicos conjuntos.

Da analise destes ultimos, verifica-se que Espanha ¢ a Franca sao os EM que mais
cooperam dentro da estrutura da iniciativa, participando bilateralmente em 15 projetos,
sendo que sdo ainda os EM que participam em mais projetos no total em conjunto com
a Italia, 17, 20 e 21 projetos respetivamente, seguidos de perto pela Alemanha e Grécia
que participam ambos em 14 projetos. Relativamente as liderangas do total de projetos,
sobressai a Franca e a Italia, coordenando 7 projetos cada um, seguido da Alemanha e da
Grécia com respetivamente 6 e 5 projetos cada. Ainda, a Irlanda e o Luxemburgo siao os
EM que estdo inseridos em menos projetos, apenas 2, pelo que se pode concluir que, até
a0 momento, os grandes impulsionadores da PESCO sao os EM fundadores da Unido,
com a excecdo do Luxemburgo, mais a Espanha, demonstrando assim uma continua¢io
da forte vontade em participar ativamente, como acontece alids desde o inicio da sua
idealizacio (Fiott, 2019).

Dos 34 projetos, verifica-se que existe um equilibrio entre os projetos que se encaixam
na dimensio de desenvolvimento de capacidades e na dimensio operacional (Grifico 1),
sendo que a grande maioria estdo de acordo com as prioridades identificadas no CDP, nao
obstante, devido a inexisténcia, a data, de projetos que incidam sobre no topo do espetro
militar e que tenham um impacto significativo aquando da condugio de operagoes milita-
res, a dependéncia transatlantica permanecera intacta. Como nota Béraud-Sudreau, Efsta-
thiou e Hannigan (2019), alguns EM admitem mesmo que os seus projetos poderdo nao
providenciar o impacto desejado ao nivel dos elevados compromissos no que ao desenvol-
vimento de capacidades diz respeito (Billon-Galland e Efstathiou, 2019).

O Grifico 2 traduz a realidade do processo de implementacio dos projetos, nomea-
damente a fase em que estes se encontram, segundo os dados presentes no relatério
sobre o progresso dos projetos, realizado pelo EEAS em maio de 2019. De uma forma
transversal, podemos afirmar que todos os projetos estdo em andamento, se bem que a
ritmos dispares; a maioria ndo prevé uma data final para a conclusio, ainda que o desen-
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volvimento de projetos de defesa tenha um periodo médio de 5 a 10 anos, podendo ir
muito mais além dependendo do tipo de produto final.

Podemos identificar que, de forma genérica, os projetos da dimensio do desenvolvi-
mento de capacidades que estio mais avangados, como ¢ o caso do EuroArtillary, do
Medinm Altitude 1ong Endurance Remotely Piloted Aircraft System (MALE RPAS) e do Maritime
(semi-) Autonomons Systems for Mine Countermeasures (MAS MCM), sdo na verdade projetos
onde, os EM participantes comegaram o trabalho ainda antes destes se tornarem projetos
PESCO, pelo que podera dizer-se que projetos que precedem a iniciativa, terdo um
impeto superior aos demais. Na mesma logica, identificamos que projetos que nao envol-
vam um processo de R&D substancial estio também mais avangados, especialmente os
sob tutela alema.

Nao obstante, a larga maioria dos projetos ainda se encontra na fase de idealizagao,
nao querendo isto dizer que ndo tenham ocorrido progressos, apenas que estes tém sido
mais lentos, devendo ter-se em aten¢ao que metade dos projetos em causa nao tém pouco
mais de um ano de existéncia, o que no dominio em questdo ¢é realmente pouco tempo
para se atingir marcos importantes; aliado a este fator, a vertente politica da iniciativa,
nomeadamente o processo de decisio, poderd trabalhar contra a rapida implementag¢io
dos mesmos, especialmente se necessidade houver de realizar Memorandums of Understan-
ding (Béraud-Sudreau, Efstathiou ¢ Hannigan, 2019).

Por sua vez o Grafico 3 revela uma realidade propria e possivelmente um dos aspetos
que mais interessa aos EM na estrutura PESCO, isto ¢é, a possibilidade de obterem até mais
10% de financiamento através do Fundo Europeu de Defesa (EDF) para projetos que se
insiram na frammwork em causa, verificando-se que a esmagadora maioria dos projetos ira
requerer financiamento da Unido: ¢ exatamente neste ponto que podemos ainda notar a
ligacio PESCO/EDF ¢ o porqué de projetos existentes a priori terem sido incluidos. Uma
resposta rapida diz-nos que a razio ¢ a possibilidade de financiamento europeu, logo, uma
diminuigdo do investimento pelos EM (Béraud-Sudreau, Efstathiou e Hannigan, 2019).

Grafico 1 - Dimensio correspondente dos 34 Projetos PESCO
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Fonte: European External Action Service (2019).
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Grafico 2 — Dimensao correspondente dos 34 Projetos PESCO
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Fonte: European External Action Service (2019).

Grafico 3 — Projetos onde ¢ expectavel requisi¢ao de Financiamento - EDF
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Fonte: European External Action Service (2019).

Portugal na PESCO

Portugal orgulha-se de ter estado na linha da frente de todas as iniciativas de integra-
¢do Europeia desde a sua adesio a Comunidade Econémica Europeia, corria o ano de
1980, seja na adesio inicial 2 moeda unica, tornando-se EM fundador, ou mesmo no
papel determinante que a Presidéncia Portuguesa do Conselho da Unido Europeia, em
2007, teve em ressuscitar o moribundo Tratado Constitucional de 2004, em conjunto
com a Presidéncia Alema que lhe precedeu, culminando na assinatura do Tratado de
Lisboa a 13 de dezembro de 2007, no Mosteiro dos Jeronimos, simbolicamente o mesmo
local onde, 23 anos antes, Portugal havia assinado o Tratado de Adesio a Comunidade

Econdémica Europeia.
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Neste sentido, apatece com pouca surpresa o facto de Portugal ter estado envolvido
desde o primeiro momento da defini¢ao de uma politica europeia de seguranca e defesa,
tendo inclusive, participado desde o inicio do novo milénio em todas as operagdes mili-
tares da Unido, bem como sendo parte integrante de todas as etapas do desenvolvimento
das capacidades da UE, contribuindo pois, para consolidar o Pais como ator produtor de
seguranca internacional no quadro de seguranca coletiva transatlintica. Destacou-se
ainda como um dos EM nas missoes de paz em teatros de operages tio diferentes como
o Kosovo e Timor-Leste, aumentando assim a credibilidade externa do Estado. Realce-se
o facto de tais compromissos terem sido assumidos e cumpridos sob um enorme esforco,
nao so financeiro, mas também humano, para um EM da dimensio e com os recursos de
Portugal. Como tal, Portugal deve, uma vez mais, afirmar o compromisso politico nas
novas etapas de aprofundamento da cooperacio no dominio da Defesa (Viana, 2014).

Quem ler o paragrafo anterior, ficara provavelmente, surpreendido pelo facto de a
assinatura de Portugal ndo constar na Notificacio ao Conselho. Augusto Santos Silva,
justificava em 2017 o atraso de Portugal a aderir aquela que, a data, j4 se previa ser a coo-
peragio refor¢ada mais povoada, com a necessidade de perscrutar a Assembleia da Repu-
blica, de forma a esta ter a possibilidade de se pronunciar democraticamente sobre se
Portugal deveria ou nilo ser parte integrante da iniciativa, ainda que, no final do dia, a
decisdo coubesse exclusivamente ao governo de Anténio Costa. Este cumpriu o seu
dever constitucional de informar o parlamento envolvendo-o na discussiao do aprofun-
damento da Unido (Governo de Portugal, 2017).

A Assembleia da Republica, através da Resolugio n.° 35/2018 de 7 de dezembro de
2017, recomenda pois ao governo que Portugal integre a Cooperagiao Estruturada Per-
manente em matéria de Seguranca e Defesa, defendendo que tal devera representar um
exercicio ndo conflitual e complementar com os compromissos assumidos no quadro da
NATO, respeitando a soberania estatal nas prerrogativas de defesa, ndo devendo a
PESCO conduzir a formacio de um hipotético “Exército Europeu” ou mesmo 2 espe-
cializacio das Forcas Armadas nacionais, mas antes refor¢ando os lacos e a cooperagio
da Unido, isto ¢, reconhecendo a necessidade da UE estar preparada para assumir maio-
res responsabilidades no dominio da seguranca e defesa do velho continente, mas
devendo evitar a duplicacdo quer de estruturas NATO quer do investimento ou das
capacidades — Resolugdo da Assembleia da Republica n.® 35/2018.

No mesmo dia, reconhecendo as recomendacdes da AR e salientando o potencial
para a Base Industrial de Defesa Europeia e o potencial de financiamento de projetos de
desenvolvimentos de capacidades cooperativas através do EDF, o Conselho de Ministro
aprovou, através da Resolugio n.° 191/2017 de 7 de dezembro, a participacio de Portu-
gal como EM fundador da PESCO, incumbindo o Ministro dos Negocios Estrangeiros
da realizacio das formalidades necessirias — Resolucao do Conselho de Ministros n.®
191/2017, 2017. Assim, a 7 de dezembro de 2017 Portugal notificava o Conselho e a
HR/VP da sua intenc¢io de participar, subscrevendo a notificacio que os demais EM ja
haviam subscrito, tornando-se assim num dos 25 EM fundadores do novo processo inte-
gracionista.
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GAPP-PESCO: o Instrumento da Coeréncia

Uma das pegas chave para uma participagao bem-sucedida de Portugal nas estruturas
de Defesa da Unido ¢ a capacidade de este manter uma estratégia articulada e coerente
que seja capaz de identificar por um lado objetivos e linhas de agdo a prosseguir, e por
outro, ter a capacidade de identificar e agarrar oportunidades que permitam avangar os
interesses do Portugal no seio da Unido.

Nesse sentido, ainda que talvez de forma ligeiramente tardia atendendo ao facto de
duas rondas de projetos ja terem sido realizadas e aprovadas, o Governo criou, através do
Despacho n.° 2129/2019 do Gabinete do Ministro de Defesa Nacional de matco de
2019, o Grupo de Acompanhamento da Participagao nos Projetos PESCO (GAPP-
-PESCO), o qual foi incumbido de assegurar a permanente comunicacio e articulacdo
entre as diferentes entidades que compreendem a Defesa Nacional na matéria em causa,
as demais entidades governativas ¢ a sociedade tendo em vista o aprofundamento da
cooperacio no dominio da defesa da Unido.

Projetos onde Portugal se Encontra Inserido

No que aos projetos diz respeito, 0 GAPP-PESCO tem como missido pronunciar-se
sobre a participagao de Portugal em projetos cooperativos com vista a0 desenvolvimento
de capacidades, devendo atender na fundamentagdo do seu parecer nio sé ao Programa
do Governo, como também as Grandes Opg¢oes do Plano, as prioridades elencadas na
Diretiva Ministerial de Planeamento de Defesa Militar, as fases do ciclo de planeamento
e ao cronograma financeiro estabelecido pela Lei de Programacao Militar.

Ap6s trés rondas de projetos, verifica-se que Portugal encontra-se inserido como
EM participante num total de 10 projetos, ainda assim, como o proprio Ministro da
Defesa Nacional Joio Gomes Cravinho reconhece, Portugal comecou “de forma hesi-
tante e pouco estruturada, (...)” pelo que adianta ser “urgente que se definam rumos,
prioridades e linhas de acdo”. Assim, ctiacio do GAPP-PESCO advém dessa mesma
necessidade de garantir uma abordagem coerente e integrada a participacdo portuguesa
na iniciativa, que garantam uma logica de compatibilidade do investimento nos projetos
colaborativos de desenvolvimento de capacidades com os compromissos assumidos ao
nivel da UE-NATO (Governo de Portugal, 2019).

Relativamente aos projetos onde Portugal esta inserido, verifica-se que o foco da
participacdo Portuguesa parece incidir sobre os dominios maritimos e de ciberseguranca,
onde Portugal estd inserido em trés projetos cada como EM participante. Positivo sera
reforgar, que em ambas os dominios, os projetos estao em linha com as prioridades iden-
tificadas ao nivel do CDP da Uniao.
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Tabela 1 — Projetos PESCO onde Portugal esta Envolvido como EM Participante

Projeto

Dominio

European Union Training Mission Competence Centre (EU TM CC)

TRAINING, FACILITIES

EU Cyber Academia and Innovation Hub (EU CAIH)

TRAINING, FACILITIES

Matritime (semi-)Autonomous Systems for Mine Countermeasutes MARITIME
Harbour and Maritime Surveillance and Protection MARITIME
Maritime Unmanned Anti-Submarine System (MUSAS) MARITIME
Cyber Threats and Incident Response Information Sharing Platform CYBER, C4ISR
Strategic Command and Control System for CSDP Missions and Operations CYBER, C4ISR
European Secure Software defined Radio CYBER, C4ISR
Military Mobility JOINT ENABLING
Materials and components for technological EU competitiveness (MAC-EU) | JOINT ENABLING

Fonte: European Council (2019).

A Lideranga Portuguesa na Terceira Vaga de Projetos PESCO

Apbs um comego menos positivo, “hesitante e pouco estruturado”, nas palavras do

MDN - recorde-se que Portugal apenas esta inserido como EM participante em projetos

referentes a primeira vaga, uma vez que nos projetos da segunda vaga a participacdo

nacional ficou exclusivamente associada a projetos onde Portugal tem o estatuto de

observador — este parece ter encontrado o seu zodus operand; salientando o Estado portu-

gués a importancia da participacido nacional nesta nova fase antes da interrup¢io anteci-

pada da apresentacdo de novos projetos no ano 2020, aparecendo entdo como EM coor-

denador de dois projetos que serdo articulados de seguida (DGPDN, 2019).

Figura 1 — Zonas Maritimas sob Soberania ¢/ou Jurisdi¢io Portuguesa
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Fonte: Dire¢ao-Geral de Recursos Naturais, Seguranca e Servicos Maritimos, 2019
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Portugal parece reconhecer que o seu contributo para desenvolver as capacidades de
defesa da Unido podera passar acima de tudo pelo que a protecao dos global commons diz
respeito, que na realidade se traduz na aposta no dominio maritimo, onde Portugal exerce
um papel de relevo na defesa e protegio das fronteiras externas da Unido.

Portugal tem atualmente a quarta maior Zona Econdémica Exclusiva da UE — com a
saida do Reino Unido da UE, passari a ser a terceira maior — sem contar com o projeto
de aumento da plataforma continental além das 200 milhas, submetido a ONU em 2009,
que a ver um desfecho positivo para o pais terd como consequéncia a transformacao de
Portugal no EM com a segunda maior area maritima sob sua jurisdi¢do, superando a
Dinamarca e mantendo-se atras da Franca.

Assim, aparece como logica a aposta nacional nesse dominio, devido a vasta expe-
riéncia na vigilancia e controlo desta fronteira externa da UE repercutindo-se de forma
positiva, como consequéncia, na seguranga coletiva da Unido e seguindo as prioridades
identificadas no Conceito Estratégico de Defesa Nacional de 2073. Como tal, é imperativa a
participacdo de Portugal em projetos colaborativos ao nivel da seguran¢a maritima euro-
peia que apostem na investigagao e investimento, orientada para o refor¢co e moderniza-
¢do dos meios militares adequados a garantia do efetivo controlo e seguranca do espago
maritimo, potenciando assim a sua vasta experiéncia na vigilincia, controlo e assisténcia
de emergéncia, nomeadamente através de meios de alta tecnologia que resultem numa
poupanca global de recursos financeiros (Viana, 2014).

Maritime Unmanned Anti-Submarine Systems (MUSAS)

Projeto liderado por Portugal como EM coordenador que visa desenvolver e forne-
cer servicos de arquitetura avancados de Comando, Controle e Comunicag¢oes (C3) para
a guerra antissubmarina, onde serdo aproveitadas tecnologia de ponta e inteligéncia arti-
ficial como forma de combate a métodos de negacio de area por parte dos atores adver-
sarios. Ainda que idealizado para o cendrio supracitado, este contribuird adicionalmente
para o aumento da protecdo de infraestruturas submarinas de alto valor e de sistemas de
energia que tenham por base o mar, ao fornecer uma resposta rapida e proporcional a
intrusdo ou ameacas as Linhas de Comunica¢oes Maritimas.

Relativamente a sua correspondéncia com as prioridades do CDP verifica-se que este
contribuird em quatro areas prioritarias: Information Superiority, ataando ao nivel dos siste-
mas de comunica¢ao e informagdo taticos interoperaveis permitindo assim a troca e
transferéncia de dados/comunicacdes de forma auténoma, robusta, interopetavel, rapida
e segura, contribuindo ao mesmo tempo para uma melhor gestio de informacio dentro
das missoes e operacoes lideradas pela UE, providenciando assim a Unido capacidades
melhoradas a nfvel de informacio, vigilancia e reconhecimento (ISR); Naval/ Manoeuvrabi-
lity, atuando ao nivel do melhoramento da capacidade de Maritime Situational Awareness
com base na vigilancia maritima por radar tatico gerado por Unmanned Aerial Vehicle,
que permitira uma maior capacidade oceanica de superficie superior baseada em navios
de combate multiusos desenhado numa abordagem modular, permitindo ainda uma
maior projegao de poder ao desenvolver uma prote¢do multidimensional das forcas
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navais; Underwater Control Contributing to Resilience at Sea, melhorando a capacidade antis-
submarina através do desenvolvimento de sistemas de detecio fixos e sistemas nao tripu-
lados, cuja detegdo e resposta serdo providenciados por ativos de muiltiplos dominios;
Cross-Domain Capabilities Contributing to Achieve EU level of Ambition (I.oA), atuando ao
nivel do desenvolvimento de tecnologias inovadoras que permitirdo melhorar as capaci-
dades militares futuras.

Iniciei esta secgdo da participacio Portuguesa na terceira vaga de projetos referindo-
-me a importancia e oportunidade estratégica que os global commons representam, refe-
rindo-me especificamente ao dominio maritimo; nio obstante, uma nova discussio
emerge sobre se estes ditos poderdo envolver ou nao o ciberespaco. A relevancia da
matéria aqui ndo se prende tanto com a conceptualizacio do termo para saber-se se
encaixarda ou nao, pois nio existe um consenso no meio académico e as opinides diver-
gem, pelo que aqui serd utilizada a referéncia no sentido de enunciar o ciberespa¢o como
global common, isto é, um dominio critico e global de partilha de servicos e informacGes
que nio ¢ realmente propriedade de nenhum Estado, e que, numa légica contraria espaco
maritimo e espago aéreo, por exemplo, marca uma alteracio de paradigma no que as
relagGes de poder estabelecidas diz respeito (Moniz, 2018).

A emergéncia do ciberespago e a sua relagio com as questoes de poder advém da
mesma logica que o espaco maritimo (um global common) que, desde um passado historico,
obedece a relagbes de poder centradas nas grandes poténcias do Sistema Internacional
(SI), sobretudo no pés Segunda Guerra Mundial, com os EUA a serem a tinica poténcia
do SI com capacidade de projecao de poder a uma escala global. No entanto, mais numa
légica de hegemonia regional uma vez que o poder paralisante dos oceanos € na realidade
um impedimento ao estabelecimento de um poder hegemédnico global. Contrariamente,
o ciberespaco, sendo um dominio de acesso global pauta-se antes por relacGes de poder
baseadas na assimetria, onde um Estado relativamente pequeno e pouco relevante ao
nivel do SI dito tradicional, pode efetivamente realizar atos cujas consequéncias terdo um
grande impacto social e material, materializando assim uma nova realidade onde as gran-
des poténcias nio detém o controlo efetivo que historicamente tém usufruido. E neste
quadro que se inserem as oportunidades para Portugal (Moniz, 2018).

Atendendo a realidade assimétrica do ciberespago, Estados geografica e socioecono-
micamente pequenos poderdo tirar partido dessa assimetria, apresentando-se entio o
ciberespaco como uma oportunidade, mas deverdo ter em aten¢do que o mesmo repre-
senta igualmente enormes desafios de seguranca. Este novo dominio aparece como um
meio privilegiado para a condug¢ao dos chamados ciberataques que poderdo colocar em
causa o exercicio de soberania do Estado e, por consequéncia, afetar a seguranca coletiva
da Unido. Neste sentido, atendendo sobretudo as caracteristicas difusas do ciberespago, a
resposta aos desafios apresentados tera de ser necessariamente conduzida numa base
cooperativa e de franca colaboracio, pois desafios globais nio serdo mitigados com res-
postas puramente nacionais (Moniz, 2018).

As oportunidades para Portugal neste dominio apresentam-se, acima de tudo, devido
a participagao do pais em organiza¢des internacionais como a NATO. Nesta organizacio,
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Portugal tem vindo a assumir um papel de destaque no que ao ciberespaco diz respeito,
acima de tudo nas areas de educacio, treino e exercicios. Desde 2016, como a assinatura
de um memorando de entendimento entre a NATO e Portugal na 4rea da ciberdefesa,
que o pais assumiu diversos compromissos e tem vindo a implementar mecanismos de
cooperagio e assisténcia ao nivel da partilha de informacio relativas a ameacas ¢ inciden-
tes no ciberespago, tendo como fim a prote¢do das Comunicagoes e Sistemas de Infor-
macao, sendo lider de diversas iniciativas (Santos ¢7 a/., 2018).

No que a UE diz respeito, uma vez que coexistem diversas iniciativas provenientes
dos diferentes EM, deu-se a emergéncia do conceito de poo/ & sharing como forma de
agregacdao num cenario de cooperacio multilateral sinérgico, evitando assim duplicagdes
desnecessarias. Ao nivel da Unido, a EU Cyber Defence Centre/Capability apatece como
a face mais visivel da coopera¢do no dominio do ciberespago, ainda que muito aquém do
que eventualmente seria desejado; nio obstante, e tendo em conta a dificuldade de inserir
estas matérias no seio da Unido, Portugal tem novamente aparecido num papel proemi-
nente, assumindo em 2015 (conjuntamente com a Franca), a lideranca da Cyber Defence
Discipline, vendo ainda ser-lhe entregue a gestdo da futura Cyber Defence Training and Exer-
cises Platform (Santos et al., 2018).

Do que fica exposto, podemos deduzir que Portugal se encontra bem posicionado
pata ajudar suprimir a distancia entre a NATO-UE no dominio da ciberdefesa, capitali-
zando assim uma maior proximidade e aprofundamento da cooperacio entre as duas
organizacoes. Uma tradugdo pratica desta realidade ¢ a defesa que Portugal tem efetuado
junto da NATO para incluir a UE nos seus exercicios de gestao de crises, bem como a
retoma dos exercicios conjuntos entre ambas as organizagdes ou até mesmo 0O apoio
dado as duas Declaracbes Conjuntas NATO-UE de 2016 e 2018.

Mas que tipo de aproximagido pretende Portugal, uma vez que evitar a duplicacio de
esforcos ¢ vital? A resposta aparece-nos no processo de desenvolvimento das capacida-
des, sendo que Portugal podera fornecer um valor acrescentado de exceléncia a nivel da
formacio, treino e conducio de exercicios no dominio cibernético. No futuro, a Unido
podera vir a utilizar as capacidades portuguesas desenvolvidas na futura Academia da
NATO em Oeiras, explorando assim o pais as sinergias que existem entre as duas orga-
nizacdes (Santos 7 al., 2018).

EU Cyber Academia and Innovation Hub (EU CAIH)

Projeto liderado por Portugal como EM coordenador que visa desenvolver um cen-
tro de exceléncia em ciberseguranca e ciberdefesa que seja capaz de promover coopera-
¢io e inovacdo entre os seus membros, nomeadamente ao nivel da educacio, treino,
pesquisa, inovacgao e desenvolvimento industrial tendo como finalidade proporcionar as
competéncias necessarias para dar resposta as necessidades na nova geracio de profissio-
nais, maximizando a resiliéncia das Forcas Armadas ao reforgar as capacidades de ciber-
defesa da Unido e dos EM participantes.

De um modo geral, o objetivo principal é construir uma forga de trabalho ciberné-
tica, sendo desenvolvidas componentes como o aumento da resiliéncia cibernética atra-
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vés de solucbes colaborativas, a criacio de modelos de desenvolvimento das forcas e
instalacGes seguras afetas a educacdo e treino (formaciao imersiva, relevante e flexivel),
pesquisa e condugao de operacoes.

Relativamente a sua correspondéncia com as prioridades do CDP verifica-se que
contribuird para uma drea prioritaria, nomeadamente a Cyber Responsive Operations, atuando
a0 nivel do aumento das competéncias do pessoal envolvido nas missdes e operagoes sob
a CSDP, contribuindo para melhorar a resiliéncia cibernética ao longo do todo o espectro
de missGes e operagdes.

Conclusio

A premissa de Jean Monnet continua valida em 2019, isto ¢, a Unido continua a ser
forjada por crises e ¢, de facto, a soma das solu¢oes encontradas para responder as mes-
mas crises.

O dominio da Defesa representa de forma precisa essa maxima, uma vez que o divi-
dendo integracionista deve-se mais ao contexto externo que afeta a Unido do que pro-
priamente a vontade politica interna para aprofundar as competéncias da Unido nesse
dominio. Mas, como Mogherini referiu no seu discurso de despedida na Conferéncia de
Embaixadores de 2019, este ¢ precisamente um dominio onde a Unido pode dizer que
houve sucessos concretos sob a lideranca da Comissio Juncker e da HR/VP. Em 2013,
mesmo reforcando que a Defesa importava, os EM ficaram aquém de conceptualizar o
que tal podera significar e poucos ou nenhuns avancos foram efetuados no imediato.
Apenas quase 10 anos depois da sua realizagio ¢ que o potencial do Tratado de Lisboa se
encontra hoje a ser explorado e o que ha cinco anos poderia parecer impossivel, ¢ hoje
uma realidade, que continua a fornecer a Unido as suas caracteristicas su7 generis.

Com a PESCO, a Unido tenta lentamente afirmar-se como um produtor de segu-
ranca internacional construindo lentamente as pecas fundamentais de uma Unido Euro-
peia da Defesa, algo que deve ser prezado, logo no momento em que mais ameacas pai-
ram sobre o velho continente e que os seus cidaddos Europeus comegam a ter uma nog¢ao
mais clara da necessidade de uma autonomia europeia no dominio da CFSP, como retrata
o mais recente projeto do European Council on Foreign Relations, o projeto Independence
Play: Europe’s Pursuit of Strategic Autonomy.

Nao obstante os sucessos, urge reconhecer que nem tudo funciona pelo melhor, pelo
que reconhecer a falta de conceptualizagao clara e precisa dos objetivos da Unido, quando
esta e os seus EM se referem a uma autonomia europeia, serd o primeiro passo para o
sucesso, 20 impedir que continue a coexistir uma panéplia de visdes distintas e por vezes
contraditorias de interpretacio das diferentes iniciativas, recordando que, no passado,
todas as outras iniciativas que se focaram na capacitacdo do velho continente acabaram
por falhar. Mas agora existe algo que parece ser diferente.

O quadro estratégico vivido pela Unido, especialmente o crescente afastamento tran-
satlantico, faz com que a credibilidade Europeia esteja em cima da mesa num momento
em que o SI se encontra numa fase de retorno do power politics entre as grandes poténcias
e que as expectativas relativas a UE sdo mais elevadas, quer perante os EUA, quer perante
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os proprios cidadaos. Neste sentido, muito se podera dizer sobre a retérica possivelmente
demasiado otimista dos policymakers e as promessas que estes fizeram acima de tudo
sobre a PESCO e o que esta serd capaz de realizar, quando a realidade mostra que s6 a
vontade politica podera determinar que a UE seja mais do que apenas um “tigre de
papel”, e nesse sentido, talvez Macron estivesse certo quando pedia um grupo avant-garde
exclusivo para iniciar a iniciativa.

[ certo que a PESCO se encontra numa fase inicial do seu desenvolvimento e os
ciclos de desenvolvimento industrial no dominio da defesa, bem como o planeamento
pelos EM, sao algo que ¢ elaborado a longo prazo, pelo que determinar o insucesso das
iniciativas ¢ precoce. No entanto, ja mais de dois anos ja se eclipsaram desde que os 23
EM subscteveram a Notificagio ao Conselho ¢ a HR/VP e a complacéncia que tem
marcado a iniciativa ndo podera continuar, uma vez que se o objetivo é conferir a CFSP
um poder credivel que a sustente, trabalhar para agradar aos interesses nacionais dos 25
EM sera receita para o fracasso.

Nesse sentido, é necessario salientar a necessidade de ultrapassar desafios como a
inclusividade e nivel de compromisso, nomeadamente o debate sobre uma PESCO exclu-
siva ¢ mais ambiciosa (versio defendida pela Franca) ou uma PESCO inclusiva (versio
defendida pela Alemanha) mas que corre o tisco de ver os seus compromissos ¢ ambicio
diluidos, ainda que sendo certo que se fundamentam em instrumentos legais com carater
vinculativo.

Outro dos desafios ¢, pois, o nivel de ambi¢ao e a sua relagdio com os projetos ja
aprovados. Ainda que estes ultimos estejam, grosso modo, dentro das prioridades defini-
das, verifica-se que, até a data, nenhum projeto incide sobre as grandes prioridades estra-
tégicas. Ainda, a realidade parece demonstrar que alguns EM podem estar a agir acima da
sua capacidade ao estar inseridos num tao grande nimero de projetos sem o correspon-
dente aumento do orcamento de defesa nacional, i.e., Itilia e Grécia. Por ultimo, mas nio
menos importante a manutenc¢ao da coeréncia entre as diferentes iniciativas da defesa da
Unido serda fundamental. O quarteto CDP-CARD-PESCO-EDF s6 fard sentido e tera
sucesso conduzido de forma coerente, uma vez que estes sio complementares entre si
em larga medida.

Assim, num mundo que vé o retorno do confronto entre grandes poténcias, a auto-
nomia europeia ¢ nao sé algo desejavel como imperativo.
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Capitulo III
MIGRANTES E SEGURANCA NACIONAL






Fluxos Migratorios na Unido Europeia
(In)Seguranga ou Percegao?

Bruno Miguel Garcés

Introducao

Os movimentos migratorios tém ocorrido ao longo da existéncia da humanidade
devido a diversos tipos de fatores como a demografia, o clima, os problemas econémicos,
sociais, politicos, entre outros. No ambito econémico, os fatores que impulsionam as
migracoes incluem as vantagens comparativas dos paises, a globalizacdo e os processos
de integracdo econémica bem como os custos das migracoes (Teixeira, 2013). Contudo,
as migracoes apresentam outros impactos, sendo o securitatio um dos mais referidos
atualmente, quer a nivel interno quer externo.

Ao longo dos tempos, Portugal tem sido procurado por migrantes provenientes de
varias origens, dado o novo contexto internacional de oscilagio demografica. Apesar de
pequeno, ¢ notoria a existéncia de nichos migratérios regionais, diferenciados e que
remontam em alguns casos a segunda metade do século XIX, sendo que estas diferencas
perspetivam oportunidades, mas também riscos e desafios (Rodrigues, 2010b).

Num passado recente, surgiu uma nova tendéncia a nivel da configuracao do sistema
internacional que assentava num equilfbrio bipolar. Todavia, desde do final da Guerra
Fria, aproximou-se de uma forma marcadamente unipolar. Porém, as caracteristicas e
pressupostos em que antes se suportava esse equilibrio bipolar foram-se revelando desa-
justadas, dada a nova configuracio do sistema internacional que procurou suportar-se em
pilares como o liberalismo econémico e os direitos humanos e sociais. A estes ainda se
junta a filosofia estratégico militar, que se foi modificando. Tudo isto leva a que as na¢oes
se modifiquem e se adaptem ao novo contexto global, procurando o seu espaco nesse
grande sistema internacional (Nicolau, 2015).

Os migrantes inserem-se, por norma, em complexas redes migratdrias, nio se deslo-
cando isoladamente, seguindo rotas muitas vezes previamente definidas por redes que
lhes facilitam a deslocacio, quer estas sejam fornecidas por entidades (legais ou nao) que
contribuem e influenciam de algum modo este fenémeno, quer pelo testemunho e exem-
plo de conhecidos que ja se encontram emigrados (Abreu e Peixoto, 2009).

Segundo Rodrigues (2010), as migragdes sé surgem como fator de risco quando
associadas a outros fenomenos de indole marcadamente econémica, e desde que se con-
cretizem cenarios pessimistas associados a crises num contexto econémico e politico
desfavoravel (Rodrigues, 2010a). Todas estas deslocagdes acabam por criar problemas
securitarios, especialmente durante o percurso dessas pessoas — muitas vezes organizado
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por redes criminosas de trafico de pessoas —, mas de igual modo nos paises de acolhi-
mento. Resta saber se esse sentimento de inseguranca provocado por estes cidadidos
nacionais de pafses terceiros é apenas uma perce¢io de inseguranca ou se € efetivo, i.e.,
se poderemos efetivamente relaciona-lo como aumento nos niveis de criminalidade e
(in)seguranca do paifs anfitrido.

As sociedades atuais revelam uma demanda crescente por seguranca, considerando-a
um ativo valioso, contudo ha que salvaguardar que esta ndo se traduz unicamente em
fenémenos criminais objetivos (Jakubowicz, 2011).

A grande questdo que se coloca reside no facto de saber se estes fenémenos migra-
torios influenciam objetivamente a seguranca, ou se simplesmente afetam a seguranga
percecionada pelos cidaddos. Ou seja, se os fenémenos migratorios consubstanciam um
fator que inflaciona as taxas de criminalidade, ou se ndo passam de uma oscilacdo no
mero sentimento de inseguranca no seio da populacio.

Neste trabalho iremos focar-nos nos acontecimentos recentes na Europa, mais con-
cretamente no Mediterraneo, desde da eclosdo da crise na Libia em 2011, e potenciada
pelos diversos conflitos regionais no continente africano ¢ no Médio Oriente (Klepp,
2010; Fargues e Fandrich, 2012; Hampshire, 2015).

Serd igualmente tragado um paralelismo com outro fluxo migratério no século XX
no continente Americano, quer a nivel interno quer externo, ¢ a partir dessa comparag¢io
com a atualidade, iremos tentar perceber se realmente existira algum risco de perturbagao
da segurancga das nagdes de acolhimento num futuro proximo.

A Unido Europeia e as Politicas de Migragao

Desde o final da Guerra Fria surgiu no contexto mundial, especialmente nos paises
desenvolvidos, uma cuforia e otimismo face as novas oportunidades que surgiam. A
democracia, o capitalismo e a globalizacdo econémica percecionavam uma fase de pros-
peridade para a humanidade, desde que os Estados se adaptassem a esta nova realidade.

A par destas mudancas surgiam também alteragdes significativas na mobilidade
internacional. Se outrora os povos fugiam de conflitos, agora, em pleno século XXI,
procuram novas oportunidades, o que gerou toda uma complexidade em torno dos
movimentos migratorios nunca antes vista, fortemente marcada por movimentos com-
plexos que causavam incertezas e mudangas a nfvel mundial (Nicolau, 2015).

As migragoes per si, ndo representam uma ameaca para a Unido Europeia (UE), mas
sim um desafio que deve ser encarado, segundo prismas especificos: a imigracio ilegal, o
trafico de seres humanos, a criminalidade e o terrorismo. Sendo evidente que desde o 11
setembro de 2001, verificamos o surgimento de uma corrente de discursos de indole
politica que sugeriam como resposta um controlo reforcado das fronteiras, a detencio,
deportacio e expulsio de emigrantes ilegais (Bigo, 2009; Rodrigues, 2010b).

Constatamos assim que estes novos fluxos migratérios comegaram a ganhar relevan-
cia a nivel securitario, sendo encarados de uma nova forma no que concerne a seguranga
nas fronteiras. O controlo de circulagdo, a nivel das fronteiras, passou a ser uma priori-
dade na agenda politica e na area da seguranga (Klepp, 2010). Com o seu inicio nos
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Hstados Unidos da América (EUA), esta nova percecdo de seguranca e o combate ao
terrorismo, denominado de “guerra global”, pée em causa toda a liberdade e relaciona-
mento internacional que tinha emergido no pés-Guerra Fria. Esta nova realidade rapida-
mente se alastrou a todo o mundo, inclusive a Portugal, que como parte integrante da
Unido Europeia teve de se adaptar (Nicolau, 2015).

No que respeita 2 Unido Europeia, ¢ a sua estratégia de seguranga, existem varios
topicos que sdo sensiveis: o terrorismo, sendo percetivel essa ameaga em todo o territo-
rio; os conflitos regionais e nos territérios adjacentes a Unido; o fracasso de Estados e
guerras civis; criminalidade organizada, trafico de droga internacional, de pessoas, de
armas, entre outros. Todos estes fatores, isolados ou interligados, representam ameagas
graves segundo a visio da UE (Bigo, 2009; Nicolau, 2015).

Existem estudos que apontam o continente Europeu como o principal destino de
imigragdo internacional com cerca de 32% do total mundial, sendo que 9% dos seus
residentes sdo estrangeiros, muitos oriundos de outros continentes. Ainda correlacionado
com isto, no que concerne ao crescimento demografico médio, cerca de 76% deve-se a
essas mesmas migragdes, o que contribui para que a Europa apresente os melhores indi-
cadores e saldos migratorios mais positivos, prevendo-se um aumento consideravel da

sua populagdo até 2025 (Rodrigues, 2010b).

A (In)Seguranga ou Percegio de Seguranga

“A seguranca sempre foi ndo sé um objetivo, mas sim o principal propdsito de um
Estado como um todo e, portanto, a abordagem tradicional da seguranga ¢ centrada no
HEstado” (Jakubowicz, 2011, p. 28).

Quando se pensa em seguranga, ¢ comum imaginar uma ameaca realista a sobrevi-
vencia do Estado. Esse entendimento foi profundamente influenciado pelas restri¢oes
estruturais da Guerra Fria que estavam unicamente associadas a “forca militar”. Com o
fim da Guerra Fria, a percecio de seguranca deixa de ser apenas militar, tendo adotado
outras dimensoes ¢ especificagdes ¢ ¢ al que vemos surgir a seguranga econdmica,
ambiental, social, entre outras (Ceccorulli, 2009). O conceito de seguranca deves ser
expandido para além da classica ideia que envolve os ambitos militar, econémico e tecno-
légico.

A seguranca foi alcangada nos dltimos trés séculos por configuragdes internacionais
de equilibrio de poder, de concerto ou de bipolaridade (Nicolau, 2015). Atualmente,
ainda ha quem defenda que areas como a seguranga e justica devem ser responsabilidade
das na¢des na sua individualidade, sob a égide de ministérios na dependéncia do poder
politico do Estado, relegando para segundo plano os esforcos securitarios desenvolvidos
a nfvel regional ou internacional, e.g,, Unidao Europeia (Bigo, 2009).

Tomé (2010, p. 40) avanca com uma definicdo mais abrangente de seguranca:

“Seguranca significa, assim, a protecdo e a promocao de valores e interesses conside-
rados vitais para a sobrevivéncia politica ¢ o bem-estar da comunidade, estando tanto
mais salvaguardada quanto mais perto se estiver da auséncia de preocupagées militares,
politicas e econémicas”.
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Em 2011, a queda do regime militar, encabecado pelo coronel Gaddafi na Libia,
originou uma guerra civil nesse pafs potenciando uma grave e grande perturbacio nessa
zona, transformando o territério libio, particularmente a sua costa, num ponto de liga-
¢do com a Unido Europeia. Fargues e Fandrich (2012, p. 6) referem que o antigo gover-
nante libio avisou a Europa, afirmando que na eventualidade de ser derrubado: “You
will have immigration, thousands of people from Libya will invade Europe. There will
be no-one to stop them anymore”.

Considera-se que tera sido este o ponto de viragem no panorama da migragao,
registando-se um aumento de fenémenos de migracao ilegal, instalando-se rapidamente
nessa zona redes criminosas de trafico de seres humanos, denominados Human Smuggling
Networks, que acabam por garantir condi¢oes para facilitar esse processo de migracio
sem controlo do governo local, nem da UE (Hampshire, 2015). Abre-se assim uma
porta de entrada para o continente europeu que despoleta uma crise migratoria de
grande escala.

Nos trés anos subsequentes, verifica-se um aumento de travessias no Mediterraneo
proveniente da costa libia, sendo que apenas em 2015 comega a diminuir devido ao caos
instalado nesse pafs. Este era tio gravoso e intenso, que acabou por dificultar as opera-
¢Oes das redes ilegais de trafico humano.

Durante o ano de 2015, duas rotas de migracio através do Sul da Europa, comeca-
ram a ganhar relevancia: a rota oriental através do Mar Egeu, que liga a Turquia e as
ilhas Gregas e a rota dos Balcas através da travessia das fronteiras da Sérvia e da Hun-
gria. Estas rotas passaram a ser utilizadas devido a escalada da guerra civil siria e tam-
bém a conflitos, opressio e pobreza noutros pafses. Para além de cidadios sirios,
encontramos também muitos cidaddaos oriundos do Kosovo, Afeganistao, Paquistio,
Iraque e Somalia (Hampshire, 2015). De igual modo, constatamos rotas que atravessam
o Mar Mediterraneo, bem como das praias da zona oeste de Africa, para as ilhas Cana-
rias (Klepp, 2010).

Este fluxo migratério levou a criacdo e implementacdo de medidas politicas — de
teor ou pendor controverso — a nivel europeu, para o controlo do fluxo migratério.
Porém, e apesar destes migrantes que fogem dos seus paises de origem com o intuito de
chegar a Europa, acabarem por encontrar os itinerrios mais seguros bloqueados, devido
as controversas politicas europeias, tal nao os demove do seu objetivo, levando a que
optem por rotas mais perigosas, sujeitando-se a um maior risco, materializado num
aumento da perda de vidas humanas e expondo-os a redes de trafico de seres humanos
(Dijstelbloem, Meijer e Besters, 2011).

Vemos que este fendmeno migratério é frequentemente encarado do ponto de vista
da seguranca, pelo simples fato de ser associado a dois fatores essenciais da soberania
do Estado: a seguranca e o controlo sobre quem permanece em territoério nacional e
quais as condi¢des para essa permanéncia (Jakubowicz, 2011).Vemos paises vizinhos da
Italia, incluindo a Suica, a comegarem a transferir meios humanos e materiais para as
suas fronteiras, com o intuito de as reforcar contra a possibilidade de uma migragao em
larga escala proveniente do norte da Africa. Isto leva a alteragdes legislativas e normati-
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vas que se traduzem numa maior vigilincia, maiores volumes de detencoes e deporta-
¢bes, bem como politicas mais restritivas no que respeita aos migrantes, empurrando-os
para redes de trafico de seres humanos e contribuindo para uma crescente tendéncia
xeno6foba entre o publico, na comunicagao social e no meio politico (Koser, 2011).

Rodrigues (2010) enumera algumas das ameacas que podem ser fomentadas pelos
migrantes, agrupando-as em trés grandes grupos:

Tabela 1 — Potenciais Ameagas por Grupo de Individuos

Ameagas

Para as relaces entre pais de otigem e de destino — sobretudo quando se opdem
ao regime do pafs de origem.

Refugiados  pyitica ou de risco para a seguranga do pais de destino.
€ . . . . .
) Para a cultura dominante e identidade no pais de destino.
Migrantes

Problema social e econémico para o pafs de destino (pressao nos sistemas).

Manipulagdo contra o pais de origem por parte do pafs ou sociedade de destino.

Pressdo do sistema econémico e protegao social.

Imigrantes  Alimentam mafias dedicadas a0 tréfico de seres humanos.
llegais Relacdes complexas sul-norte, dada a sua origem, maioritariamente de zonas poli-
ticamente instaveis.

Circulagio de informacdo de grupos ideolégicos, que mobilizam massas — grupos
Terroristas €xcluidos econémica e socialmente, segunda e terceira geragdes de imigrantes.

Dificuldade de controlar a circulagio de pessoas suspeitas.

Fonte: Rodrigues (2010, p. 306).

Algumas sociedades de acolhimento de migrantes, devido ao carater difuso e intan-
givel do conceito de seguranga ou da sua percegio negativa, acabam por associar elemen-
tos estranhos a sua sociedade, entre os quais os migrantes, a atividades ilicitas e crimino-
sas como o terrorismo, o crime organizado, o trafico de seres humanos, entre outros.
Tudo isto leva a que estes movimentos migratorios sejam vistos numa otica geopolitica,
como algo prejudicial e que condiciona a estabilidade global (Rodrigues, 2010a). Segundo
Léonard (2010), o simples facto de ser necessatio equacionar novas praticas de seguranga
no seio da Europa para fazer face ao flagelo da migracio, acaba por transmitir aos restan-
tes cidaddos que as veem surgir, de uma forma direta ou indireta, como uma ameaga a sua
seguranga, o que por si s6 acaba por transmitir uma ideia que estes migrantes e requeren-
tes de asilo materializam uma ameaca a Unido Europeia.

Emerge assim uma associacdo latente entre estes diversos fenémenos e a percecio
de seguranga, como ¢ evidenciado por Bigo (2009, p. 125):

“The various elements — free movement of people; crossing of borders; citizenship,
the relationship to illegality, fraud, migration; the increase of cross-border crime encou-
raged by globalization; the relationship to labor exploitation, particularly of women and
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children; the creation of delocalized mafia networks; the increase in the drug trade and
laundered money trafficking; the continued terrorism and the appearance of new forms
of terrorism; the need for a quick, inflexible justice system — have been put together as
‘proofs’ of this global insecurity, but each element should only be linked to another with

”»

great caution (...)

Por outro lado, por toda a Europa, o problema dos fluxos migratérios e a forma
como devem ser tratados, originando novas politicas de migracio, tém sido discutidas
nos ultimos 15 anos de uma forma controversa no seio politico. Desde a questio dos
migrantes desejaveis e indesejaveis, aos migrantes que procuram auxilio humanitario
versus 0s migrantes que procuram apenas fortuna, bem como o medo de um afluxo de
pessoas que se torne esmagador para as sociedades anfitrias (Dijstelbloem, Meijer e
Besters, 2011).

O United Nations High Comissioner for Refugees (UNHCR) vai mais além, tendo
o cuidado de efetuar uma distin¢do clara entre dois termos que, por norma, se confun-
dem vulgarmente na populacio, o conceito de refugiado e o conceito de migrante. Veja-
mos:

“Refugees are persons flecing armed conflict or persecution. There were 21.3 mil-
lion of them worldwide at the end of 2015. Their situation is often so perilous and
intolerable that they cross national borders to seck safety in nearby countries, and thus
become internationally recognized as ‘refugees’ with access to assistance from States,
UNHCR, and other organizations. They are so recognized precisely because it is too
dangerous for them to return home, and they need sanctuary elsewhere. These are peo-
ple for whom denial of asylum has potentially deadly consequences (...). Migrants
choose to move not because of a direct threat of persecution or death, but mainly to
improve their lives by finding work, or in some cases for education, family reunion, or
other reasons. Unlike refugees who cannot safely return home, migrants face no such
impediment to return. If they choose to return home, they will continue to receive the
protection of their government” (Edwards, 2015).

Esta distingdo ¢ deveras importante, uma vez que o objetivo que os move a procu-
rar um novo territério ¢ completamente diferente. No entanto, a integracio de ambos
na sociedade acolhedora, poderd apresentar os mesmos problemas uma vez que muitos
dos migrantes acabam por enfrentar as mesmas dificuldades que os refugiados aquando
a chegada aos seus paifses de destino, pois a sociedade no seu geral, empregadores, vizi-
nhos, e até diversas entidades estatais, nio tém presente esta distin¢do tratando-os de
igual modo.

Este ensaio acaba por relevar para segundo plano esta separacio com base neste
argumento, uma vez que o desafio sera analisar e compreender as dificuldades e proble-
mas originados pelas migracdes, propondo formas de criar condi¢bes para que os
migrantes (econémicos ou humanitarios) sejam devidamente integrados e enquadrados
nas sociedades acolhedoras.
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Paralelismo com a Escola de Chicago

“Pensar o passado para compreender
o presente e idealizar o futuro”

Herddoto

Os fluxos migratérios sdo, sem davida, um problema da atualidade, contudo tém
persistido e, desde dos primérdios da humanidade, tém sido objeto de estudo direto e
indireto.

Em pleno século XX, nos Estados Unidos da América surge um movimento de
indole marcadamente sociolégica, mas que procura afirmar-se como um ramo auténomo,
a atual criminologia, centrando-se num dos fenémenos que mais impacto tetia na socie-
dade da época: o crime. Vemos entdo os autores associados a este movimento (Becker,
1963; Wilson e Kelling, 1982; Stark, 1987) considerarem hipoteticamente os fluxos de
pessoas que assolavam o continente americano como um problema que teria impacto nas
taxas de criminalidade, mesmo que indiretamente.

Para além das pessoas que procuravam o tao cobicado Awmerican Dream, outro fend-
meno contribufa para a mobilizacio de pessoas no continente americano: a violéncia
associada ao racismo — linchamentos, execugdes, entre outros — que assolava as comuni-
dades afrodescendentes nesse pafs, levando a que muitas pessoas se deslocassem, procu-
rando os Estados mais tolerantes a norte (Beck e Tolnay, 1990).

A criminologia surge e torna-se fundamental no seio dos debates politicos da época,
surgindo conceitos como desenraizamento cultural, acultura¢do, desmoraliza¢io, desor-
ganizacdo social, relagGes sociais, tensoes étnicas e raciais. Procurando resposta para os
fenémenos criminais que proliferavam nessa época (Agra, 2001), surge a denominada
HEscola de Chicago, fruto de um conjunto de autores que procuravam compreender o
crime, com o intuito de o combater eficazmente.

Surgem diversas teorias que relacionavam os imigrantes com a criminalidade prati-
cada na época. Entre elas, encontra-se o trabalho de Robert Park e Ernest Burgess, que
consistiu na ctiagiao da “Concentric Zone Theory”" que conseguiu provar que o padrio
de ocorréncias criminais estaria relacionado com o meio urbano (criminologia ambiental)
que, conforme a sua expansao, foi deslocando os nativos para fora da cidade onde obti-
nham melhor qualidade de vida, sendo que as zonas interiores contiguas aos grandes
centros foram ocupadas por pessoas com poucas posses, ocupando por vezes terrenos,

1 Segundo a Teoria das Zonas Concéntricas, a disputa por recursos e terra, levou a que o espaco urbano
ficasse fragmentado, levando a que as zonas mais desejaveis comportassem precos mais altos. A medida
que as pessoas adquitiam mais posses, abandonavam o centro da cidade, procurando lugates mais calmos,
apeteciveis e mais dispendiosos na periferia da cidade. Os espagos que deixavam viriam a ser ocupados por
pessoas com menos capacidades econémicas, uma vez que nessas zonas ficatiam mais préximas de unida-
des fabris, apresentando-se mais degradados. Park e Burgess classificaram este fenémeno como sucessio,
tendo dado origem a Teoria das Zonas Concéntricas, que defendia que a organiza¢io cidades assumiria a
forma de cinco anéis concéntricos, com dreas de deterioragao social e fisica concentradas perto do centro
da cidade e dreas mais prosperas e mais caras da otla da cidade (Brown, 2001).
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fabricas abandonadas e outros edificios, acabando por tornar essas zonas deterioradas,
socialmente desorganizadas e revelando altos niveis de delinquéncia (Brown, 2001).

A par dos migrantes, internos ou externos, surgem também zonas de habitacido que
apresentam problemas caracteristicos e que, associadas a desorganizacio ¢ ao estado de
deterioracio, acabam por criar condi¢Oes para a pratica de ilicitos criminais. Surge a pro-
liferacdo desse problema, argumento defendido por Wilson e Kelling (1982), na sua teo-
ria “Broken Windows™

Associada a esta teoria, ainda mais relevante para o ponto abordado neste ensaio, é o
trabalho desenvolvido por Rodney Stark (1987), intitulado “Deviant Places: a theory of
the ecology of ctime™, onde expde vétias premissas explicativas do aumento da crimina-
lidade na sociedade da época. Ressalva-se que o mais relevante neste estudo nao seria de
todo a nacionalidade dos individuos ou a sua proveniéncia, mas sim o facto de estes ndo
terem acesso as mesmas oportunidades dos nativos, acabando por se alojar em bairros
degradados, sobrelotados, sem supervisio adequada das autoridades, levando a que fosse
0 espago em si, deviant places, a criar condi¢des para um aumento da criminalidade no seio
dos seus habitantes independentemente da sua origem.

Ha ainda outra hip6tese que deve ser equacionada, isto ¢, o facto de estes cidaddos
poderem vir a serem rotulados como “desviantes” no meio em que se inserem apenas
por serem diferentes dos nativos. Num mundo dominado por redes sociais, onde nem
tudo o que surge ¢ verdade e servindo como um meio para difusdo de pensamentos por
vezes populistas, facilmente se podera cair na tentagiao de apontar estes migrantes como
a fonte de problemas, sejam eles criminais, econémicos ou outros. Isto leva-nos a uma
rotulagem dos individuos, equacionando-se apenas se sera por um motivo objetivo e real
ou por uma suspeicio infundada.

Ja em 1963, Howard Becker, no seu trabalho Ouwssiders*, introduzia o que mais tarde
veio a designar-se como teoria da rotulagem, ou Labelling Approach. Dita a mesma que
as regras sociais de determinado grupo de individuos definem quais sdo os comporta-
mentos admissiveis ou ndo no seu seio, afirmando que quando alguma regra é quebrada

2 “If awindow in a building is broken and is left unrepaired, all the rest of the windows will soon be broken”
(Wilson e Kelling, 1982, p. 437). Os bairros degradados e deteriorados servem como um “iman” para a
criminalidade, especialmente a mais grave. A sociedade ressente-se com comportamentos disruptivos e
incivilidades, que influencia a qualidade de vida nas comunidades (Elias, 2018).

3 No seu trabalho, Stark verificou que ndo eram as pessoas ¢ as origens, “kinds of people”, que influencia-
vam a taxa de criminalidade, mas sim todo o meio envolvente. Refere um bairro problematico, primeira-
mente ocupado por elementos oriundos da Sicilia (Italia), depois ocupado por cidadios afrodescendentes,
mantendo-se os problemas relacionados com a criminalidade. Elenca ainda trinta argumentos encadeados
que explicam o facto, referindo a densidade populacional, o cinismo moral, supervisio das criangas, estig-
matizacio, entre outros (Stark, 1987).

4 “Social rules define situations and the kinds of behavior appropriate to them, specifying some actions as
‘right” and forbidding others as ‘wrong’. When a rule is enforced, the person who is supposed to have
broken it may be seem as a special kind of person, one who cannot be trusted to live by the rules agreed
on by the group. He is regarded as an Outsider” (Becker, 1963, p. 256). Em suma, quem de alguma forma
demonstrar um comportamento censuravel perante os parametros da sociedade onde se insere é “rotu-
lado” e consequentemente marginalizado.
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por determinado individuo, a pressdo social gerada leva a que este seja visto como um
outsider a comunidade. Verificamos novamente que se estes individuos nao forem devi-
damente acompanhados e integrados na sociedade, correm o risco de serem “rotulados”,
0 que potenciard o seu isolamento tornando-os vulneraveis e aumentando o risco de se
identificarem com grupos desviantes, facilitando assim a sua entrada no mundo paralelo
do crime.

As Implicagdes na Segurancga Interna

Tragando um paralelismo com a realidade americana, vemos que o problema nio
sera o fluxo de migrantes per si, mas sim as condicoes que os paises de acolhimento pro-
porcionam. Ou seja, se estes pafses ndo estiverem preparados para receber migrantes,
estes acabardo por se difundir na sociedade sem qualquer apoio, sendo vistos como
“estranhos” a sociedade, correndo o risco de serem acolhidos em meios mais degrada-
dos. A falta de emprego e apoio por parte do Estado levara a que procurem meios de
subsisténcia alternativos, correndo o risco de aceitarem trabalhos precarios, ou que pro-
curem o universo da criminalidade.

Isto ja aconteceu, nos EUA, como vimos, com a procura do Awserican Dream ¢ a con-
sequente frustragdo no seu alcance bem como o 6dio racial que originou a “The Great
Migration”. Aconteceu também em Franga, com muitos dos cidadaos oriundos das suas
ex-colonias a migrarem aquele pafs, criando bairros sociais nas periferias das grandes
cidades. Albuquerque (2018) refere o caso da Argélia, onde na década de cinquenta,
durante a guerra pela independéncia argelina, muitos argelinos, refugiados de guerra pro-
curaram asilo em territério francés, nomeadamente em Paris, criando problemas sérios de
seguranca e conflitos, despoletando sentimentos xen6fobos na sociedade francesa. Portu-
gal acaba por revelar de igual modo este problema no pés 25 Abril de 1974, onde cidaddos
das ex-colonias migraram para a nac¢do lusa, acabando por, na falta de apoio do Estado,
construir bairros ilegais e deteriorados que ainda hoje sio vistos pelas autoridades como
zonas problematicas, como o caso de algumas das ZUS (Zonas Urbanas Sensiveis), onde
a Policia de Seguranca Publica identifica dificuldades na sua atuacdo. Muitos foram demo-
lidos, e as suas populagdes realojadas; contudo, o problema basilar permanece.

Em linha com o defendido, importa mencionar o caso da Grécia, onde Lambropou-
lou (2012) refere que os bairros atenienses comecaram a revelar a influéncia deste aporte
de migrantes, onde alguns bairros foram gradualmente colonizados por imigrantes, em
situagdo regular ou irregular, sendo apoiados por habitantes locais, surgindo inclusive
empresas cuja atividade e legalidades sao dubias, que suportam o fluxo de migrantes,
principalmente do Médio Oriente, sudeste Asiatico e Africa, criando uma auténtica eco-
nomia paralela e fomentando atividades ilegais.

Hoje, vemos por toda a Europa surgirem dareas que potenciam a criminalidade,
podendo ser facilmente enquadradas nos deviant places que Stark (1987) defendia, bem
como nos restantes problemas que podem ter origem na teoria de “Broken Windows” de
Wilson e Kelling (1982). Estes novos bairros problematicos, conhecidos como “no-go
zones”, onde é vedado o acesso a individuos ndo mugulmanos, revelam auténticos proble-
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mas para o poder estatal e para as instituicdes que o representam, sendo que isto resulta
das politicas multiculturais que ao longo de décadas levaram a segregacio em vez de uma
integracao eficaz no seio da sociedade europeia (Kern, 2011; Lambropoulou, 2012).

Ora, se ndo se conseguir atuar nestas areas, urbanas e suburbanas, no sentido de
corrigir os sinais de deteriora¢io, mesmo os mais insignificantes, estes irdo possivelmente
causar impactos na sociedade, provocando medo e levando ao abandono destas zonas
mais degradadas pelos seus habitantes, bem como um enfraquecimento do controlo
comunitario nessa area que acabard por potenciar formas de criminalidade mais graves
(Elias, 2018).

Todavia importa realgar que estes casos nao sao Gnicos, nao sendo sé os mugulma-
nos migrantes a criar este tipo de areas. Novotny identifica na Alemanha, em 2009, um
problema semelhante, mas associado a extrema-direita e partidos neonazis (Novotny,
2009). Mais uma vez estamos perante um problema, nio de culturas ou idealismos, mas
sim de segregacio social que leva a que estes bairros sejam potencialmente perigosos,
pelo tipo de conflitos que possam criar no seio de uma nacdo. Novotny (2009) levanta
ainda um problema interessante nas conclusoes do seu estudo, referindo a tendéncia para
que as instituiges oficiais neguem a existéncia de locais desta indole, pelo menos no que
concerne a extrema-direita, restando apenas saber qual a posicdo do poder politico rela-
tivamente as “no-go zones” criadas por migrantes.

Por tudo isto é que estes fluxos migratorios recentes poderdo efetivamente causar
perturbagbes, nio sé na perce¢ao da seguranca para os demais cidadaos, mas também na
seguran¢a de modo direto. A auséncia de um bom planeamento e uma boa politica de
acolhimento com uma integragao eficaz e efetiva na sociedade podera causar sérios pro-
blemas no seu equilibrio, como outrora aconteceu noutras nagoes.

Toda esta gestdo de fluxos e perfis migratérios conduz a uma necessidade de andlise
com o objetivo da inclusdo efetiva e eficiente dos migrantes nos pafses anfitrides, sendo
que, para tal, é necessario a implementagdo e criagao de medidas de carater nacional —
para além das medidas extra nacionais —, para as quais os Estados nido se encontram
disponiveis, visto que importam elementos de soberania territorial sensiveis, e mesmo as
sociedades historicamente mais integradoras e hospitaleiras tendem a apresentar, de igual
forma, objecoes a aplicacdo de tais politicas. Tudo isto resulta num elenco de desafios
que, quer a Europa no seu todo quer as nagdes que a compoem, enfrentam (Rodrigues,
2010). Rodrigues (2010) aponta algumas #z#ances a ter em conta para combater este flagelo,
nomeadamente:

i.  Tornar o espaco europeu um espaco de cidadios;

ii. Fomentar politicas de proximidade em termos de integracdo local comunitaria;

iii. Garantir um melhor acesso a informagao sobre o fenémeno migratério;

iv. Reduzir os fatores de afastamento entre paises emissores, de transito e recetores;

E necessario criar novas abordagens sobre politica de imigracio ilegal, em vez de agir
com base em ag¢oes diretas — politica de vistos, controle de fronteiras externas —, conside-
rando as necessidades reais de procura e oferta do mercado e combata ¢ economia para-

lela (Rodrigues, 2010b).
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E importante referir que o poder politico centra-se na implementacdo de diversas
medidas e politicas de seguranca que, em regra, assentam no combate e eliminagio de
sentimentos de inseguranca, nio se baseando no desenvolvimento objetivo do crime

(Jakubowicz, 2011).

O Fantasma do Terrorismo

No dltimo século o terrorismo dito moderno tem dominado a esfera noticiosa a
nivel global. Desde o surgimento da Al-Qaeda, mais particularmente com o 11 de setem-
bro, o mundo despertou para esta nova ameaga. Muitas vitimas do terrorismo religioso
sao mugulmanas cujo infortanio ditou que vivessem em Estados falhados que tém sido
vitimados pelas teias do terrorismo (Vergani, 2018).

Existem indmeras defini¢des para classificar o terrorismo, ou um ato terrorista.
Arriscamos referir que sdo tantas quantas as instituicdes e agéncias que estudam ou com-
batem este fenémeno. Contudo, na sua generalidade, este ¢ definido como o uso de forga
indiscriminada com o intuito de intimidar pessoas ou uma sociedade, tendo em vista fins
politicos ou sociais (Burke, 2017).

Este “medo” gerado influencia o sentimento de seguranca, como sustenta Vergani
(2008), equaciona que podera haver um atentado numa estagdo de comboio ou num
concerto, expoe as garantias de seguranca dos cidadaos, afetando o sentimento de segu-
ranga subjetivo da comunidade, levando a que os cidadaos comecem a colocar em causa
a confianga no seu Estado, uma vez que o pacto que legitima e sustenta a autoridade do
HEstado, que detém a responsabilidade pela seguranca e a capacidade de dirimir a justica,
pode ser posto em causa, pelo facto de nao ser plenamente atingido.

Esse sentimento subjetivo de inseguranga derivado da forma como a sociedade res-
ponde aos fenémenos migratorios, estd associado a outro problema: o sentimento gene-
ralizado de que o acolhimento de migrantes poderd causar um aumento de terroristas em
solo europeu (Jakubowicz, 2011; Koser, 2011; Duarte, 2019).

Para além da relagiao que pode ser estabelecida com a criminalidade e o sentimento
de inseguranga, a relagdo entre os migrantes e o terrorismo, importa uma abordagem
cautelosa. Duarte (2019) aponta uma tese ¢ antitese para a pergunta de partida que suscita
o seu artigo: “Terrorismo e Migragoes na Europa: um Nexo Causal?”. Vemos, numa
primeira parte, as seguintes possibilidades:

i. O conceito islamico de Hégira (hijra), que ¢ um apelo a que os mugulmanos emi-

grem para a propagacao da sua religido;

ii. O retorno de “jihadistas” que retornam a Europa, de onde outrora partiram para

combater em solo nio europeu, e.g. Sitia e Iraque;

iii. Globaliza¢ao da jibad,

iv. Os migrantes de segunda e terceira geracio, que devido a sua nido-integracdo no

pais anfitrido poderio vir a radicalizarem-se.

Na antitese do seu trabalho, o mesmo autor expde as seguintes hipoteses:

i. O investimento na migracdao, bem como a sua ineficiéncia e fiabilidade, e o con-

sequente escrutinio e monitoriza¢do das fronteiras;
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ii. Existéncia de formas mais eficazes e menos dispendiosas de atingir o objetivo

pretendido: a instabilidade dos paises do Ocidente;

iii. O recurso a outros meios: “lobos solitarios”, ataque a soff fargets; “combatentes

estrangeiros” e propaganda pelas redes sociais;

iv. Considerar que estes provém de zonas de conflito, fugindo dessa realidade.

Apesar de tudo indicar para que se possa tragar uma ligacdo ou nexo causal, pelo
menos teoricamente, entre as migragdes ¢ um incremento do terrorismo, essa nao esta,
até a data, corroborada cientificamente (Duarte, 2019).

Porém, ha fatores que na teoria poderdo contribuir ou facilitar processos de radicali-
zagao, i.e., a constituicio de bairros fundamentalmente muculmanos, associados aos
migrantes que podem criar condi¢des perigosas para a radicalizagao de individuos.

Se encontramos areas como as apresentadas por Kern (2011), vedadas a autoridade
e ao poder do Estado, poderemos estar a criar condi¢Ges para que surjam processos de
radicalizacdo. E essencial perceber que o conceito de radicalizacio ¢é de dificil defini¢io
pelo facto de geralmente ser usado em setores ligados ao Estado; sofrendo influéncias
politicas, ¢ impreciso, sendo evidente a sua ligacdo ao terrorismo, sendo este o resultado
desse processo (Schmid, 2013). Segundo Frazer e Nunlist (2015), o termo “radicalizacio”
¢ frequentemente usado para descrever o processo em que um individuo se “transforma”
fnum terrorista ou num extremista violento, considerando-se sempre uma determinada
ligacdo entre o radicalismo ou extremismo e a violéncia. Contudo, o ponto de vista destes
autores ¢ curioso: “Radicalism should not be viewed as a problem per se: Although radical
ideas and ideologies sometimes inspire the worst kinds of atrocities, they can also be
positive catalysts of societal change” (Frazer e Nunlist, 2015, p. 2).

Sio fatores como os sociais, politicos, econémicos e a condi¢io psicoldgica que
contribuem para a radicaliza¢do, fenémenos como a baixa autoestima ¢ a indefini¢ao de
identidade que podem conduzir certos individuos a grupos onde se sintam valorizados e
integrados (Hardy, 2018).

Segundo Hardy (2018), os mais jovens, com falta de autoestima e uma identidade
menos vincada, podem ser facilmente recrutados por células terroristas, facilmente mani-
pulados, ou até mesmo coagidos a integrarem movimentos extremistas. Se a isto somar-
mos as disparidades econémicas ¢ o sentimento de 6dio cultivado no Ocidente ao longo
de geracdes, gera-se o contexto ideal para este recrutamento. Mais ainda, o desenvolvi-
mento tecnolégico e a globalizagao propiciam a difusio de ideais extremistas e propa-
ganda extremista por todo mundo, alcangando um maior numero pessoas, principal-
mente das faixas etarias mais jovens (Hardy, 2018).

Por norma, os movimentos formados por individuos radicalizados detém uma
forma de organizac¢do politica que atenta contra as normas constitucionais vigentes no
pais de origem, bem como a democracia em si, apoiando movimentos de indole totalita-
ria. Sendo o fanatismo e a intolerancia os seus ideais Unicos e incontestiveis, sao caracte-
risticos tanto do todo, como das partes destes movimentos (Schmid, 2012).

Hardy (2018) identifica dois tipos de radicaliza¢do: a “cognitiva”, cujo enfoque sio
as crengas extremistas, e a “‘comportamental” que se foca por si sé no extremismo. O
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mesmo autor sustenta ainda que néo existe um modelo tnico, ou até definicao de radica-
lizacdo devido as variadas causas e a sua complexidade. Contudo, podem-se identificar
varios pontos em comum. Refere este autor, que a radicalizacio consiste numa transfor-
macao gradual do pensamento de um individuo que internaliza, sustenta e refor¢a a sua
ideologia extremista e se submete a0 emprego de violéncia. Importa referir que estas
ideias extremistas admitem e justificam o uso de violéncia para atingir os fins ditados pela
religido ou politica, sendo que sio constantemente influenciadas por grupos e redes
externas (Hardy, 2018).

Os partidos, movimentos, grupos ¢ até mesmo os individuos isolados que defen-
dem estes valores extremistas e radicalistas constituem uma verdadeira ameaca para as
democracias ocidentais. Em regra, estes elementos com inten¢oes terroristas sao into-
lerantes para com os demais, ou seja, possuem muitas vezes discursos de 6dio que
frequentemente precedem a sua violéncia e a¢do efetiva. Torna-se imprescindivel
identificar e combater eficazmente estes individuos de forma a prevenir a sua evolucido
(Schmid, 2012).

Apuramos que a radicalizagdo é um processo complexo, sendo que um individuo
acaba por se radicalizar ap6s adotar uma ideologia de foro extremista e que gradualmente
abraca a violéncia em nome da causa. A falta de conhecimento no modo de como o
fazem e do processo que seguem, uma vez que ¢ dispar conforme os casos, leva a que
haja dificuldades no que respeita as autoridades para prevenir ou combater este feno-
meno, revelando-se dificil para o poder politico elaborar e definir estratégias para repri-
mir e prevenir esta realidade (Hardy, 2018).

Em 2006, a estratégia da Unido Europeia no que concerne ao contra terrorismo
suportava-se em quatro pilates: a prevencio, a protecdo, o seguimento e a resposta. A
prevencio, especificamente, focava-se nas condi¢cdes sociais que levavam o individuo,
isolado, a radicalizagao procurando perceber quais as condicionantes que levavam os
individuos a praticarem atos terroristas (Frazer e Ninlist, 2015).

Usualmente, as medidas antiterroristas, por parte dos governos, sio marcadamente
internas acabando por colidir com os direitos, liberdades e garantias dos cidadaos, bem
como atuar na liberdade de expressao da comunicago social, justificando-se com o supe-
rior interesse da seguranca nacional. Tudo isto acaba por reforcar o extremismo violento
(Frazer e Ninlist, 2015). Torna-se crucial realcar que este modus operandi de combate ao
terrorismo pode levar a uma estigmatizagao das comunidades sobre as quais versa, nome-
adamente os membros de comunidades mugulmanas, acabando estes por serem rotula-
dos como potenciais terroristas e, consequentemente, levando a uma rea¢ao da sociedade
envolvente, bem como uma a¢do do proprio Estado, que restringe ainda mais os direitos
(Frazer e Nunlist, 2015; Khalil e Zeuthen, 2016; Hardy, 2018).

Recentemente, verificamos uma tendéncia que suporta a nossa hipétese, por toda a
Europa, mas mais incisivamente em paises como a Italia, Alemanha, Austtia, Hungtria ou
Holanda. Verifica-se, assim, um aumento tendencial de voto em partidos de extrema-
-direita e como consequéncia a eleigio de elementos de partidos de teor marcadamente
nacionalista para os parlamentos nacionais europeus (Barreto, 2018).
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Mais ainda, constatamos a existéncia de toda uma pandplia de medidas que vém
demonstrar a forma como o medo do terrorismo e das migracdes em massa legitimam
politicas controversas e que pdem em causa principios bases da UE. Um exemplo fla-
grante sao as vedagoes erigidas pela Hungria — pais pertencente a UE — na sua fronteira
com a Sérvia (Gouveia, 2017).

Conclusao

A evolugio das novas ameagas, sendo equacionadas a curto ou médio prazo, bem
como o seu combate, exige um enorme esfor¢o da politica nacional para orientar o
modelo a seguir dentro do sistema internacional, que se encontra em constante mudanga.
As condi¢oes securitarias de uma na¢do podem melhorar com a delegacio da sua auto-
nomia, mas para que esses beneficios sejam efetivos e identificados com clareza, ¢ neces-
saria uma forte intervencio politica, apelando a motivacio e vontade por parte de quem
otienta os destinos das na¢oes (Nicolau, 2015).

Constatamos a existéncia deu uma grande preocupacio por parte dos pafses desen-
volvidos no acolhimento de pessoas que fogem de conflitos armados e de condigoes
precarias. Contudo, e como ja foi assumido por representantes da UE, os paises europeus
nao estavam, nem estdo, preparados para este fluxo migratério, tendo persistido um
esforco em tentar solucionar o problema. Todavia, ha que perceber se as politicas estao a
resultar ou se estaremos simplesmente a replicar erros do passado.

Esta sera a altura ideal para apurar o impacto deste fluxo migratério na UE, e verifi-
car se nao estara a causar conflitos com as dinamicas securitarias locais, para perceber até
que ponto colocara em causa a sociedade europeia.

De realgar que as preocupacoes nao deverdo unicamente versar sobre criminalidade
grave ou o “fantasma do terrorismo”, mas sobre toda a criminalidade, tendo aqui grande
relevancia a pequena criminalidade, pois sera esta que preocupa o cidadao.

Este aumento migratério importou também uma proliferacao de mitos e preconcei-
tos, como a entrada de terroristas e aumento de organiza¢Ses criminosas, bem como a
potencial propagacao de doengas infeciosas. Estes mitos, infundados, ou pelo menos ndo
comprovados cientificamente, ndo irdo apenas marginalizar os individuos; criam de igual
também o risco de desviar a atengdo ¢ desvalorizar, as circunstincias em que a migracao
pode, na verdade, representar uma ameaca a seguranca nacional (Koser, 2011).

Um exemplo paradigmatico desse tipo de ameagas ¢ o facto de se poderem generali-
zar opinibes infundadas acerca destes cidaddos de paises terceiros, que facilmente irdo
fomentar discursos xenéfobos e racistas que correntemente podem ser replicados no seio
das comunidades, levando a emergéncia de movimentos nacionalistas e de extrema-
-direita.. Existem jd varios exemplos, no seio da Unido Europeia, e.g., Hungtria, Holanda,
Suécia, Austria e Italia, que viram recentemente os seus partidos de extrema-direita a
ganhar for¢a no panorama politico nacional (Barreto, 2018). Vemos, de igual forma, que
parte da responsabilidade se deve aos grupos politicos e 2 comunicagao social, que deve-
riam abordar de forma mais consciente, ética e livre de preconceitos, os fenémenos
migratérios, pautando a sua atividade pela busca da verdade e pela sua compreensio,
procurando resistir aos perigos do populismo (Jakubowicz, 2011).
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Para além de correrem o risco de serem marginalizados no seio do pais de destino,
ha ainda outro fator a ter em conta: o facto de os proprios se marginalizarem. O con-
fronto da cultura, da lingua, da religido e outros fatores, sio por si s suficientes, todavia
ha no nosso entender um outro dado fulcral que se tem descurado: a conce¢ao de Estado
que conhecem.

Por norma os migrantes, especialmente os refugiados, fogem de paises de indole auto-
ritaria onde as forcas de seguranca atuam como uma ferramenta do poder do Estado, ou
seja, servem para impor a vontade do poder politico, personificado muitas das vezes numa
s6 pessoa, um ditador — ex.: a Libia do coronel Gaddafi, a Siria de Bashar al-Assad. Elias
(2018, p. 23) refere que nestes Estados, autoritarios ou totalitarios, reduzem “a liberdade
em prol da seguranca (...) a Policia, nestes casos, ¢ violadora de direitos, estando essencial-
mente a0 servico do Estado em detrimento dos cidadaos”. Por sua vez, num Estado de
Diteito, a policia, apesar de se encontrar subordinada ao Estado, defende acima de tudo o
cidadio, salvaguardando os direitos humanos de todos, sejam eles nativos ou migrantes.

Ha um grande choque de realidades para os migrantes podendo estes encarar as
forcas de seguranca como hostis, despoletando confrontos com as mesmas e dificultando
ainda mais a sua integracdo na sociedade, pois acabam por ser rotulados — como defen-
dido na teoria “labelling approach” — promovendo ainda mais o seu isolamento, estigma-
tizagao e marginalizagao.

De realgar que ¢é necessario que as forcas de seguranca adaptem os seus modelos de
policiamento tornando-os dinamicos, recorrendo a proximidade e baseando-se num sis-
tema de informagdes para conseguir estabelecer uma relagio de confianga com a comu-
nidade, para que deste modo consigam prevenir e reprimir os fenémenos criminais, miti-
gando, assim, o sentimento de inseguranca (Elias, 2018).

Mais ainda, as forcas de seguranca devem ser auscultadas sobre a forma como os
migrantes devem ser integrados na sociedade. Do nosso ponto de vista, existem pontos
fulcrais, no alojamento e acompanhamento destes migrantes, nomeadamente:

i. Local onde estes se encontram alojados: deve-se evitar o seu alojamento em
locais que, por si sO, ja propiciem o seu desvio; evitar a proximidade com zonas
urbanas sensiveis, ou seja as denominadas deviant places, para que nio surjam
oportunidades para o seu desvio, correndo o risco de se colocarem a margem da
sociedade.

ii. Garantia de condig¢bes socioeconémicas: a pronta integracio dos migrantes no
mercado de trabalho, de forma a garantir e potenciar os seus meios de subsistén-
cia ird reduzir a probabilidade de estes procurarem obter rendimentos recor-
rendo a meios ilicitos.

iii. Monitorizacdo e acompanhamento: no que concerne a monitorizacao, esta serd,
na nossa Otica, o ponto fulcral, e no qual o contributo das forcas de seguranca
devera ser maior. E importante acompanhar a instalacio dessas familias, evitando
que abandonem, numa primeira fase, certos locais para se concentrarem com 0s
familiares ¢ conhecidos, potenciando o risco de criagio de comunidades que se
isolem per s, ndo se integrando na sociedade nativa.
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Duarte (2019) refere que “os imigrantes tendem a formar enclaves étnicos com pou-
cos lacos sociais entre eles e o pafs anfitriao”. Esta deficiente integracdao na sociedade
pode provocar pressoes sociais, econdémicas, socioldgicas, associadas a uma indefinicdo
de identidade que podera levar a que certos individuos procurem grupos onde se sintam
valorizados (Hardy, 2018), ou seja, podem surgir processos de radicalizacio.

Existe também o risco desses migrantes se tornarem vitimas de movimentos nacio-
nalistas e xen6fobos, acabando por se marginalizar. Logo, numa primeira fase ¢ essencial
um acompanhamento préximo por parte das autoridades, podendo o policiamento de
proximidade ser uma solugio neste contexto. E impetioso que sejam as Forcas de Segu-
ranga a procurarem os migrantes com o intuito de estabelecer ligacoes de proximidade e
nao o contrario, mostrando que, no caso da Europa, estas ndo servem o Estado, mas sim
o cidadao, independentemente do seu credo ou origem.

Duarte (2019), apesar de concluir que ndo existem provas empiricas de um nexo de
causalidade entre os fenémenos migratorios e o terrorismo, levanta essa hipotese da
seguinte forma:

“De facto, e em sintese, podemos dizer que existem inimeras maneiras de fluxos
migratérios espalharem o terrorismo. Obviamente, terroristas podem imigrar com traba-
lhadores ou refugiados legitimos. A imigra¢io também pode espalhar o terrorismo atra-
vés de um mecanismo indireto e de longo prazo: ter filhos nos paises de acolhimento que
crescem para ser terroristas. Por fim, os imigrantes também poderiam aumentar o terro-
rismo nos seus pafses destino, levando individuos nativos a impulsionar o seu comporta-
mento desviante contra os imigrantes. Por exemplo, os imigrantes tendem a formar
enclaves étnicos com poucos lagos sociais entre eles e o pafs anfitrido” (Duarte, 2019).

Todavia, o mesmo autor refere que apesar de tudo indicar para que essa relagao seja
real — pelo menos no ambito doutrinario e estratégico —a mesma ndo se encontra corro-
borada por dados e estatisticas, ndo havendo assim matéria para suportar um nexo causal.
Na sua opinido “a relagdo entre migracdes e terrorismo jihadista na Europa parece ser
mais percecionada e desejada que efetiva” (Duarte, 2019).

Ainda assim, consideramos pertinente o planeamento, de forma multidisciplinar, da
integracdo dos migrantes na sociedade de acolhimento, como ja se verifica em alguns
paises, com vista a prevenir impactos a médio e longo prazo, colocando o nosso enfoque
nos impactos futuros.

Porém, a abordagem dos temas relacionados com os fluxos migratorios continuam a
ser dominados pela ciéncia politica, avaliando apenas o presente (Jakubowicz, 2011).
Como defendemos, decisdes centralizadas numa sé disciplina, ou 4rea de saber, poderao
causar impactos futuros que nao sao equacionados no momento de tomada de decisoes,
como a questdo da criminalidade.

Devera procurar-se evitar a tendéncia de concentragao das decisées no seio de uma
s area cientifica, fomentando o recurso as ciéncias policiais para contribuir na elabora-
¢dao de um plano de alojamento, de condi¢des socioeconémicas necessarias para a sua
plena integragao e, ndo menos importante, de um plano de monitoriza¢io e acompanha-
mento, procurando analisar com transparéncia o resultado destes fendmenos migrato-
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rios, de forma isenta e livre de pressdes politicas, com o intuito de perceber o seu real
impacto e perceber se as medidas propostas estardo a surtir efeito.

Consideramos que nio adianta proclamar a abertura da Unido Europeia para acolher
migrantes, se nao conseguirmos garantir condi¢des de vida condignas a essas pessoas,
podendo eventualmente criar outros problemas no cerne da nossa sociedade, sejam eles de
seguranca ou apenas perce¢io da mesma, uma vez que em ambos os casos podem provocar
mudangas profundas no equilibrio da sociedade, das na¢ées e da prépria Unido Europeia.
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Dissuasdo do Principio do Non-Refoulement
numa Unido Europeia pos-Grociana

Maria Francisca Gongalves

Introducgao

A crise migratéria nao ¢ um fenémeno novo. No passado, as migragcdes pelo mar
eram, em geral, episédios pontuais relacionados com contextos de emergéncia, como foi
o caso da Segunda Guerra Mundial e, nos anos 70, a crise indochinesa. Por outro lado, a
partir de 2015, a Unido Europeia (UE) tem vindo a ser “vitima” de um afluxo sem pre-
cedentes de refugiados, que parece nio ter fim.

Desde janeiro de 2019, mais de 1.041 pessoas perderam a vida nas dguas mediterra-
neas, sendo que das 117.782 que tentaram chegar a um porto seguro (Missing Migrants,
2019), apenas 4.303 pisaram o territorio europeu. Segundo o Gabinete do Alto Comissa-
rio para os Refugiados, a Europa deixou de ser uma “crise de numeros” para se tornar
numa “crise de vontade politica”, uma vez que, devido ao principio do non-refoutement, os
Estados europeus ficam “imunes” de responsabilidade internacional em acolher os refu-
giados, e ¢ af que assenta o cerne do meu argumento. Esse ¢ o grande dilema do século
XXI, quando ¢ que a salvaguarda da vida humana deixou de ser uma prioridade?

Este artigo tem como objetivo nitidificar de que forma o exercicio de poderes sobe-
ranos nas diferentes zonas maritimas, nos termos do Direito do Mar, dos Ditreitos Huma-
nos e do Direito Internacional, suscita desafios na aplicacdo do principio do non-refoule-
ment. Deste modo, sera prestada especial aten¢do aos novos instrumentos de #on-entrée
concebidos com vista a impedir que o refugiado obtenha acesso aos procedimentos de
determinacio do seu estatuto e, consequentemente, que apresente dificuldades no que
toca a reivindica¢io dos seus direitos. Assim, a questdo critica que aqui se levanta ¢ se tais
mecanismos de non-entrée sio capazes de isolar os Estados de respeitar o principio do non-
-refoulement e se pode um Estado ser responsabilizado por exercer jurisdicio no caso de
nao ocorrer exclusividade per si?

No que concerne a pertinéncia desta investigacdo, importa ressaltar que neste traba-
lho sera realizada uma analise juridica a partir da simbiose de varios ramos do Direito,
sendo que o objeto de estudo, no seu intimo, constitui uma nova abordagem do principio
do non-refoulement, até entio nao explorada pela comunidade cientifica.

Deste modo, na primeira seccao do trabalho sera analisada a extensio e interpretagao
do principio do non-refoulement, com recurso a diversas fontes de direito. Seguidamente
iremos rever os mais recentes mecanismos de #non-entrée praticados pelos Estados-Mem-
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bros da UE e, consequentemente, definir os impactos destes nos requerentes de asilo.
Posteriormente, iremos afunilar esta matéria do ponto de vista juridico, onde entraremos
mais concreto na conce¢io do principio em estudo e a sua relacio com os mecanismos
de non-entrée, sendo que aqui se ird suceder a analise critica propriamente dita. Importa
realgar que sera prestada especial atencio a decisiao do Tribunal Europeu dos Direitos do
Homem (TEDH) no caso de Hirsi Jamaa e ontros v. Ifdlia. Na Gltima secgdo, o argumento
sera resgatado e discutir-se-do algumas consideragGes finais e implicagdes futuras de pes-
quisa.

Prolegdmenos do Principio do Non-Refoulement

Contextualizagio Historica do Non-Refoulement

O reconhecimento de um direito ao non-refoulement é um conceito pés-Convengao de
1951. Conquanto a sua génese ¢ bastante anterior ao constitucionalismo moderno. Este
tem as suas origens na Roma Antiga, onde o préprio zus gentinm designava o conjunto de
leis consuetudinarias que regiam o estatuto juridico dos que nao eram cidaddos de Roma
(Chetail, 2017, p. 902). Entretanto, com o asilo religioso na Idade Média e a preocupagio
para definir as relagGes entre todos os povos nos Descobrimentos, varios juristas come-
caram a desenvolver doutrinatiamente a existéncia de um dever de acolher (Chetail, 2017,
p. 901).

Entre os séculos XVI e XVII, o Direito das Gentes' desempenhou um papel fulcral
no florescimento do direito internacional. Assim, durante este petiodo, o movimento de
pessoas pelas fronteiras foi das primeiras reflexdes sobre a direito das gentes, por inter-
médio da dialética duradoura entre a soberania e a hospitalidade (Chetail, 2017, p. 902).

Foram tributarios deste longo debate, sobre a livre circulagdo de pessoas, Francisco
de Vitéria® e Hugo Grotius®. O mérito de Vitdtia, nesta matéria, assenta no reconheci-
mento e conceptualizacio do zus communicationis, o equivalente a um direito de entrada
qualificada. Segundo o autor, um Estado ¢ obrigado a receber os estrangeiros no seu
territério, desde que nao cause danos a sociedade anfitrid (Chetail, 2017, p. 904).

Grotius, seguiu os passos de Vitoria no que diz respeito ao dever de conceder hospi-
talidade aos estrangeiros®, na questio do exilio, mas o jurista foi mais além. Depois de

1 O Direito das Gentes, também designado por sus gentinm law of nations, ou droit de la gens é um direito posi-
tivo, com caracter vinculativo ao direito natural, pois Francisco de Vitoéria elaborou-o a partir de um con-

senso comum de todas as gentes e nagoes — ex: / consensu omni jum et nati —, assim ¢ aplicado
as relagdes sociais, que existem entre as na¢des tanto no tempo de paz, como de guerra (Montes d’Oca,
2012).

2 FPrancisco de Vitéria (1483-15406) ¢ considerado o fundador do Direito Internacional moderno. Era fil6-
sofo, te6logo e jurista.

3 Hugo Grotius (1583-1645) foi um jurista holandés, diplomata, poeta, dramaturgo e historiador. E o autor
da obra O Direito da Guerra e da Paz. Desenvolveu a doutrina da guerra justa, antetiormente estudada por
Santo Agostinho.

4 Merece igualmente mérito a doutrina de hospitalidade de Kant, refor¢ada no seu ensaio sobre A Paz Per-
Ppétua, ensaio no qual o autor fala sobre um dever de hospitalidade que o Estado tem de assegurar aos
estrangeiros.
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introduzir o direito de passagem inocente, na sua obra De jure belli ac pacis (Grotius, 2005,
p. 442), delineou duas ideias chave imprescindiveis para o que no futuro seria o principio
do non-refoutement: o direito de abandonar o proprio pais e o direito de permanecer num
pais estrangeiro (Chetail, 2019, p. 25). Nas proprias palavras de Grotius:

“The so much revered Rights of Suppliants or Refugees, and the many Precedents of
Asylums, affect not our last Conclusions; for they are intended only for the Benefit of
them who suffer undeservedly (...). But let not those, who by Fraud and Avarice have
made themselves miserable complain of Fortune, or dare to assume the Title of Sup-
pliants, because that is due only to those who ate free from Guilt, tho’ not from Infelicity;
but the flagitious Lives of these have divested them of any Claim to Compassion or
Protection” (Grotius, 1625, pp. 1069-1075).

Para Grotius (2005, p. 1069), os direitos dos requerentes de asilo ou refugiados sio
destinados apenas para o beneficio daqueles que sofrem imerecidamente. Posterior-
mente, o advogado holandés relembra que “é nosso dever ter compaixao de tal cuja
miséria é devido ndo a seus crimes, mas infortinio”, citando Cicero®.

Ja no final do século XVIII, surge, por forca da tradicdo de acolher os perseguidos,
a Constituicao Francesa de 24 de junho de 1793. Infelizmente, ndo entrou em vigot,
contudo previa no Art.° 120 que “Il [Franca] donne asile aux étrangers bannis de leur
patrie pour la cause de la liberté. — 1l le refuse aux tyrans” (France, 1793). Para além desta
primeira tentativa, a ideia de um principio do non-refoulement (Gil, 2016, p. 170) sé voltou
a estar na mesa da Comunidade Europeia em 1933°% com a Convencio de Genebra, a
primeira a estabelecer este principio (Art.® 3) (Vieira, 2008, p. 53). S6 mais tarde, em 1951,
¢ que surge a consagracao deste principio, no Art.° 33 da Convencao Relativa ao Estatuto
dos Refugiados (CRER).

A Interpretagio do Principio nos Termos do Art.” 33 da Convengdo Relativa

ao Estatuto dos Refugiados de 1951

O principio do non-refoulement esta umbilicalmente ligado ao direito ao asilo, sendo
um pilar deste. Contudo, ha ainda debates sobre a definicao do principio decorrente das
discordancias sobre a sua interpretacao e extensio (Pirjola, 2007, p. 19). Ainda assim, ¢é
necessario fazer uma breve definigio para que, posteriormente, o seu conteido possa ser
avaliado.

Deste modo, a defini¢io de Lauterpacht e Bethlehem (2003), ¢ a mais abrangente ¢
que melhor define o principio como:

“a concept which prohibits states from returning a refugee or asylum seeker to territo-
ries where there is a risk that his or her life or freedom would be threatened on account
of race, religion, nationality, and membership of a particular social group or political
opinion”.

5 Marco Tiulio Cicero (107 a.C. — 43 a.C.) foi um importante filésofo, escritor, advogado e politico romano,
considerado um dos mias importantes oradores da Roma Antiga.
6 Surgiu no periodo entre guerras devido a preocupacio com a protecio dos refugiados.
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Entre os tratados que o regulam, a Convencio de 19517 é prioritaria nesta matéria,
pois ¢ o documento juridico que define quem abarca no ambito da definicio de refu-
giado, quais sdo os seus direitos e as obrigacoes legais dos Estados em relagao a estes.

O principio vem determinado no Art.” 33(1) da Convengdo como:

Art.° 33 Proibicao de expulsar e de repelir

1. Nenhum dos Estados Contratantes expulsara ou repelira um refugiado, seja de que
maneira for, para as fronteiras dos territérios onde a sua vida ou a sua liberdade sejam
ameacadas em virtude da sua raca, religido, nacionalidade, filiagio em certo grupo
social ou opinides politicas.

Ao analisar este artigo, surgem trés perguntas no ambito de aplicacio deste: quem
esta vinculado? O que significa “expulsar ou repelir, seja de que maneira for”? E quem
esta, afinal, protegidor

Em primeiro lugar, por “Estados Contratantes” entendemos como todos os Estados
signatarios da Convencio de 1951. Note-se que por for¢ca do Art.” 1 do CRER, também
se refere a todos que subscreveram a CRER, independentemente de serem ou nio parte
da Convengio de 1951 — ver mapa da Fig. 1. Ademais, por Estados Contratantes entende-
-se também todas as subdivisdes do Estado, aplicando-se a todos os 6rgios estatais ou
pessoas ou 6rgaos que exercam autoridade governamental conforme previsto nos artigos
4 a 11 do Projeto de Artigos sobre a Responsabilidade dos Estados por Atos Internacio-
nalmente Ilicitos.

Figura 1 — Mapa dos Estados Contratantes da Convengio de 1951

The 1951 Refugee Convention and 1967 Protocol

®

—

Parties to only the 1951 h
Refugee Convention .

M Parties to only the 1967
Protocol

M Parties to both
Non-members

’?4,

Source: UNHCR

Fonte: UNHCR (apud Muller, 2016).

7 Ver igualmente o Art.° I(1) do Protocolo de 1967; o Art.” 3(1) da Resolugio 2312(XXII); o Art.° 3 da
Convencio Contra a Tortura e Outros Tratamentos ou Penas Cruéis, Desumanas ou Degradantes de 1984;
o Art.? 22 da Convenciao Americana sobre Direitos Humanos de 1969; o Art.” 2 Convencio sobre refugia-
dos da OUA de 1969; O Art.” 7 da Convengio Internacional de Direitos Civis e Politicos; entre outros.
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No que concerne a segunda questio, a expressao “seja de que maneira for” indica a
intencao de proibir qualquer ato de expulsdo ou repulsio que colocatia a pessoa em
risco (Lauterpacht, 2003, p. 112). Evidencie-se que o artigo ndo pode ser interpretado
unicamente com base no seu corpus, deve também se ter em conta o seu animus. Assim,
¢ possivel concluir que o principio se refere ao resultado e ndo a0 nome e qualidade da
precaucio adotada pelos Estados (Tokuzlu, 20006, p. 14). Importa realcar que o espirito
e objetivo de um Tratado sdo cruciais para que a interpretagao dos artigos seja de “boa
£é” (Dinh, Pellet e Daillier, 1999, p. 200), em consonancia com o Art.” 26 da Convencao
de Viena sobre o Direito dos Tratados (CVDT).* Logo, atos nio listados, mas que vém
a par do espirito do artigo, sao igualmente tidos em consideraciao, podendo ocorrer
situa¢oes de atos que violem o principio do non-refoulement que nao estao referenciados
in verbis No artigo.

Por dltimo, quem esta protegido? Aparentemente o Art.” 33 ¢ muito conciso e limi-
tado. A protegdo deve ser concedida a “‘um refugiado” conforme os termos do Art.° 1(2)
da Convencao de 1951:

“Que, em consequéncia de acontecimentos ocorridos antes de 1 de Janeiro de 1951, e
receando com razo ser perseguida em virtude da sua raga, religiao, nacionalidade, filiagao
em certo grupo social ou das suas opinides politicas, se encontre fora do pais de que tem
a nacionalidade e ndo possa ou, em virtude daquele receio, nao queira pedir a protegio
daquele pafs; ou que, se ndo tiver nacionalidade e estiver fora do pafs no qual tinha a sua
residéncia habitual ap6s aqueles acontecimentos, ndo possa ou, em virtude do dito receio,
a cle nao queira voltar”.

Note-se que, em circunstincia alguma, o artigo define refugiado como sendo uma
pessoa que foi formalmente reconhecida como tendo um medo bem fundamentado de
perseguicao. Explicitamente o que vem descrito é que este termo se aplica a todos que,
com o devido fundamento, receiam ser petseguidos’.

Deste modo, ¢ possivel que os Estados, ao interpretar este artigo, o executem de
modo restrito. No entanto, o simples facto de um refugiado nio ser reconhecido oficial-
mente, como tal, ndo implica, em /atu sensu, que o Estado o possa expulsar para territorios
onde ha um risco de perseguicao (Tekin, 2018, p. 169). Por conseguinte, o Alto Comissa-
riado das Na¢oes Unidas para os Refugiados (ACNUR) elaborou o Manual de Procedimentos
¢ Critérios para a Determinacao da Condi¢ao de Refugiado onde surge uma interpretacdo mais
ampla do conceito:

“De acordo com a Convengio de 1951, considera-se refugiada toda pessoa que preencha
os ctitérios enunciados na respetiva definicio. Essa avaliacdo deve ocorrer necessatia-
mente antes do momento em que a condi¢do de refugiado ¢ formalmente declarada. Por
conseguinte, a determinacdo da condi¢do de refugiado ndo tem como efeito atribuir-lhe
a qualidade de refugiado, mas sim constatar essa qualidade. Uma pessoa nio se torna

8  De acordo com uma férmula geral da Convencio de Viena (Art.° 18), executar de boa-fé significa “abster-
-se dos atos que privem um tratado do seu objeto ou do seu fim”.

9 Ver julgamento 17 de novembro de 1996, Abmed v. Austria, no. 25964/94, p. 42; julgamento de 25 de
novembro de 2013, Familia Pacheco Tineo v. Bolivia, Seties C No. 272, p. 135.
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refugiado por que ¢ reconhecida como tal, mas ¢ reconhecida como tal porque é um

refugiado” (ACNUR, 2011, p. 10).

Esta abordagem protege significativamente a eficicia e a utilidade das disposi¢oes da
Convengio, pois quando a leitura ¢é circunscrevida ao Art.° 1 (2), abre portas aos Estados
para anularem o funcionamento da Convengao, simplesmente ao recusarem-se a estender
o principio as pessoas que nao tém estatuto formal dos refugiados.

O Principio do Non-Refoulement no Contexto dos Direitos Humanos

Além dos Tratados na esfera do direito dos refugiados, o principio do non-refoutement
¢ também regulado em documentos de Direitos Humanos.

Como resultado, ¢ possivel evidenciar que o principio do non-refoutement é abordado

tanto a nivel global"

, como regional. Internacionalmente, podemos vé-lo implicitamente
no Art.° 5 da Declaracio Universal dos Direitos Humanos e, no Art.° 3 da Convencao de
1984 Contra a Tortura e outros Tratamentos ou Puni¢des Cruéis, Desumanos ou Degra-
dantes, mas o Principio ¢ também crucial nos sistemas regionais de aplicagao dos Diteitos
Humanos. Note-se que ele ¢ componente de alguns direitos e liberdades especificos dos
Direitos Humanos como o direito a vida, a proibi¢ao da tortura ou o tratamento ou puni-
¢ao cruel, desumano e degradante, entre outros (IOM, 2014).

Por for¢a do Art.” 19(2) da Carta dos Direitos Fundamentais da Unido Europeia,
“ninguém pode ser afastado, expulso ou extraditado para um Estado onde corra sério
risco de ser sujeito a pena de morte, a tortura ou a outros tratos ou penas desumanos ou
degradantes”.

Com efeito, no que diz respeito a referéncia da proibicao de expulsio no Art.° 19(2),
da Carta, o Art.° 6(3) do Tratado da Unido Europeia confirma que os ditreitos fundamen-
tais reconhecidos pela Carta Europeia dos Direitos Humanos (CEDH) constituem prin-
cipios gerais do direito da UE, enquanto o Art.° 52(3) da Carta prevé que tais direitos
correspondem aos direitos garantidos pela CEDH com o mesmo significado e alcance.
Assim, uma vez que esta analise diz respeito ao non-refoulement, Art.° 19(2) da Carta, cor-
responde ao direito garantido pelo Art.” 3 da CEDH. Por este meio, a interpretacao deste
principio pelo TEDH, por conseguinte, tem alguma relevancia ou, pelo menos, serve de
fonte de inspiracao para a interpretacao do Art.” 19(2) da Carta. Por isto, o Tribunal de
Justica considera que a jurisprudéncia do TEDH deve ser tomada em consideragao na
interpretagao da Carta. Observe-se que, no caso Toma e Biroul Executorului judecitoresc
Horatiu-Vasile Cruduleci, o tribunal enfatizou “que o significado e o alcance dos direitos
garantidos sio determinados nao sé6 pelo texto da CEDH, mas também, em particular,
pela jurisprudéncia do TEDH a luz da qual o Art.® 47 da Carta deve, por conseguinte, ser

interpretado”!!.

10 Como nivel global entenda-se Na¢oes Unidas, enquanto que nivel regional nos referimos a contextos mais
especificos como Unido Europeia.

11 Ver julgamento de 30 junho de 2016, Toma and Biroul Executornlui Judecitoresc Horatin-1 asile Crudnlecs,
C-205/15, § 41; de 22 de dezembro de 2010, DEB, C-279/09, § § 35 e 37.
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Deste modo, a jurisprudéncia desenvolvida pelo TEDH no que toca ao Art.° 3 da
CEDH, oferece uma prote¢ao mais ampla do que a protecio ao principio do non-refoule-
ment decorrente da CDFUE no contexto na UE.

O Principio do Non-Refoulement e a Evolugao da Jurisdi¢ao

Nos Direitos Humanos, a situacdo de partida ¢ que os direitos sao atribuidos a qual-
quet pessoa sujeita a jurisdi¢do de um Estado."

A mesma abordagem para a aquisi¢io dos direitos fundamentais dos refugiados ¢,
assim, contextualmente légica. Desta forma, verifique-se que os direitos contidos na
Convengio de 1951 nio sio concedidos ez bloc. Note-se que a extensao da aplicagao do
principio do non-refoulement é reconhecida ao nivel do soff /aw e confirmado pela pratica
reiterada dos Estados (Hathaway e Gammeltoft-Hansen, 2015, p. 259), em especifico, os
Membros da UE exercem a jurisdi¢io dos Direitos Humanos para além do seu territério
a um numero crescente de situagoes' e por essa razao é-lhes atribuida responsabilidade,
mesmo quando determinado comportamento ocorre fora do territério do Estado. Em
contrapartida, atualmente existem dois desenvolvimentos no conceito de jurisdicio que
podem “p6r em jogo” os mecanismos de non-entrée: a jurisdi¢ao baseada no exercicio de
autoridade sobre os individuos ¢ jurisdi¢do estabelecida pelo exercicio no estrangeiro de
poderes publicos, por meio de acordo (Hathaway e Gammeltoft-Hansen, 2015, p. 262).

Em primeiro lugar, quanto a jurisdi¢io baseada no exercicio de autoridade sobre os
individuos, note-se que os Estados tém competéncia legal sobre individuos dentro da sua
Embaixada ou Consulado Diplomatico, ou que estao a bordo de embarcag¢Ses registadas
no seu pafs’. O TEDH potventura foi mais longe, ao atribuir responsabilidade pelos
Direitos Humanos ao simples ato de embarque de um navio migrante. No caso Al-Skeini,
a discussao da aplicacao da jurisdicio fora do espace juridigue' levou o Ttibunal a afirmar
que:

“It is clear that, whenever the State, through its agents, exercises control and authority

over an individual, and thus jurisdiction, the State is under an obligation under Article 1

to secure to that individual the rights and freedoms under Section I of the Convention

that are relevant to the situation of that individual. In this sense, therefore, the Conven-

tion rights can be ‘divided and tailored”” (A~S&eini v. Reino Unido, no. 55721/0, 2011 p. 59,

§137)

Assim, como observado em A~LSkeini, a jurisdi¢ao pode surgir unicamente do exer-
cicio do poder fisico e do controlo sobre um individuo e os direitos podem ser “divided
and tailored” de acordo com as circunstancias especificas do ato extraterritorial em ques-
tao (Milanovic, 2011).

12 As quatro conveng¢des de Genebra sio excecionais, obrigando expressamente os Estados Contratantes a
“comprometem-se a respeitar e a fazer respeitar a presente Convencgdo em todas as circunstancias”. Con-
vengao de Genebra Relativa a Protecao de Pessoas Civis no Tempo de Guerra. Art.° 1.

13 Ver julgamento de 7 de julho de 2011, A/~Skeini, no. 55721/07, p. 57, § 132.

14 Ver julgamento de 19 de dezembro de 2001, Bankovic v. Belgium, no. 52207/99, p. 20, § 73.

15 O Tribunal extinguiu o conceito de espaco juridico, que formou a base principal da Camara dos Lordes na
decisao no caso.
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Em segundo lugar, o exercicio de poderes publicos estd encandeado com a violagao
dos Direitos Humanos em vatios casos, inclusive a jurisprudéncia determina que a juris-
dicdo pode ser imputavel ao Estado de atuagdo extraterritorialmente, e ndo ao Estado
territorial (Hathaway e Gammeltoft-Hansen, 2015, p. 268). Em A/-Skeini', discutia-se se
o Reino Unido tinha ou nio legislacio aplicavel aos civis mortos no decurso de operagoes
de seguranca por soldados britanicos em Basrah; a esse propdsito o TEDH observou:

“the exercise of extraterritorial jurisdiction by a Contracting State when, through the
consent, invitation or acquiescence of the Government of that territory, it exercises all
or some of the public powers normally to be exercised by that Government. Thus,
where, in accordance with custom, treaty or other agreement, authorities of the Contrac-
ting State carry out executive or judicial functions on the territory of another State, the
Contracting State may be responsible for breaches of the Convention thereby incurred,
as long as the acts in question are attributable to it rather than to the territorial State”
(A/-Skeini v. Reino Unido, no. 55721/0, 2011 p. 58, § 135).

Assim, o Tribunal declarou que quando as autoridades do Estado contratante de
acordo com o costume, Tratado ou outro acordo realizam fungdes executivas ou judiciais
no territério de outro Estado, este pode ser responsavel por violagées da Convengio ao
contrario do Estado territorial. Constate-se que o Al-Skeini nao foi caso unico. No J.H.A.
v. Spain, foi declarado que a Espanha tinha jurisdicio durante o perfodo em que os
migrantes foram detidos em Nouadhibou, devido a um acordo diplomatico celebrado
com a Mauritania (Hathaway e Gammeltoft-Hansen, 2015, p. 271).

Os Novos Mecanismos de Non-Entrée na Unido Europeia
Os Estados, durante varias décadas adotaram mecanismos de non-entrée, tais como a

obrigacio de visto ou as sangdes aplicdveis aos transportadotes'’; no entanto, estes ja
foram exaustivamente investigados pelas autoridades legais. Assim, os Estados, em vez
de abandonarem o non-entrée na sua plenitude, voltaram a sua aten¢do para uma nova
geracdo de regimes dissuasivos destinados a superar estas obje¢des juridicas.

A fim de prevenir os fluxos de migracio ilegal, os Estados europeus estabeleceram
patcetia com os paises de origem e de transito'® que muitas vezes por razdes econdmicas
e politicas sio usados como “pedes” pelos paises mais ricos que acreditam que ao esta-

16 Ver julgamento de 14 de maio de 2002, Gentilhomme and Others v. France, nos. 48205/99, 48207/99 e
48209/99, e julgamento de 14 de julho de 1977, X. and Y. v. Switzerland, nos. 7289/75 e 7349/76.

17 Proposta de diretiva do Conselho relativa a normas minimas em matéria de concessio de prote¢io tempo-
raria no caso de afluxo macico de pessoas deslocadas ¢ a medidas tendentes a assegurar uma reparticao
equilibrada do esfor¢o assumido pelos Estados-Membros ao acolherem estas pessoas e suportarem as
consequéncias decorrentes desse acolhimento (COM (2000) 303 — C5-0387/2000 — 2000/0127(CNS)).
Alteracao 20, Artigo 8, n.° 3 quater (novo) “Os Estados-Membros nio imporio quaisquer novas medidas,
como a obrigag¢ao de visto ou san¢oes aplicaveis aos transportadores, que possam impedir os refugiados de
ter acesso a protecao temporiria. Quando tais medidas ja estiverem em vigor, estas deverdo ser tempora-
riamente suspensas na Unido Europeia nos casos em que constituitiam uma restricao dos direitos das
pessoas abrangidas pela presente diretiva”.

18 Conselho da Unido Europeia (Justica e Assuntos Internos), 7-8 de outubro de 2019.
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belecerem pactos com estes, se isolam da responsabilidade pela dissuasio de refugiados
por ter tais medidas que ocorrem na autoridade soberana também de outro pais (Hatha-
way e Gammeltoft-Hansen, 2015, p. 249).

De acordo com a Human Rights Watch (2018), a UE continua a silenciar, em grande
parte, a sua posi¢do sobre as violagdes dos Direitos Humanos na Turquia, na Libia, no
Egipto e no Sudao devido a sua cooperagdo com os paises na preven¢io da migra¢io
para a Europa. Veja-se que a coopera¢io com paises em desenvolvimento leva a ganhos
para ambas as partes (BEuropean Parliament, 2012, p. 12), mas os Estados europeus
devem a todo o custo evitar cooperar neste sentido porque os paises em desenvolvi-
mento, com 0s quais cooperam, Nao cumprem integralmente as normas e requisitos
internacionais, e alguns deles nao tém sequer um Direito ao Asilo reconhecido ou inclu-
sive ndo sao signatarios da CRER.

Os mecanismos de non-entrée baseados na cooperacio sio varios, no entanto importa
realcar trés das principais variantes: estabelecimento de relagoes diplomaticas; forneci-
mento ao pafs de origem incentivos financeiros diretos; e provisionamento de equipa-
mento, maquinas e formacio as autoridades do Estado de origem (Lutterbeck, 2009, p.
175). Note-se que estas trés dimensdes serdo posteriormente avaliadas a par do caso ita-
liano, uma vez que a Italia, para além de prometer cinco bilides de délares a Muammar
Gaddafi (Hathaway e Gammeltoft-Hansen, 2015, p. 250), também fez exercicio das duas
outras categorias acima mencionadas.

Anailise do Caso Hirsi Jamaa e outros v. Itdlia do TEDH (2012)

No que diz respeito ao Direito Internacional, a conduta da Italia é mais equipolente
auma brutta fignra do que a bella fignra como os italianos tanto ambicionam. Apenas algu-
mas semanas depois de o Tribunal Internacional de Justica declarar que o Tribunal de
Cassacdo italiano aplicara regras incorretas em imunidade estatal contra a Alemanha, o
governo agiu da mesma forma contra a India, num caso que envolvia a morte de pesca-
dores desarmados, na costa de Kerala, por soldados italianos". Nio obstante, o caso que
aqui sera analisado ¢ ainda juridicamente mais caricato, ao ponto de o TEDH, sem hesi-
tagoes, ter condenado veementemente e inequivocamente a Italia de intercetar as embar-
cacoes de migrantes no mar Mediterraneo e de reenviar os passageiros a Libia, ou seja, de
levar a cabo o refoutenent.

O caso remete para um grupo de cerca de duzentas pessoas que deixaram a Libia a
bordo de trés navios com o objetivo de alcancar a costa italiana. A 6 de maio de 2009, as
embarcagoes estavam na zona de responsabilidade de busca e salvamento de Malta, e
foram intercetadas por navios da Policia e Guarda Costeira italiana, que rapidamente
transferiu para Tripoli, em navios militares italianos, os migrantes. Ja na Libia, muitos

19 Ver o comentario da ministra da justica italiana, Paola Severino: “I rilevamenti satellitari provano che la
nostra nave era in acque internazionali. Tutto quello che viene detto ¢ basato su idee ma la prova sullo
svolgimento dei fatti, versione differente tra le due parti, ancora non ¢’¢ stata. La posizione dei due militari
italiani ¢ molto delicata”. Disponivel em: https://video.repubblica.it/dossier/enrica-lexie/sevetino--india-
-non-ha-competenza-territoriale/88625/87018?refresh_ce
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deles enfrentaram um risco real de tortura, violéncia fisica, violacao, detencao indefinida
em condicbes supetlotadas e anti-higiénicas, bem como uma nova expulsio para os seus
paises de origem?.

Os requerentes revelaram que no decorrer da viagem, as autoridades italianas nio
informaram qual o destino, sendo que, na chegada ao porto, estes foram entregues as
autoridades libias. Na conferéncia de imprensa realizada no dia seguinte, o Ministro do
Interior italiano declarou que as operagdes para intercetar navios no alto mar e os reenviar
para a Libia eram a consequéncia da entrada em vigor, em fevereiro de 2009, de Acordos
bilaterais concluidos com a Libia. No entanto, o TEDH considerou que neste caso ocortia
uma sétia violagio do Art.” 3 da CEDH?, que proibe o tratamento desumano e degra-
dante, do Art.° 4 de Protocolo n.° 4, que proibe a expulsio coletiva, e do Art.” 13 da
CEDH que garante a qualquer pessoa cujos direitos e liberdades reconhecidos na presente
Convencio tiverem sido violados ter direito a recurso perante uma instancia nacional,
mesmo quando a violacio tiver sido cometida por pessoas que atuem no exercicio das suas
funcoes oficiais. Assim, as questes que este caso levanta é se os Acordos bilaterais sao
capazes de isolar a Italia de respeitar o principio do non-refoulement e se pode a Italia ser
responsabilizada por exercer jurisdigio no caso de nio ocorrer exclusividade per s.

Primeiramente, importa referir quais os acordos bilaterais e o fundamento para a sua
polémica. A 29 de dezembro de 2007, a Italia ¢ a Libia assinaram um Acordo bilateral de
Cooperagio, a respeito da imigracio clandestina. Na mesma data, os dois assinaram um
Protocolo Adicional que estabelece as disposicdes operacionais e técnicas. Assim, nos
termos do Artigo 2.° do Acordo:

“Italy and the ‘Great Socialist People’s Libyan Arab Jamahiriya’ undertake to organise
maritime patrols using six ships made available on a temporary basis by Italy. Mixed crews
shall be present on ships, made up of Libyan personnel and Italian police officers, who
shall provide training, guidance and technical assistance on the use and handling of the
ships. Surveillance, search and rescue operations shall be conducted in the departure and
transit areas of vessels used to transport clandestine immigrants, both in Libyan territo-
rial waters and in international waters, in compliance with the international conventions
in force and in accordance with the operational arrangements to be decided by the two
countries” (Hirsi Jamaa e ontros v. Itdlia, no. 27765/09, 2012, p. 5, § 19).

No mesmo Acordo, Italia cedeu a Libia, por um periodo de trés anos, trés navios
(Art.° 3 do Acordo). A4 de fevereiro de 2009, a Italia e a Libia assinaram um Protocolo
Adicional que parcialmente emenda o Acordo de 2007, ao incluir um novo artigo, onde
vem descrito que “[the] Ownership of the ships offered by Italy, within the meaning of
Article 3 of the Agreement of 29 December 2007, shall be definitively ceded to Libya”.
Esta emenda pds “a nu” as intengdes italianas, a par dos Acordos bilaterais com a Libia:
a tentativa de permanecer imune 2 responsabilidade pelos refugiados®.

20 Ver o julgamento de 22 de fevereiro de 2012, Hirsi Jamaa e ontros v. Itilia, no. 27765/09, p. 30, § § 101-109.

21 Dois dos requerentes morreram em circunstancias desconhecidas apds os eventos acima mencionados.

22 Ademais, a 30 de agosto de 2008 foi assinado o Tratado de Amizade, Parceria e Cooperagio entre os dois
Estados, onde no o artigo 6 vem declarado que o Ato elaborado com respeito pelos principios da Carta das
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O governo italiano, face ao sucedido, argumentou® que os requerentes no estavam
sob o controlo exclusivo de Itdlia e que as opera¢des nao recaiam sob a sua jurisdi¢do, nos
termos do Art.” 1 da CEDH. Note-se que nio existe qualquer espaco temporal ou terti-
torial para a aplicacio do principio do non-refoulement, mesmo que a Italia invocasse uma
excecdo de seguranca nacional, tal ndo seria suficiente para a isolar de responsabilidade
internacional.

O non-refoulement ¢ um principio de Direito Internacional consuetudinario, vincula-
tivo para todos os Estados, mesmo para aqueles que nao sao partes da CRER ou qualquer
outro Tratado para a protecio dos refugiados. Além disso, é uma regra sus cogens, por
conta do facto de que ndo ¢ permitida a sua derrogacdo e tem natureza perentOria, uma
vez que, nao sio admitidas reservas®. Deste modo, o TEDH prevé a existéncia de jutis-
dicdo partilhada, que permite que um Estado seja responsabilizado pela violagdo dos
Direitos Humanos em funcio das suas proprias acoes, independentemente da responsa-
bilidade de outros Estados, isto é, o Acordo Italo-Libanés nio pode, por si s6, assumir a
responsabilidade da Libia no dmbito da Convenc¢io para qualquer agio tomada pelas
autoridades italianas na implementac¢io deste Acordo.

Note-se que a Convencio, per sz, nao garante o direito de asilo, nem o direito, para um
estrangeiro entrar ou residit num pafs determinado, ou de nio ser expulso.”” Nio obstante,
a expulsdo de uma pessoa para um pais onde existem sérias razGes para acreditar que cla
sera sujeita a um tratamento discorde ao Art.° 3 pode gerar a questdo de uma eventual
violagio deste mesmo artigo. Deste modo, um Estado ao agir contrario ao Art.” 3, tornar-
-se-a responsavel por essa mesma violacio. Veja-se o caso M.S.S. v Bélgica e Grécia, onde
a Bélgica reenviou para a Grécia um requerente de asilo, no ambito do Regulamento de
Dublin, sabendo que a Grécia nio iria examinar os riscos que o mesmo podetia sofrer se
fosse reenviado para o seu pais de origem. Ainda assim, enviou o requerente de asilo,
cometendo port isso uma violagio do Art.” 3.%

O Tribunal, no ambito do caso Hirsi, usou o precedente para determinar que a Italia
ndo podia fugir a sua propria responsabilidade ao justificar as suas agdes nas obriga¢oes
decorrentes de Acordos bilaterais com a Libia. Mesmo que se assumisse que esses Acor-
dos previam expressamente o regresso a Libia de migrantes intercetados em alto mar, a

Nagdes Unidas e da Declaracio Universal dos Direitos Humanos. E uma outra forma de desviar a atencio
para o facto de a Libia no ser signataria da CRER.

23 Hirsi Jamaa, p. 23, § § 64-65.

24 Ver artigo 53 da CVDT e o artigo 42 §1 da CRER.

25 Ver Acordaos Hirsi Jamaa e ontros, de 23 de fevereiro de 2012, §113; 1ilvarajah e ontros, de 30 de outubro de
1991, A 215, p. 34 §102; Jabari, de 11 de julho de 2000, ROO-VIL, p. 175, §38; ¢ Said, de 5 de julho de 2005,
RO5-VI, p. 311, §46.

26 Ver Acérdaos Soering, A 161, p. 35, § 35 e segs.; Crug Varas, de 20 de marco de 1991, A 201, p. 28, § 69-70;
Viilvarajah e outros, A 215, p. 37, § 111; Chabal, de 15 de novembro de 1996, R96-V, pags. 1853-1855, §§ 73-74;
Abmed, de 17 de dezembro de 1996, R96-V1, p. 2206 §39; H. L. R./ Franga, de 29 de abril de 1997, R97-111,
p. 757, § 34; D/Reino Unido, de 2 de maio de 1997, R97-11, p. 791, §46; Al-Saadoon and Mufdhi, de 2 de
marco de 2010 §§123/125; R.C./Suécia, de 9 de marco de 2010, § 48; Hirsi Jamaa e outros, de 23 de fevereiro
de 2012, §114; E/-Masri, de 13 de dezembro de 2012, §212.
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responsabilidade dos Estados Contratantes permanece, mesmo depois de ter assumido
compromissos com o Tratado.
Assim, o Tribunal concluiu que:

“137. Relying on these conclusions and the obligations on States under Article 3, the
Court considers that by transferring the applicants to Libya, the Italian authorities, in full
knowledge of the facts, exposed them to treatment proscribed by the Convention. 138.
Accordingly, the Government’s objection concerning the applicants’ lack of victim status
must be rejected and it must be concluded that there has been a violation of Article 3 of
the Convention”.

Por fim, ao examinar a questdo das pessoas nacionais da Eritreia e da Somalia que,
vindas da Libia em barcos, tentaram entrar na Italia, tendo sido intercetadas por navios
militares e reenviadas para a Libia, o Tribunal concluiu que havia violagao a dois niveis:
ao expulsar as pessoas para a Libia, onde corriam o risco de sofrerem tratamentos con-
trarios ao Art.° 3 da Convencio e, ao correrem igualmente risco de serem arbitrariamente
reenviadas para os seus paises de origem, onde poderiam sofrer igual tratamento cruel,
desumano ou degradante?.

Assim, respondendo a primeira questio, os “novos” mecanismos de non-entrée nio
isolam a Itdlia, ou qualquer outro Estado, de respeitar o principio do non-refonlement ¢ de
ser considerado responsavel por estas agdes, mesmo que estejam em sintonia com um
acordo bilateral, tal como, a par da segunda questio com o desenvolvimento do con-
ceito de jurisdi¢do, atualmente, ¢ dificil um Estado se isolar-se da responsabilidade dos
seus atos pelo simples facto de a jurisdicao nao ser exclusividade per 57, uma vez que, os
deveres podem ser “divided and tailored” (Hirsi Jamaa e ontros v. Itdlia, no. 27765/09,
2012, p. 25, § 74), de acordo com as circunstincias especificas do ato extraterritorial em
questao.

Conclusao

Num quadro mais alargado, deve-se ressaltar que com a constante modifica¢ao das
especificidades das migra¢des, e com a oposi¢do de determinados Estados a desenvolver
mecanismos eficazes de busca e salvamento no Mediterraneo, o principio do non-refoute-
ment é ainda mais importante.

De acordo com a investigagdo, um ponto que importa deixar claro é o de que a inter-
pretacio da jurisdigdao na altura da concegao da CRER nao ¢ a dos dias correntes, logo o
mesmo se aplica quando nos referimos ao conceito de responsabilidade pelos Direitos
Humanos.

Assim, a partir do argumento inicial, conclui-se que, de facto, o exercicio de poderes
soberanos continuara a suscitar duvidas a nivel da interpretacio pelos Estados, mas nao
pelo Direito. Nos termos do Direito do Mar, dos Direitos Humanos e do Direito Inter-
nacional, observamos que a lei ndo permanece de “olhos vendados”, ao acreditar que
atualmente somente um Estado pode ser responsabilizado pela violagao de Direitos

27 Ver Acérdao Salah Sheekh, de 11 de janeiro de 2007 e Saadi v. Itdlia, de 28 de fevereiro de 2008, § 128.
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Humanos. Esta atribuicao de responsabilidade ndo obriga que todos os Estados estejam
vinculados pelas mesmas obrigacGes decorrentes de Tratados. Veja-se que ao longo deste
estudo observamos que determinados Estados recorrem a pafses em desenvolvimento,
como a Libia, para levar a cabo procedimentos com vista a expulsao de refugiados. Os
desafios que o principio do non-refoulement coloca, sao eventualmente superados, como se
evidenciou no caso Hirsi Jamaa.

Ao longo da pesquisa, observamos que sérias medidas devem ser tomadas para escla-
recer as lacunas que existem e que permitem a conduta de ma-fé, por parte de alguns
Estados. Deste modo, com o objetivo de proporcionar uma prote¢ao mais ampla e exaus-
tiva dos refugiados, ¢ necessaria uma abordagem internacional consistente para a analise
e implementacio do principio do non-refonlement. Nao acreditamos que a atual Convencao
deva ser reformulada; contudo consideramos que um Protocolo Adicional a Convencao
poderia ser redigido na 6tica da prote¢ao dos Direitos Humanos.
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Migrante Perigoso, Migrante Valioso:
Ameacas e Oportunidades
para a Seguranca do Estado

Maria Leonor Teixeira
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Introdugao

A popularidade do tema das migracGes, num contexto de avan¢o de movimentos
populistas e anti-imigracao a Ocidente, exige uma cuidada e compreensiva analise dos
factos, sob pena de falha grave na missao do Estado de conservag¢ao da seguranca e inte-
resse nacional. Nessa medida, pretendemos esclarecer o produto da relacio entre o fené-
meno das migracdes e o fenémeno da seguranca, procurando ir além de no¢oes pré-
-concebidas, premissas dos regimes de verdade e praticas discursivas da classe politica e
dos média. S6 uma compreensdo profunda da intrincada relacdo de interdependéncia
entre causas migratorias, efeitos securitarios e resolugoes politicas, bem como das multi-
plas e diversas varidveis intervenientes, permite afirmar os factos estiveis e provaveis,
base indispensavel a realizagdo de uma politica de Estado competente e eficaz. A perda
de controlo dos factos pelos policymarkers corre o risco de se transformar num vazio, des-
tinado a ser preenchido por mébeis politicos e mediaticos. Um entendimento claro ndo
dispensa o debate, sobretudo entre a comunidade cientifica (Koser, 2015): “I think, in
this [academic] field (...) [w]e have two opposing poles: one that’s pro-migration, one
that’s anti-migration and the two simply don’t talk (...). We are losing the space for a
sensible, objective, critical debate (...). We need the space to have that discussion. To say
what’s good, to say what’s bad”.

No caso, procurando esclarecer o que é que reforca potencialmente a seguranca —
what’s good — e o que se coloca como ameaca a seguranca — what’ bad.

No plano tedrico, retine algum consenso que as migragdes tém o poder de “(...)
exacerbar as condi¢oes que fomentam o conflito violento no sistema internacional”
(Adamson, 20006, p. 191). As comunidades migrantes sdo, por vezes, suscetiveis a mobili-
zagao politica, noutras, portadoras de recursos de apoio a conflitos internos; podem con-
ter “oportunidades para as redes de crime organizado” (Adamson, 20006, p. 191), explo-
radas como vias para o terrorismo (Adamson, 2006, p. 191). A estas acrescem outras
ameacas de fonte transnacional que colocam em causa a seguranga, o interesse das sobe-
ranias e, em ultimo caso, a sua propria existéncia.
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Metodologia

Procurando compreender se/e como as migracdes afetam a seguranca do Estado,
recorremos a um método de investigacdo qualitativo baseado nos resultados da plata-
forma GoogleScholar utilizando os termos Migration, Security e International. Como requi-
sito e por razdes de credibilidade, selecionamos apenas os artigos com mais de 40 cita-
coes.

Motivados pela polémica conjuntura de debate em torno das questoes migratérias-
-secutitarias e procurando compreender a natureza e limites dos fendmenos em causa,
lancamo-nos sobre um processo de revisao da narrativa da tematica focada no entendi-
mento teérico-dogmatico proposto pelas Relagoes Internacionais. Por esta razdo, no ato
de pesquisa na plataforma Google Scholar, nido foram selecionados artigos que tomas-
sem por objeto apenas as policies particulares de determinados Estados. Foram ainda
consideradas outras fontes, como livros, capitulos, documentos institucionais e confe-
réncias.

A problematica de determinacio da relacdo entre o fenémeno das migracdes e o
fenémeno da seguranca nao dispensa a operacionalizacdo individual dos conceitos,
seguida da definicao da sua inter-relagao.

Migragbes

“Os processos de interdependéncia, globalizacio e alargamento da Unido Europeia
tém provocado niveis macicos de migragao pelo globo (...)” (Salmon e Imber, p. 57),
quadro conjuntural que refor¢a a pertinéncia politica e académica da tematica. Plano e
Olton (1988), no Diciondrio de Relagoes Internacionais (p. 104), definem o conceito de “migra-
¢do” como “movimentos populacionais de um Estado ou regido para outro (...)”. A
acegio adotada pela Organizacio Internacional para as Migragdes (IOM), no “Glossario
da Migragao”, descreve o fenémeno como “O movimento de pessoas fora do seu espaco
usual de residéncia, quer além de fronteiras internacionais quer dentro de um Estado”
(IOM e UN, 2019, p. 135), aludindo ndo s6 a “migra¢ao internacional” como a “migra¢ao
interna” (IOM e UN, 2018, p. 13).

O fenémeno caracteriza-se ainda quanto a dire¢ao do fluxo: quando se trata do fluxo
de entrada num pais, ¢ chamado de “imigracio”, e quando se trata de saida, de “emigra-
¢ao” (Plano e Olton, 1988, p. 104). A vatiacdo na extensio do processo torna também
necessaria a distin¢do entre o “migrante de longo-prazo (...) aquel[e] que mud[ou] o pais
habitual de residéncia por, pelo menos, um ano” e o “migrante de curto-prazo” (IOM e

UN, 2018, p. 15).
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Figura 1 — Visio Geral: Populacio Migrante Internacional
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Fonte: United Nations (2018).

A deslocagao pode ter natureza voluntaria, partindo do livre-arbitrio do migrante,
como ¢ o caso dos migrantes econdémicos, que se deslocam em realizagdao da sua liber-
dade pessoal em busca de emprego ou um padrio de vida mais elevado (Teles, 2017), ou
involuntaria, designadas “migracoes forcadas” (Schiefer e Almeida), estas por sua vez
referentes aos individuos que “(...) cruza|m] fronteiras internacionais por ordem a fugir
das violagoes de direitos humanos e do conflito” (Betts e Loescher, p. 1). Partem em fuga
a cenarios de “desastre ambiental, colapso ambiental (...) [de] fragilidade de Estado”
(Betts e Loescher, p. 2), de “conflitos bélicos, terrorismos, perseguicoes, (...) ou insegu-
ranga alimentar” (Marinucci, 2017).
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Figura 2 — Numero Total de Migrantes Internacionais
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Para o ator Estado, a prioridade analitica ¢ dada aos grandes fluxos migratorios,
capazes de gerar assinaldveis impactos sobre a seguranca, estabilidade politica e econé-
mica, tanto em paises de origem como em paises de destino. E através da formulacao e
implementagao de politicas que o Estado gere os fenémenos migratérios, estabelecendo
a articulacdo entre estes e os objetivos desejados em termos de realizacio da sua segu-
ranga e interesse nacional, pelo que a politica de migracdo baseia-se na criagdo de estraté-
gias ou “sistemas” que “permitam algumas categorias de migrante entrar”, enquanto
tentam manter outras categorias fora — “claramente um desafio significante” (Adamson,
2006, p. 175; Salmon e Imber, 2008, p. 75). “Derradeiramente, (...) é como os Estados
respondem aos fluxos migratérios globais através da formacio de politicas e implemen-
tacdo que determinario a extensao a que a seguranca nacional é reforcada ou diminuida
pela migracdo internacional” (Adamson, 2000, p. 198).

O Conceito de Seguranga

No quadro da analise das RelagGes Internacionais, “seguranga” refere-se, em sentido
lato, a “auséncia de ameacas a valores adquitidos” (Baldwin, 1997, p. 13), “raros”' (Evans
e Newnham, 1998, pp. 39-40) ou “maiores” (Nye, 2005, gpud Salmon e Imber, 2008,

1 “(...) absence of threats to scarce values”.
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p. 74). E, contudo, um conceito “contestado”, “amorfo” ¢ “clastico” (Salmon e Imber,
2008, pp. 75 e 78), e tao abrangente e variavel quanto os valores em que se baseia, que
diferem de ator para ator, e de perspetiva para perspetiva. Sao duas as principais aborda-
gens adotadas na operacionalizagdao do conceito de “seguranca’ dentro dos estudos secu-
ritarios: aquela que a analisa em “(...) termos estratégicos como um valor ou condi¢do a
ser alcancada, (...)” e a que a concebe “(...) em termos criticos como conhecimento,
discurso, tecnologia ou pratica” (Huysmans e Squire, 2009, p. 3). Ao longo do presente
artigo focar-nos-emos na primeira ace¢do, a mais utilizada quer ao abrigo dos estudos
migratérios, quer ao abrigo dos estudos securitarios (Huysmans e Squire, 2009, p. 3).

Pressupondo que o sujeito da “seguranca” ¢ o Estado, compete analisar quais os
valores que este se propoe a defender, atendendo, para o efeito, ao seu conceito particular
de seguranca nacional (Baldwin, 1997, p. 13). A elasticidade do conceito manifesta-se no
facto de se poder restringir a autoconservacio, a ideia de seguranca fisica, realizada através
da preservacio dos valores de “integridade territorial”, de estabilidade e de “independén-
cia politica”; ou, por outro lado, de atender a conservagao de “valores morais, identidades
coletivas e homogeneidade cultural” (Faist, 2002, p. 4), sendo ainda de suma importincia
0 “(...) bem-estar econémico (...) [e] bem-estar psicoldgico, (...)” (Baldwin, 1997, p. 13),
a saude publica, a redugdo da criminalidade e a justi¢a social (Baldwin, 1997, p. 5).

Constituindo também as migra¢des um fenémeno multifacetado, o inter-relacio-
namento dos conceitos incentiva a utilizacio de um entendimento lato do conceito de
seguranca, acompanhado de uma abordagem abrangente que evidencie a multiplicida-
de de desafios e oportunidades, flexibilizando, em poténcia, as solucoes politicas dai
resultantes.

A necessidade de realizacdo da seguranca ¢ pedra angular do interesse e acdo de
Hstado. A garantia da prépria existéncia e desenvolvimento exprime-se em objetivos
realizados através da formulacio e implementacio de politicas para lidar com a ameaca,
circunstancia em que a seguranc¢a pode ser definida como “objetivo de politicas” (policy
objective) realizadoras dos seus “interesses vitais” e “valores core” (Baldwin, 1997, p. 24),
fazendo da seguranca nacional “(...) o elemento-chave de que todos as outras realizacoes
e valores do Estado estio dependentes” (Salmon e Imber, 2008, p. 75).

A total auséncia de ameaca representaria a sua realizagdo absoluta, ainda que virtual-
mente utépica num contexto internacional conflituoso e anarquico (Evans e Newnham,
1998, pp. 39-40), permeado pela “ameaca de conflito sempre presente” (Baylis e Wirtz,
2002 apud Salmon e Imber, 2008, p. 78). Porém, o conceito de seguranca pode ainda ser
expresso em termos relativos, remetendo para a questio “Quanta seguranga ¢ sufi-
cienter”, proposta por Baldwin e outros autores (Evans e Newnham, 1998, pp. 39-40).
Num quadro internacional marcado pelo dilema de seguranca, a exploracio dos limites
do conceito na sua versao relativa coloca em questdo a propria possibilidade da sua reali-
zac¢do, fazendo da tematica ainda mais convoluta. Facto é que “Sem um elevado grau de
seguranca nacional, assuntos como a opressio, injustica e outras insegurancas domésticas
relacionadas ndo conseguem ser enderecadas com perspetiva reais de sucesso” (Salmon e
Imber, 2008, p. 75), merecendo dobrada atengao a estratégia e policy securitaria.
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Tradicionalmente, as consideracdes securitirias focavam-se primordialmente nos
aspetos militares, uma ace¢io “restrita” do conceito de seguranca (Salmon e Imber, 2008,
p. 78), expressada na conservagao da soberania territorial — prioridade (existencial) do
Estado. Foi a partir da Guerra Fria que o mesmo se ampliou, momento em que se come-
cou a sublinhar a importancia da inseguranca econémica e ecoldgica (Evans ¢ Newnham,
1998, pp. 39-40; Salmon e Imber, 2008, pp. 75-70).

Um conceito atual de seguranca nacional inclui, hoje, a salvaguarda do territério e da
soberania, com recurso a estratégia e aos instrumentos militares; a consideragao de poli-
ticas de defini¢do da identidade nacional, de gestao da populac¢io, de legitimagio do sis-
tema politico, de coesio interna, apoio popular...; de salvaguarda de valores culturais; de
prospetidade econémica e de capacidade tecnoldgica; de satde ecolégica... (Salmon e
Imber, 2008, pp. 75-76), podendo ainda incluir outras vertentes que salvaguardem valores
“maiores” (Nye, 2005, apud Salmon e Imber, 2008, p. 74) para o interesse nacional.

A Dinamica Migragbes-Seguranga

No quadro teérico-conceptual, a relagio migragdes seguranca ¢ usualmente anali-
sada sob duas principais perspetivas: a perspetiva dos estudos securitarios e a perspetiva
dos estudos migratérios, fazendo desta tematica “contestada”, “complexa” e “multiface-
tada” (Huysmans e Squire, 2009, p. 3). E ainda comum a referéncia ao fenémeno como
“nexo migragdes-seguranca”, retratado por Faist (2002) e outros especialistas.

Os ataques terroristas do 11 de setembro constituem um importante marco no
desenvolvimento recente do “nexo migra¢ao-seguranca” (Faist, 2002): imprimiram sobre
a folha das migracoes a equivaléncia entre as questoes securitarias e o terrorismo numa
conjuntura que prenuncia o crescimento dos fluxos migratérios (Adamson, 2006; Faist,
2003). Adamson (20006, p. 195) relata-nos que “Desde os ataques terroristas do 11 de
setembro, as questoes relacionadas com a migracio e a seguranca sao cada vez mais vistas
através da lente do terrorismo internacional”, sobretudo a Ocidente, nos EUA e na
Europa. “The end of the Cold War has widened the political space for actors in the
public sphere to focus on diffuse and hard-to-grasp security threats that do not emanate
from sovereign states but from non-state actors, involving issues such as crime, drugs,
migration. International migration has served as a convenient reference point for unspe-
cific fears” (Faist, 2002, p. 5).

O enorme fluxo de migrantes, possibilitado pelo elevado desenvolvimento tecnolo-
gico e multiplicacio das interdependéncias econdémicas, acompanhados da difusio de
ameacas transnacionais e a necessidade econémica de abertura a mao-de-obra e investi-
mento estrangeiro foram ampliando a importancia e complexidade das migracoes. Con-
frontado com este quadro, a sua acdo politica divide-se em duas principais vertentes:
controlar o transito sobre as suas fronteiras e condicionar a concessio de cidadania ou
estatuto legal semelhante (Adamson, 2000, p. 180).

Foi o crescimento de fenémenos como a multiplicacdao de conflitos, catastrofes cli-
maticas, doengas e outras ameagas de natureza inter e transnacionais que, com uma fre-
quéncia cada vez maior, se abatem sobre multiplas regides pelo globo, foram condicio-
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nando a adoc¢do de uma perspetiva securitaria dos fendmenos migratérios, no que se
chama o processo de “securitizacdo da migracdo” (Faist, 2003; Adamson, 2006; Huys-
mans e Squire, 2009; Koser, 2015).

O caracter amplo e difuso do conceito de “seguranca” e a multiplicidade de manifes-
tagoes que tomam as “migracoes” atribuem uma grande abrangéncia ¢ complexidade ao
produto do seu inter-relacionamento. Se problemas de (in)seguranca conseguem despo-
letar movimentos migratétios, também ¢ verdade que movimentos migratérios despole-
tam questoes securitarias, quer para os individuos envolvidos, quer para os Estados de
transito, quer ainda para a estabilidade internacional. De forma ainda mais intrincada, a
propria migracio pode ter efeitos positivos sobre a seguranca de um Estado, quando esta
promova a homogeneidade cultural para conservacio da identidade nacional, quando se
procure resolver crises demograficas ou quando a sua capacidade em termos de znselligence
saia reforcada com a necessidade de monitoriza¢ao da populacio em sede de politicas de
securitiza¢do instigadas por fenémenos migratérios.

No ambito da imigracao ilegal, permeia o crime organizado, consubstanciado nas
atividades de trafico humano, de droga e de armas, contrabando, praticas violentas e
outros tipos de atos ilicitos violadores da ordem, da autoridade, da segurancga individual
e de Estado (Adamson, 20006, p. 193; Faist, 2002; IOM e UN, 2018, p. 3; Wiener, 1992,
pp. 109-110). Estes atores “Utiliza[m]| canais migratérios e comunidades de imigrantes
para mobilizar transnacionalmente e, por vezes, empreg[am] violéncia politica que desafia
os interesses de seguranga de Estado” (Adamson, 2006, p. 191), fenémeno que, apesar de
ter relevancia atual, nio é novo.

A penetracio de fronteiras por grandes contingentes de refugiados, a potencial infil-
tracao de individuos pertencentes a redes terroristas e a suscetibilidade da agenda politica
nacional a interesses estrangeiros por via de lobbying e da pressio provocada por diasporas
constituem trés situacbes de desafio a capacidade de controlo de Estado: sobre o seu
territério, sobre a sua popula¢io e sobre a sua autodeterminacio no plano politico e, por
conseguinte, a sua “capacidade de manter soberania (...) pondo em questio a propria
base da sua seguranga” (Adamson, 2006, p. 175). Além do mais, a um nivel basilar, o
crescimento do numero de migrantes, o desafio da multiculturalidade, a proliferacio de
redes transnacionais e a globalizacio econémica constituem fenémenos que “(...) desa-
fiam a no¢ao de estado territorial como uma entidade determinada com um territério e
populagdes claramente demarcados” (Adamson, 20006, p. 175), caracteristicas soberanas
e consideracoes-base da concecio tradicional de seguranca, perspetiva de acordo com a
qual determinados fenémenos migratérios constituem “ameacas ontolégicas as frontei-
ras dos Estados soberanos” (Adamson, 2006, p. 175), efetivamente “ameacas existen-
ciais” (Faist, 2002, p. 9). A proliferacio e caracter difuso de ameacas transnacionais aco-
plada com o crescimento dos fluxos migratérios determinam o reforco das capacidades
de controlo do Estado sobre o seu territério e populagio, condi¢Ges-base da sua sobera-
nia. Num contexto de aumento das interdependéncias e de grande mobilidade territorial
de pessoas, fatores produtivos e capitais em que a erosdo das fronteiras ¢ aparéncia,
erguem-se barreiras que remetem para os principios do paradigma vestefaliano e refor¢o
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da soberania, numa logica paradoxal: “A globalizacdo pode ser sobre deitar abaixo fron-
teiras econoémicas, como enfatizam os globalistas, mas também criou mais trabalho de
policiamento de fronteiras para o Estado. Ao mesmo tempo que a globalizacio se trata
de mobilidade e de acesso territorial, os estados estdo a tentar seletivamente reforgar
controlos de fronteiras” (Andreas gpud Adamson, 20006, p. 178)

Estes desafios também colocam ainda em questio outros componentes da seguranga
nacional, designadamente a “identidade nacional unitaria” (Adamson, 2006, p. 175). Por
outro lado, com a globaliza¢ao da geoeconomia e da geofinanga, a sustentabilidade eco-
némica dos Estados vé no crescimento do lucro e dos mercados fatores de grande peso
na satisfagiao de necessidades e, consequentemente, na aceitacao ou recusa da imigracao,
sobrepondo-se, inclusive, por vezes, a fatores culturais e identitarios, também estes com-
ponentes securitarios (Adamson, 20006, p. 182). Nestes casos, as for¢as de mercado “(...)
desafia|m as] funcdes tradicionais de estado” (Adamson, 2006, p. 182) provocando ten-
soes na realizacdo das varias vertentes securitarias, sejam a seguran¢a econémica, do
Estado social, identitaria, cultural e inclusive territorial ou fisica.

Ademais, considerada a natureza transnacional de grande parte do volume migrat6-
rio, os mecanismos de gestdo e controlo terdo que ser organizados ao nivel supranacional,
por via da cooperagio internacional, que pode implicar “abdica[¢ao] seletiv]a] de dimen-
soes da sua autonomia por forma a aumentar a sua capacidade de controlar as suas fron-
teiras (...)” (Adamson, 2000, p. 180), reforcando a sua capacidade e, simultaneamente,
condicionando a sua soberania.

A gestdo politica da migracdo implica, nesse sentido, um esforco delicado na gestao
da abertura ¢/ou encerramento das suas fronteiras, procurando o “(...) balanco entre o
controlo fronteiri¢o e a recolha de informacio, por um lado, e facilitando os beneficios
de manter fronteiras relativamente abertas, por outro, (...)” (Adamson, 2006, p. 196). Por
isso, ¢ necessaria uma abordagem analitica que nao ignore demasiado os medos das
populagdes e dos atores e que, 20 mesmo tempo, ndo olhe para toda e qualquer ansiedade
acerca de imigrantes como justificacdo pata a exclusio (Wiener, 1992, p. 104).

Economia

A deslocacio internacional de grandes contingentes de refugiados sobrecarrega a
capacidade, em termos de previdéncia e recursos, dos Estados de transito e destino (Ada-
mson, 2006; Wiener, 1992).

Nas geografias e setores particularmente afetados por escassez criam-se condi¢Ges
para o aparecimento de “conflitos sobre recursos” (Adamson, 2006, p. 176). Aquelas
podem “exacerba[r] assuntos de inseguranca alimentar” (IOM e UN, 2018, p. 3), em
particular nos pafses da geografia da fome, “(...) ocupando ilegalmente prédios publicos
ou privadas, apropriando-se do gado, consumindo escassa agua, produzindo lixo e des-
florestando os locais de passagem, podendo considerar-se uma verdadeira ‘ameaca eco-
logica’ e ‘gerar ressentimento local” (Wiener, 1992, p. 114).

Se ¢é verdade que a rece¢do de grandes grupos de migrantes impde avultados custos
para o Estado e constrangem a sua func¢io de previdéncia, podendo desencadear medo
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de tipo econémico junto da populacio (Wiener, 1992, p. 114), também ¢é um facto que as
remessas enviadas pelos emigrantes aos seus familiares e amigos no pais de origem cons-
tituem uma importante fonte do rendimento nacional (Adamson, 20006, p. 187; Wiener,
1992, pp. 95-96), uma fonte financeira mais estivel e abundante® que outros tipos de
transferéncias de capital estrangeiro (Adamson, 2000, pp. 187-188).

A seguranca econémica exigira medidas politicas tio variadas consoante as condi-
¢Oes econdmicas do pais particular. A abertura a imigracdao pode agudizar a circunstancia
de um pafs ja particularmente afetado pelo desemprego, agravando o risco securitario no
dominio econémico. As pressoes econémicas, sociais e politicas tém, entdo, de ser geri-
das por via da policy e do debate puiblico, por forma a corresponder as expectativas dos
seus cidadaos de “(...) serem providenciados com bom trabalho e salarios crescentes ou
os governos perdem poder” (Salmon e Imber, 2008, p. 138).

Outras geografias encontram-se, por outro lado, extremamente dependentes da
mao-de-obra providenciada pelas entradas de imigrantes. Nestes casos, a realizacio da
seguran¢a econémica depende de uma politica migratéria recetiva, essencial ao bom
desempenho econémico (Adamson, 20006, pp. 169-170).

A relacdo entre migragdo e seguranga economica, a luz da perspetiva de Estado, ¢
analisada sob duas vertentes: manter fora das fronteiras populacio indesejada, permi-
tindo entrar apenas a populacio pretendida. A preponderancia do interesse econémico,
indispensavel a realizagdo da seguranca, atribui grande importancia ao fator migratério
nos quadros laborais e de competitividade econémica. Nesse sentido, alguns Estados
desenvolvem politicas migratorias de incentivo a imigracao de populacio estrangeira alta-
mente especializada para capacitacio cientifica e tecnolégica, determinada pela adog¢ao de
medidas politicas como o visa H-1B americano ou Green Card alemio, e os vistos gerais
destinados a estudantes. A inseguran¢a migratoria neste caso ¢ mais 6bvia no pafs de
origem, em particular nos menos desenvolvidos, que sofre com o fenémeno de brain
drain, ou seja, de saida de mao-de-obra altamente especializada (Adamson, 2006, p. 187;
Hirschman, 2004, p. 1).

Recentemente, em face da evidéncia dos contigios econémicos facilitados pelas
interdependéncias e por razdes de aprofundamentos dos processos sociais de globaliza-
¢do, tem sucedido nos EUA uma tendéncia adversa a imigracio, conduzindo a implemen-
tagdo de politicas intolerantes que tém prejudicado a concessao de vistos para estudantes,
levando alguns autores a questionarem-se sobre a “(...) habilidade dos Estados Unidos
de manter a lideranca na ciéncia e tecnologia caso essas restricoes continuem” (Adamson,

2006, pp. 186-187).

Politica
Historicamente, sobretudo em contextos politicos etno-nacionalistas, “(...) estrangei-
ros ou imigrantes foram frequentemente percebidos como uma ameaca a identidade cul-

2 “Excluding China, remittances to low — and middle — income countries ($462 billion) were significantly
larger than foreign direct investment flows in 2018 ($344 billion)” (World Bank, 2019).
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tural” (Faist, 2002, p. 9), dado que poderiam desafiar os “valores morais, identidades
coletivas e homogeneidade cultural” (Faist, 2002, p. 4). Atualmente, no plano social, bem
como no férum politico, em particular no Ocidente, tem-se generalizado o receio de que
um influxo elevado de migrantes pertencentes a outra etnia possa provocar grande insta-
bilidade interna, gerando-se sentimentos xen6fobos, conflitos entre nativos e imigrantes
e o surgimento e crescimento de movimentos politicos populistas ¢/ou anti-imigra¢io
(Adamson, 20006; Faist, 2002; Wiener, 1992). “With the emphasis on push factors as the
primary cause of migration, this interpretation points to the problems of social and eco-
nomic dislocation at the place of destination. Migrants tend to crowd into cities, where
they become an underclass exploited by unscrupulous employers and landlords. In addi-
tion to creating social problems, migrants are alleged to lower wage standards and to take
jobs from domestic workers” (Hirschman, 2004, p. 1).

A identidade nacional é¢ um elemento basilar do interesse e seguranc¢a nacionais, mas
o seu modo de construcdo varia fortemente de Estado para Estado. Algumas culturas
fazem-na assentar sobre um nacionalismo de tipo étnico, enquanto outras invocam um
nacionalismo “civico”, baseado em principios constitucionais e liberais (Adamson, 2000,
p. 182). A ameaga surge para ambos, quando estes valores sejam postos em causa por
padroes de formagio de identidade nacional diferentes, podendo acontecer que colo-
quem uma “ameagca cultural” e com isso provoquem “inseguranca societal” (Waever apud
Adamson 20006, p. 182): “When established patterns of national identity formation are
called into question, even highly institutionalized and liberal democratic states may expe-
rience some levels of internal stability and incoherence at the societal level (...) [of]
‘social insecurity””.

Sucede ainda que, por si, o enquadramento politico-institucional dado as questoes
migratério-securitarias afeta a percecio social, podendo prejudicar a “tolerancia contra o
pluralismo cultural” (Faist, 2002, p. 14), de forma tanto mais negativa quanto mais exa-
cerbada for a sensacio de perigo em relacdo a unidade identitaria e, quica, a propria
seguranca fisica. Apds o 11/9, “Mugulmanos por toda a Europa e EUA sofreram maiores
hostilidades e ataques fisicos (...)” (Faist, 2002, p. 14), contra a sua religido, costumes ¢
direito a acomodagdo nos paises para onde migraram. As medidas de integracdo do
migrante também podem provocar problemas de instabilidade social, baseados no
impacto das diferencas culturais, designadamente as linguisticas, étnicas e religiosas e
dificuldade de conciliagio dos processos de integracio com o quadro de valores e #zodus
vivendi da sociedade de destino (Faist, 2002, p. 0).

A multiplicagdo de canais de transporte e comunicacdo permitiu a deslocagao de
grandes contingentes de pessoas pelo mundo, dando origem a novas formas de “comu-
nidade transnacional” (Adamson, 20006, p. 183; Faist, 2002, p. 7).

Ao nivel individual, as situacées de “dupla cidadania” e o sentimento de “naciona-
lismo de longa distancia” (Anderson apud Faist, 2002, p. 16), num quadro de redes de
fidelidade transnacionais, podem inspirar desconfiancas sobre “lealdades politicas dividi-
das” ou “ambiguals|” entre os paises de origem e os paises-hospedes, agravando tensoes
culturais e identitarias (Adamson, 20006, pp. 182-183).
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No jogo da politica interna, passam a concorrer os interesses das didsporas e dos
descendentes de migrantes, mobilizaveis por partes terceiras (Adamson, 20006, p. 183).
Por outro lado, emergem /lobbies e grupos de pressdao que procuram “(...) afeta[r]profun-
damente a politica externa em nome dos seus paises-natal através de meios como a assis-
téncia militar e econémica, venda de armas, pressio mediatica, peticoes ¢ ameagas as
campanbhas eleitorais” (Shain apud Faist, p. 7). Estas situagGes de suscetibilidade a influén-
cia de interesses estrangeiros assumem-se como um risco a seguranca nacional (Adam-
son, 2006, p. 190): “Estados poderosos no sistema internacional conseguem projetar a
sua influéncia no estrangeiro manipulando a politica imigratoria, recorrendo as popula-
¢Oes imigrantes e até mesmo mobilizando diasporas que nele residam para fins de politica
externa’”.

A atomizacdo de vontades politicas no ambito da politica interna “consegue prejudi-
car a habilidade do Estado de formular uma politica externa coerente baseada num inte-
resse nacional unificado” (Adamson, 20006, p. 183), o que pode obstar a realizacio da
seguranca nacional uma vez que desafia aspeto tradicionais do subordinado conceito de
identidade nacional e independéncia politica (Adamson, 2000, p. 184).

A escala regional e internacional, os “fluxos de refugiados conseguem agir como
condutos que regionalizam e internacionalizam conflitos internos” (Adamson, 2000,
p. 177) manifestando-se uma préxima relagao entre os fluxos migratoérios e o fenémeno
da exportagdo e importagao de conflitos (Adamson, 2000, p. 177; Faist, pp. 6-8 e 16; Wie-
ner, 1992, pp. 107-108). Estes podem ser levados a cabo por “movimentos sociais autori-
tarios que cruzam fronteiras” (Faist, 2002, pp. 6-8) e que tomam como alvos vitimas de
migracdes forcadas, tomando vantagem da sua comunhido em campos de refugiados,
recrutando-os e armando-os quando estrategicamente conveniente, podendo depois cul-
minar na “emergéncia de comunidades de guerreiros refugiados” (Zolberg apud Adam-
son, 2000, p. 177), prontos a defender violentamente os interesses dos paises de origem.
Noutras circunstincias, a internacionalizagao do conflito pode ainda ocorrer por spill over
de hostilidades em decurso no pafs de origem, usualmente em geografias proximas.

Mas a internacionaliza¢do também pode ser levada a cabo por migrantes nao refugia-
dos e fazer surgir efeitos favoraveis a politica externa do pafs de destino. Migrantes oriun-
dos de paises repressivos e por ora residentes em paises democraticos podem pressionar
os governos dos pafses de acolhimento a interferir, em nome da democracia e direitos
humanos, junto dos paises de origem (Wiener, 1992, pp. 107-108).

Talvez a forma mais aparente de nexo entre migragoes e seguranga seja, em patticu-
lar desde 0 11/9, o terrorismo, “violéncia nio-estatal de fonte transnacionalizada” (Faist,
2002, p. 3). Leiken (2004 apud Adamson 20006, p. 195), num relatério do Centro Nixon
publicado em 2004 afirmava: “a imigracdo e o terrorismo estdao ligados — ndo porque
todos os imigrantes sdo terroristas, mas porque todos ou quase todos os terroristas no
Ocidente tenham sido imigrantes”.

As redes terroristas prosseguem interesses proprios por recurso a violéncia utili-
zando estrategicamente “o sistema de imigra¢do para ganhar acesso aos Estados visados”

(Adamson, 2000, p. 195).
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Sio duas as principais estratégias em que se apoiam: utilizando “(...) “bit squads que
entram num Estado com o objetivo explicito de cometer um atentado terrorista”, como
sucedeu no 11/9; ou “apoiando-se em células adormecidas, ou seja, grupos ja dentro do
Estado visado que sdo ativados a determinado ponto para levar a cabo os ataques” (Ada-
mson, 2000, p. 195). A primeira estratégia representa o maior desafio, visto que as provas
indicam que hd um maior risco representado nas potenciais infiltracoes externas do que na
mobilizagio interna de membros do Isldo radical. No primeiro caso, a solugao securitaria
passa normalmente pelo refor¢o dos controlos fronteiricos. A segunda tatica representa
uma maior fonte de risco em territorio europeu, designadamente no Reino Unido, na
Franca e na Alemanha (Adamson, 2006, p. 195). A solugao politica passa pela ado¢ao de
estratégias securitarias destinadas a migrantes e ndo migrantes, designadamente o “(...)
aument[o] [d]os fundos para a forca policial, (...) [d]os seus poderes de investigacio, (...)
[d]o encerramento de corpos suspeitos como organizacoes religiosas (...)” (Faist, 2002,
p. 11) e, derradeiramente, o “(...) aument[o] da capacidade do governo de supervisionar
todos os residentes” (Faist, 2002, p. 11); vulgariza-se a utilizacdo de meios militares para
operagdes rotineiras de controlo do territorio e a vigilancia acrescida sobre as pessoas e
bens transitados. Estas e outras medidas de refor¢o do controlo sobre a populacio e ter-
ritorio evidenciam a tendéncia de enquadramento da politica migratéria em torno das
consideracoes securitarias (Faist, 2011; Huysmans e Squire, 2009). Este processo de “secu-
ritizagdo da migracdo”, quando exacerbado, levanta sérias questoes por razio do con-
fronto entre a suma necessidade de realizacdo da seguranca nacional e a protecio de direi-
tos fundamentais como a liberdade e a reserva da vida privada, ndo s6 dos migrantes,
como dos proprios cidaddos nativos, dialética que exprime “duas conflituantes exigéncias
de seguranca — seguranca humana versus seguranca nacional (...)” (Huysmans e Squire,
2009, p. 8). Estas posicoes sdo, o mais das vezes, incompativeis, e incentivam a polarizacdo
de posices, permitindo que se “legitimiz[em] respostas extraordinarias” (Koser, 2015),
quer num sentido, quer no outro, condenando-as a sua normalizacio e ao (progressivo)
refor¢o do entendimento da migragdo como questio securitaria. A militarizacio das regi-
oes de transito dos migrantes, frequentemente proximas de zonas caracterizadas pela ins-
tabilidade e violéncia — como ¢é o caso do Mediterraneo e dos seus corredores maritimos e
terrestres que os ligam ao Médio Oriente e Norte de Africa — aumentam a probabilidade
de emprego da violéncia, atentando contra a seguranga fisica dos individuos envolvidos,
desestabilizando a sua economia e perturbando a ordem social, o que pode, ao contrario
do pretendido, agravar os efeitos migratorios que se desejavam travar (Koser, 2015).

Banaliza-se a politica de detencdo de migrantes ou a sua concentra¢iao em campos de
refugiados, ambientes explorados por redes e individuos criminosos, onde se criam con-
tatos e outras condi¢des propicias ao uso alargado da violéncia. Movidos pelos push factors
propostos pelas teorias neocldssicas, como conflitos, crises econémicas e escassez grave
de recursos os migrantes atravessam fronteiras a grande sacrificio, para retornar, muitas
vezes, a0 ponto de partida em virtude de deportagSes, cenarios de crise e flagelo huma-
nitario onde esta ausente a seguranca individual. Acrescenta-se ainda a restricio na con-
cessao de asilo e outras formas de protecao juridica, bem como a flexibilizacdo legal e
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burocratica de procedimentos de deportacdo, como ¢é o caso do processo de fast track
deportation americano, instrumentos de recurso crescente no quadro de referéncia migra-
¢do-seguranca.

A policy securitaria-migratoria passa ainda pela integragdo institucional de departa-
mentos securitarios e servicos de imigragdao e naturalizacdo, o refor¢o da cooperagio
internacional, em virtude do qual foi firmado o “Pacto Global para a Migracio” (Global
Compact for Migration) em 2018 (UN, 2018); e pelo desenvolvimento de infraestruturas e
meios de partilha internacional de dados de migrantes com as estruturas de inteligéncia
contra a falsificacio de passaportes e outros documentos e a cooperagao de estruturas
policiais e judiciais no processo de identificagao e neutralizacao de atividades suspeitas e
de imigracao ilegal (Adamson, 2000, p. 196).

Como advertido, estas medidas devem implementar-se com cautela. O excesso de
monitoriza¢ao de migrantes, normalmente pertencentes a culturas ou etnias consideradas
de risco, pode provocar alienagao social e ressentimento generalizando, podendo disferir
golpes sobre a coesdo interna da(s) comunidade(s), colocando inadvertidamente em
causa (outras dimensoes da) a seguranca e o interesse nacional (Adamson, 2000, p. 196).
Por outro lado, quando levadas a niveis severos, podem traduzir-se num “(...) ataque vio-
lento a direitos civis” (Faist, 2002, p. 11), mesmo de cidadaos nativos, em razao da neces-
sidade de aumento do controlo do dominio interno, erodindo os valores da liberdade e
alguns direitos fundamentais que constituem um pilar da matriz politica ocidental
podendo gerar instabilidade social e incoeréncia identitaria, afetando, em ultimo caso e
nesta geografia, a identidade e seguranga nacional.

A problematica envolve ainda a consideracao de que as situa¢Ges de inseguranga
partem sempre da percecdo que o proprio ator tem das ameagas ou potenciais ameagas
que sobre ele pairam. Huysmans e Squire (2009, p. 8) afirmam que “A seguranca parece
existir, primariamente na mente”, atribuindo qualidades subjetivas ao conceito. Trata-se
de “uma questdo de percecio de intencbes” (Wiener, 1992, p. 119), de modo que qual-
quer tentativa de classificagao de ameagas cai imediatamente em distingdes entre ameacas
reais ¢ meramente ilusérias ou percecionadas. No mesmo sentido, como consequéncia,
no dominio inter-relacional abre-se espago para “desconfiangas e suspeicio” (Salmon e
Imber, 2008, pp. 75-76) alimentando o préprio dilema de seguranca que caractetiza o
anarquico ambiente internacional, afetando, ainda mais, a perce¢ao de (in)seguranga das
soberanias (Salmon e Imber, 2008, pp. 75-76).

Mas se a percecio afeta a policy, numa fase subsequente, a prépria policy formulada
afeta a percecdo social dominante sobre a migracdo, numa relacio de forte interdepen-
déncia de efeitos. Este facto amplia a responsabilidade sobre o decision maker, que deter-
minara o regime de verdade e o tratamento empirico da situacdo, realizando, melhor ou
pior, a seguranca. Uma vez escolhidas as politicas anti imigratorias geram-se percecoes
sociais que ddo, portanto, forma aos juizos dos decisores (e futuros decisores) sobre se 0s
refugiados e os migrantes constituem um risco a seguranca. Frequentemente, procuram
dar “(...) resposta as expectativas do seu circulo eleitoral, especialmente politicos de par-
tidos populistas que introduziram e reforcaram de fato tendéncias xen6fobas. Isto nio ¢é
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dizer que ameacas a seguranca em paises de imigrantes nio tém qualquer fundacio no
mundo real” (Faist, 2002, p. 11).

Como consequéncia, a policy adotada ou: perpetua entendimentos estaveis de base
cientifica que analisam, com a possivel imparcialidade, os efeitos positivos e as ameacas
subjacentes as migragGes; ou ideias polarizadas dominantes no debate que, cumprindo o
efeito util desejado pelo seu defensor, seja eleitoral ou outro, sdo reafirmadas a custo de
sacrificios humanitarios e perdas para o Estado.

Faist (2002) sublinha a importancia dos fenémenos de percecdo e de narrativa poli-
tica e mediatica em torno do debate migracGes-seguranga, alertando para a o aumento do
recurso a meta-politica: um tipo de estratégia politica que “conecta problemas sociais e
preocupacoes de seguranca com medos circundantes a migracao internacional” (Faist,
2002, p. 10), através da pratica discursiva de politicos que procuram reunir consenso
junto do seu eleitorado. Esta relacio conduz a sobrevalorizagiao e aumento do recurso a
meta-politica: o aumento do controlo sobre os movimentos migratérios “cria expectati-
vas mais altas entre os votantes de que os governos sio efetivamente capazes de controlar
eficazmente movimentos transnacionais”, satisfazendo as expectativas dos seus eleitores,
gerando continuamente os incentivos para estes “(...) continuarem a apresentar movi-
mentos transnacionais como riscos e seguranga graves (...) podendo criar incentivos para
atores politicos engajarem em meta politico-simbélica” (Faist, 2002, pp. 4-5). Nio pre-
tendemos, com isto, afirmar que nio existam relagbes mais ou menos 6bvias entre os
fenémenos das migragdes e seguranga, antes advertir para o facto de que “(...) os efeitos
da imigracao sao excessivamente dificeis de estabelecer empiricamente com suficiente
grau de certeza” (Faist, 2002, pp. 10-11) removendo legitimidade a um entendimento
estritamente securitario da migragao.

A perspetiva social e politicas adotadas determinam as percecoes dominantes, por
vezes corretas, por vezes distorcidas. Enquanto domina no debate publico e mediatico a
ideia de evidéncia da relacio entre desemprego, falta de habitagdes e migracdo; no mundo
académico e politico disputam-se ainda os seus efeitos econémicos e fiscais (Faist, 2002,
pp. 10-11). Junto dos média, a 16gica emocional determina o recurso a praticas discursivas
que reiteram a justaposicdo “(...) provetbial ‘outro’ e ‘estranho’, oposta a eu/nds, ou ao
(...) dualismo de ‘n6s’ (..) versus “eles’ (...) que ¢ simultaneamente regressivo e perversivo
numa sociedade globalizante” (Faist, 2002, p. 11). A OIM adverte para o facto de que, no
que concerne as migracoes, “(...) ¢ importante estar consciente da forma como os média
e as noticias sao construidas e produzidas — a reportagem de noticias continua a colocar
grande énfase nas “mas noticias” (IOM e UN, 2018, p. 1).

A representacdo mediatica e o debate circundante sio fundamentais dado que se
surtem “(...) efeitos do enquadramento politico da migracdo como uma ameaga na pet-
cecio publica e formacio de opinido (...)” (Huysmans e Squire, 2009, p. 8), com capaci-
dade de “(...) molda[r] uma avaliacio dos decisores sobre se os refugiados e migrantes
constituem uma ameaga securitaria” (Wiener, 1992, p. 119).

A problematica de inter-relacionamento entre os fenémenos da migra¢ao e da reali-
zacio de seguranca envolve ainda a consideragio do poder diplomatico. A luz do men-
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cionado enquadramento, este pode constituir-se como vulnerabilidade, e, portanto, sus-
cetivel de ser ameacado, mas, por outro lado, pode servir a capacitacio diplomatica,
consoante as estratégias politicas adotadas.

A estratégia de angariacdo do poder migratorio também ¢ levada a cabo mediante
taticas de mobilizacdo militar de migrantes através da incorporacio no exército’ de
migrantes e descendentes, ou em empresas de seguranga privada prestadoras de servi-
cos militares ao Estado, ndo raras vezes incentivadas por regimes legais que permitem o
aceleramento do processo de naturalizacio do imigrante ou estrangeiro que se alistar
(Adamson, 2000, p. 189). Estes soldados poderao vir a dedicar-se a infiltracao no Estado-
-alvo dos imigrantes como “espelhos nao-cidadaos” (noncitizen mirrors) ou ser mobilizados
para criar forgas separatistas no seu pafs de origem, utilizando-os estrategicamente para o
cumprimento dos seus objetivos de politica externa. Constitui exemplo a utilizacio de
expatriados e exilados iraquianos pelas forcas militares americanas, os chamados “Free
Iraque Forces” (Adamson, 2000, p. 189).

Ainda quanto a componente militar, as migracoes podem ser também instrumentali-
zadas pelo poder politico de forma estratégica para incapacitar um Estado adversario ou
afetar a sua sociedade em termos psicoldgicos e morais, expondo-o a instabilidade politica
e social. Esta foi a légica subjacente a estratégia de promogao da emigragdo russa em
direciio aos Estados Unidos durante a Guerra Fria (Adamson, 2006, p. 190). A contrario
sensu, para o pafs de origem, estas técnicas podem desencadear uma espécie de efeito boo-
merang na medida em que tém o potencial de prejudicar a coesdo interna e o moral, vul-
nerabilidades diplomaticas e militares, podendo culminar em grandes falhas de seguranca
que poderdo comprometer a sua integridade territorial ou outros atributos soberanos.

“A imigracdo (...) tem usualmente resultado no aumento das ameagcas percebidas”
(Faist, 2002, p. 9), tanto no que concerne ao terrorismo como as “‘ameagas materiais e
importacdo de conflitos” (Faist, 2002, p. 8), gerando “angistia”, ou “medo sem objeto”
(Faist, 2002, p. 9). Estes efeitos psicossociais podem ser considerados e utilizados estra-
tegicamente, pelo que ndo se dispensa abordar a relacio da perspetiva dos “mecanismos
da psicologia politica de construgiao da ameaca” (Faist, 2002, p. 8), designadamente no
ambito de atividades de politica externa.

Sociedade

A seguran¢a demografica ¢ e sera, porventura, e sobretudo a Ocidente, a pedra angu-
lar da politica migratéria. O quadro de declinio do crescimento populacional nao dispen-
sard o recurso a estratégias de abertura a emigracio, essenciais a capacitacio do mercado
laboral, do sistema de seguranca social e, nos casos mais graves, da existéncia do proprio
conjunto populacional (Adamson, 2006, p. 185).

E particularmente importante a ameaca subjacente a atividade das redes de con-
trabando e trafico humano uma vez demonstrada uma forte relagao de interdependéncia

3 Nos EUA, em 2004, 4% de todos os inscritos no exército constitufam imigrantes nao-cidadaos (Adamson,

2006, p. 189).
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entre “grupos criminais organizados, organizacoes rebeldes armadas e redes terroristas”
(Adamson, 2006, pp. 193-194). A medida que os processos globalizantes se intensificaram,
consolidaram-se redes mundiais de crime organizado assentes em solidariedades
internacionais, que exploram circuitos migratorios especificos para cumprir interesses
perniciosos que desafiam a seguranca (Adamson, 2006, pp. 193-194).

A ameaga ¢ mais grave nos paises considerados frageis ou falhados, onde organiza-
¢Oes ilegais tipo mafia local subsistem aproveitando-se do apoio econémico e em recursos
providenciados pelas redes criminosas transnacionais corrompendo as suas institui¢oes,
podendo perturbar o controlo de Estado sobre determinados territorios, e, por vezes,
deixando certos locais sujeitos ao controlo das ditas redes (Adamson, 2006, p. 194). O
poder destas organizacoes concorre diretamente com os interesses e seguran¢a do Estado.

A maior ou menor capacidade do Estado ¢ que determinard o impacto que estas inte-
ragdes terdo para a seguranca e interesse nacional. Num Estado caracterizado por um
fraco nivel de institucionaliza¢io, agrava-se a possibilidade de que redes de crime organi-
zado estimulem a corrupg¢io ou possam tomar o poder e instigar graves conflitos internos.

Além das situagGes de violéncia, a seguranca fisica da populagio ¢ ainda posta em
causa quando doencas como o Fbola ou o Zika, atravessando fronteiras, ameacam a
saude publica, canalizadas e facilitadas pela elevada mobilidade de pessoas e mercadorias.
As migra¢oes podem, outrossim, conter um elevado fator de risco para a seguranga fisica
nacional da popula¢io de determinado territério (Koser, 2015).

A neutralizagdao de ameagas colocadas pela migracdo implica o recurso nio sé a poli-
cies passivas de gestdo de entradas, mas ainda a policies ativas de atuacio sobre as suas
causas. Confrontados com fluxos de imigrantes indesejados cuja entrada ndo conseguem
controlar, os decisores politicos voltam-se para estratégias que visam parar a emigracao
nas regioes onde originam os movimentos, por meio de medidas de apoio como: o inves-
timento econémico, atuando sobre a resolucdo da divida publica e estimulando o comér-
cio, gerando menor necessidade econémica para a emigracio (Wiener, 1992, p. 121); a
erradicacdo de problemas estruturais como a pobreza, a falta de seguranca alimentar e a
falta de emprego; através do estabelecimento de condigbes sanitarias ¢ de saiude; do
investimento na educa¢io; do desenvolvimento rural; da capacitagio em termos de infra-
estruturas ¢ na resolucdo de outros problemas socioeconémicos como a desigualdade de
género. E ainda essencial mitigar os efeitos das alteracdes climaticas e aumentar a eficién-
cia na gestdo de recursos, sobretudo os escassos, como o alimento e a agua. Nestes ter-
mos, as Nag¢oes Unidas salientam a importancia dos valores e técnicas de good governance,
em particular o ideal do Estado de Direito Democratico, respetivas liberdades e subjacen-
tes principios de respeito pelos direitos humanos e de acesso a justica, de responsabili-
dade juridica e transpatréncia das instituicdes (UN, 2018; Wiener, 1992, p. 121).

Consideragoes Finais

Um entendimento claro e fidedigno das multiplas formas e fatores que envolvem a
relagio migracio-seguranca nio dispensa uma abordagem abrangente e exaustiva dos
seus fendémenos e dindmicas. Apesar de o objeto deste artigo se referir as ameagas subja-
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centes aos fenémenos migratérios nao pretende sugerir um entendimento estrito de
necessidade de securitizacio das migracGes ou o seu contrario; antes esclarecer que ha
manifestacoes claras e estaveis que advertem para riscos e ameacas nalguns dos quadros
migratérios, e, por outro lado, evidenciar as oportunidades securitarias subjacentes a
outros. Urge a adogao de uma redefini¢do critica da relagio migracio-seguranca, que va
além de mas representagles, estereotipos, meta-politica e do frenesim medidtico que
rodeiam o debate e atentam contra a realidade dos factos e, por conseguinte, contra o
sucesso das estratégias securitarias que com base naquela devem ser concebidas, sob pena
de grave perigo para a seguranga nacional. A inerente complexidade do tema entra em
disputa com argumentos assertivos e polarizados.

Confrontado com a migrac¢io geradora de valor econémico, politico e social e migra-
¢do violenta, criminosa e terrorista, compete ao Estado um esforco delicado na gestao da
abertura e encerramento das suas fronteiras, uma ginastica de reforco das suas competén-
cias em termos de capacitacio informativa e militar esforcando-se, simultaneamente, por
proteger os direitos humanos nio sé dos migrantes como dos proprios cidaddaos. Deve
ainda discernir zelosamente a ameaca percebida da ameaca real, e admiti-la no quadro da
migracdo. Ao seu melhor interesse levanta-se o risco de “(...) reacdo exagerada a estas
ameagas (...) reduzindo desnecessariamente os muitos beneficios da migra¢do interna-
cional, incluindo beneficios que refor¢cam os niveis gerais de seguranga de Estado ¢ esta-
bilidade interna” (Adamson, 20006, p. 198).

Da ameaca a oportunidade, o caminho deve ser pavimentado com debate aberto,
esclarecido e uma perspetiva focada no longo-prazo, sedimentado através de uma ponde-
ragdo cuidada entre abertura e fecho aos circuitos internacionais migratorios baseada na
maximizacio das suas vantagens e reducdo dos custos securitarios, econémicos e sociais.
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O Tratamento Juridico e
Desafios da Apatridia na Europa

Isabela Maria Botelho de Mello

1. Introdugao:

Esta investigacdo destina-se a analisar o tratamento juridico dado aos apatridas em
contexto europeu, tanto ao nivel da sua determinacio, quanto a prote¢ao de seus direitos.
A esse nivel também sera discutido o que poderia ser feito para tornar essa determinacio
e prote¢ao mais célere e eficiente, ao analisar os procedimentos utilizados em paises euro-
peus e os instrumentos legislativos em vigor na Unido Europeia.

O conceito de apatridia torna-se extremamente relevante com as Grandes Guerras,
e por isso a Organizagao das Nagoes Unidas (ONU) toma a iniciativa de estabelecer tanto
o estatuto de refugiado como o estatuto de apatrida. Atualmente, a determinagao desses
estatutos torna-se novamente relevante, em virtude de conflitos armados em virios
locais, mas principalmente no Oriente Médio e em paises africanos.

Neste contexto, a Unido Furopeia tem uma estreita relagio com estas convengoes
das Nagoes Unidas, que determinam esta qualificacdo e seus pressupostos, mas infeliz-
mente nio se estende para muito além delas. Nao existe uma uniformizagdo entre os
procedimentos de determinacio utilizados pelos Estados-membros (quando existem), e
nao existe uma uniformizacao quando aos conceitos utilizados —ndo existe um pensa-
mento europeu comum € coeso.

Sendo assim, analisaremos primeiramente parte da historia do tratamento da apatri-
dia na Europa e posteriormente o tratamento juridico atualmente conferido a essas situa-
¢oes ¢ a esses individuos.

Por fim, ap6s destringar os desafios que permeiam esta tematica, esta investigagio
expora algumas propostas para uma maior prote¢io desse regime e estatuto, propostas
avangadas por autores relacionados com a area de pesquisa e também propostas elenca-
das por organizacoes internacionais.

2. A Ligacgao entre Cidadania e Identidade Nacional

Antes de passarmos a analise do caso especial da apatridia, ou seja, da falta de nacio-
nalidade, devemos proceder antes a conceptualizagao do que é a nacionalidade e o que ela
acarreta as pessoas que a detém. As instituicGes internacionais vém utilizando este termo
como equivalente ao conceito de cidadania, o que nao condiz com a realidade.

A cidadania esta ligada ao conceito de Estado, enquanto que a nacionalidade esta
ligada ao conceito de nacdo. De acordo com Karl Deustch, citado por T. K. Oommen
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(1997, p. 14), o encontro do Estado com o povo ¢ o que faz a na¢do moderna, e a nagao,
portanto, é o conjunto de um povo que tem o controlo de um Estado, ou que tenha uma
capacidade quase governamental desenvolvida para formar, apoiar e colocar em pratica
uma vontade comum. Sendo assim, um Estado-nag¢do ¢ um Estado que se tornou ampla-
mente identificado com um povo.

Como exemplo atual, e que tem gerado conflitos, temos a questao da Catalunha, que
¢ uma parte importante da Espanha e que possui caracteristicas muito diferentes do resto
do pais, tanto em termos de cultura, como até em termos linguisticos. Desta forma,
classificam-se como um povo diferenciado, o povo cataldao, e assim pretendem que a
Catalunha seja um Estado, um territério, separado da Espanha, formando assim um
HEstado-nacao.

Portanto, para caracterizar, e assim diferenciar os conceitos, a nacionalidade consti-
tui-se como o elo juridico-politico que vincula um individuo a determinado Estado (Di6-
genes, 2015, p. 42), e esta indubitavelmente ligado a ideia de nacdo e ligacio de um povo
a0 seu palfs e territério, enquanto a cidadania é tida como uma condi¢io para o exercicio
de direitos que sdo assegurados constitucionalmente (Didgenes, 2015, p. 42), além de
direitos e deveres ligados ao poder publico.

Para o Direito Internacional, e mais precisamente no disposto na Declarac¢io Univer-
sal dos Direitos Humanos (DUDH), artigo 15.°, esta previsto que “todos tém direito a
nacionalidade” e que “ninguém sera arbitrariamente privado de sua nacionalidade, nem
do direito de mudar de nacionalidade”. Assim, o direito a nacionalidade é estabelecido
como um direito fundamental, visto que ¢ de extrema relevancia para permitir o exercicio
de outros direitos..

Portanto, o direito a nacionalidade é descrito como o “direito a ter direitos” e os
individuos que nao possuem uma nacionalidade, ou uma cidadania efetiva, pertencem ao
grupo de individuos mais vulnerdveis e suscetiveis a violacoes dos direitos humanos
(International Justice Research Center, 2012). As pessoas que nio possuem nenhuma
nacionalidade chamamos de “apatridas”, os “sem patria”, nome que ja prenuncia a rele-
vancia que o tema possui, tanto a nivel social quanto ao nivel internacional de seu trata-
mento juridico.

3. A Questio da Apatridia: Conceito e Protegao Internacional

Com referenciado anteriormente, existe toda uma complexidade de problemas
(antigos e novos) relacionados com a falta de nacionalidade de um individuo. Atual-
mente, e em grande parte devido a situacoes de conflitos, este ¢ um problema global
que afeta regides como o Sudeste Asiatico, o Leste Europeu, o Médio Oriente e alguns
pafses africanos.

Sem a sua nacionalidade, uma pessoa ¢ restringida num grande leque de direitos,
como por exemplo o seu exercicio de direito politico em votar para ser representado no
pais em que vive, além de ter o seu direito de viajar constrangido pois ndo pode requerer
documentos de viagem. Outro problema recorrente, citado por investigadores da
UNHCR - sigla em inglés para o Alto Comissariado das Nagbes Unidas para os Refugia-
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dos —, ¢ a detencdo nas fronteiras, até por longos perfodos de tempo, de apatridas
(UNHCR, 2005, p. 6). Além desses exemplos, outros problemas sio levantados relativa-
mente a direitos basicos, como o direito a educacio, saude, trabalho e outros.

Em alguns outros exemplos referidos por Tendayi Bloom (2014) vemos as implica-
¢Oes da apatridia na vida dos individuos e de seus familiares, como ¢ o caso de uma
estudante “ex-vietnamita”, recém-licenciada em Direito dos Direitos Humanos, que des-
cobriu a sua falta de nacionalidade ao candidatar-se a um emprego junto do governo dos
Paises Baixos. Ou o problema da apatridia em paises cujas leis discriminam em func¢ao do
género, isto ¢, se uma mulher for apatrida e o seu conjuge for de outra nacionalidade que
nao a de seu pais de origem, ndo podera transmitir a “ex-nacionalidade” aos seus filhos,
visto que a nacionalidade s6 pode set transmitida pela via paterna'.

O artigo 15.° da DUDH, analisado anteriormente, quando garante que todas as pes-
soas tém direito a nacionalidade, nido precisa a nacionalidade que o individuo deve pos-
suir para que nio lhe seja retitado o minimo de seguranca juridica, relativamente aos
direitos que vém junto com a nacionalidade (UNHCR, 2005, p. 9). Para que fosse garan-
tido esse minimo, a comunidade internacional desenvolveu dois instrumentos: 2 Conven-
¢do sobre o Estatuto dos Refugiados de 1951, ¢ a Convengido sobre o Estatuto dos
Apatridas de 1954.

Em 1951, a Assembleia Geral das Na¢oes Unidas realizou uma conferéncia em que
se discutiu a aprovagao de um tratado internacional relativo ao estatuto dos refugiados e
dos apatridas. Naquele ano as negociacdes quanto a convengao relativa ao estatuto dos
refugiados avancaram e a convengao foi adotada, ao contrario das negocia¢oes quanto ao
estatuto dos apatridas, que continuaram até a ado¢ao da Convencao sobre o Estatuto dos
Apatridas, em 1954

Uma nota introdutoria ao texto da convencio, divulgada pelo gabinete da UNHCR,
comega por explicar que o texto aprovado estabelece um quadro legal para a proteciao
internacional dos apatridas, sendo a codificacio mais completa dos direitos atribuidos ao
apatrida ja compilada a nivel internacional’.

Um dos maiores contributos dados pela Convengio de 1954 foi a defini¢ao legal do
apatrida, que nos termos do artigo 1.°, n.° 1, dispoe que: “o termo apatrida designara toda
a pessoa que nio seja considerada por qualquer Estado, segundo a sua legislagao, como
seu nacional”. Sendo assim, a Convencido providencia uma importante garantia minima
de tratamento e requer que os apatridas tenham os mesmos direitos que os cidadaos do
pais onde se encontram, com o mesmo respeito nas suas liberdades e com o gozo, no
minimo, do mesmo tratamento que recebem os nacionais.

1 Leis similares atualmente estio presentes em cerca de 25 paises, cujas leis acerca da nacionalidade nio dao
as mulheres o direito de conferir cidadania aos seus filhos da mesma forma que os homens podem. Estes
paises estio localizados maioritariamente no Médio Oriente, no Norte da Africa e na Africa Subsaariana.
Neste sentido ver UNHCR (2018).

2 No entanto, a Convengao sobre o Estatuto dos Apatridas s6 entrou em vigor em junho de 1960.

3 Convention Relating to the Status of Stateless Persons.
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3.1. Apatridia de iure versus apatridia de facto

Nos termos do primeiro artigo da Convengao de 1954, o apatrida é aquele conside-
rado como tal pelas leis de um Estado, o seu pais de origem, e esse individuo entio é
considerado um apatrida de sure. Portanto, esse tipo de apatridia é determinado automa-
ticamente pela lei de um Estado qualquer — como o caso dos filhos que dio a
nacionalidade dos pais considerados apatridas —, ou posteriormente, no caso de uma
decisao ao abrigo daquela lei — sdo as pessoas consideradas sem nacionalidade nos ter-
mos da legislacao aplicavel.

Diferentemente, o termo apatrida de facto nao é explicitamente definido em nenhum
instrumento internacional, além de nao haver um regime especifico previsto para estes
tipos de situagoes.

No entanto, como ressaltado pelo manual de prote¢ao aos apatridas da UNHCR, o
paragrafo 3 da Ata Final da Convencao de 1954 foi projetado para tratar especificamente
desse tipo de situagoes: solicita que os beneficios da Convenciao sejam estendidos aos
individuos cujos Estados considerem que tiveram razoes validas para renunciar a prote-
¢do da nacionalidade (UNHCR, 2014, p. 5). Nesses casos, portanto, ocorre que os Esta-
dos com os quais uma pessoa possa ter um vinculo genuino nio conseguem chegar a um
acordo sobre qual deles é o Estado que concedeu a cidadania a essa pessoa, ou acham que
tém fundamento para nido a conceder — como a pessoa nao consegue demonstrar que ¢
um apatrida de iure, mas a0 mesmo tempo nao beneficia dos mesmos direitos e protecio
que um nacional beneficiaria, e por isso é considerado um apatrida de facto, para beneficiar
da prote¢ao da Convencio.

Mais tarde, em 1961, ¢ aprovada a Convencao das Nagdes Unidas para a Redugio
dos Casos de Apatridia, ¢ a sua ata final veicula uma recomendacio no sentido de que tais
pessoas deveriam se beneficiar das previsdes da Convencdo de 1961 para que possam
obter uma “nacionalidade efetiva” (UNHCR, 2014, p. 5).

Ja na reuniao de especialistas sobre o conceito de apatridas sob o Direito Internacio-
nal, da UNHCR, temos uma posi¢ido mais definida sobre o conceito da apatridia de facto,
0 que torna mais facil a inser¢do de pessoas dentro do regime aplicado. Explicita-se que
a apatridia de facto esta tradicionalmente ligada a no¢io de “nacionalidade efetiva”, quando
a nacionalidade de alguém pode ser “inefetiva” tanto dentro quanto fora de seu pais; e
sendo assim, uma pessoa poderia ser apatrida de facto igualmente dentro ou fora de seu
pais, quando nio pudesse efetivamente exercer os direitos e protecio inerentes a sua
nacionalidade.

A definicao, portanto, ficou assim estabelecida:

“Os apatridas de facto sdo pessoas que se encontram fora do pafs de que sao nacionais
e que nio podem ou, por razoes validas, ndo querem valer-se da proteccio desse pafs. A
protec¢ao neste sentido refere-se ao direito de protecgio diplomatica exercido por um
Estado de nacionalidade a fim de sanar um acto internacionalmente ilicito contra um
dos seus nacionais, bem como a proteccio e assisténcia diplomaticas e consulares em
geral, incluindo no que diz respeito ao regresso ao Hstado de nacionalidade” (UNHCR,

2010, p. 6).
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3.2. A Vertente da Imigracdo Forgada

No artigo 31.° da Convencido de 1954 esta disposto que os Estados-Contratantes
nao expulsario apatridas que se encontrem legalmente nos seus territotios, a ndo ser por
razdes de seguranga nacional ou de ordem publica. Sendo assim, este artigo constitui uma
grande limita¢do da Convencio, justamente por usar a palavra “legalmente” — se um
apatrida nio possui nem documentos para entrada num determinado Estado e pode até
mesmo ser um apatrida de facto e ndo conseguir exercer os seus direitos fora de seu pafs.

Assim, estamos perante uma situa¢do de expulsio, que se configura como uma
medida estatal unilateral destinada a por fim a permanéncia do estrangeiro no territério
(Gil, 2017, pp. 29-31), que se da muitas vezes em fun¢do de uma entrada ilegal no pafs.

Portanto, ao falar de uma expulsio por qualquer medida, estamos dentro do ambito
de uma migra¢io forcada (no caso, uma imigracio), que ¢ definida pela Organizaciao
Internacional para as Migra¢oes como as deslocacoes de pessoas de um pais para o outro
devido a coerc¢io, derivada ou de a¢ao humana ou ainda de facto natural (Gil, 2017, p. 31).
Algumas situacdes que podemos citar como uma imigracdo forcada sio os conflitos
armados, sérias viola¢oes dos direitos humanos, expulsdes coletivas em funcio de segre-
gacio social e discriminagdo, e até mesmo uma imigracao for¢ada devido a gestdo dos
recursos naturais dentro do pais.

De acordo com estudo feito pelo Norwegian Refugee Council (2015), o maior
numero de casos relativos 4 imigracio for¢ada — e aos casos de apatridia — tem por base
os conflitos armados, que sio incitados por discriminagao racial, étnica ou religiosa. Mui-
tas vezes nos conflitos internos, segmentos da populagao siao segregados e estigmatiza-
dos por via de politicas das autoridades nacionais, com vista a exclusao da conexdo dos
individuos com aquele pafs e com a sua comunidade.

Por exemplo, um dos maiores casos de imigracdo forcada que tivemos nos ultimos
anos, com uma grande quantidade de casos de apatridia, teve como estopim a guerra na
Siria. Muitos sitrios sairam forcadamente de seus paises para evitar os conflitos e a violén-
cia, e muitos deles vieram patra a Europa, com o estatuto de refugiados, mas muitos deles
também como apatridas.

Neste sentido, a Organizacao das Nagbes Unidas, em outubro de 2019, apelou mais
uma vez aos Estados que nio se esquecessem dos milhdes de pessoas que ainda enfren-
tam grandes dificuldades devido a sua condi¢ao de apatridas, e que um dos objetivos da
organizacdo ¢ erradicar esse problema até 2024, no seguimento de sua campanha “I
Belong”, com inicio em 2014 (ONU News, 2019).

4. O Tratamento dos Apatridas na Europa

A obrigacio de protecio aos apatridas pode ser considerada uma obrigacdo erga
ommes, visto que protege valores de todos os Estados da comunidade internacional e que
o direito a nacionalidade esta previsto na Declaracao Universal de Direitos Humanos. O
conceito da obrigacio erga ommnes ¢ formado a partir da valoracdo especial da obrigacio
primaria, tendo como consequéncia o direito por parte de todos os Estados da comuni-
dade internacional exigir o seu respeito (Natalia Bentes, 2016, p. 84).
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De acordo com Natdlia Bentes (2016, p.88), as obrigacoes erga omnes de protecao dos
direitos humanos podem também ser fundamentadas nos artigos 55.° e 56.° da Carta das
Nagoes Unidas, que impéem um dever genérico dos Estados membros da organizagio
de garantir os direitos humanos.

Portanto, sendo uma obrigacio erga omnes dos Estados a protegao dos direitos huma-
nos e estando o direito 4 nacionalidade previsto na Declaragio, a apatridia como falta de
nacionalidade ¢ um caso de deve ser especialmente protegido pela comunidade interna-
cional, ndo estando os Estados-membros alheios a isso, mesmo que nem todos tenham
ratificado as Convengbes das Nagdes Unidas a esse respeito — o que somente conferiria
um grau a mais de garantia juridica.

Visto isso, em 2017, a UNHCR estimou um ndmero total de 570.534 individuos
(UNHCR, 2017, p. 64) em situacio de apatridia na Europa, um nimero menor que o do
estudo publicado no ano anterior, em que o numero era de 592.151 individuos (UNHCR,
2016, p. 60), o que ndao diminui a urgéncia que estes niimeros trazem, a0 constatar que
ainda existem muitas pessoas que ndo conseguem exercer efetivamente os seus direitos.

Na Europa, principalmente no leste europeu, um grande nimero de pessoas tornou-
-se apatrida ap6s a dissolu¢io da Unido Soviética em 1990, devidos aos desmembramen-
tos também da Iugoslavia e Checoslovaquia. Com a secessdo desses paises, novas leis de
nacionalidade foram criadas ¢ muitas pessoas foram deixadas de lado ¢ tornaram-se apa-
tridas (UNHCR, 2018, p. 6), a0 nao conseguir uma conexao com o seu pafs de origem.

Para esses casos, em 2006, o Conselho da Europa adotou a Convengao sobre a Pre-
vencao dos Casos de Apatridia em Matéria de Sucessio de Estados. No entanto, mesmo
que muitos tenham conseguido estabelecer sua nacionalidade nos novos Estados que sut-
giram, ainda temos na Europa muitos afetados por leis de nacionalidade que versam sobre
tal a partir de principios restritivos de pertencimento nacional, como ocorte pelo zus san-
guinis (Ribeiro et al., 2013, p. 434). Um dos casos mais famosos ¢ da minoria étnica Roma,
que inclui alguns povos — que inclui ciganos, manouches, ashkali, sinti e outros grupos —
que até hoje tém dificuldades em obter documentos e ainda estao em um “limbo legal”.

Este ¢ o caso de Elena, de etnia cigana ¢ sem nacionalidade, que nasceu na Escopia,
na Macedo6nia do Norte, e que apesar de viver ali toda a sua vida, ndo tem nenhum dos
documentos que lhe concederiam os direitos basicos de cidadania que a maioria de nds
considera garantidos. Consequentemente, é-lhe também negado o acesso a servicos
publicos basicos e nio pode votar, nio pode esperar cuidados de saude gratuitos, ndo
pode enviar os filhos a escola, nao pode ter acesso a seguranca social, nio pode sequer
arranjar um emprego formal®.

Além dos casos relativos as minorias étnicas temos também os casos de apatridas
que vieram de fora da Europa, por conta de situacdes de imigracio forcada, como anali-
sado anteriormente. E temos ainda casos atuais como o da Turquia, que utiliza a repatria-
¢do mais facil desses individuos e a sua entrada em territério europeu como uma moeda
de troca com a Unido Europeia, como forma de evitar sancGes por sua ocupagio na Siria.

4 Este caso foi retirado e traduzido de Jonathan Lee (2018).
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Quanto a relacido dos Estados-membros da Unido Europeia com a Convencao sobre
o Estatuto dos Apatridas de 1954 ¢ a Convencio para Reducio dos Casos de Apatridia
de 1961, a Unido tem sido nos ultimos anos uma parte ativa na erradicacio da apatridia,
sendo que quase todos os seus Estados-membros aderiram a Convengao de 1954.

Em uma reunido de alto nivel das Na¢oes Unidas sobre o Estado de Direito, reali-
zada em Nova lorque, em 2012, a Unido Europeia comprometeu-se a incentivar os
Estados-membros da UE a abordarem a questio da apatridia, em que todos os scus
Estados-membros ratificariam a Convencao de 1954, e considerariam todos ratificar a
Convencao de 1961 (Conselho da Unido Europeia, 2015). Em ntmeros, 24 Estados-
-membros sdo partes na Convencao de 1954 e 19 Estados-membros sio partes na Con-
vencao de 1961, de acordo com o levantamento feito em 2016 (European Commission,
2016, p. 2).

No entanto, como explicitado anteriormente quanto a situagdo que atualmente se
passa no Leste Europeu, muitos pafses violam regras internacionais e europeias de pro-
tecdo de apatridas e regras de reducdo dos casos de apatridia. Nao somente paises que
ndo estdo sujeitos as Convengodes, mas igualmente Estados-membros que tenham ade-
rido as Convengoes e que nio a respeitam (European Parliament, 2015, p. 10). Um dos
problemas enfrentados que se mostra mais relevante na luta da Unido Europeia contra
a situacdo dos apatridas ¢ a diferenca de regime e protecdo de apatridas entre os Esta-
dos-membros, além da falta de estabelecimento de um procedimento para determinagao
da apatridia em muitos paises da Unido®.

Ainda dentro deste contexto, vemos que apesar da Unido Europeia ter implemen-
tado instrumentos legislativos nas areas de asilo e imigracdo que contemplem os apatri-
das, de acordo com estudo feito pela Amsterdam International Law Clinic, subsistem
muitas “areas cinzentas”, primeiramente (e principalmente) quanto a qualificacio de um
individuo como apatrida (Ermolaeva, Faltinat e Tentere, 2017, pp. 5-7). Nao ha, nesse
caso, uma uniformizagdo do conceito de apatrida, como se fez com a definicao de refu-
giado (e sua andlise) na Diretiva 2011/95/UE relativa as condi¢des a preencher pelos
nacionais de paises terceiros ou por apatridas para poderem beneficiar de protecio
internacional, a um estatuto uniforme para refugiados ou pessoas elegiveis para prote-
¢do subsidiaria e ao conteudo da prote¢io concedida’, que coincide com o tratamento
dado pela Convengiao de 1951 sobre o Estatuto dos Refugiados.

Além do mais, nao ha qualquer tipo de uniformiza¢io por parte do Tribunal de
Justica da Unido Europeia (TJUE), que poderia suprir a falta de concordancia legislativa
entre os Estados-membros.

5  Os Estados-membros que atualmente possuem esse procedimento estabelecido em seus ordenamentos ¢é
a Franca, Espanha, Italia, Hungria, Letonia, Bélgica, Reino Unido e Eslovaquia. Mais nesse sentido ver
Uliana Ermolaeva, Elisabeth Faltinat e Darta Tentere (2017).

6 Diretiva 2011/95/UE do Parlamento Europeu o do Conselho, de 13 de dezembro de 2011, relativa as
condi¢bes a preencher pelos nacionais de paises terceiros ou por apatridas para poderem beneficiar de
protegio internacional, a um estatuto uniforme para refugiados ou pessoas elegiveis para prote¢ao subsidi-
aria ¢ ao conteudo da protec¢io concedida. JO L. 337/9.
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Em alguns casos podemos ver a questdo da falta de nacionalidade abordada, com na
decisio do caso Janko Rottmann v. Freistaat Bayern” que conclui que a falta de nacionalidade
que resulta na configuracdo do individuo como apatrida s6 pode acontecer apds a aplica-
¢do de um teste de proporcionalidade para a medida. No entanto, a qualificacao e defini-
¢do do conceito e de como uma pessoa pode se tornar apatrida ainda nao ¢ precisa.

Em outros, ¢ possivel ver mais exacerbada a prote¢io da nacionalidade como um
direito fundamental do individuo, como por exemplo na decisio do Tribunal Europeu
dos Direitos Humanos no caso Genovese v. Malta", que conclui que a nacionalidade faz
parte da identidade pessoal e, como tal, esta protegida pelo conceito de vida privada nos
termos do artigo 8.” da Convencao Europeia dos Direitos Humanos.

Sendo assim, apesar de importantes passos na erradicacio da apatridia, como a Con-
vencio Europeia sobre a Nacionalidade (1997), a abrangéncia em documentos que tém
como drea de aplicacido a imigragdao que chegam a protecio dos apatridas, e os compro-
missos assumidos recentemente, a Unido Europeia ainda esta longe de ser um bloco
coeso e eficiente para a protecdo dessas pessoas. Portanto, vamos passar agora 4 andlise
dos diferentes procedimentos existentes na Europa para a determinacio da apatridia, e o
que de instrumentos legislativos poderia ser implementado pela Unido para o enfrenta-
mento desta problematica.

4.1. O Tratamento Juridico da Apatridia em Contexto Europeu

Como dito anteriormente, um dos importantes passos para a regulamentacio e pro-
te¢do da situacdo dos apatridas em territorio da Unido, foi a Convencdo Europeia de 1997
do Conselho da Europa sobre a Nacionalidade, que junto com as Convengbes das Nagoes
Unidas, contém normas importantes em matéria de prevencao e reducio da apatridia.

A Convencao Europeia de 1997 tem muitas similaridades com a Convencio de 1961
quanto a redugao e prevencao de casos de apatridia, o que é percetivel em seu artigo 6.°.
Hste prevé os casos em que um individuo pode adquirir a nacionalidade de um dos
Estados-membros e assim ndo entrar em uma situacdo de apatridia, com uma preocupa-
¢do bem maior no caso de serem menotres ou recém-nascidos.

No entanto, o regime difere em partes relevantes, pois na Convengio de 1961 é per-
mitido que um Estado adie o real acesso a nacionalidade até que a pessoa complete seus
18 anos, enquanto na Convencao Europeia o acesso a nacionalidade da-se depois de 5
anos de residéncia habitual e legal enquanto a crianca ainda é menor (European Parlia-
ment, 2015). Sendo assim, a Convengao Europeia reflete os avangos legislativos referen-
tes ao tratamento da apatridia, com obriga¢cGes mais restritas em relagdao aos paises, para
atuar no sentido de uma proibicio 4 apatridia.

No mesmo artigo, em seu n.° 4, esta estabelecido um regime que ¢ idéntico ao do
artigo 32.° da Convencdo de 1954, que exige a facilitagao da naturalizacdao dos apatridas
a viver no territério (European Parliament, 2015, p. 22).

7 Acérdao Janko Rottmann v. Freistaat Bayern, TJUE, processo C-135/08, de 2 de marco de 2010.
8 Acordiao Genovese v. Malta, TEDH, pedido n.° 53124/09, 11 de outubro de 2011.
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Mesmo que a Convencao Europeia disponha para uma aquisicao mais facil da nacio-
nalidade e regularizacdo dos casos de apatridia, a determina¢dao de um individuo como tal
ainda é um problema na Unido. A normatizacio entre os Estados-membros, tendo em
conta a diferenca de tratamento dessas situa¢oes e a violagdo por parte de alguns paises
da prote¢io internacional ao direito de nacionalidade, é o que torna essa situagdo particu-
larmente problematica. Por exemplo, podemos constatar que com a perda de uma nacio-
nalidade de um Estado-membro da Unido, também se perde a cidadania europeia e todos
os direitos que advém dela, o que dificulta o acesso a outros direitos basicos e fundamen-
tais inerentes ao cidadao.

Como apontado por estudo do Parlamento Europeu de 2016, os Estados que pre-
tendem fugir as determinacoes estabelecidas de reducdao da apatridia e controlo da
mesma, classificam as pessoas nao como “apatridas”, mas sim com um outro enquadra-
mento legal (European Parliament, 2015, p. 26). Estes casos atualmente tém ocorrido na
Letonia e na Esténia, em que atribuem o estatuto de “residente permanente nao-cida-
dao” ou de “pessoa de nacionalidade nido definida”.

Com isto, para qualificar um individuo como apatrida, e por consequéncia aferir se
pode ou nao beneficiar deste estatuto, os Estados assim o devem determinar por via de
um procedimento de determinac¢io da apatridia ¢ esta ¢ uma das situagdes que mais gera
problemas na Unidao Europeia.

Atualmente, e como ja indicado, a maioria dos Estados-membros niao possui um
procedimento administrativo especifico para essa determinagiao, o que até de certa
maneira vai de encontro com o que esta na Convencao de 1954, que também nio espe-
cifica nenhum procedimento e deixa a cargo dos pafses enquadrar a pessoa em questao
nos pressupostos da situacdo de apatridia dispostos no artigo 1.” do documento.

Existem somente sete Estados-membros com procedimentos regulados pela sua lei
interna para determinacdo do estatuto de apatrida, sendo que todos eles utilizam vias admi-
nistrativas, com excecio da Italia, que também possui uma via judicial, (European Commis-
sion, 2016, pp. 5-7), com diferencas notaveis em termos do organismo a quem se apresenta
o requerimento e o que ¢ preciso anexar ou provar no mesmo. Nos demais paises europeus,
como ndo existe procedimento administrativo especifico, e geralmente a determinagdo da
apatridia esta incluida em um outro procedimento, determinado e conduzido pelas regras
do Estado-membro em questio. Nesse caso temos ainda, os casos que nem estio subde-
terminados dentro de outro procedimento, e nos quais a apatridia tem que ser determinada
via um procedimento administrativo ad hoc (European Commission, 2016, p. 8). Os Esta-
dos que atualmente utilizam essa via de determinacao sao Croacia, Irlanda, Malta e Polonia.

Como a duragdo do procedimento pode durar mais ou menos tempo em fungao do
tratamento dado pelo Estado-membro em causa, a falta de documentos de identificacao
pode também levar ao impedimento de uma reunido familiar, e dificuldade em se viajar
em territorio europeu, e até mesmo um risco de deten¢io (Ermolaeva, Faltinat e Tendere,
2017, p. 13).

Estas diferencas de sistema causam muitos problemas a nivel de garantias e prote¢ao
dos diteitos dos individuos sem nacionalidade, visto que o tratamento nesse aspeto tam-
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bém varia entre os paises europeus, o que também gera grandes dificuldades. Sendo
assim, os considerados apatridas tém um tratamento especial quanto aos seus documen-
tos de viagem’, quanto ao seu acesso ao mercado de trabalho, 4 educacio e formagio, a
saude e segurancga social, entre outros — podendo ser mais ou menos dificil a obten¢ao
desses diteitos.

Além disso, muitos apatridas vivem em um constante medo ou estresse de serem
detidos por longos perfodos de tempo, e por isso sofrem de problemas psicoldgicos e de
saude por conta do estado constante de nervosismo (Ermolaeva, Faltinat e Tendere,
2017, p. 13), causado pela incerteza de seu futuro e preocupagdes com o procedimento
legal pelo o qual passam, pois hd um excessivo 6nus da prova que lhes é imposto.

Portanto, podemos ja concluir que a falta de uma uniformizacdo do regime pode
trazer graves consequéncias ao apatrida, que pode ter a sua vida facilitada ou dificultada
a depender do pafs em que peca a sua determinacao.

5. Desafios e o que Pode Ser Feito

Visto que, quando o procedimento de determinacio existe em um Estado-membro,
ele ndo esta disposto na maioria das vezes a dar um documento ao individuo que prove
0 seu estatuto, o surgimento de um instrumento legislativo comum para a Unido poderia
facilitar a saida desses individuos do “limbo legal” em que se encontram.

Outro desafio enfrentado ¢ a falta de um pronunciamento mais contundente e deci-
sivo do Tribunal de Justica da Unido Europeia e do Tribunal Europeu dos Direitos
Humanos, que até agora somente se colocaram acerca da importancia do direito a nacio-
nalidade, como um direito fundamental. No entanto, o Tribunal Europeu dos Direitos
Humanos reconheceu que, em alguns casos, a falta de acesso a uma nacionalidade ou a
expulsido de apatridas de uma nacio pode violar o direito de um individuo ao respeito
pela sua vida privada ou familiar, tal como reconhecido no artigo 8.° da Convencio
Europeia.

Nesse ultimo caso, em Kurié ¢ outros v. Eslovénia, os cidadios da Republica Federal
Socialista da Jugoslavia foram “apagados” do registo de residentes permanentes da Eslo-
vénia e tornados apatridas quando a Eslovénia ganhou a sua independéncia e nio se
registaram como residentes permanentes ou cidaddos durante um determinado petiodo,
porque os procedimentos de registo eram arbitrarios e ilegais, e o objetivo do registo —
especialmente quando os requerentes ja estavam inscritos num registo de residentes per-
manentes — nao foi devidamente explicado (International Justice Research Center, 2012).

Fora do ambito da nacionalidade em si, um grande desafio ¢ a determinagiao em
concreto do conceito de apatridia e de seus pressupostos, o que poderia ser feito por
uma uniformizac¢do desses tribunais, para eliminar quaisquer areas cinzentas e nao bem

definidas.

9 Pode ser um passaporte alien ou o documento referido na Convencao de 1954, a depender do Estado-
-membro em questao.
10 Acérdao Kurié e outros v. Eslovénia, TEDH, pedido n.° 26828/06, de 26 de junho de 2012.
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Para além do disposto, outras solu¢des que poderiam ser colocadas pela Unido Euro-
peia, também enunciadas em estudo feito pela UNHCR (2018, pp. 11-14), é a cooperagio
necessaria entre diferentes atores na Europa e o importante papel que os Estados sozi-
nhos podem ter.

Relativamente a Unido Europeia, a mesma deve dar mais instrumentos aos apatridas
para eles comunicarem as eventualidades que ocorram, e para isso, também deve coope-
rar com atores da sociedade civil, institui¢cOes regionais ¢ as agéncias das Nagdes Unidas
que sao especificas para a protecao desses casos. Nesse ambito, a unido Europeia deve
atuar mais proximas a sociedade, com uma maior descentralizagao para reduzir os casos
de individuos sem nacionalidade que nao possuem ainda seus documentos, devido a um
procedimento de determinagao ineficaz.

A Unido também pode ter papel efetivo ao incentivar que os Estados-membros pro-
tejam os apatridas e garantam o exercicio de seus direitos fundamentais. Pode também,
apesar da falta de exatiddo conferida pelo Diteito da Unido Europeia e a Convencao
Europeia dos Direitos Humanos, pode incitar que os tribunais regionais comecem a
olhar com mais precisio ¢ determinabilidades relativamente as questdes de apatridia ¢
nacionalidade.

6. Conclusao

Analisado todo o contexto internacional e europeu que permeia a questdo da apatri-
dia e do estabelecimento de uma pessoa como tal desde o seu nascimento ou apos certa
situagdo da sua vida, podemos concluir que esta questio precisa ainda de mais atengao do
que lhe ¢ dada.

Com tanta divergéncia de tratamento juridico da questdo entre os Estados-membros
da Unido Europeia, até mesmo por contextos politicos, nio sera possivel se atingir uma
reducio efetiva da apatridia. Para tal, a Unido mesmo ja tendo assumido compromissos
perante a comunidade internacional de que o bloco teria papel ativo na redugio, precisa
de tomar posi¢do mais contundente perante os Estados que, por seu contexto, escapam
a dar uma efetiva determinagao do estatuto aos individuos que o necessitam.

Outra posic¢io de pode ser tomada para tornar a determinacdo da apatridia mais
eficiente ¢ uma uniformizagio dada pelo Tribunal de Justica da Unido Europeia quanto o
conceito de apatridia e o preenchimento de seus pressupostos, que assim seria utilizado
pelos Estados-membros, e nao daria margem a diversas opinides.

Além da grande divergéncia entre procedimentos utilizados dentro da Unido Euro-
peia que deve ser corrigida, a Unido pode, para tomar posi¢ao mais ativa pode também
atuar junto 4 sociedade civil e dar mais espaco de fala para as pessoas que se encontram
em situacio de apatridia. Vimos também que uma descentralizacdo nas institui¢oes regio-
nais para tratamento da questdo ¢ benéfica para aproximar as solu¢es dos que precisam.

Concluimos assim, que ndo basta a assun¢do de compromissos perante a comuni-
dade internacional, mas é necessiria uma atuacio coesa e eficiente entre os Estados-
-membros, ¢ as instituicdes devem assegurar esse entendimento, sobre um assunto que
também lida com valores intrinsecos da Unido.
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Capitulo IV

INFORMACAO E SEGURANCA
NO CIBERESPACO






Hacking Legal: uma Solugio para o
Problema do Going Dark em Portugal?

Rui Floréncio

Introducgao

As forgas de seguranga vivem numa era de investigacdo na qual a utilizagdo de encrip-
tagdo e outras tecnologias para aumentar a seguranca ¢ uma realidade irreversivel e em
que obter um mandado ou ordem judicial nao ira, por si s6, garantir o acesso a dados de
comunicacoes (Pell, 2016, p. 600).

Estas tecnologias fornecem prote¢des legitimas e importantes, porém impedem o
uso das técnicas de investigacdo tradicionais das forcas de seguranca. No passado, as
forcas de seguranca podiam intimar um fornecedor de servico de internet para obter a
identidade de um suspeito; mas o sgffware de anonimizagao torna isso impossivel. As for-
¢as de seguranca podiam também apresentar um mandado de busca a um servico para
obter as comunica¢oes de um suspeito, mas a enctiptagao de ponta-a-ponta torna isso
impossivel. As forcas de seguranga podiam ainda apreender o computador ou o swar-
tphone de um suspeito e revistar os seus dados; mas a encriptacdo de dispositivo torna isso
impossivel. A comunidade das forgas de seguranga utiliza o termo going dark (ficar as
escuras) para se referir a esta tendéncia (Mayer, 2018, p. 577).

Apesar de, em termos tecnologicos, a solu¢io mais simples para resolver o problema
do going dark ser banir a encriptagdao, muitos legisladores e tecndlogos reconhecem que
isto poderia prejudicar gravemente a seguranca. Uma proposta alternativa ¢ manter a
capacidade de encriptacio de ponta-a-ponta, e adicionar backdoors que os governos pode-
riam utilizar em circunstancias excecionais (Smith e Green, 2016, p. 6). No entanto, esta
nao ¢ uma solugio viavel, dado que os backdoors irdo originar um conjunto de riscos de
seguranga criticos, e devido ao fato de fornecer acesso a varias forcas de seguranca em
varios paises do mundo ser algo enormemente complexo, que provavelmente seria proi-
bitivamente dispendioso e seria também um complicado problema de relagdes interna-
cionais (Abelson ¢z al., 2015, p. 15).

Existe um grande debate sobre até que ponto as forcas de seguranca estio real-
mente a “ficar as escuras’ e, em caso afirmativo, sobre qual devera ser a resposta da lei
e da politica. No entanto, um aspeto deste debate ¢ indiscutivel: certas técnicas de inves-
tigacao eletronica das forcas de seguranga ja nao sao eficazes, ¢ o hacking é um substituto
natural para estas técnicas. Se as forgas de seguranc¢a nao conseguirem descobrir a iden-
tidade de um suspeito através do seu fornecedor de servico de Internet, poderio invadir
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o seu dispositivo e obter essa informacao. Se as forcas de seguranca nio conseguirem
obter as comunica¢des de um suspeito a partir dos servicos que este utilizar, poderdo
invadir o seu dispositivo, recolher as comunicacGes armazenadas, e intercetar futuras
comunicagdes. Se as forcas de seguranca ndo conseguirem ler os dados encriptados
armazenados no dispositivo de um suspeito, poderio invadir o dispositivo para extrair
os dados desencriptados ou o material criptografico necessario para a desencriptagao
(Mayer, 2018, pp. 577-578).

Esta técnica é conhecida como hacking legal: ao invés de se implementar capacidades
de escuta (backdoors) nas infraestruturas e aplicacbes de comunicagoes, as forcas de segu-
ranga tiram partido da grande quantidade de vulnerabilidades de seguranca que ja existe
em praticamente todos os sistemas operativos e aplicacoes para obter acesso as comuni-
cagOes dos alvos (Bellovin e al., 2014, p. 5).

O propdsito do presente artigo ¢ avaliar se o backing legal pode ser uma solucdo para
o problema do going dark em Portugal. A questio orientadora desta analise é “O backing
legal pode ser uma técnica de investigacao legitima em Portugal?”. Para dat resposta a
esta questao, ir-se-a: (1) abordar o conceito de backing legal; (2) analisar a legitimidade do
hacking legal tendo em consideragio os direitos humanos; (3) enumerar os riscos do
hacking legal; (4) abordar a legislacio relativa ao hackinglegal na Unido Europeia; (5) abor-
dar a legislacdo relativa ao hacking legal em Portugal; e, com base nos supramencionados
pontos, (0) avaliar se o hacking legal pode ser uma técnica de investigagao legitima em
Portugal.

Hacking Legal

Os dispositivos computacionais e de comunica¢gdes modernos possuem uma quanti-
dade essencialmente ilimitada de vulnerabilidades de seguranca. Conforme demonstra a
ampla proliferacdo de botnets e outras ferramentas de backing criminoso, é facil tirar pro-
veito destas vulnerabilidades e obter controlo total do sistema de um utilizador incons-
ciente e ¢ virtualmente impossivel para os utilizadores defenderem-se de tais ataques. As
for¢as de seguranca podem tirar proveito desta realidade. No entanto, as ferramentas de
hacking das forgas de seguranca tém que ter outros requisitos para além dos requisitos das
ferramentas utilizadas por criminosos que comprometem computadores para criar botnets
e roubar dados. Geralmente, as ferramentas dos cibercriminosos focam-se em alvos de
oportunidade, mas as forcas de seguranga irdo ter alvos especificos, o que requer ferra-
mentas de intercecdo especializadas que funcionem bem acima do nivel “probabilistico”
das tipicas ferramentas dos cibercriminosos. Por exemplo, as ferramentas tém que ter
uma muito elevada probabilidade de comprometer o alvo com sucesso sem o risco de o
alertar. Para além disso, ndo pode haver a possibilidade de a ferramenta perturbar o
ambiente do dispositivo do alvo — ou de qualquer outra pessoa. Por dltimo, os investiga-
dotes tém que ser capazes de determinar rapidamente se as ferramentas comprometeram
com sucesso o dispositivo do alvo; tém que ser capazes de o gerir durante o perfodo de
intercegdo e tém que ser capazes de “fazer uma limpeza” quando a escuta tiver terminado

Bellovin e al., 2013, p. 66).
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A utilizacdo de vulnerabilidades pré-existentes para obter acesso legal a comuni-
cagdes ¢ plausivel, uma vez que os bugs acontecem. Os computadores nio sio inteligen-
tes — fazem exatamente o que lhes pedem para fazer — pelo que a programacao tem que
ser absolutamente precisa e correta. Se pedirmos a um computador para fazer algo
estapido, este ira fazé-lo, enquanto um ser humano iria perceber que havia um pro-
blema. Por exemplo, uma pessoa a quem fosse pedido para andar 50 metros e depois
virar a esquerda iria aperceber-se de que havia um obstaculo, e preferir o caminho de
52 metros ao invés de ir contra o tronco de uma arvore. Um computador nio o faria, a
nao ser que tivesse sido programado especificamente para verificar se existiam obstacu-
los no caminho. Se niao tivesse sido programado dessa forma — se existisse uma qualquer
imperfeicio no codigo — iria ocorrer um bug. Se existir um bug numa se¢io do cédigo
critica para a seguranca, podera dar origem a uma vulnerabilidade. Um estudo do Natio-
nal Research Council concluiu que a “esmagadora maioria das vulnerabilidades de segu-
ranga sdo causadas por codigo com bugs” (Bellovin ez al., 2014, p. 27). Por exemplo, o
Heartbleed é uma vulnerabilidade grave no OpenSSL, que permite roubar informacio
protegida, em condi¢bes normais, pela encriptacdo SSL/TLS que ¢é utilizada para prote-
ger a internet. Esta vulnerabilidade permite que qualquer pessoa na internet leia a
memoria de sistemas protegidos pelas versGes vulneraveis do OpenSSL, comprome-
tendo as chaves secretas utilizadas para identificar os fornecedores dos servicos e para
encriptar o trafego, os nomes e passwords dos utilizadores e o conteddo em si. Isto per-
mite que atacantes intercetem comunica¢oes roubem dados diretamente dos servigos e
dos utilizadores e que se facam passar pelos servicos e pelos utilizadores (Synopsys,
2017). Schneier (2014) considerou esta vulnerabilidade “catastréfica”, descrevendo-a
como um 11, numa escala de 1 a 10, em termos de gravidade. Apesar da sua gravidade,
esta vulnerabilidade foi resultado de nada mais do que “um simples erro de programa-
¢do numa nova funcionalidade, que infelizmente ocorreu numa drea relevante para a
seguranca’’, nas palavras de Robin Seggelmann, o programador que a introduziu (Grubb,
2014). Quando a vulnerabilidade foi tornada publica, a NSA ja tinha conhecimento da
mesma ha pelo menos dois anos e utilizava-a regularmente para recolher znzelligence, de
acordo com fontes da Bloomberg (Riley, 2014). No entanto, esta informagio foi des-
mentida pela Casa Branca, pela NSA e pelo Gabinete do Ditetor de Inselligence Nacional
(Hosenball e Dunham, 2014).

Para criar uma ferramenta de exploracdo, primeiramente as forcas de seguranca tém
que descobrir (ou adquirir) uma vulnerabilidade utilizavel. Posteriormente, um laboraté-
rio tem que operacionalizar a vulnerabilidade para instalar o c6digo de escuta no disposi-
tivo-alvo de forma eficaz (Bellovin ez al, 2013, p. 68). Muitas das vulnerabilidades utiliza-
das sio vulnerabilidades zero-day (Bellovin ez al., 2013, p. 63). Uma vulnerabilidade zero-day
¢ uma vulnerabilidade que é descoberta e da qual se tira partido antes do fabricante e do
publico terem conhecimento da mesma. Frequentemente, o fabricante e o piblico apenas
tomam conhecimento da vulnerabilidade apés o sistema ter sido comprometido (Bello-
vin et al., 2014, p. 23).
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Legitimidade do Hacking Legal Tendo em Consideragido os

Direitos Humanos

Conforme esta definido na Carta dos Direitos Fundamentais da Unido Europeia
(Artigo 7) e na Convengdo Europeia dos Direitos do Homem (Artigo 8), o diteito a pri-
vacidade ¢ um direito qualificado, o que significa que pode ser legalmente restrito em
determinadas circunstancias (European Parliament Directorate-General for International
Policies, 2017, p. 21). A utilizacdo de hacking legal esta inerentemente interligada com o
direito a privacidade. Quando comparadas com ferramentas de investigacdo tradicional-
mente invasivas, como as escutas, o backing legal é extremamente invasivo. Como tal, o
backing legal restringe severamente o direito fundamental a privacidade (European Parlia-
ment Directorate-General for International Policies, 2017, p. 54). Uma restricao destes
direitos tem que ser (European Parliament Directorate-General for International Poli-
cies, 2017, p. 21):

¢ De acordo com a lei;

* Necessaria. E requerida necessidade, uma vez que a utilizagio de técnicas de

hacking deveria limitar-se a situagdes em que estas sdo “estritamente ¢ demonstra-
velmente necessatias para alcangar um objetivo legitimo” (European Patliament
Directorate-General for International Policies, 2017, p. 55);
Sujeita ao principio da proporcionalidade. Este principio garante que o objetivo a
ferramenta de investigacao a ser utilizada ¢ “proporcional a sensibilidade da infor-
magcdo acedida e a severidade da violagao de direitos humanos” (European Patlia-
ment Directorate-General for International Policies, 2017, p. 55);

* Por pelo menos um dos seguintes objetivos legitimos:

Interesses de seguranca nacional
— Interesses de seguranca publica ou prosperidade econémica do pais
— Prevencio contra o crime e a desordem
— Protecido da satde e da moral
— Protecio de direitos e liberdades de outros

Assim sendo, desde que a pratica de hacking seja necessaria para ultrapassar o pro-
blema do going dark e proporcional a cumprir esse objetivo, o quadro legal a nivel nacional
pode restringir o direito a privacidade através da estipulagao legal das limita¢oes e salva-
guardas tendo em conta os pontos anteriores (European Parliament Directorate-General
for International Policies, 2017, p. 22).

O Servico Europeu de Policia (Europol) e a Agéncia da Unido Europeia para a Segu-
ranca das Redes e da Informacao (ENISA) (2016, p. 1), consideram que, “em caso de
crimes graves, as forcas de seguranca podem legalmente interferir na privacidade ou que-
brar os mecanismos de seguranca dos sistemas de comunicacio eletronica”. No entanto,
estas agéncias reconhecem que “a legislacdo tem que estipular explicitamente as condi-
¢Oes sob as quais as forcas de seguranca podem operar”. Neste aspeto, a Europol ¢ a
ENISA destacam a importancia da proporcionalidade para a utilizacio de ferramentas de
investigagdo intrusivas: este principio requer que “o efeito intrusivo da medida de inves-
tigagdo seja proporcional ao crime que foi cometido”, e que seja escolhida “a medida
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menos intrusiva para alcangar o objetivo da investigacdo”. As agéncias referem ainda que
a legislacdo deve estipular a “supervisdo apropriada para garantir que as medidas intrusi-
vas sao utilizadas em conformidade com estes principios”.

Riscos do Hacking Legal

Apesar de os riscos de seguranca dos backdoors serem bem compreendidos, compa-
rativamente tem havido pouca discussio sobre os riscos inerentes ao hacking legal (Pfe-
fferkorn, 2018, p. 2). No presente capitulo, ir-se-a enumerar os riscos do hacking legal.

Criagdo de Incentivos Contra a Revelagao das Vulnerabilidades

Quando as forc¢as de seguranca descobrem uma vulnerabilidade, podem tirar partido
da mesma para seu proprio beneficio ou revela-la ao fabricante do soffware ou hardware.
Quando o fabricante toma conhecimento da vulnerabilidade, pode lancar uma correcao,
limitando ou acabando com a capacidade de as forcas de segurancga tirarem partido da
vulnerabilidade. Simultaneamente, ao corrigir a vulnerabilidade, o fabricante esta a prote-
ger os seus utilizadores de outros governos e criminosos. Os governos deparam-se assim
com uma escolha: devem manter a informacio sobre a vulnerabilidade em segredo, e
proteger as suas proprias capacidades de hacking? Ou devem revelar a vulnerabilidade para
que o fabricante a possa corrigir, protegendo assim os utilizadores dos seus produtos,
incluindo do proprio governo que revelou a vulnerabilidade? (Pfefferkorn, 2018, p. 3).

Se as forgas de seguranga estiverem a utilizar uma determinada vulnerabilidade, fica-
rao inclinadas a manté-la em segredo (Pfefferkorn, 2018, p. 4). Este ¢ um dos riscos da
participacio das forcas de seguranca no mercado das vulnerabilidades zero-day: a criacdo
de incentivos contra a revelagao das vulnerabilidades (Bellovin ez al., 2014, p. 47).

Cultivo de um Mercado de Ferramentas de Vigilincia e Vulnera-

bilidades Zero-Day

Um risco de seguranca relacionado com o anterior ¢ o cultivo do mercado de vulne-
rabilidades zero-day. Quando as forcas de seguranga executam hacking, por vezes desenvol-
vem as suas proprias vulnerabilidades. Noutras situagoes, as forgas de seguranca adqui-
rem as vulnerabilidades, ou o direito de as utilizar, como o FBI fez com a ferramenta que
permitiu desbloquear o iPhone de Syed Farook, um dos perpetradores do ataque de San
Bernardino (Pfefferkorn, 2018, p. 5).

Hoje em dia, existem empresas que estao no negoécio de desenvolver e comercializar
vulnerabilidades zero-day, sem nenhuma intencio de divulgar a vulnerabilidade ao fabri-
cante para que esta seja corrigida. A existéncia de um mercado para vulnerabilidades
gero-day pode incentivar a descoberta de mais vulnerabilidades (Pfefferkorn, 2018, p. 5).
Com a participacio das for¢as de seguranca no mercado das vulnerabilidades zero-day, o
mercado para vulnerabilidades aumenta e, desta forma, as forcas de seguranca estdo a
encorajar uma maior participacio no mesmo (Bellovin ez al., 2014, p. 47).

Por vezes, as empresas que comercializam vulnerabilidades gero-day sdo questionadas
sobre se fazem negdcios com paises que violam os direitos humanos, crime organizado e
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outros atores abusivos. A titulo de exemplo, a NSO Group, um fabricante de produtos de
spyware para “intercecdo legal”, vendeu malware que continha vulnerabilidades zero-day a
governos que depois os utilizaram para visar dispositivos pertencentes a jornalistas, cien-
tistas, ativistas dos direitos humanos, politicos e outros (Pfefferkorn, 2018, pp. 5-6). Fin-
Fisher e Hacking Team sdo outros exemplos de empresas que comercializam produtos de
spyware que sao utilizados por governos com um historial problematico em matéria de
direitos humanos para visar a sociedade civil (Penney ¢z a/, 2018, p. 3).

Os vendedores de vulnerabilidades zero-day responsaveis implementam mecanismos
contratuais para prevenir tais abusos ou a revenda a tais atores. No entanto, no fim de
contas, estas empresas tém pouco conhecimento e ainda menos controlo sobre o que
acontece quando entregam uma vulnerabilidade gero-day. As empresas nao conseguem
examinar totalmente os seus clientes ou casos de utilizagdo prospetivos, que por vezes
estdo classificados. Geralmente, uma empresa nao consegue auditar um governo para
avaliar se este utiliza indevidamente uma vulnerabilidade zero-day. Se um governo o esti-
ver a fazer, qual é o recurso da empresa — processar o governo por violagao de contrato?
Os vendedores de vulnerabilidades zero-day tém poucos incentivos para verificar de forma
solida se existem abusos por parte do governo. Pelo contrario, se os regimes abusivos
estiverem dispostos a pagar mais do que governos nio-abusivos, os vendedores de
vulnerabilidades gero-day tém um incentivo explicito para fazer vista grossa (Pfefferkorn,
2018, p. 6).

Vulnerabilidades Utilizadas pelo Malware Legal Poderio Ser

Identificadas e Utilizadas por Outros Atacantes

Os governos podem perder o controlo das suas ferramentas de hacking, permitindo
que atacantes possam ficar na posse destas ferramentas. Isto pode ocorrer de diversas
formas: através de praticas de seguranca descuidadas, se alguém de dentro divulgar ou
vender as ferramentas, ou se um governo for vitima de hacking. A partir do momento em
que uma ferramenta de hacking ficar fora do controlo de um governo, atores maliciosos
tém uma janela de oportunidade para a utilizar até o fabricante do soffware ou bardware
afetado (de quem o governo pode ter mantido a vulnerabilidade em segredo) langar uma
correcio e os sistemas em risco serem atualizados (Pfefferkorn, 2018, p. 7).

O governo dos EUA sofreu varias perdas de ferramentas de hacking nos dltimos
anos. Em 2016, um grupo de hackers autointitulado de Shadow Brokers colocou a venda
na internet varias ferramentas de hacking da NSA. Aparentemente, o grupo Shadow
Brokers obteve o mabhvare partir de um servidor de teste da NSA ao qual acedeu através
de hacking em 2013. Apds as tentativas iniciais de vender este material, o grupo Shadow
Brokers disponibilizou na internet dezenas de ferramentas de hacking da NSA gratuita-
mente em abril de 2017. A revelagio das técnicas de hacking da NSA teve um impacto
negativo de grande alcance em computadores em todo o mundo: a ferramenta Eternal-
Blue, que tirava proveito de uma vulnerabilidade no Windows, foi utilizada para espalhar
o ransomware WannaCry. O WannaCry infetou centenas de milhares de computadores em
maio de 2017. No més seguinte, outro ataque de mwalwvare comegou a espalhar-se interna-
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cionalmente ap6s ter atingido inicialmente infraestruturas criticas na Ucrania. Investiga-
dores de mahvare determinaram que, tal como o WannaCry, o NotPetya utilizou o Eter-
nalBlue. No entanto, o NotPetya utilizou ainda um outro explit da NSA obtido pelos
Shadow Brokers, o EternalRomance, para se espalhar (Pfefferkorn, 2018, p. 7-8).

No entanto, a NSA nio ¢ a nica agéncia de znzelligence que perdeu o controlo das suas
ferramentas de backing. Em margo de 2017, o WikiLeaks publicou centenas de paginas de
documentos da CIA que descreviam algumas das ferramentas ¢ técnicas de hacking utili-
zadas pela agéncia. Em junho de 2017, o WikilLeaks publicou mais documentagao sobre
as ferramentas de hacking da CIA (Pfefferkorn, 2018, pp. 8-9).

Hstes incidentes demonstram que, no minimo, para prevenir o agravamento dos
problemas causados pela perda de ferramentas de hacking, os governos necessitam de
saber quando a informacio sobre a vulnerabilidade ¢ roubada e responder de forma
apropriada. Ao alertar os fabricantes afetados das vulnerabilidades assim que as suas
ferramentas sao roubadas, um governo pode mitigar a gravidade dos ataques que utili-
zem essas vulnerabilidades. No entanto, esse alerta pés-perda nio ird necessariamente
impossibilitar totalmente os ataques. Os Shadow Brokers anunciaram com antecedéncia
quais eram as ferramentas da NSA para Windows que tinham obtido antes de as dispo-
nibilizarem, o que permitiu 2 NSA avisar a Microsoft, pelo que a empresa ja tinha lan-
¢ado correcOes para as vulnerabilidades um més antes da disponibilizacdo das ferramen-
tas. No entanto, como nem todos os utilizadores do Windows tinham atualizado os seus
sistemas, o WannaCry e o NotPetya conseguiram ainda assim espalhar-se (Pfefferkorn,
2018, p. 9).

Atacantes também podem obter malware de um governo ao analisar a ferramenta de
backing utilizada por esse governo contra um alvo. A vulnerabilidade a que uma ferra-
menta de hacking de um governo recorre fica exposta no momento em que ¢ utilizada.
Isto porque alguém pode obter uma cépia do malhware a partir do dispositivo-alvo e anali-
sar o codigo fonte para perceber como o programa funciona. Esta andlise permite iden-
tificar a vulnerabilidade que permitiu ao soffware infetar o dispositivo-alvo. Apds a identi-
ficacdo da vulnerabilidade, um ator malicioso pode criar um programa para tirar proveito
da mesma vulnerabilidade. Em alternativa, um atacante pode simplesmente reaproveitar
o cbdigo original do exploit e utiliza-lo contra outros alvos (Pfefferkorn, 2018, p. 10).

Incentivos dos Governos para Fomentar Software e Padrdes

Menos Seguros

Ao investigarem crime, terrorismo ou espionagem, as forcas de seguranca querem
trabalhar de forma eficaz. Numa acio de hacking legal, quanto mais facil for para os agen-
tes executarem hacking no software ou o hardware que tém como alvo, menor serd o tempo,
os recursos e o pessoal que terdo que ser despendidos. No entanto, o desejo de eficiéncia
pode levar os governos a pressionarem os fabricantes para tornarem ou mantetem o seu
software menos seguro, e para pressionar os organismos encarregues de definir padrées na
area da seguranga de informagio a adotarem padroes mais fracos que comprometem a

seguranca (Pfefferkorn, 2018, pp. 11-12).
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A titulo de exemplo, a NSA subverteu padrées criptograficos e soffware para seu pro-
prio beneficio. Em 2000, a agéncia convenceu secretamente o National Institute for Stan-
dards and Technology (NIST) a implementar um backdoor no Dual_EC_DRBG, um algo-
titmo para gerar nimeros pseudoaleatérios. = da responsabilidade do NIST desenvolver
padroes e normas criptograficas, incluindo a aprovag¢ao dos algoritmos criptograficos dos
quais entidades privadas e da administracdo puiblica confiam para proteger informacio
privada. No entanto, no caso do Dual_EC_DRBG, esta confianca revelou-se imerecida
depois das acdes da NSA terem vindo a tona gragas as revelagdes de Edward Snowden.
Conforme explicou o criptégrafo Matthew Green, o backdoor no Dual _EC_DRBG
“pode permitir a NSA quebrar praticamente qualquer sistema criptografico que o uti-
lize”. Entre estes sistemas encontrava-se o BSafe, um soffware de encriptacio produzido
pela RSA. No final de 2013, foi revelado que a NSA pagou 10 milhGes de doélares a RSA
para esta utilizar o Dual_EC_DRBG no BSafe, colocando potencialmente todos os utili-
zadores deste produto sob a espionagem da NSA (Pfefferkorn, 2018, p. 12).

A Juniper Networks foi outra empresa que utilizou o Dual_EC_DRBG. Em dezem-
bro de 2015, a empresa anunciou que tinha encontrado “cédigo nio-autorizado” no
ScreenOS, o sistema operativo dos seus dispositivos de firewall: um backdoor que desen-
criptava trafego de VPN, que tinha sido instalado no soffware ha trés anos. O que se
passou foi o seguinte: o ScreenOS utilizava o gerador de nimeros aleatérios com o
backdoor da NSA, mas com uma constante especifica alterada (“Q”) para o proprio valor
de Q da Juniper, substituindo o valor de Q original escolhido pela NSA para o padrio do
NIST. De alguma forma, backers desconhecidos substituiram o valor de QQ da Juniper para
o seu proprio valor de Q no cédigo do ScreenOS. Nas palavras do criptografo Matthew
Green: “Para resumir, algum hacker ou grupo de hackers apercebeu-se de um backdoor exis-
tente no soffware da Juniper, ... e depois aproveitou-se dele para implementar o seu pro-
prio backdoor, algo que conseguiram fazer porque ... a Juniper ja tinha pavimentado o
caminho” ao utilizar um algoritmo com um backdoor. Ainda nas palavras de Green: “O
resultado final foi um periodo em que alguém — provavelmente um governo estrangeiro
— conseguiu desencriptar trafego da Juniper nos EUA e em todo o mundo” (Pfefferkorn,
2018, pp. 12-13).

Malware das forgas de seguranga pode afetar utilizadores ino-

centes

Quando as forgas de seguranca comprometem um computador, o malware que é
instalado pode afetar utilizadores inocentes ao recolher dados sobre os mesmos ou a0
infetar os computadores de pessoas inocentes que utilizam o sistema comprometido
(Pfefferkorn, 2018, p. 13).

Por exemplo, em 2013, na luta contra a pornografia infantil, o FBI executou uma
operacdo contra a Freedom Hosting, um grande fornecedor de alojamento de “sites
escondidos” (Aucoin, 2018, p. 1447), sites que tém a sua verdadeira localizagio geografica
oculta e que apenas podem ser acedidos através da rede Tor. Os “sites escondidos” sdo
utilizados por quem necessita de evitar vigilancia ou proteger a privacidade dos utilizado-
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res a um nfvel extremo, incluindo grupos de direitos humanos e jornalistas. No entanto,
os “sites escondidos” também sio utilizados por criminosos (Pfefferkorn, 2018, p. 13). A
Freedom Hosting era dirigida por Eric Eoin Marques, que foi detido pelas autoridades
irlandesas em julho de 2013. Por dirigir a Freedom Hosting, acredita-se que Marques é o
maior facilitador de pornografia infantil do mundo, tendo recebido milhares de délares
mensalmente pela sua facilitagio. Trabalhando com as autoridades francesas, o FBI
obteve o controlo dos servidores da Freedom Hosting localizados em Franga e conseguiu
relocalizar estes servidores para Maryland ao clona-los (Aucoin, 2018, pp. 1447-1448).
Em seguida, todos os sies alojados pela Freedom Hosting comegaram a exibir uma pagina
de manutengcao. Esta pagina inclufa zalware que tirava partido de uma vulnerabilidade no
browser Firefox, que ¢ a base do browser Tor, para desanonimizar os utilizadores do Tor
(Pfefferkorn, 2018, pp. 13-14).

Um dos sies também alojados pela Freedom Hosting era o TorMail, um servico de
webmail anénimo que era utilizado por criminosos, mas também por jornalistas, ativistas
e dissidentes (Pfefferkorn, 2018, p. 14). Como tal, ao tentar identificar quem acede a
pornografia infantil, o malware afetou indiscriminadamente utilizadores potencialmente
inocentes deste servico (Aucoin, 2018, p. 1448). Uma operagio para desanonimizar cri-
minosos acabou assim por desanonimizar jornalistas, ativistas, dissidentes e outros indi-
viduos inocentes que utilizavam o servi¢o para esconder as suas identidades (Pfefferkorn,
2018, p. 14).

Num caso semelhante, que ocorreu no inicio de 2015, o FBI obteve o controlo dos
servidores que alojavam o size de pornografia infantil Playpen (Aucoin, 2018, pp. 1448-
1449). Este site era frequentado por mais de 150 mil membros e continha “dezenas de
milhares de publica¢Ses relacionadas com pornografia infantil”. O Playpen funcionava
também como um “site escondido”, sé podendo ser acedido através da rede Tor (Byrne,
2018, pp. 415-416). O FBI foi alertado para a existéncia do Playpen quando recebeu de
uma agéncia estrangeira a informagao de que o verdadeiro endereco de IP do servidor do
site tinha ficado temporariamente visivel, e que este estava localizado nos Estados Unidos.
Posteriormente, o FBI obteve um mandado de busca para a casa da pessoa associada a
esse endereco de IP e apreendeu o servidor que alojava o Playpen. O FBI comegou entdo
a alojar o sie a partir dos seus proprios servidores em Virginia (Aucoin, 2018, pp. 1448-
1449), distribuindo malware a partir do Playpen para descobrir os verdadeiros enderegos
de IP dos utilizadores, tirando partido de uma vulnerabilidade no browser Tor. No entanto,
desta vez, o FBI aprendeu com a sua experi¢ncia no caso da Freedom Hosting, tendo
alegadamente tomado medidas para limitar as infe¢bes com o malware ao instala-lo nos
browsers dos utilizadores apenas depois do utilizador ter feito o /gin no site com o nome
de utilizador e a password. Isto &, o malware era entregue numa parte do si#e a qual era
improvavel que o utilizador acedesse caso ndo tivesse interesse em pornografia infantil
(Pfefferkorn, 2018, p. 14).

Ao ndo limitar a utilizacdo do malware no caso da Freedom Hosting, o FBI recolheu
dados sobre individuos que nio cometeram nem tentaram cometer nenhum crime,
incluindo informagio que estes tentaram esconder ao utilizar o browser Tor. O FBI insta-
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lou mabhvare em computadores de individuos inocentes; no entanto, a nao ser que estes
tenham sido subsequentemente acusados, ndo existe nenhum indicio de que o FBI tenha
notificado os individuos afetados de que invadiu os seus computadores. Os utilizadores
nao deveriam saber que existia zalware nos seus computadores nem como o temovet,
nem que a funcionalidade de seguranca do browser Tor nao funcionou como esperavam
(Pfefferkorn, 2018, p. 14).

O hackinglegal pode afetar utilizadores inocentes, ¢ esses utilizadores poderiao nunca
saber que foram alvo de backing. Com o hacking legal a ser cada vez mais utilizado, sera
importante para os governos limitarem a utilizagdao de malware para minimizar o impacto
nos utilizadores inocentes e explicar de forma precisa o impacto esperado ao juiz que ira
autorizar a operacdo de hacking (Pfefferkorn, 2018, p. 15).

Legislagdo Relativa ao Hacking Legal na Unido Europeia

A utilizagio de técnicas de hacking pelas forgas de seguranca ¢ um fenémeno relativa-
mente recente, pelo que, tendo em conta o conceito de /aw lag, ndo é surpreendente que
nem todos os Estados-membros possuam disposicoes legais especificas. Para além disso,
na sua maioria, os Estados-membros que possuem disposicoes legais especificas promul-
garam-nas recentemente. Por exemplo, a Franca, a Alemanha, a Polénia e o Reino Unido
promulgaram disposicoes legais especificas relacionadas com a utilizagdo de técnicas de
bhacking pelas forgas de seguranca, sendo que trés destes Estados-membros promulgaram
estas alteragOes legislativas em 2016 (European Parliament Directorate-General for Inter-
national Policies, 2017, p. 41).

No entanto, a inexisténcia de disposi¢Ges legais especificas nao proifbe necessaria-
mente a utilizacdo de técnicas de backing pelas forcas de seguranca. Por exemplo, ¢ ampla-
mente sabido que as forcas de seguranca na Italia e na Holanda, apesar de atualmente nao
possuirem disposicdes legais especificas, utilizam técnicas de hacking. Porém, a utilizagio
de disposi¢oes legais numa “zona cinzenta” nio ¢ considerada suficiente pela Organiza-
¢do das Nag¢oes Unidas, que pede clareza e precisio legislativa (European Parliament
Directorate-General for International Policies, 2017, p. 42).

Em paises como a Italia e a Holanda, os fundamentos legais existentes para a utiliza-
¢do de ferramentas de hacking pelas forcas de seguranca estdo ligados a ferramentas de
investigagao mais tradicionais que sdo consideradas semelhantes. No caso de Italia, no
seu atual codigo de processo penal, a utilizacdo de malware, se o seu propésito for a inter-
cecdo de comunicages, rege-se pelas disposicoes legais existentes para a interce¢ao de
comunicacoes. No entanto, ambos os pafses encontram-se em processo de criar legisla-
¢ao especifica para a utilizagdao de ferramentas de backing, apesar de as leis propostas se
encontrarem em fases muito diferentes de desenvolvimento (European Patrliament
Directorate-General for International Policies, 2017, pp. 42-43).

Em suma, a utilizacdo de disposi¢oes legais numa “zona cinzenta” nao € suficiente
para proteger o direito fundamental a privacidade. Isto porque as disposi¢oes legais exis-
tentes nao tém em conta a natureza mais invasiva das técnicas de hacking, nem a precisio
e clareza legislativa que sdo necessarias de acordo com a Carta dos Direitos Fundamentais
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da Unido Europeia e a Convengao Europeia dos Direitos do Homem (European Parlia-
ment Directorate-General for International Policies, 2017, p. 69).

Para assegurar que a utilizagdo de técnicas de hacking pelas forgas de seguranga ¢é
proporcional e necessaria, deverdo ser estipuladas condi¢oes ex-ante ¢ mecanismos ex-post.
Serd com base nas condi¢bes ex-ante que as decisdes sobre a utiliza¢do de técnicas de
hacking pelas forcas de seguranga serdo tomadas, tendo em conta os principios da neces-
sidade e da proporcionalidade. Os mecanismos ex-post servirdo para fiscalizar as praticas
de hacking apos o hacking ter sido consumado (European Parliament Directorate-General
for International Policies, 2017, p. 52).

Relativamente as condi¢oes ex-ante, todos os Estados-membros analisados requerem
autorizacao judicial para a realizacdo de hacking legal. No entanto, a legislacdo reconhece
que circunstancias urgentes podem permitir que nio seja necessario obter autorizacdo
prévia. Porém, nestes casos, a autorizagao judicial terd que ser obtida subsequentemente.
Para a autorizagdo ser concedida, as disposicoes legais de todos os Estados-membros
analisados requerem que os pedidos para a utilizagdo de técnicas de backing cumpram
certas condigdes, cujo objetivo ¢ garantir que as praticas de hacking sdo utilizadas apenas
para restringir o direito a privacidade em conformidade com o Artigo 8 da Convengio
Europeia dos Diteitos do Homem, isto ¢, que sdo necessatias e proporcionais, ¢ tém
objetivos legitimos. O processo para determinar a necessidade e a proporcionalidade
difere entre os Estados-membros, no entanto, muitos dos zzputs utilizados para chegar a
tal decisdo — por exemplo, as condi¢bes ex-ante — possuem uma natureza semelhante.
Outra condigdo ex-ante que existe nas disposi¢oes legais de todos os Estados-membros
analisados ¢ a restricdo da utilizacdo de técnicas de hacking a investigacdes de crimes de
gravidade substancial. Em alguns Estados-membros, a legislacio inclui uma lista especi-
fica de crimes para os quais o backing é permitido. Em outros, a utilizacdao de backing esta
limitada a crimes que possuem uma pena maxima supetior a um determinado numero de
anos. Sdo ainda condic¢Ges ex-ante comuns a limitacio da duracdo da pratica de backing;
garantir que a pratica de backing ¢ direcionada; estipular a informagdo que deverd ser
incluida no pedido de autorizagdo; e separar a autorizagao para diferentes func¢des das
ferramentas de hacking. Para além destas condi¢bes mais comuns, alguns Estados-mem-
bros requerem a eliminag¢io de dados nio-relevantes ¢ a adogdo de medidas para garantir
a adequabilidade das ferramentas de backing (European Parliament Directorate-General
for International Policies, 2017, pp. 49-51).

Quanto aos mecanismos ex-post, ao contrario do que acontece com as condigoes ex-
-ante, existe uma maior diferenca entre os Estados-membros. Na maior parte dos Esta-
dos-membros analisados, existem dois mecanismos que estdo interligados: (1) necessi-
dade de notificar os alvos de praticas de hacking, e (2) necessidade de fornecer uma
resolucdo eficaz aos alvos de praticas de hacking. No entanto, os outros mecanismos ex-
-post estipulados pelos Estados-membros diferem consoante o Estado-membro (Euro-
pean Parliament Directorate-General for International Policies, 2017, p. 52). Sao exemplos
destes mecanismos ex-post: disposi¢oes para avaliar e relatar a utilizagdo de técnicas de
hacking; disposi¢des para a remogio da ferramenta de backing ap6s a utilizagao; e disposi-
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¢oes relacionadas com a fiscalizacio dos elementos técnicos das técnicas de hacking
(European Parliament Directorate-General for International Policies, 2017, p. 55).

Legislagdo Relativa ao Hacking Legal em Portugal

No dia 15 de setembro de 2009, a Lei n.° 109/2009, também conhecida como LéZ do
Cibercrime, foi publicada em Didrio da Repiiblica. A Lei do Cibercrime, para além de transpor
para a ordem jutidica nacional a Decisio-Quadro 2005/222/JAI do Conselho, de 24 de
fevereiro de 2005, relativa a ataques contra sistemas de informacio, e adaptar a lei nacio-
nal a Convencao sobre o Cibercrime, criou um mecanismo processual que nunca foi
explicado e cujo significado continua a ser pouco claro. Este mecanismo processual
encontra-se no Artigo 19, sob o titulo “A¢bes encobertas”. No paragrafo 2 do Artigo
pode ler-se: “2 — Sendo necessario o recurso a meios e dispositivos informaticos obser-
vam-se, naquilo que for aplicavel, as regras previstas para a intercecio de comunicacoes”
(Ramalho, 2014, p. 55).

As disposicbes do paragrafo 2 estio definidas em termos extremamente vagos. Esta
disposicdo nio recebeu especial atengdo em termos de comentarios legislativos, geral-
mente por passar despercebida ou por ser vista como uma disposi¢do que tem como
objetivo fornecer as for¢as de seguranga certos meios técnicos para intercetar comunica-
¢Oes no contexto de acdes encobertas no ambiente digital. No entanto, a aplicagdo pratica
destes “meios e dispositivos informaticos” a nfvel operacional permite concluir que se
trata de (1) um novo meio (secreto) para obter provas, e (2) um método particularmente
invasivo (secreto) de obter provas (Ramalho, 2014, p. 72).

Relativamente a natureza particularmente invasiva da utilizacdo de “meios e disposi-
tivos informaticos”, a sua utilizacio ¢ limitada ao contexto excecional em que as agoes
encobertas sao autorizadas e, mesmo neste contexto, estas s podem ser aplicadas “sendo
necessario” (artigo 19, paragrafo 2, da Lei do Cibercrime), ou “se houver razées para crer
que a diligéncia ¢ indispensavel para a descoberta da verdade ou que a prova seria, de
outra forma, impossivel ou muito dificil de obter” (artigo 18, paragrafo 2, da Le/ do Ciber-
crime). Para além disso, é necessario despacho fundamentado do juiz de instrucio e
mediante requerimento do Ministério Publico. (Ramalho, 2014, p. 72).

Considerando que o recurso a agdes encobertas ¢ um dos mais graves métodos
secretos de investigacdo criminal, e que a utilizacdo dos meios mais invasivos é apenas
admissivel quando a utilizagdo de meios menos invasivos nao ¢ possivel, a mera existéncia
de uma disposi¢ao que autoriza a utilizagao de um método secreto, sujeitando a sua utili-
zag¢do a condi¢bes de necessidade e subsidiariedade, indica que se trata de um método que
¢ ainda mais invasivo do que a¢Ges encobertas. Isto leva ao questionamento do que sdo
estes meios e dispositivos informaticos. A resposta implica que se tratam de meios e
dispositivos que ndo estdo expressamente previstos no direito processual penal portu-
gués. A sua natureza excecional e invasiva pode ser comparada ao recurso ao agente
encoberto e ¢ ainda mais limitada e regulada pelo quadro legal da interce¢dao de comuni-
cagoes (apesar de ndo se enquadrarem no conceito de interce¢do de comunicacio). Os
unicos meios que poderiam enquadrar-se nesta categoria, e ainda assim serem considera-
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dos “meios e dispositivos informaticos”, sao a utilizacdo de mahvare enquanto método
secreto de investigacdo criminal no ambiente digital (Ramalho, 2014, p. 72), o que se
enquadra na definicao de hacking legal.

No entanto, conforme foi explicado no capitulo anterior, a utilizagao de disposi¢oes
legais numa “zona cinzenta” ndo ¢ suficiente para proteger o direito fundamental a priva-
cidade. Para além disso, em termos de legislacio portuguesa, a utilizacao de malware nio
¢ compativel — conforme o artigo 19 (2) da Le/ do Cibercrime — com apenas uma referéncia
a um determinado processo penal, seguida de uma referéncia genérica “naquilo que for
aplicavel” a um quadro legal que, por sua vez, remete para outro quadro legal “em tudo
o que nio for contrariado” por esse quadro legal. Para estar em conformidade com as
disposi¢oes do artigo 18 (2) da Constituicao, ¢ necessario que o legislador implemente
um regime juridico de prote¢ao apropriado, conferindo ao artigo em questio uma espe-
cial clareza e precisio, referindo explicitamente os propositos e limites da intrusdao. Ao
nao o fazer, o artigo em questio ¢ inconstitucional por violar os artigos 18 (2), 26 (2) e 1
da Constituicio (Ramalho, 2014, pp. 73-74). O autor do presente artigo defende, por isso,
que Portugal deve criar disposi¢oes legais especificas para reger a utilizagdo de técnicas de
hacking pelas forcas de seguranca.

Pela seguranca da internet e das tecnologias de informagio e comunicagio, a legisla-
¢do devera tornar obrigatdria a divulgacdo das vulnerabilidades aos fabricantes. Isto por-
que, num mundo de grandes riscos de ciberseguranca, em que todos os dias surge uma
nova manchete sobre potenciais ataques a infraestruturas criticas, a seguranga publica e a
seguranca nacional sdo demasiado criticas para correr riscos ao nao divulgar nem corrigir
as vulnerabilidades. As forcas de seguranca deveriam sempre pecar por excesso de zelo
ao decidir se irdo ou nio se abster de informar um fabricante de uma vulnerabilidade.
Qualquer politica sem divulgagio completa e imediata de vulnerabilidades ¢é simples-
mente inadequada, dado que qualquer agéncia de prevencdo de crime deveria ter uma
politica de “divulgar imediatamente”, mesmo que tal abordagem pudesse ocasionalmente
dificultar uma investigacdo (Bellovin ez 4/, 2014, pp. 53-54). No entanto, uma politica de
divulgacio imediata de vulnerabilidades ndo impede que as forcas de seguranca tirem
proveito dessa vulnerabilidade. As vulnerabilidades que forem reveladas aos fabricantes
ndo irdo dar origem a corre¢des de seguranga imediatas, dado que o tempo para corrigir
uma vulnerabilidade depende do calendario de lancamento de corre¢oes de cada fabri-
cante — uma vez por més ou uma vez a cada seis semanas ¢ comum —, mas, COmo 0s
fabricantes costumam adiar o langamento das correcoes, o tempo de vida de uma vulne-
rabilidade ¢ frequentemente mais longo. Estudos indicam que a esperanca média de vida
de uma vulnerabilidade ¢ 312 dias. Para além disso, os utilizadores frequentemente nao
atualizam rapidamente os seus sistemas, mesmo quando estdo disponiveis atualizagcbes
criticas (Bellovin ef al., 2014, p. 54).

A divulgacdo imediata de vulnerabilidades ao fabricante ira reduzir o tempo de vida
de determinados exploits operacionalizados, mas nao ira impedir a sua utilizacdo. Ira sim
dar origem a uma situagdo em que as for¢as de seguranca estdo simultaneamente a reali-
zar investigacOes criminais através da exploracdo de vulnerabilidades, e a prevenir crimes
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através da divulgacio das vulnerabilidades ao fabricante, o que ¢ claramente uma situacao
vantajosa para todas as partes (Bellovin ¢z al., 2014, p. 54).

Como existe uma quantidade infinita de vulnerabilidades nas plataformas de soffware,
desde que novas vulnerabilidades sejam encontradas a uma velocidade superior a veloci-
dade com que sdo corrigidas, a divulgagio de vulnerabilidades aos fabricantes nio ira
comprometer a capacidade de os governos realizarem hacking legal. Ao divulgar sempre
as vulnerabilidades, a missao de investigacdo dos governos no ird entrar em conflito com
a sua missao de prevencdo de crime. Na realidade, tal politica tera o efeito quase parado-
xal de, quanto mais ativa for a atividade de tirar proveito de vulnerabilidades das forcas
de seguranga, mais vulnerabilidades zero-day serao divulgadas e corrigidas pelos fabrican-
tes. No entanto, isto nio significa que o laboratoério de exploragao de vulnerabilidades das
forcas de seguranca estard naturalmente inclinado a divulgar o resultado do seu trabalho
aos fabricantes. A partir da perspetiva de uma organizacio encarregue de desenvolver
exploits, a divulgacao de vulnerabilidades pode parecer contraria a sua missdao, dado que
significa que as ferramentas que desenvolvem se irdo tornar obsoletas mais rapidamente.
A descoberta e desenvolvimento de exploits custa dinheiro, e uma atividade que necessite
de mais produgio iria necessitar de um or¢amento maior (Bellovin e a/, 2014, pp. 55-56).

Assim sendo, as forcas de seguranca deverdo divulgar aos fabricantes as vulnerabili-
dades das quais pretendem tirar partido. Existem diversas formas de implementar tal
politica, sendo a mais simples a implementagao de diretrizes que obriguem a divulgacio
de vulnerabilidades em determinadas circunstancias definidas pelos governos. No
entanto, uma abordagem apenas com base em diretrizes possui fraquezas inerentes,
como, por exemplo, o fato de as diretrizes serem definidas, implementadas e aplicadas
pelo departamento que mais interesse tem em criar excegoes as regras, € que mais tem a
perder quando as ferramentas que desenvolve e utiliza sdo neutralizadas. Tais conflitos de
interesses raramente resultam na prote¢iao mais forte possivel para o piblico. Como tal,
pode ser mais apropriado optar por uma abordagem legislativa. Para garantir que os
governos divulgam as vulnerabilidades descobertas, a legislacio devera tornar obrigatoria
a divulgacio das vulnerabilidades zero-day das quais as forgas de seguranca pretendem
tirar partido (Bellovin ez a/., 2014, p. 58).

No entanto, poderao existir casos excecionais em que a divulgacio imediata nao sera
apropriada, dado que a divulgacdo imediata de uma vulnerabilidade podera levar o alvo a
atualizar o seu sistema, impedindo a realiza¢do de uma escuta (Bellovin ef a/., 2014, p. 59).

Segue-se um exemplo: uma situacdo em que o sistema do alvo esta a utilizar um
conjunto invulgar de programas, como, por exemplo, o sistema operativo OpenBSD com
o browser Lynx, que ndo suporta graficos, pelo que ndo pode ter bugs web nem objetos
embebidos que monitorizam a utiliza¢do, sendo por isso um browser que protege a priva-
cidade. Estes sistemas, que sdo relativamente antigos pelos padroes da industria, conti-
nuam a ser desenvolvidos, mas nao possuem uma grande quota de mercado. As forcas de
seguranc¢a nao possuem as ferramentas adequadas para esta configuracio especifica. Por-
tanto, para conseguirem realizar a escuta, as for¢as de seguranca necessitam de encontrar
uma vulnerabilidade e operacionaliza-la. A experiéncia (por exemplo, com o jailbreak do
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iPhone) indica que, na maior parte dos casos, isto nio ird demorar muito tempo. Se a
vulnerabilidade for divulgada assim que for descoberta, as forcas de seguranca correrdo
o risco de o alvo atualizar o seu sistema antes de o exploit operacionalizado poder ser
utilizado (Bellovin ¢z al., 2014, p. 59).

Pela seguranga publica, a lei deveria requerer que as forcas de seguranca divulgassem
as vulnerabilidades ao fabricante assim que fossem descobertas, mas também deveria
existir uma exceg¢ao de emergéncia. Numa situa¢io de emergéncia, as for¢as de seguranga
deveriam ter um intervalo de tempo de quarenta e oito horas apds o prazo-limite habitual
para divulgar a vulnerabilidade, no qual poderiam requerer ao tribunal a dispensa da
divulgacao da vulnerabilidade até terem instalado uma escuta (Bellovin ez a/, 2014, p. 60).

Consideragoes Finais

Os direitos de um individuo tém que ser cuidadosamente avaliados relativamente aos
direitos de outros individuos para encontrar um equilibrio entre os interesses das pessoas
implicadas. Intercetar uma comunica¢ao encriptada ou invadir um servico digital pode
ser considerado proporcional relativamente a um suspeito individual, no entanto, quebrar
mecanismos criptograficos poderd causar danos colaterais. O objetivo deveria ser obter
acesso a comunica¢do ou informacio, e nao quebrar o mecanismo de protecio (Europol
e ENISA, 2016, p. 1).

No entanto, as forcas de seguranga tém que ter uma forma de realizar escutas auto-
rizadas (Bellovin ez al., 2014, p. 64). Para isso, existem duas alternativas: ou se torna obri-
gatoria a implementacio de vulnerabilidades artificiais (backdoors), ou as forcas de segu-
ranca tiram partido das vulnerabilidades que inevitavelmente ocorrem em sistemas de
software complexos. As vulnerabilidades de soffware existem, quer as forcas de seguranca as
utilizem contra os seus alvos ou nio (Bellovin ez a/, 2013, p. 71).

A exploracio de vulnerabilidades existentes para realizar escutas legalmente autori-
zadas levanta algumas questdes. No entanto, quando comparado a outros métodos pos-
siveis de realizar escutas, como a implementacdo de backdoors, o hacking legal é uma téc-
nica preferivel (Bellovin ez al., 2014, p. 64).

[ demasiado perigoso tornar obrigatéria a implementagio de backdoors, no entanto o
hacking direcionado de sistemas pode dar aos investigadores acesso aos mesmos dados,
mas com menos risco (Pfefferkorn, 2018, p. 15). Existe uma diferenca critica entre os
perigos para a sociedade da utilizagdo de vulnerabilidades existentes comparativamente a
instalacio de capacidades de escuta globais nas infraestruturas de comunicagoes. Em
caso de abuso, a exploragiao de vulnerabilidades direcionada — tal como as escutas no
geral — tem o potencial de causar graves danos aqueles que a estas estao sujeitos. Porém,
¢ significativamente mais diffcil, mais trabalhoso, mais dispendioso e mais complexo
logisticamente tirar partido de vulnerabilidades de forma direcionada contra todos os
membros de uma populacio numerosa. Por outras palavras, a exploracio de vulnerabili-
dades, apesar de provavelmente ser muito eficaz contra qualquer alvo, ¢ dificil de usar em
grande escala ou de uma forma automatizada contra toda a gente (Bellovin ¢ 4/, 2014,
p. 64). As vulnerabilidades nunca irdo afetar toda a gente, desde que se encontrem no
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software, na configuracdo da rede, ou na gestao de atualizacGes. Pelo contrario, os backdoors
tornam toda a gente vulneravel (Pfefferkorn, 2018, p. 15).

Com a crescente utilizagdo da encriptacio em dispositivos e comunicacSes, que difi-
culta as técnicas de vigilancia eletrénica tradicionais, o hacking legal ird tornar-se mais
comum nos proximos anos. Isto porque o hacking legal ¢ uma das poucas contramedidas
técnicas disponiveis para as for¢as de seguranca (Mayer, 2018, p. 659).

O backing legal também apresenta riscos; no entanto estes sao muito menores aos
riscos de tornar obrigatéria a implementagao de backdoors. Para minimizar os riscos, as
forcas de seguranca deverdo divulgar todas as vulnerabilidades descobertas e utiliza-las
para realizar backing legal durante o perfodo entre a divulgagdo e o langamento de uma
correcao (Schneier, 2018).

Em suma, as forcas de seguranca devem ter a possibilidade de realizar backing legal.
O bhacking legal pode ser uma técnica de investigacdo legitima e eficaz. Ndo existe nada de
inerentemente errado com as forcas de seguranca comprometerem sistemas para obte-
rem provas que de outra forma seriam impossiveis de obter. No entanto, ¢ fundamental
existitem prote¢oes procedimentais apropriadas (Mayer, 2018, pp. 659-660) e, nesse
aspeto, hd margem para melhorar em Portugal. Como a utilizagao de disposi¢Ges legais
numa “zona cinzenta” ndo ¢ suficiente para proteger o direito fundamental a privacidade
e, como o artigo 19 (2) da Le/ do Cibercrime viola as disposicoes dos artigos 18 (2), 26 (2)
e 1 da Constituicio Portuguesa, o autor do presente artigo defende que Portugal deve
criar disposi¢Oes legais especificas para reger a utilizag¢ao de técnicas de hacking pelas for-
¢as de seguranca.
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O Nascimento de uma Nova Jihad Virtual:
Realidade ou Ficg¢ao?

Claudia Soares de Almeida

Introdugio’
“Cyber will be part of any future conflict —
whether it’s a nation state or terrorism’

Cofer Black

Os atentados em setembro de 2001 no coragao de Nova lorque e Washington, inau-
guraram uma nova era nas relagdes internacionais, evidenciando-se uma nova tendéncia
quanto ao terrorismo? transnacional que se manifestava na violéncia em larga escala e na
capacidade de atuacio de carater global e utilizacio de meios diversificados de ataque.
Com o desencadear da “Guerra Ao Terror” anunciada por George W. Bush, viria a com-
provar-se a utilizacdo da internet e de outras ferramentas tecnolégicas como meio de
planeamento e coordenagio dos ataques ao World Trade Center ¢ ao Pentigono por
parte da Al-Qaeda (Weimann, 2005b).

Num milénio marcado amplamente pela luta contra o terrorismo e, a0 mesmo
tempo, pelo crescente nimero de ameagas e ataques cibernéticos, a sobreposi¢io entre as
duas tematicas tornou-as praticamente indissociaveis, o que levou ao nascimento do
ciberterrotismo’ enquanto nova tipologia de ameaga a estabilidade e a soberania nacional
(Souza et al., 2014). Ao contririo do hacker*, o ciberterrorista tem como desejo e missao
causar o maior numero possivel de danos nao reparaveis aos sistemas e bases informati-

1 Todas as tradugoes realizadas no presente artigo sio da autora.

2 Embora ambos os termos, “terrorismo” e “guerrilha” digam respeito a métodos de luta irregulares que,
alids, podem ser combinados, os dois vocabulos descrevem situagbes distintas; assim, a guerrilha distingue-
-se do terrorismo, uma vez que, ao contrario deste iltimo, pretende conquistar o poder e nao destabiliza-lo;
apresenta efetivos mais numerosos que os grupos terrotistas, desenvolvendo-se com maior facilidade em
Estados ou regiGes mais rurais, a0 contrario do terrorismo que tem como alvo preferencial Estados ou
regides mais cosmopolitas. Ver Sousa e Mendes (2014).

3 Embora o conceito de ciberterrorismo nio seja unanime, este pode ser definido como a convergéncia do
ciberespago e do terrorismo, isto é, refere-se a ciberataques e/ou ciberameagas contra computadores e
sistemas informadticos, com o intuito intimidar ou coagir um governo ou a sua popula¢ao, de modo a atin-
gir os seus objetivos politicos ou sociais. Ver Weimann (2005a).

4 Individuo com profundos conhecimentos de programacio e de sistemas operacionais principalmente Unix
e Linux. Tem conhecimento das falhas de seguranga dos sistemas e busca sempre novos desafios, man-
tendo-se fiel aos codigos éticos da sua comunidade. Ver Oliveira (2000).
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cas do Estado e do setor privado; por outro lado, esta tipologia procura operar no cibe-
respaco para obter fundos financeiros que lhe permitam levar a cabo as suas missoes
(Novais, 2012).

E neste contexto que, segundo Dominika e Dimitrios (2018), o Estado Islamico (EI)
ap6s uma longa conquista territorial, tem vindo a tornar-se ativo e inovador no dominio
do ciberterrorismo, através do apoio de diversas organizagdes e individuos que utilizam
as suas capacidades cibernéticas com vista a concretizagao dos objetivos propostos pelo
EI Por outro lado, este grupo terrorista, tal como outras organiza¢oes do mesmo carater,
tem explorado as redes sociais, como o Twitter, para difundir a sua propaganda e recrutar
novos membros, dando-lhe a capacidade de rapida e eficazmente entrar em contacto com
o seu publico-alvo (Alfifi e/ al., 2018).

Neste sentido, este artigo debruca-se sobre a capacidade cibernética do EI relativa-
mente a execucdo de ataques cibernéticos, bem como sobre a utilizacdo do ciberespago
para fins de recrutamento e disseminacio das ideologias extremistas desta organizacdo
terrorista. O presente artigo pretende, portanto, responder a seguinte questio: represen-
tardo as capacidades cibernéticas do EI uma ameaca real para os Estados soberanos?

Assim, o presente trabalho de investigacdo encontra-se dividido em trés partes: i) pen-
sar os conflitos do século XXI: o fendmeno das guerras hibridas; ii) a ascensdo de um
cibercalifado: o caso do Estado Islamico; e iii) o futuro da jibad online: estaremos em perigo?

Num primeiro momento, elaborar-se-a uma breve abordagem as guerras hibridas com
o objetivo de clarificar as potencialidades do ciberespaco enquanto possivel novo dominio
de conflito internacional no século XXI. Com esta analise, pretende-se demonstrar que o
ciberespaco pode ser um dominio de elevada importancia em futuros conflitos, assumindo
um papel preponderante na definicdo do poder dos atores do Sistema Internacional.

Em seguida, sera executado um estudo relativo as capacidades cibernéticas do EI,
abordando-se as operacGes que a organizacio leva a cabo no ciberespaco: a propaganda,
o recrutamento e os ataques perpetrados por grupos ligados ao autoproclamado EI, bem
como pelas unidades cibernéticas do mesmo. Deste modo, pretende-se explicitar as apti-
ddes e os riscos das operagbes realizadas pelos piratas informaticos do EI ou de grupos
ligados a este.

Por dltimo, iremos proceder a conclusio do nosso trabalho, apresentando uma ana-
lise relativamente aos pontos abordados nas sec¢des do presente artigo, de modo a dar
resposta a questdo que nos guiou. Pretende-se demonstrar que, embora o EI ndo possua
uma capacidade de ciberataque de exceléncia, possui os meios essenciais para os efetuar,
bem como para recrutar de membros a escala global, o que podera representar riscos para
a comunidade internacional.

1. Pensar os Conflitos do Século XXI: o Fenémeno das Guerras
Hibridas e o Caso Particular do Ciberespago

Os fendémenos de violéncia e de guerra tém acompanhado o homem ao longo do seu

desenvolvimento, o que para alguns tedricos das relagoes e da politica internacional,

nomeadamente para os realistas, pode representar uma inevitabilidade (Nunes, 2016).
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Apesar de inevitavel, segundo o general e teérico prussiano Carl von Clausewitz (2017),
a guerra pode ser descrita como um verdadeiro camaledo, pois modifica e adapta a sua
natureza consoante as condi¢Ges sociopoliticas nas quais € travada.

A Guerra Fria, a queda do Muro de Berlim e os ataques terroristas levados a cabo
pela Al-Qaeda e outras organizagdes analogas, entre outros acontecimentos, fornecem ao
século XXI um contexto sociopolitico e geoestratégico completamente distinto do viven-
ciado anteriormente, logo, um distanciamento relativamente as ideias puramente vestefa-
lianas e clausewitzianas dos séculos XVIII, XIX e XX (Krieg e Rickli, 2018). Assim
sendo, “The state on state conflicts of the 20™ century are being replaced by Hybrid Wars
and asymmetric contests in which there is no clear-cut distinction between soldiers and
civilians and between organised violence, terror, crime and war” (Dupont, 2010, p. 55).

Embora nio seja um fendmeno novo, a guerra hibrida® surge com maior preponde-
rancia apos a invasao e consequente anexacao da Crimeia em marco de 2014. Entendida
como uma forma mais inteligente e eficiente de empreender um conflito, uma vez que,
busca atingir objetivos politicos sem a utilizacdo extensiva das forcas armadas e da vio-
léncia como convencionalmente acontecia.

1.1. O Ciberespago como Campo de Batalha?

A guerra ¢ sempre uma questdo politica, os Estados agem de forma egoista com o
objetivo de maximizar os seus objetivos. Se até ao século XXI os choques de interesses
eram tipicamente resolvidos com a imposi¢ao da for¢a de um sobre o outro, como referia
Clausewitz (2017) nos seus escritos, hoje pode afirmar-se que o ciberespago se tornou um
instrumento de inegavel peso na estratégia de guerra de um Estado. E, alids, uma ferra-
menta que vai ao encontro da ideia de “exceléncia” sugerida por Sun Tzu em A Arte da
Guerra (2012, p. 47) quando afirma: “Dai que a exceléncia suprema nao seja combater e
vencer em todas as batalhas travadas; a exceléncia suprema consiste em quebrar a resis-
téncia do inimigo sem ter de tragar armas”.

Se nos focarmos exclusivamente no dominio de guerra, os Estados tém vindo a
apostar progressivamente no treino dos seus militares, bem como, na redagdo e imple-
mentacio de estratégias nacionais de defesa do ciberespaco. No futuro todos os conflitos
armados poderio ter uma vertente cibernética, nio sendo, contudo, consensual a forma
como uma eventual ciberguerra se manifestara: como confronto continuo de baixa inten-
sidade por meio de ataques e consequente rutura da infraestrutura civil, cujo objetivo
seria apenas enfraquecer potenciais inimigos; ou uma “(...) high intensity, electronic

5 Trata-se da combinacio de elementos convencionais e nio convencionais/irregulares de fazer a guerra,
abrangendo informagcoes econémicas e diplomaticas — psicoldgicas, cibernéticas, a disseminacdo de wisin-
Jormation e guerra politica. Em geral, os conflitos hibridos empregam uma estratégia mais holistica, que
varia nos seus diversos estigios — inicio, fase aguda, solu¢ao — que pretende perturbar o Estado visado,
podendo levar a episédios de desestabilizacio da economia, frustragio e descontentamento da populagao,
bem como, fragmenta¢io de minorias e a interrupcio das infraestruturas criticas. Estas acoes sdo auxiliadas
pela aplicacio de recursos de inteligéncia, operacoes de forcas especiais, forcas militares convencionais e
combatentes irregulares — terroristas, mercenarios, guerrilhas, entre outros. Ver Danyk, Maliarchuk e Bri-
ggs (2017).
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watfare-style opening, shortly preceding a major conventional clash”, tal como evidencia-
vam Giacomello e Siroli (2016, p. 2) no seu estudo. Assim sendo, muitos especialistas
militares tém vindo a reconhecer que os conflitos do século XXI serao hibridos.

A existéncia de um conflito exclusivamente cibernético ndo ¢ uma possibilidade; no
entanto, no cenario de uma guerra hibrida, o ciberespaco assume um papel fulcral, ndo
apenas como meio de propaganda, mas sobretudo como modo de sabotagem e espiona-
gem, além dos ataques cibernéticos (Giacomello e Siroli, 2016). E, portanto, no contexto
das ameagas hibridas que, as redes terroristas podem a médio prazo perpetrar ataques as
infraestruturas criticas dos Estados — o chamado ciberterrorismo.

1.1.1. Terrorismo e Tecnologias da Informagao

E de salientar, segundo Weimann (2016) que, as organizacdes terroristas exploram o
ciberespaco desde o final da década de 90 do século XX, utilizando as redes de comuni-
cacdo descentralizadas criadas pelos EUA no periodo da Guerra Fria como base para a
promocio dos interesses do maior inimigo securitario dos Estados ocidentais: o terro-
rismo internacional. Os grupos terroristas e os seus apoiantes possuem milhares de web-
sites e plataformas de redes sociais, explorando as carateristicas do ciberespaco como
meio de transmissdao de mensagens ideolégicas para o seu publico-alvo.

Contudo, a entrada no século XXI permitiu que as tecnologias da informacio vies-
sem proporcionar aos grupos terroristas a realizacio de um recrutamento especializado,
a distribui¢ao de informacao de forma ampla e secreta, a divulgacao das suas atividades
e, embora de forma ainda pouco discreta, a promogao do terror através de ciberataques,
ou seja, o ciberespago apresenta-se como uma poderosa ferramenta para os terroristas de
todos os cantos do mundo, permitindo o melhoramento da eficicia das suas atividades,
0 que se materializa na prossecucdo mais efetiva e feroz dos seus objetivos.

1.1.2. Capacidades Cibernéticas da Al-Qaeda

A maioria das organizacoes terroristas possui websites, no entanto, a Al-Qaeda foi a
primeira a explorar de forma completa as dimensoes do ciberespago, o que reflete as suas
carateristicas Gnicas a época: movimento global que dependia de uma rede de comunica-
¢Oes para atingir os seus objetivos. Assim, a sua missao ndo era apenas criar o terror entre
os seus inimigos, mas despertar a comunidade mugulmana para a excessiva influéncia
ocidental no Médio Oriente e para a criacio de Estados muculmanos baseados numa
visdo fundamentalista do Islao (Jenkins, 2011).

Em primeiro lugar, ¢ necessario tragar um perfil dos individuos que coordenam e
levam a cabo as atividades cibernéticas da Al-Qaeda: sdo geralmente originarios de uma
classe de radicais descontentes, possuem formacio académica e provém de familias abas-
tadas, das quais a organizacdo atrai os seus quadros de lideranca (Liu, 2015). As carateris-
ticas sociais e educacionais destes individuos, fornecem uma maior facilidade na utiliza-
¢do de meios complementares as tradicionais estratégias da organizacao.

Neste sentido, segundo Thomas (2003), as evidéncias sugerem que os lideres ¢ mem-
bros responsaveis pelos ataques do 11 de setembro de 2001 ao World Trade Center em
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Nova lorque e ao Pentigono em Washington, utilizaram a internet como campo de pla-
neamento e coordenacio das suas a¢oes. Da mesma forma, os autores dos ataques terro-
ristas em Paris, em janeiro de 2015, receberam instrucdes opetracionais diretamente da
Al-Qaeda através da internet; por outro lado, os atentados a bomba perpetrados em trés
estacoes ferrovidrias e num comboio em marco de 2004 em Madrid seguiram aparente-
mente as orientagOes taticas do website Web Islamic Information Forum (Rudner, 2017).

Embora a Al-Qaeda construa e conduza os seus planos on/ine, difundindo os mes-
mos com relativa facilidade, ndo existem provas concretas de que esta possua as capaci-
dades ou recursos cibernéticos necessarios para efetuar um ciberataque de grande dimen-
sdo e sofisticacdo (Cornish e al., 2010), algo alids, bem patente no facto de o unico grupo
de hackers a reivindicar ligacdo a este organismo terrorista —a Al-Qaeda Electronic (AQE)
— apenas ter surgido em 2015. Assim sendo, esta rede terrorista utiliza essencialmente a
internet, nomeadamente a Deep Web, para difundir a sua mensagem, recrutar individuos,
treinar os seus membros, obter financiamento. Por outro lado, a internet foi implemen-
tada como ferramenta na Al-Qaeda como modo de otientar taticas terroristas contra
alvos designados (Rudner, 2017).

2. A Ascensio de um Cibercalifado: o Caso do Estado Islamico

O mundo despertou para a ameag¢a do EI no verdo de 2014 mas no entanto, a hist6-
ria desta organizagao nao comecou ai. O que hoje denominamos por Estado Islamico do
Iraque e da Siria (ISIS), por Estado Islamico do Levante (ISIL) ou simplesmente por
Daesh, nasceu em 1999 da mente de Abu Musab al-Zargawi, um jordano transformado
em terrorista, que optou por uma abordagem particularmente radical e brutal ao enten-
dimento da jibad (Stern e Berger, 2015).

Posteriormente, em 2004, o EI transformou-se numa célula da Al-Qaeda, contudo,
dez anos mais tarde, em 2014, a organizacio tornou-se independente devido ao radica-
lismo dos seus pontos de vista, sendo além disso, tecnologicamente mais sofisticada
quanto a utilizacio dos meios de comunicacdo social e do ciberespaco em relagio as
organizages terroristas que lhe antecederam (Jun ez al, 2016). Deste modo, o EI ¢ pio-
neiro no que diz respeito a utilizagdo da internet tanto para fins disruptivos como para
recrutamento de novos membros, estes tecnicamente mais qualificados de acordo com os
objetivos a realizar pela organizagao — engenheiros, hackers, médicos, entre outros profis-
sionais altamente qualificados (Giantas e Stergiou, 2018; Jun ez a/., 2016).

2.1. As Redes Sociais como Meio de Propaganda®
Do mesmo modo que a Al-Qaeda, o EI reconhece a necessidade de operar em diver-
sas frentes na sua guerra contra os atores que considera opressores e contrarios a ideolo-
gia islamica. Deste modo, a organizacio considera que a utilizagao do ciberespaco repre-

6 Existem inimeros modos de definir propaganda. A titulo de exemplo, as for¢as armadas norte-americanas
consideram a propaganda como um modo de comunica¢io cuja funcio é conceder apoio a objetivos
nacionais projetados para influenciar as opinides, comportamentos, atitudes ou emog¢des de um qualquer
grupo, com o objetivo de privilegiar o patrocinador, de forma direta ou indireta. Ver Lieberman (2017).
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senta um modo complementar as atividades tradicionais dos grupos terroristas, ou seja,
“(...) it's media strategy as representing ‘two thirds of the battle” and regards the stru-
ggle over popular opinion as essential and complementary to its activity” (Siboni ez 4/,
2015, p. 130).

As Novas Tecnologias de Informag¢do e Comunicagao (NTIC) sdo, assim, a ferra-
menta estratégica utilizada pelo EI e pelo seu lider Abu Bakr al-Baghdadi, para tentar
projetar o seu poder politico, econémico e militar a nivel local, regional e global. A orga-
nizagao utiliza o ciberespago “From exploiting the sectarian divide to gain support, to
manipulating political and social media to inflate its appearance of strength, to recruiting
disaffected Sunnis and Muslim youth of the world through social media” (Vitale e Keagle,
2014, p. 1).

Segundo Ariel Lieberman (2017, p. 104), o EI representa “the latest of three genera-
tions in an evolution of modern jihadist propaganda”, o que se materializa, por exemplo,
na posse de milhares de contas em redes sociais, que os jihadistas utilizam como meio de
disseminac¢ao de mensagens em varios idiomas, videos com efeitos especiais ¢ “an adept
command of various other social media platforms and internet websites” (Lieberman,
2017, p.104). Ainda segundo Lieberman (2017), a organiza¢do e os seus simpatizantes
realizavam cerca de 900.000 publica¢bes todos os dias no Twitter, YouTube, Facebook e
outras redes sociais.

Em concreto, o Twitter é considerado uma das maiores fontes de informacéo e pro-
ducio de propaganda do EI, por exemplo, “A popular tactic to spread ISIS propaganda
across social media is to use “twitter bombs which target the most popular hashtags of
the week and use them in IS-related posts, thereby gaining a larger audience” (Greene,
2015, p. 15). Além disso, esta rede social ¢ utilizada como fonte de divulgacdo de mensa-
gens do califa’ e da restante lideranca do grupo, como meio de recrutamento, intimida-
¢do, e comunicacio entre os membros; outras contas do EI “tweets religious and Qur’anic
citations to its 36,500 followers” (Katz, 2014), outras paginas da organizacio no Twitter
sdo utilizadas para divulgacio de multimédia, nomeadamente videos de decapitacoes ou
outras formas de assassinato de reféns.

O facto de milhares de contas da organizag¢ao terem sido encerradas em setembro de
2014, como meio de reduzir a ameaga jihadista, a propaganda e o recrutamento, nio foi
impedimento suficiente para que os seus simpatizantes continuassem a divulgar mensa-
gens, o que se materializou na capacidade de restabelecimento de contas nesta rede social
(Barrett, 2014). Embora o Twitter permanec¢a como a rede social onde o EI possui maior
expressao, os acontecimentos de 2014, levaram a migracao de alguns milhares de utiliza-
dores islamicos para outras redes sociais, tais como, Quitter, Diaspora, Telegrama ou
Friendica (Cunningham ez al, 2017).

No entanto, esta tentativa de expansao para outras redes sociais obteve um sucesso
limitado. Segundo o Anti-Defamation League (2014), o Friendica e o Quitter removeram

7 Lider de uma comunidade muculmana; sucessor politico de Maomé. Ver Stern e Berger (2015). No caso
do EI, trata-se do lider maximo da organizag¢io, Al-Baghdadi.
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rapidamente as contas de utilizadores ligados ao EI, eliminando a presenca do grupo dos
seus sites. No caso do Diaspora, em agosto de 2014, ap6s a publicacao do video da deca-
pitacao de James Foley®, a rede social decidiu remover as contas do El e dos seus simpa-
tizantes.

2.2. As Redes Sociais como Meio de Recrutamento

Em fevereiro de 2016, a Google afirmou que a expressao “Join ISIS” havia sido
pesquisada por mais de 50.000 pessoas, o que viria a revelar “latest trend in today’s world
terrorism, which is the heavy use of social media and cyber capabilities to assert their
domination” (Berrada e Boudier, 2017, p. 1). Desta forma, tornou-se clara a ideia de que
o EI ¢, de facto, o grupo terrorista mais sofisticado em termos de capacidades cibernéti-
cas, nomeadamente no que diz respeito ao uso das redes socias como meio de recruta-
mento de membros.

Através do Al-Hayat Media Center, o EI produz os seus préprios contetidos multi-
média, distribuindo-os e fazendo a gestdo dos mesmos. Por outro lado, a organizacio
possui uma estratégia de relagoes publicas bem elaborada que, inclui um assessor de
imprensa e o seu proprio aplicativo mével, o que torna a rede terrorista semelhante a uma
qualquer empresa que utiliza o ciberespago para comercializar os seus produtos (Berrada
e Boudier, 2017).

Tendo por base a sua maquina de propaganda no espago cibernético, o principal
objetivo do EI ¢ recrutar membros para continuar o seu progresso militar. Desta forma,
os experientes informaticos da organizacao divulgam mensagens ideoldgicas através de
videos, fweets e posts no Facebook, de modo a aliciarem individuos para a sua causa, o que
demonstra ser uma estratégia particularmente eficaz, nomeadamente para jovens adeptos
da internet e, em concreto, das redes socias (Chatles, 2014).

Ao contrario de outros grupos terroristas que fazem do ciberespaco o seu centro de
recrutamento, o EI apresenta um nimero elevado de mulheres e crian¢as. No caso con-
creto dos elementos do sexo feminino, é-lhes prometido um marido jihadista, bem como
uma vida confortavel na Siria e no Iraque. No entanto, a Lei Islamica proibe que as
mulheres estejam na linha da frente da guerra, ou seja, estas assumem um papel vital nas
areas de assisténcia médica, preparagio de refeicbes, bem como no recrutamento de
outras mulheres para a organizagao através de uma cuidadosa adaptagao linguistica (Ber-
rada e Boudier, 2017).

No caso das criancas, o numero tem vindo a aumentar consideravelmente: “Accord-
ing to reports, there would be over 1500 child fighters, more than previously seen in any
other terrorist organization” (MclLaughlin, 2016). Segundo Erin McLaughlin (2016),
estes recrutamentos foram realizados com o consentimento dos pafs das criancas que,
consideravam a ideia de os seus filhos morrerem pela causa islamica algo heroico.

8  Um fotojornalista norte-ameticano cuja morte foi um aviso para que o presidente Barack Obama pusesse
termo aos ataques aéreos contra o EI. Ver ibid.
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2.3. Do Terrorismo Tradicional ao Pioneirismo do Ciberterrorismo

Como ja foi referido anteriormente, as atividades relacionadas com a utilizacao do
ciberespago potenciaram indmeras vantagens aos Estados soberanos, mas também a
outros atores do SI. Segundo Johan Sigholm (2013), as carateristicas do ciberespago, a par
com a crescente dependéncia das sociedades e dos governos no século XXI, remete o
tema da seguranga no ciberespaco para um novo nivel, colocando-o na lista de priorida-
des dos governos e das for¢as armadas a nivel global.

O EI tem sido pioneiro em termos de ciberterrorismo, o que decorre do facto de a
organizacdo utilizar sistematica e massivamente o ciberespaco como modo de recruta-
mento e propaganda. Assim sendo, o seu wodus operandi contempla duas dimensdes, a
fisica e a cibernética, ou seja, juntamente com os ataques fisicos perpetrados por terroris-
tas, o EI representa uma ameaca a nivel cibernético, uma vez que tem vindo a recrutar
hackers com elevadas capacidades ao nivel informatico e suficientemente experientes para
penetrar sistemas informadticos e causar danos (Lillington, 2016).

Apesar de se revelar um pioneiro na condugio de ataques cibernéticos, o EI “has ‘out-
sourced’ its cyber-terrorism activity to several specialized hacking groups which form a
cyber-terrorist network” (Giantas e Stergiou, 2018). Ainda segundo os mesmos autores
(2018, p. 23), embora independentes “The members of this ‘community” have pledged alle-
glance to the otganization, conduct cyber terrorist attacks and implement its cyber strategy”.

Na Figura 1 constam os nucleos de ciberterrorismo afiliados ao EI, dos quais desta-
camos o Cyber Caliphate Army (CCA) ou Cyber Caliphate e o Islamic State Hacking
Division, sobre o qual no debrugaremos na subsec¢io seguinte.

Figura 1 — Grupos de hackers afiliados ao Estado Islamico

Cyber Caliphate Army Sons of Caliphate
(CCA) Army (SCA)
United Cyber

Kalashnikov E- Security

Team Caliphate

| Islamic State Hacking
Division (ISHD)

Cyber ISIS
| Islamic Cyber Army
(ICA)

—  Rabital al Ansar

L—  Cyber Rox Team

Fonte: Giantas e Stergiou (2018).
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2.3.1. Cyber Caliphate Army

O CCA foi um dos primeiros nicleos de ciberterrorismo a jurar fidelidade ao EI,
sendo o auge da sua ac¢do em 2015. O grupo foi fundado logo apos o (re)nascimento do
EI, por um hacker britanico chamado Junaid Hussain — ou, Abu Hussain al Britani, nome
de guerra — ou TriCk, conhecido pela divulgagio de enderecos de e-mail e contactos
telefénicos do ex-primeiro ministro britinico Tony Blair e dos seus familiares, bem como
de membros do Parlamento e da Camara dos Lordes (Giantas e Stergiou, 2018).

As ideologias extremistas de cariz mugulmano levaram Hussain a juntar-se ao EI na
Siria, tornando-se imediatamente um dos lideres de promogao de propaganda do grupo
(Gibbons, 2014). As suas habilidades informaticas seriam entdo importantes para a cria-
¢ao do Cyber Caliphate; contudo, segundo Alkhouri, Kassier ¢ Nixon (2016, p. 2), “the
group was still not so sophisticated and productive, partly due to Hussain’s inability to
provide the ISIS cyber community with a network of other hackers.”.

Junaid Hussain, o lider do CCA, seria morto em agosto de 2015, num ataque aéreo
levado a cabo pelos EUA, o que levou a redugio das atividades do grupo e a conducio
de ataques a nivel individual (Freytas-Tamura, 2015). Sucedeu-lhe Siful Haque Sujana, um
engenheiro informdtico e empresario de Cardiff, Reino Unido, que o Cyber Security
Intelligence (2016) considerou ser o grande impulsionador dos esforgos realizados pelo
EI “for ISIS hacking efforts, anti-surveillance technology and weapons development for
the jihadist group (...)”.

2.4. Ciberataques Atribuidos ao EI

* TV5 Monde

As vinte e duas horas do dia oito de abril de 2015, o canal televisivo TV5 Monde foi
vitima de um ciberataque por parte do grupo Cyber Caliphate, uma associagao de hackers
que se identificam e pensa-se estar ligada ao EI. A Ahnlab (2015) afirma que “In this
incident, 11 programme broadcasts of TV5 Monde channels were disrupted for 3 hours
(...)”, seguindo-se uma violacio dos sistemas internos e a anulacio do sistema de trans-
missio digital, bem como foram tornados inacessiveis os e-mails, tendo sido hackeada a
pagina do Facebook da estacio televisiva, que passou a exibir imagens do EIL

Assim, segundo Mclntyre (2017) os atacantes foram capazes de:

— Interromper por completo a transmissdo de todos os 11 canais da TV5 Monde;

— Desligar completamente a rede informatica da empresa televisiva;

— Assumir o controlo do website da ' TV5 Monde e das suas redes sociais;

— Substituir o conteddo do website por declaragoes pro-El;

— Publicar nas redes sociais dados alegadamente pessoais de familiares de soldados

franceses envolvidos em operagoes contra o EI.

¢ Ciberataque @CENTCOM

Num ato de vandalismo cibernético, mais embaragoso do que destrutivo, as contas
do Twitter ¢ do Youtube das Forcas Armadas dos EUA no Médio Oriente e no Sul da
Asia foram atacadas pot hackers do EI. A @CENTCOM, a conta oficial do Comando
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Central dos EUA (CENTCOM) twittou mensagens a ameagar os militares norte-ameti-
canos ¢ a expressar simpatia pelo EI. Quase ao mesmo tempo, o canal do YouTube da
organiza¢io americana publicou dois videos pré-El; no entanto, a conta do Facebook
nao sofreu qualquer ataque ou alteracdao (Ackerman, 2015).

Segundo o mesmo autor, o avatar usado pelo CENTCOM foi substituido por uma
imagem de um membro do EI com a legenda “CyberCaliphate” e “I Love You ISIS”.
Outras mensagens enviadas pelo Cyber Caliphate sugeriam que os hackers haviam captu-
rado segredos militares; no entanto, os documentos divulgados continham apenas infor-
macao nao confidencial (CNN Staff, 2015).

Os responsaveis do CENTCOM consideraram o hack um puro ato de vandalismo,
afirmando que “adding that no classified information divulged or operational networks
had been affected” (Ackerman, 2015). Em comunicado, o CENTCOM revelou que
nenhum dos documentos twittados foi “roubado” dos servidores informaticos ou das
contas hackeadas.

* Os Casos dos Militares Envolvidos na Morte de Junaid Hussain e de Outros
Membros das Forcas Armadas Norte-Americanas

Entre os ataques lancados pelo Islamic State Hacking Division (ISHD) esta o acesso
e divulgacio dos dados pessoais de cerca de 70 individuos ligados as for¢as armadas
norte-americanos que terdo estado envolvidos na morte de Junaid Hussain (Pawlyk,
2016). Pawlik afirma ainda que, no website do grupo, foram dadas ordens explicitas: “Kill
them wherever they are, knock on their doors and behead them, stab them, shoot them
in the face or bomb them”, ou seja, apelava-se com clareza a promogio de ataques leva-
dos a cabo por lobos solitarios.

Outros dos alvos do ISHD foram os fuzileiros navais norte-americanos, o roubo de
informagcao de servidores de dados e caixas de correio eletrénico do governo e a publi-
cacio de informacio confidencial de militares pertencentes a Marinha, ao Exército e a
Forca Aérea, “instigated its followers to mount attacks. Particularly the hacking team
called their “brothers in America” to take the “final step” (New Delhi Television, 2015).

De acordo com o SITE Intelligence Group (s.d.), o ISHD pode ser considerado o
grupo mais proeminente no apoio ao El, sendo aquele que possui uma ligacio mais pré-
xima com a organiza¢io em relacdo a todos os outros que juram lealdade e fidelidade ao
grupo terrorista. Ao mesmo tempo que se afilia cada vez mais ao EI, o nucleo de ciber-
terrorismo aumenta consideravelmente o nivel de recrutamento de novos membros,
principalmente em Estados ocidentais, encorajando-os a lutar contra os “infiéis”.

O Futuro da Jihad Online: Estatemos em Perigo?

O ritmo acelerado da globalizacdo colocou as tematicas relacionadas com o ciberes-
pago na ordem do dia. As RI como ciéncia social por exceléncia, que estuda as relagoes
entre os Estados do SI e os restantes atores, deve estar também associada ao estudo desta
problematica.

Quando falamos em ciberespaco, estamos perante um espaco complexo, cujas mani-
festacoes sao ainda dubias, isto ¢, a internet ndao tem territério proprio nem sequer uma
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bandeira que nos permita identificar a origem das ameacas que possam surgit. Por outro
lado, devemos entender o ciberespago como uma realidade necessaria ao desenvolvi-
mento dos Estados, e mais concretamente ao desenvolvimento e acdo das OI.

No entanto, o incremento de uma sociedade fortemente interligada constitui um
desafio para todos os atores do SI, ja que estamos perante um paradoxo — por um lado,
estes tém necessidade de se interligarem numa rede cooperativa; por outro, receiam que
uma interligacdo possa colocar a seguranca de todo o SI em causa. A evolugio tecnolo-
gica ¢ assim um desafio a estrutura organizacional das infraestruturas nacionais e interna-
cionais no que se refere a adaptagao destas a sociedade estruturada em rede.

Assim, as ameacas e potencialidades associadas ao ciberespaco niao devem ser igno-
radas nem negligenciadas. Deste modo, atendendo ao elevado numero de interagdes ¢ as
dinamicas de cooperagio e de conflito existentes neste espago virtual, importa construir
métodos de seguranca que possibilitem um uso mais livre e aberto das virtualidades do
ciberespaco.

Sendo o nosso estudo baseado nas ameacas cibernéticas provenientes do ciberes-
paco, procuramos com a nossa investigacao responder a seguinte questao: representarao
as capacidades cibernéticas do EI uma ameaca real para os Estados soberanos?

Se o EI continuar a ser tido como uma organizacio terrorista que apenas realiza
ataques fisicos em capitais ocidentais, nomeadamente na Europa e, sem o seu avango ser
travado, provavelmente os ataques cibernéticos tornar-se-2o uma estratégia cada vez mais
aplicada pela organizacio. Deste modo, as operacoes cibernéticas levadas a cabo pelos
jihadistas poderdo continuar a ser de baixa densidade ou podem comecar a ser verdadei-
ramente destrutivas para os alvos atacados, pese embora a segunda alternativa seja a que
de considera mais provavel, pois estamos perante um grupo cuja identidade dos seus
membros permanece (e permanecerd) uma incognita para a maioria dos atores das rela-
¢oes internacionais.

Em suma, as capacidades cibernéticas do EI poderao representar uma ameaga real
para a soberania e sobrevivéncia dos Estados soberanos, mas também do préprio SI.
Hsta convicg¢ao resulta em primeira instancia da andlise realizada neste artigo a utilizacdo
das redes sociais como meio de recrutamento e propaganda da organiza¢do; advém, em
segundo lugar, do estudo realizado aos ataques levados a cabo pelos hackers jihadistas que,
embora nao sejam presentemente uma verdadeira ameaga, serdo possivelmente no futuro,
uma vez que estamos perante um ator das RI que tem vindo a demonstrar, nos tltimos
anos, um aumento do grau de sofisticacio e eficiéncia das suas operacées sobretudo as
relacionadas com a utilizagao do ciberespago.

E, portanto, essencial que os Estados e os restantes organismos a escala global pos-
suam consciéncia da verdadeira capacidade dos ataques cibernéticos e da maquina de
propaganda e recrutamento desta organizacio terrorista ¢ entendam que a ameaca do EI
podera ser tdo avassaladora e destrutiva quanto as suas operagoes fisicas terroristas. Deste
modo, o EI representa uma verdadeira ameaga para os Estados, nomeadamente para as

informagées confidenciais a circular no ciberespago.
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E, assim, importante que os Estados e as Ol presentes no ciberespaco entendam a
necessidade crescente de se formularem mais e melhores politicas de ciberseguranca,
nomeadamente em questdes de prevencdo. Os EUA, como lideres do SI do pés-Guerra
Fria deverdo, juntamente com os seus aliados, nomeadamente os Estados do Médio
Oriente, promover a ado¢do e promulgacio de normas de Direito Internacional que
permitam um abrandamento da ameaca de grupos terroristas.

Apesar do muito interesse despertado pelo tema, encontramos na sua execugio ind-
meras dificuldades, causadas pela auséncia de informacao e pela tipologia das fontes de
informacao encontradas.
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Ciberespago e os Novos Desafios
a Soberania e a Seguranga dos Estados

Anténio Augusto Ramos Carvalho

1. Introdugiao
“O ciberespaco transpde a vida real para um mundo
virtual, com caracterfsticas unicas que impoem
novas formas de interacio e relacionamento”

Resolu¢io do Conselho de Ministros N.° 36/2015

Ao longo da dltima metade do século XX, assistiu-se a uma rapida evolucao tecnolé-
gica, permitindo que as sociedades gerassem elevados indices de crescimento econémico
e social, e desencadeando o desenvolvimento e adog¢ao de novas Tecnologias de Informa-
¢ao e Comunicacio (TIC), as quais moldaram a forma como as pessoas vivem e comuni-
cam entre si, sendo atualmente, vitais ao funcionamento das sociedades modernas.

Neste ambito, a inven¢do da Internet como uma rede mundial de computadores,
desempenhou um papel fundamental na transformacio da sociedade, tendo como con-
sequéncia ultima, a criacio de um novo espago que nio tem existéncia fisica, mas apenas
virtual, o qual se denomina de ciberespaco (Schmitt, 2013).

O termo ciberespago foi utilizado pela primeira vez pelo escritor de fic¢do cientifica
William Gibson em 1982', pata descrever um espago virtual sustentado na intetligacio
de computadores e pessoas a escala global. Com efeito, mesmo considerando a distancia
temporal que separa a atualidade, da capacidade visionaria de Gibson em 1982, verifica-
-se que o ciberespaco intensificou transformagdes sociais nos diversos campos da ativi-
dade humana, tendo Castells (2002) apelidado de sociedade em rede. Efetivamente, esta
nova sociedade, também por diversas vezes denominada por sociedade de informagao,
tem vindo a oferecer um leque alargado de potencialidades para os Estados e para os
cidad@os.

De facto, verifica-se que, na atualidade, o ciberespaco ¢ a base onde assentam os
varios sistemas vitais de uma sociedade, que se encontram ligados em rede, possibilitando

1 A palavra Ciberespaco foi utilizada pela sua primeira vez pelo escritor de fic¢ao cientifica William Gibson
em 1982, num conto denominado “Burning Chrome”, publicado na revista Ommi, para descrever um
espaco virtual sustentado na interligacio em rede de maquinas e pessoas a escala global, como um “mass
consensual hallucination of computer networks”. O termo viria a ser popularizado mais tarde apds a
publica¢do do seu famoso livro Neuromancer publicado em 1984. Cf. The Guardian (2014).
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efetuar o comando, controlo e monitorizacio de Infraestruturas Criticas (IC)% tais como
a rede de agua e elétrica, as telecomunicacdes, o transporte, sistemas financeiros, servicos
de emergéncia, entre outros (Freire, Nunes ¢z a/, 2013).

Porém, recorrendo aos mesmos recursos tecnolégicos, ao dispor de todos, desenvol-
veram-se atividades ilicitas de utilizagdo do ciberespaco, as quais se tornaram uma fonte
de preocupagiao para as sociedades. Segundo o dltimo relatério Digital in 2018, da agéncia
criativa global We Are Social para a Hootsuite, estima-se que atualmente o nimero de
utilizadores ativos na internet em todo o mundo ascenda aos 4.021 mil milhdes (We Are
Social, 2018). Deste modo, e conforme refere Viana (2012), o ciberespaco encontra-se
aberto e comporta riscos em larga escala. Concretamente, estes riscos nao se traduzem
apenas em acoes de ciberctime, nos ataques de hackers’, nas a¢des de propaganda extre-
mistas e do crime organizado, ja de si graves, mas também do apoio a ataques terroristas,
e de acdes ilegitimas de outras entidades estatais, como sucedeu na Estonia em 2007 e na
Geodrgia em 2008. Com efeito, exemplos de ataques como os conduzidos a estes dois
paises demonstram claramente que os Estados terdo de assegurar nio sé a utilizagio
segura do ciberespaco aos seus cidaddos, como a salvaguarda da sua prépria soberania
(Freire, Nunes et al., 2013).

Neste contexto, este artigo debruga-se sobre o ciberespago e nos novos desafios que
se colocam, quer em relacdo a soberania de um Estado, quer em relagio a seguranca e
protecio das suas IC.

Deste modo, o presente estudo encontra-se dividido em cinco partes. Apos uma
breve introducio, sera descrito, na segunda sec¢do, em que consiste e quais as princi-
pais caracteristicas do Ciberespaco, em que medida este se constitui como o quarto
elemento operacional. Na terceira sec¢do, serdo apresentados, genericamente, os desa-
fios que o ciberespaco coloca aos conceitos tradicionais de Estado, Soberania e Fron-
teira. Em seguida, na quarta secgdo, serdo definidas as IC, identificando-se algumas das
suas vulnerabilidades. Finalmente, no ultimo capitulo, serdo apresentadas as conclusoes
do estudo.

2. Ciberespago: o Novo Espago de Conflitos

2.1. Conceito de Ciberespago
Desde que o conceito de ciberespaco foi exposto por William Gibson, verifica-se
que, até a atualidade, proliferaram varias defini¢oes. Neste ambito David Clark (2010), do
Instituto de Tecnologia de Massachusetts — Massachusetts Institute of Technology (MIT)
— avanga com uma defini¢io muito préxima da utilizada por Gibson (1984), ao conside-
rar que o ciberespaco ¢ “um conjunto de computadores ligados em rede, na qual é eletro-

2 Sio uma rede de estruturas criticas para o regular funcionamento da sociedade, “devem constituir uma
preocupagio central de um pafs perante as diversas ameagas que surgem do ciberespago (...) sao elementos
estruturantes de todas as atividades que sdo estratégicas para um pais” (Santos, Bessa e Pimentel, 2008).

3 O termo hacker refere-se a uma pessoa com grandes conhecimentos de informatica e programacio, que se
dedica a encontrar falhas em sistemas e redes computacionais. Hacker, in Dicionario Priberam da Lingua
Portuguesa [em linha], 2008-2013, https://www.priberam.pt/dlpo/hacker [consultado em 25-01-2017].
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nicamente armazenada e utilizada informacdo, onde ha lugar a comunicacio” (Clark,
2010, p. 1). Por sua vez, o governo espanhol na sua Estratégia de Seguranca (2011), utiliza
um conceito mais vasto de ciberespaco, definindo-o como um “ambiente virtual onde se
agrupam e relacionam utilizadores, linhas de comunicacio, sizes, foruns, servicos de intet-
net e outras redes” (Gobierno de Espafia, 2011, p. 43).

Para além disso, importa apresentar um conjunto de caracteristicas particulares sub-
jacentes a natureza e utilizagao do ciberespago, as quais se constituem como fundamen-
tais a compreensdao dos desafios que este impde a seguranc¢a. Neste sentido, segundo
Freire ¢ Nunes (2013), o ciberespaco caracteriza-se, primeiramente, por possuir um
caracter dindmico, uma vez que, 0s sistemas que o integram estdo constantemente a
sofrer alteracoes, devido a descoberta de novas ameacas e vulnerabilidades. Outra carac-
teristica assenta no facto de possuir um custo reduzido de acesso. Possui ainda, uma
elevada capacidade de armazenamento e de processamento de grandes quantidades de
informacdo. Apresenta um caracter assimétrico, dado que, neste dominio se podem pro-
vocar a¢bes de grande impacto com relativamente poucos recursos. Além disso, poten-
cializa 0 anonimato, uma vez que, é relativamente dificil detetar a origem do ataque. E um
espago com um enorme potencial de crescimento, quer nas funcionalidades, quer na
velocidade da troca de informacio. Acresce que, embora seja um espaco virtual, os seus
efeitos repercutem-se no mundo fisico. Por ultimo, o ciberespago ¢ transversal a todos os
setores da sociedade que se encontram ligados em rede.

Neste sentido, decorrente da analise das varias definicGes de ciberespago e das suas
caracterfsticas particulares, concluiu-se, por um lado, que se trata de uma realidade com-
plexa onde interagem diferentes dimensdes da sociedade, e por outro, que ¢ um meio de
vital importincia para os Estados®. Neste ambito, evidencia-se o exposto na Politica
Americana para o Ciberespago (The White House, 2011), a qual menciona que o ciberes-
paco proporciona uma plataforma para a inovac¢do e prosperidade, bem como os meios
para fomentar o bem-estar geral de todo o mundo. Acresce que, neste espaco assenta o
funcionamento de todas as redes de telecomunicag¢des vitais, de transporte e de distribui-
¢do de energia das quais dependem o comércio global, a seguranca energética e a prospe-
ridade das sociedades modernas (Freire, Nunes ez a/, 2013).

2.2. Um Novo Espago Operacional
A perce¢ao da criticidade do ciberespaco levou os militares a reconsiderarem os
tradicionais conceitos de operagdes. Deste modo, por exemplo, o Exército americano
publicou, em 2010 um estudo estratégico (USArmy, 2010) sobre o conceito de operag¢oes
no ciberespaco, onde o dividiu em trés camadas distintas, nomeadamente: fisica; 16gica; e
social. Por sua vez, estas camadas sdao constituidas por cinco componentes, designada-

4 Aimportancia estratégica do ciberespaco foi bem evidenciada por Barry Posen. Este professor de ciéncia
politica do MIT elege o ciberespaco como um novo “Global Common”, a juntar aos ja tradicionais espagos
comuns: as 4guas internacionais; o espaco aéreo internacional; e o espago exterior. Posen apud Viana (2012)
define estes espagos comuns como 0s espagos que nio estio sob o controlo direto de qualquer Estado mas
que sdo vitais para o acesso e ligacao a quaisquer pontos do mundo.
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mente: a geografica; a rede fisica; a rede ldgica; as pessoas; e as ciber pessoas (USArmy,
2010). Esta representa¢do encontra-se esquematizada na Figura 1.

Figura 1 — Representagdo das Trés Camadas do Ciberespago
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Fonte: USArmy (2010, p. 8).

A camada fisica representa as redes fisicas de computadores e sistemas, tendo em
consideracio a sua localizacio geografica. Com efeito, apesar de o ciberespago ser um
dominio global e virtual, o seu funcionamento exige sempre uma ligacio ao mundo
fisico onde se encontram instalados os componentes da rede — routers, switchs, servi-
dores, transmissores. Quanto a camada logica, esta ¢ constituida pelas ligacdes 16gicas
que sdo estabelecidas entre os varios nés da rede. Esta camada possibilita a ligacdo de
diferentes componentes, tais como, os computadores, Zablets, smartphones ou outros equi-
pamentos que tenham o seu endereco IP° na rede. Por sua vez, a camada Social rela-
ciona os aspetos humanos e cognitivos, realizando a separacdo entre a pessoa fisica ¢ a
pessoa ciber®.

Neste ambito, a Alianca Atlantica reconhecendo a importancia vital do controlo e
vigilancia do ciberespago, assumiu formalmente durante a Cimeira de Varsévia este novo

5 Sigla de Internet Protocol, sendo um dos protocolos mais importantes da internet, responsavel pela identifi-
cagio das maquinas e redes e pelo encaminhamento das mensagens até ao seu destino. IP in Dicionario
infopédia de Siglas e Abreviaturas [em linha]. Porto: Porto Editora, 2003-2017. [consult. 2017-02-01
10:39:06]. Disponivel na Internet: https://www.infopedia.pt/dicionarios/siglas-abreviaturas/IP.

6 Segundo o USArmy (2010), na Pessoa Ciber sao consideradas as caracteristicas que definem a pessoa
enquanto elemento integrado na rede através de uma identificacio — endereco de email, endereco IP, nome
de utilizador — ou enquanto pessoa utilizadora dos servicos da rede (diversos perfis de utilizagio). Neste
ambito ainda, ¢ importante notar, que uma pessoa pode corresponder a varias ciber pessoas na rede (diver-
sos perfis de utilizacio).
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espaco como o 4.° dominio operacional, a par dos ambientes naval, terrestre e aéreo
(NATO, 2016). Neste novo dominio operacional, conforme elucidam Freire e Nunes
(2013), desenvolvem-se operagdes militares especificas, cada vez mais fulcrais a concreti-
zacdo de outras, nos restantes dominios.

2.2.1. Os Casos dos Ciberataques a Estonia e Georgia

Em 2007, pela primeira vez, houve um ataque de larga escala dirigido ndo a internet
no seu todo, mas a um conjunto especifico de redes de computadores que tinham em
comum pertencerem a um mesmo pafs: a Estonia. Com efeito, entre abril e maio desse
ano, a Estonia, alegadamente na sequéncia de uma situagao de conflito com a sua minoria
russa’, foi vitima de uma sequéncia de ciberataques®, maiotitariamente do tipo Distributed
Denial of Service DDoS)? aos servidotes do Estado e de varias empresas, afetando princi-
palmente as comunicag¢oes eletronicas do pais (Traynor, 2007). Estes ataques prolonga-
ram-se por sensivelmente dois meses, provocando uma paralisia econémica de conse-
quéncias extremamente graves para o pafs. Com efeito, verificou-se que a Esténia nio
estava preparada para responder a este tipo de ataque, e ndo possuia, nem defesas, nem
mecanismos de recuperacio e continuidade de negécio que lhe permitissem mitigar os
efeitos destas a¢gdes (Nunes, 2013b).

De igual modo, em agosto de 2008, durante a invasao russa na Georgia, foram lan-
¢ados ciberataques para derrubar os sistemas bancarios e sifes que noticiavam a invasao.
Estes foram maiotitariamente do tipo Web Defacement'® e DDoS, tal como tinha ocortido
um ano antes na Estonia. Na origem dos ciberataques esteve o conflito armado que opds
a Federacio Russa a Gedrgia, devido ao territétio da Ossétia do Sul'!, reconhecido como
parte integrante da Geodrgia. Este territorio declarou independéncia no inicio da década
de 1990 e pretendia unir-se a Ossétia do Norte, uma republica autonoma dentro da Fede-
ragao Russa. Os ciberataques foram levados a cabo por hackers russos, com os quais o
governo russo nunca admitiu qualquer envolvimento (CNN, 2016).

7 Varios autores referem que os ciberataques surgiram na sequéncia da decisao do governo da Estonia de
mover, do centro da cidade para um cemitério na periferia da capital, Tallin, uma estitua de bronze de um
soldado soviético da Segunda Guerra Mundial, a 27 de abril de 2007. Esta acdo desencadeou virios protes-
tos, tanto na Rissia como na Esténia, que foi ocupada pela Unido Soviética durante uma grande parte da
Guerra Fria e, onde vive uma minoria russa. Segundo as autoridades Estonias, os ciberataques teriam sido
ordenados pela Russia, em retaliacao pela remogio da estitua (Traynor, 2007).

8  Segundo Manual de Tallinn na sua regra 303, ciberataque significa uma “operacio cibernética, ofensiva ou
defensiva, com o objetivo de atingir alvos humanos ou danificar objetos” (Schmitt, 2013, p. 106).

9 Ataque informatico que consiste em fazer com que um computador receba tantas solicitacdes por segundo
20 ponto de ficar sobrecarregado e passe a recusar novos pedidos do utilizador. Desta forma o computador
tem dificuldade ou ¢ mesmo impedido de realizar as suas tarefas.

10 Ataque cuja finalidade é mudar a aparéncia dos sizes alvo, alterar o conteudo e desfigurar o sife original
(Techopedia, 2017).

11 Regido separatista da Geodrgia. Situa-se na zona montanhosa do Caucaso, onde faz fronteira com a Ossétia
do Norte.
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3. Desafios a Soberania e Seguranga dos Estados

Os ataques cibernéticos diferidos a Estonia e a Gedrgia revelam-se claramente como
exemplos claros do que, conforme sublinham Freire e Nunes (2013, p. 8), cada “Estado
tera de garantir nao sé a utilizacdo segura do ciberespago aos seus cidaddos como a sal-
vaguarda da prépria soberania”. Perante este facto, abordar-se-ao em seguida os concei-
tos de soberania e fronteira, e procurar-se-a verificar em que me medida o ciberespaco
coloca em causa estes conceitos milenares.

3.1. Ciberespago em Oposigdo aos Conceitos de Soberania e Fronteira
Em funcio da complexidade e da dimensio dos conceitos de soberania e fronteira,
seria intelectualmente desonesto, e cientificamente impreciso, tentar abordar na totali-
dade no presente artigo toda a evolugdo dos conceitos, desde os primoérdios da formacio
dos Estados até aos dias de hoje. Deste modo, tenciona-se apenas expor os conceitos
tradicionais de soberania e fronteira e verificar em que medida o ciberespago os desafia.

3.1.1. Conceito de Estado e Soberania

O conceito de soberania encontra-se intrinsecamente ligado ao conceito de Estado'?,
pelo que importa elucidar primeiramente em que consiste este Gltimo conceito. E neste
ambito que Jorge Miranda afirma que “a moderna ideia Estado tem o seu expoente na
ideia de soberania”" (Miranda, 2003, p. 43).

Segundo Marcello Caetano, o conceito de Estado define “um povo, fixado num ter-
ritério de que € senhor, e que institui, por autoridade propria, érgaos que elaborem as leis
necessarias a vida coletiva e imponham a respetiva execugao” (Caetano, 1973, p. 16). De
igual modo, Marcelo Rebelo de Sousa afirma que o Estado ¢ “um povo fixado num deter-
minado territério que institui por autoridade prépria, dentro desse territério, um poder
politico relativamente autébnomo” (Sousa, 1978, p. 108). Deste modo, verifica-se que em
ambas as defini¢cSes, estdo presentes os seguintes trés elementos: povo, territorio e poder
politico. Entendimento idéntico tem Anténio Ribeiro dos Santos (2005, p. 321), ao men-
cionar que, “o Estado, entidade territorial, tem trés elementos fundamentais: o espaco
(ranm), ou seja, a area total com as suas caracteristicas fisicas, como o clima, a orografia,
a hidrografia, a fauna e flora, a sua situacio, ou posicao, que pode ser maritima, continen-
tal ou insular, (lage) e a fronteira (grenze).

Quanto ao conceito de soberania, este surgiu no séc. XVI, principalmente com
Bodin, o qual refere que “soberania integra as caracteristicas do poder absoluto com uma
unidade que se sobrepoe a complexa rede se suseranias e de homenagens, de lagos hierar-

12 O paradigma do atual Estado nio é certamente o mesmo desde a sua criag¢io. Por exemplo, Aristételes
entendia o Estado como uma sociedade perfeita, politicamente organizada. Desde a era de Aristoteles até
a atualidade, inimeras defini¢des de Estado foram apresentadas. Nao obstante, face a economia do pre-
sente trabalho, recorreu-se apenas aos conceitos dos autores supracitados.

13 Apesar de, conforme elucida Anténio José Fernandes (1995, p. 92), nem todos os Estados serem sobera-
nos, uma vez que “para que um Estado seja soberano, o poder de querer e o poder de comandar nio
podem estar subordinados a nenhum outro”.
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quicos pessoais, a0 parcelamento da autoridade, a confusdo entre poderes publicos e
privados existentes no feudalismo” (Santos, 2005, p. 59). Por sua vez, Adriano Moreira
(1997, p. 292), refere que “o conceito de soberania é o elemento organizador, 20 mesmo
tempo ideoldgico e estrutural. Trata-se do poder absoluto perpétuo de uma Republica”.

Porém, o conceito de soberania sofreu uma evoluc¢do incontornavel, fruto de diver-
sos fatores, sendo os mais significativos a globalizacdo, e transferéncia de competéncias
dos Estados para Unides Econémicas e Politicas, como é o caso da Unido Europeia.
Assim, como refere Anténio Alves Pereira (2003, p. 20), “Nao ha, definitivamente, que
falar em soberania absoluta, uma vez que este ¢ um conceito desenvolvido a época do
fastigio do eurocentrismo (...) sendo uma categoria politico-juridica de natureza eminen-
temente historica, portanto, variavel no tempo e no espago, a soberania passa, nos dias
atuais, por uma completa transformacio (...) torna-se cada vez mais dificil formular uma
defini¢do abrangente de soberania”.

Nio obstante, a pandplia de novas definicoes de soberania'* emergentes, as quais
tentam retratar a nova ordem internacional, tome-se em consideracio a definicao elen-
cada pelo Freire e Nunes (2013), o qual refere que “soberania significa independéncia e
liberdade nacional, garantia da integridade do territorio, defesa do regime constitucional
e salvaguarda coletiva de pessoas e bens (...) justifica a existéncia do Estado” (IDN,
2013b, p. 2) .

3.1.2. Conceito de Fronteira

Segundo o dicionétio da lingua portuguesa'®, por fronteira, entende-se como: a linha
que delimita territorialmente um Estado, fixando a sua extensio; a linha que separa dois
paises, regides, territorios, estrema; zona adjacente a essa linha; o que separa duas coisas
distintas ou contrarias.

Assim, verifica-se que, conforme refere Ribeiro (2001), a variedade de palavras que
procuram elucidar o significado de fronteira evidencia a sua polissemia. Com efeito, o
mesmo autor (2001) refere que, o aparecimento do termo ocorreu em meados do no
século XIII, a partir da palavra front — que designava o limite temporario e flutuante que
separava dois exércitos numa batalha. Posteriormente, na era moderna, o conceito foi
associado a nogido de soberania, tendo o advento da linha fronteirica acompanhado o

14 Neste ambito, por exemplo, Mello (1999, p. 21) afirma que “ndo ha uma defini¢ao integralmente sélida do
que seja a soberania. Este ¢ um conceito juridico indeterminado (...) os conceitos juridicos indeterminados
sdo expressoes vagas utilizadas pragmaticamente pelo legislador com a finalidade de propiciar o ajuste de
certas normas a uma realidade cambiante ou ainda pouco conhecida”.

15 O IDN (2013b) menciona que para um conceito rigoroso de soberania concorrem varios setores das poli-
ticas publicas e diversas institui¢oes da sociedade e da economia. Porém, nem todos contribuem na mesma
medida para este objetivo do Estado. Com efeito, para o IDN existe nicleo vital constituido precisamente
pelas funcoes de soberania: a politica externa, a defesa nacional, a seguranga interna, a justica e as informa-
coes.

16 Fronteira in Dicionario Infopédia da Lingua Portuguesa com Acordo Ortografico [em linha]. Porto: Porto
Editora, 2003-2017. [consult. 2019-02-08 16:30:02]. Disponivel na Internet: https://www.infopedia.pt/
dicionarios/lingua-portuguesa/ fronteira.
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desenvolvimento da conce¢ao moderna de espago, contribuindo inclusive para o aperfei-
coamento da cartografia ¢ das estratégias militares.

Com o projeto colonial, a fronteira do Estado foi exportada para além da Europa e
impos-se ao planeta (Albaret-Schulz, 2004). Com a globalizac¢io, diversos tedricos debru-
caram-se sobre a tematica das fronteiras nacionais tendo, conforme expoe Ribeiro (2001),
surgido novas abordagens ao conceito, para além, da defini¢do estritamente fisica. E
também neste sentido, que Adriano Moreira (2011) afirma que, na ordem atual, as fron-
teiras sdo de natureza multipla e ndo apenas geograficas.

Nao obstante, e concretamente quanto a fronteira geografica, conforme menciona
Marchueta (2002), ¢ um dos elementos que contribuem para que um HEstado soberano
seja distinto dos demais, por circunscrever, num determinado tertitério, um povo, a sua
cultura e o alcance dos 6érgaos de governacao. Deste modo, verifica-se que a fronteira
tradicional se constitui como um dos alicerces da soberania e da insercao diferenciada do
Hstado na ordem politica internacional.

Acresce que, com o advento da globalizagiao e do desenvolvimento tecnoldgico, a
fronteira geografica tem vindo a perder relevancia estratégica, mantendo-se esta, como o
Gltimo reduto a defender a todo o custo (Santos, 2001). E neste sentido, que Adriano
Moreia (2011) afirma que o sangue derramado durante o estabelecimento das fronteiras
constitui um dos fundamentos do seu valor supremo.

3.1.3. A Problematica da Auséncia de Fronteiras no Ciberespago

A Internet assume-se como “uma dimensao de comunicacio livre”, constituindo-se
como “um simbolo de liberdade e de capacidade para dominar o tempo e o espago” pela
sua acessibilidade, universalidade e por conduzir o processo de globalizacio (Wolton,
1999, p. 92). Assim, é possivel constatar que o ciberespago desafia em larga medida o
conceito de fronteira geografica, retratado anteriormente.

Acresce que a constituicdo de uma sociedade em rede a nivel global, constitui-se
como um desafio exigente para os Estados. Esse processo, impulsionado pelas inovagoes
tecnoldgicas, tem como uma das suas afirmacoes mais claras, a formagao das redes glo-
bais de comunicagio. Contudo, como defende Castells (2009, p. 30), existe uma “contra-
di¢do entre a estruturacio das relagdes em redes globais e o confinamento da autoridade
do Estado-nagao as suas fronteiras territoriais”.

O funcionamento do ciberespaco em rede aberta, sem delimitacoes de fronteiras ou
barreiras, comporta riscos para a seguranca e defesa nacionais. E neste sentido, que Mar-
tins (2012, p. 36) salienta que “apesar de numa primeira andlise se considerar a Internet
como um espago por exceléncia de liberdade absoluta e sem fronteiras, a realidade porém,
leva-nos a observar o ciberespaco como um local nao somente virtual e fisico mas isento
de regulamentacio jutidica, onde os mais diversos crimes se podem manifestatr”.

Em consequéncia, alguns Estados demonstram uma tendéncia para a colocacio de
limites no mundo virtual. Neste sentido, emergem varios criticos que defendem esta limita-
¢do, dos quais se destacam Demchak e Dombrowski (2011, p. 40), expondo que a edifica-
¢do de “uma ciberfronteira nacional ¢ tecnologicamente possivel, psicologicamente confor-
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tavel, sendo também sistematicamente e politicamente gerivel”. Com efeito, este facto é
claramente observado na tentativa da China em controlar internamente o acesso dos seus
cidadaos a Internet. Este caso concreto, de controlo da China no seu ciberespaco, ¢ deno-
minado de “Grande Firewal'” da China”, o qual serd abordado sumariamente em seguida.

3.1.4. O Caso da “Grande Firewall da China”

A “grande firewal/ da China”, também denominada por “escudo dourado”'®

, ¢ um
sistema de vigilancia e censura, implementado internamente naquele pafs, para controlar
a utilizacdo da Internet pelos seus cidadaos, tendo sido assim apelidado em alusido a
Grande Muralha da China' (August, 2007). Este sistema tem como objetivo monitortizat,
filtrar ¢/ou bloquear contetdos considerados sensiveis pelas autoridades chinesas.

A salientar o facto de este sistema ser bastante eficaz. Como referem Goldsmith e
Wu, (2006, p. 94) “a censura chinesa é nio sé eficiente como também subtil. Nao aparece
nenhum écran a dizer ‘bloqueado pelo Estado Chinés’. Em vez disso, o bloqueio assume
a aparéncia de um erro técnico”. Além disso, a lista mandatada de sizes bloqueados encon-
tra-se em frequente atualizacdo (Goldsmith e Wu, 2000).

Deste modo, subscreve-se a opinido de Fernandes (2012), ao indicar que o caso da
China demonstra claramente que ¢ possivel existit um controlo no ciberespago. Assim,
verifica-se que a “total liberdade” no ciberespaco, ¢ essencialmente uma opgao social e
politica e nao uma inevitabilidade da tecnologia.

Em suma, o exemplo da “grande firewal/ da China” denota que se esta perante o ini-
cio de um processo de criacdo de fronteiras, com afirmacao do poder dos Estados sobre
o ciberespaco (Demchak e Dombrowski, 2011).

3.2. Seguranga e Defesa do Ciberespago

Conforme descrito anteriormente, existe uma clara falta de percecao sobre a natu-
reza e os limites do ciberespaco, caracterizada por uma indefinicio de fronteiras, tais
como as que se encontram estabelecidas fisica e geograficamente. Por conseguinte, con-
forme refere Freire ¢ Nunes (2013, p. 16), “esse facto, gera a dificuldade de definir a
maneira pela qual um Estado pode exercer a sua soberania sobre uma area ou ambiente
que nio domina e nao controla”.

Acresce que, a utilizacdo das novas e avancadas TIC com fins maliciosos, através do
ciberespaco, podera provocar consequéncias bastante gravosas para os Estados, e para as
sociedades em geral, tal como ficou evidente, nos casos da Estonia 2007 e da Geodrgia
2008 (GEERS, 2008). Estes ciberataques evidenciaram que os Estados devem adotar

17  Sistema informatico concebido para proteger uma rede de computadores do acesso externo de utilizadores
nao autotizados (CNCS, 2017).

18 Este projeto, operado pela divisio do Ministério da Seguranca Publica (MSP) do governo chinés, teve ini-
cio em 1998, tendo sido implementado em novembro de 2003 (August, 2007).

19 Um cutioso artigo sobre esta tematica, sobre o qual se recomenda a sua leitura, foi escrito por Oliver
August (2007), e publicado na revista Wired, o qual retrata a Grande Firewall da China num jogo de pala-
vras com a Grande Muralha.
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medidas preventivas, no sentido de garantir a utilizacdo livre e segura do ciberespago.
Hssas medidas sdo essenciais para garantir a seguranca e defesa de um Estado, mais con-
cretamente a seguranga cibernética, a qual segundo Freire e Nunes (2013), pode ser
decomposta essencialmente, em dois dominios distintos mas complementares, nomeada-
mente: a Ciberseguranga ¢ a Ciberdefesa.

De um modo geral, segundo a ITU (2008, p. 2), por ciberseguranga entende-se como
o “conjunto de ferramentas, de politicas, de conceitos, de orienta¢des, de processos de
gestdo de risco, de agdes, de atividades de treino e pratica que, juntamente com as tecno-
logias, podem ser utilizados para proteger o ciberespaco bem como a organizagao e os
seus meios™”.

Relativamente a Ciberdefesa segundo a OTAN, e Cyber Defence Taxononzy and Defini-
tions (2014), esta compreende os meios para alcancar e executar medidas defensivas para
reagir contra ciberataques e mitigar os seus efeitos, preservando e restaurando a segu-
ranca das comunicacoes, da informacgio ou outros sistemas eletrénicos, ou da informa-
¢do armazenada, processada ou transmitida nesses sistemas?'.

Por conseguinte, verifica-se que estes dois conceitos, apesar de pertencerem a domi-
nios diferentes, sao complementares, conforme expbe Ralo (2013): “Por ciberdefesa
entendem-se as atividades de monitorizacio, prevengdo e resposta as ameagas que
ponham em risco a soberania e seguranga nacional, e cuja responsabilidade de resposta
recai sobre as Forcas Armadas (FFAA). Na ciberseguranca incluem-se as atividades de
monitorizagao, prevencio e resposta as ameagas que ponham em risco o espago de liber-
dade individual/coletiva ¢ de prospetridade que ele constitui e cuja responsabilidade de
policiamento deve caber as Forcas de Segurancga e aos Servigos de Informacoes”.

Assim, sucintamente, pode definir-se ciberseguranca como a garantia de vigilancia do
ciberespaco para assegurar uma reagao eficiente a pratica criminosa no mesmo e, por sua
vez a, ciberdefesa tem a funcio de garantir a realizacio de missGes de seguranca e defesa
nacional, ou seja de garantir uma soberania do Estado no ciberespago global (Nunes, 2012).

4. Infraestruturas Criticas
4.1. Conceito de Infraestruturas Criticas
Em Portugal, as IC encontram-se definidas no Dectreto-Lei N.° 62/2011, de 9 de
maio, como sendo:

20 Segundo o Departamento de Seguranca Interna dos EUA, Ciberseguranca corresponde a Estratégia, poli-
tica e normas com vista a seguranca das opetracdes no ciberespago, abrangendo missoes de reducio da
ameaca, de vulnerabilidades, de compromisso internacional, de resposta a incidentes, resiliéncia, e politicas
de recuperacao, incluido operagoes em rede, garantia da informacao, agdes judiciais, diplomaticas, militares
e de inteligéncia relacionadas com a seguranca e estabilidade da infraestrutura global de informacio e
comunica¢es (NICCSN, 2015).

21 Por exemplo, outra defini¢do de ciberdefesa encontra-se explanada na Austrian Cyber Security Strategy, defi-
nindo-a como o conjunto de “todas as medidas necessarias a4 defesa do ciberespaco através de meios
militares apropriados para atingir os objetivos estratégicos militares. A ciberdefesa ¢ um sistema integrado,
comprometendo a implementagdo de todas as medidas relacionadas com as TIC e seguranga de informa-
¢a0” (Republic of Austria, 2013, p. 21).
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“A componente, sistema ou parte deste situado em territério nacional, que é essencial
para a manutencio de fungGes vitais para a sociedade, a saude, a seguranca ¢ o bem-estar
econémico ou social, e cuja perturbacdo ou destrui¢io teria um impacto significativo,
dada a impossibilidade de continuar a assegurar essas funcoes” (Art.° 2.°, Alinea a).

De igual modo, importa desde ja referir a diferenca entre o conceito de IC e Infraes-
truturas Estratégicas (IE). As IE representam as instalacoes, as redes, os sistemas, 0s
equipamentos e as tecnologias de informacao, sobre as quais reside o funcionamento dos
servigos essenciais (SE). Por seu turno, as IC sdo as IE cujo funcionamento ¢é indispensa-
vel e ndo permitem solugdes alternativas, pelo que a sua interrupgao provocaria um grave
impacto nos SE. Assim, as IE indispensaveis para o bom funcionamento dos SE sido
designadas por IC (Freire, Nunes ¢z al., 2013).

Face as IC apresentarem uma elevada dependéncia das TIC para o seu funciona-
mento, e perante o aumento das vulnerabilidades e das ciberameacas, verifica-se que ¢é
vital que os Estados identifiquem® as suas IC, por forma a edificatem ¢ aplicarem medi-
das de ciberseguranca, com vista a protecio destes ativos estratégicos essenciais ao seu
funcionamento.

4.2. Relagbes de Interdependéncia das Infraestruturas Criticas

Atualmente verifica-se que existe uma forte dependéncia das infraestruturas de
informacio relativamente ao funcionamento de uma grande heterogeneidade de redes de
todos os tipos. Assim, caso uma destas redes falhe, origina-se um “efeito dominé” e¢ em
pouco tempo deixam de operar muitos dos sistemas essenciais a vida da sociedade (Freire
e Nunes ¢ al, 2013).

Tipicamente, as relacoes de interdependéncia bidirecionais entre infraestruturas,
segundo Rinaldi, Peerenboom e Kelly (2001), podem ser categorizadas em quatro classes,
nomeadamente:

1. Relagao Fisica: duas infraestruturas sao fisicamente interdependentes quando o

estado de uma ¢ dependente da saida material da outra;

2. Relagao Cibernética: uma infraestrutura tem uma interdependéncia cibernética se

o seu estado depende da informacio transmitida através da infraestrutura infor-
macional;

3. Relagao Geografica: duas infraestruturas sao geograficamente interdependentes

se um evento ambiental local puder causar alteracoes no estado da outra;

4. Relagao Légica: duas infraestruturas sao logicamente dependentes se o estado de

cada uma depende do estado da outra por meio de um mecanismo que nao seja
fisico, cibernético ou geografico.

22 Neste ambito, de modo a identificar e caracterizar as IC, salienta-se o estudo realizado por Brunner e Suter
(2008) denominado por International Critical Information Infrastructure Protection Policies, o qual visou fornecer
uma visio geral sobre as praticas correntes em 25 paises, procedendo 2 identificacio dos seus setores criti-
cos. Neste estudo, ¢ possivel identificar trés aspetos distintos que permitem definir uma IC, designada-
mente: a importancia simbolica da IC; a imediata dependéncia daquilo que a IC produz; e a complexa rede
de dependéncias a que a IC esta ligada.
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Figura 2 — Exemplo de Interdependéncia entre Infraestruturas
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Posto isto, é¢ notdrio que perante um nivel tao elevado de interdependéncias (Figu-
ra 2), se torna cada vez mais dificil isolar as infraestruturas criticas das nio criticas (Ham-
metli e Renda, 2010). E neste sentido, que o Relatirio da Comissao Americana sobre a Protecio
das Infraestruturas Criticas (The White House, 1997), defende que o escalar das interligacoes
e interdependéncias constitui um elevado motivo de preocupagio, devido a probabilidade
de um evento isolado poder desencadear um conjunto de acontecimentos em cadeia.

4.3. Sistemas de Controlo Industrial (SCI)
Atualmente, nos varios setores da sociedade, as IC sio suportados no seu funciona-
mento pelos denominados SCI, os quais tém como como finalidade realizar a gestio e a
monototizagio dos processos?. Os SCI tém softrido uma transformacio significativa nos

23 Conforme menciona Shea (2003), os SCI sao responsaveis por ajustar automaticamente determinados
parametros durante as diversas fases do processo, com base em informacao recolhida por sensores. Encon-
tram-se normalmente dispersos por dreas geograficas vastas, sendo critico a centraliza¢io e o controlo de
todos os processos. Por exemplo, os centros geradores e sistemas de transporte de energia, as refinarias de
petréleo ou os sistemas de distribuicao de gas, utilizam os SCI para a gestao e a monitorizacao dos corres-
pondentes processos (Freire, Nunes ¢z a/., 2013).
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ultimos anos, passando de sistemas auténomos de tecnologias proprietarias, a arquitetu-
ras abertas, altamente interligadas com sistemas corporativos, inclusive com a internet
(IDN, 2013).

Neste contexto, o maior subgrupo das SCI sdo os sistemas SCADA (Supervisory
Control and Data Acquisition). Os sistemas SCADA encontram-se presentes em quase
todos os setores industriais, sendo por norma o tipo de sistema utilizado na gestao dos
processos das IC (ENISA, 2011). A intetligacio destes sistemas ¢ realizada através de
redes de comunicagoes classicas, com a facilidade de poderem ser administrados, remota-
mente, através de computadores vulgares, sendo esta umas das principais preocupagoes
no ambito da protecio légica (Stouffer, Falco e Kent, 2006). Como consequéncia desta
interligacio, conforme refere o Relatdrio da ENISA (2011), os sistemas SCADA tornaram-
-se atrativos e vulneraveis a ataques cibernéticos realizados em qualquer parte do mundo.

Os ataques cibernéticos mais importantes que ocorreram a SCI foram o Stuxnet e o
Blaster, os quais sao exemplos explicitos da exploragdo das vulnerabilidades enunciadas.
O Stuxnet foi o primeiro virus a ser considerado uma ciberarma, sendo utilizada para
inviabilizar o programa nuclear iraniano, através da alteracio das frequéncias de funcio-
namento dos motores das centrifugadoras de enriquecimento de uranio (Fernandes,
2010). Por seu turno, o virus Blaster foi responsavel pelo apagao em cadeia que afetou 10
milh6es de pessoas no Canada e 45 milhdes nos EUA, evidenciando as fragilidades dos
SCI, e as interdependéncias existentes entre os sistemas vitais ao funcionamento da
sociedade (Willson, 2008).

5. Conclusdes

A sociedade de informagio em que vivemos, caraterizada pela total dependéncia das
TIC e pelo seu funcionamento em rede aberta, sem delimitacdo de fronteiras fisicas,
acarreta novos desafios de seguranca, em virtude das vulnerabilidades inerentes as pro-
priedades do ciberespaco. De facto, assiste-se atualmente a um novo paradigma, inerente
a massiva utilizacdo da tecnologia, ¢ como consequéncia, conforme expéem Nunes ¢
Natéario (2014, p. 28), “as velhas vulnerabilidades somam-se agora as novas ameagas
numa verdadeira panodplia de riscos, muitos deles incomensuraveis”.

Da anilise das varias defini¢bes e das caracteristicas particulares do ciberespago
abordadas, concluiu-se, por um lado, que se trata de uma realidade complexa onde inte-
ragem diferentes dimensoes da sociedade, e por outro, que se constitui como um ambiente
em si mesmo, no qual se deve ter em linha de conta, a componente tecnolégica, assim
como o fator humano. De igual modo, constatou-se ainda que, o ciberespaco perante este
conceito multidimensional, e face a sua intrinseca ligacdo aos sistemas criticos da socie-
dade, foi definido e aceite como um quarto dominio operacional, tal como o mar, a terra,
e o ar (NATO, 2016). Neste novo dominio operacional, conforme elucidam Freire e
Nunes (2013), desenvolvem-se operagdes militares especificas, cada vez mais fulcrais a
concretizagdo de outras, nos restantes dominios. Por conseguinte, constata-se que o cibe-
respaco ¢ um espago virtual cujas agdes tém impacto no mundo fisico, tornando-se assim
um problema global.
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Por sua vez, constata-se que o facto de o ciberespaco se assumir como uma dimen-
sdo de comunicacio livte e praticamente isento de regulacdo juridica, desafia em larga
medida os conceitos tradicionais de soberania e de fronteira. Perante isto, e tomando os
Estados consciéncia dos impactos que os ataques cibernéticos podem causar nas suas 1C,
e na sociedade em geral, tal como ficou evidente, nos casos da Estonia 2007 e da Georgia
2008, verifica-se que a utopia libertario-anarquica, que dominou nos primoérdios da Inter-
net, esta progressivamente a dar lugar a mecanismos de controlo e de afirmagio da sobe-
rania estadual, nomeadamente através da criagao de “fronteiras” no ciberespago. Neste
ambito, o caso da “grande Firewal/ da China” é o claro exemplo desta tendéncia. Porém,
decorrente deste facto, emerge uma nova questiao que tera de ser debatida futuramente,
nomeadamente: quais os limites que um Estado podera colocar no acesso dos cidadios
ao Ciberespago.

Quanto a seguranca cibernética, conforme referem Freire e Nunes (2013, p. 8), esta
pode ser decomposta essencialmente, em dois dominios distintos mas complementates,
nomeadamente: a ciberseguranca e a ciberdefesa. De um modo sucinto, a ciberseguranca
traduz-se na garantia de vigilincia do ciberespago para assegurar uma reacio eficiente a
pratica criminosa no mesmo. Por sua vez, a ciberdefesa visa garantir a realizagdo de mis-
soes de seguranca ¢ defesa nacional, ou seja de garantir uma soberania do Estado no
ciberespago global (Nunes, 2012).

As infraestruturas sobre as quais assentam os servicos essenciais, tais como a saude,
os servicos de seguranga e o bem-estar nio se encontram imunes a esta problematica,
mas, constituem-se por diversas vezes como os alvos prioritarios dos atacantes. Estas
infraestruturas sio designadas por IC, quando a sua interrup¢io ou neutralizacao afetar
gravemente um Estado, ficando este incapaz de manter o normal funcionamento dos
servigos essenciais que elas asseguram.

De igual modo, a crescente interdependéncia das IC constitui um elevado motivo de
preocupacio, devido a probabilidade de um evento isolado poder desencadear um con-
junto de acontecimentos em cadeia. Neste contexto, 0 maior subgrupo das SCI sdo os
sistemas SCADA, os quais, derivado a conversao dos sistemas proprictarios para os sis-
temas operativos e aplicagdes comuns, se tornaram vulneraveis a sofrerem ataques ciber-
néticos (ENISA, 2011).

Na realidade, constata-se claramente que ¢ praticamente impossfvel proteger com-
pletamente um sistema de todas as ameagas, sendo fundamental estabelecer-se uma clara
hierarquia de prioridades, por forma a concentrar os recursos disponiveis na protecao das
IC com grau de criticidade superior.

Por dltimo, verifica-se que se assume como essencial, os Estados edificarem e imple-
mentarem estratégias de informagao, devidamente enquadradas nas estratégias nacionais
de seguranca e defesa. Estas devem garantir, por um lado, assegurar o acesso dos seus
cidaddos ao ciberespaco, e por outro, fazer face aos desafios colocados pela utilizacdo
segura do ciberespaco, com destaque para as relacionadas com a protegdo das IC, e com
as estruturas e capacidades necessarias nos dominios da ciberseguranca e da ciberdefesa.
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