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Resumo

Com o aumento da complexidade das socie-
dades humanas, o impacto resultante de situa-
¢oes de crise pode ser muito significativo, so-
bretudo tendo em conta a histéria de situagdes
passadas. Como se viu com a Pandemia do
COVID-19, muitas destas situagdes transfor-
maram-se em situagdes de risco a seguranca
nacional. O planeamento, a comunicagdo e a
preparacdo sdo cruciais, bem como o uso ade-
quado das tecnologias de informagio e apoio
a decisédo. Perante o risco de ameacas, sobre-
tudo aquelas as quais Portugal é vulneravel,
é necessdria uma maior articulagdo entre as
autoridades nacionais e as comunidades de
especialistas. Neste artigo explorar-se-4 como
se podem criar liderangas capacitadas para
a acdo agil e concertada no terreno, e como
é que o papel das novas tecnologias, pode
apoiar o desenvolvimento de cendrios de to-
mada de decisdo. O artigo examina como é
que as novas tecnologias, nomeadamente os
“drones” e Inteligéncia Artificial, poderdo ser
instrumentos importantes no apoio aos deci-
sores, e argumenta que a resiliéncia do siste-
ma e a articulagdo entre equipas de decisores
e especialistas poderd produzir um impacto
positivo sobre a tomada de decisao.
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Abstract

Preparing to Respond to Crisis Situations: Re-
silience Based on Empowerment Supported by
Intelligent Decision Support Systems

With the increased complexity of human socie-
ties, the impact resulting from crisis situations
can be very significant, especially considering
the history of past situations. As seen with the
COVID-19 Pandemic, many of these situations
have turned into risks to national security.
Planning, communication, and preparation are
crucial, as well as the appropriate use of informa-
tion and decision support technologies. Given the
risk of threats, especially those to which Portugal
is vulnerable, greater coordination is necessary
between national authorities and communities
of experts. This article will explore how to create
leadership capable of agile and concerted action
in the field, and how the role of new technologies
can support the development of decision-making
scenarios. The article examines how new techno-
logies, namely drones and Artificial Intelligen-
ce, can be important instruments in supporting
decision-makers, and argues that the system’s
resilience and the articulation between teams of
decision-makers and experts can have a positive
impact on decision making.
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1. Introducao

Pandemias, catdstrofes, muitas delas alteragdes climdticas sdo um processo com-
plexo resultante de vdrias transformagées nas dindmicas do planeta muitas deles
provocadas pela atividade humana - e.g., aumento do CO, na atmosfera e nos ma-
res, redugdo das florestas e da biodiversidade, com surgimento frequente de novos
virus —, e que comegam a ter um impacto relevante em dreas como a produgéo e
seguranga alimentar, na satide das pessoas — e.g., questdes de Satide Publica, como
poluicdo do ar — e nos conflitos entre Estados — e.g., pelo aumento da dificuldade
de acesso a recursos fundamentais, como dgua ou alimentos — sobretudo num con-
texto de maior complexidade resultante da globalizagao.
Neste contexto, podem-se identificar cinco fatores principais que determinam o su-
cesso, ou o fracasso, das sociedades humanas (Diamond, 2005):
1) A degradagdo ambiental, que ocorre quando um ecossistema se deteriora a
medida que seus recursos se esgotam;
2) As alteracdes climdticas, naturais ou provocadas pelo homem, como no
exemplo da Ilha da Pdscoa;
3) Existéncia de paises vizinhos hostis;
4) Principais parceiros comerciais enfraquecidos; e
5) A falta de acesso a recursos que permitam a sociedade adaptar-se.

Todos estes aspetos constituem ameaga significativa para a seguranga nacional,
pelo que é preciso desenvolver, quer a capacidade de compreender as varidveis que
geram aumento de risco, quer a capacidade de tomada de decisdo em situagdo de
crise, envolvendo vérios atores, que agilizem as respostas a estas ameagcas, poten-
ciando a inovagdo e o uso das novas tecnologias — e.g., sensores ou drones.

O uso de sistemas de informacdo e do treino de cendrios sdo instrumentos funda-
mentais para ajudar a preparar os decisores para eventuais situagdes futuras, pre-
ferencialmente precavendo a ocorréncia de situag¢des de risco, mitigando o risco ou
reduzindo erros humanos evitdveis. Por exemplo, identificando quais os indicado-
res de seguranca —i.e., potenciados pelo uso de sensores —, que, uma vez ultrapas-
sados possam despoletar a tomada de determinadas medidas, como investimentos
estratégicos em infraestruturas ou formagao de recursos humanos. O que se preten-
de explorar neste texto é “como podemos melhor preparar decisores para que pos-
sam responder agilmente em situacdo de crise, e que ameace a seguranga nacional”.

Complexidade das Dindmicas Societais Contemporineas

A complexidade resulta do aumento do ntimero de atores intervenientes e do au-
mento do nimero de interagdes entre atores (Plsek e Wilson, 2001; Lapdo et al., 2015).
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A globalizagdo fez crescer esta complexidade, sobretudo nas interagdes entre pai-
ses, de uma forma dramaética criando interdependéncia entre paises e organizagdes.
Com o aumento da complexidade, aumenta o fluxo de interag¢des, e aumenta a ne-
cessidade de gestdo para lidar com o aumento do risco. Um dos resultados recentes
destas dindmicas foram as crises financeiras de 2008 e a pandemia que acontece
neste momento, com origem na China e que rapidamente se espalhou pelos quatro
cantos do Mundo, e que afetou a vida das pessoas e perturbou de forma surpreen-
dente a economia. A gestdo do risco tem um propdsito bem definido de contribuir
para mitigar os riscos de uma qualquer ameaga, quer pela maior eficiéncia e eficdcia
— utilizando os recursos onde eles tém maior impacto -, isto é, contribuir para um
uso dos recursos mais “inteligente”.

A aplicagdo da teoria da complexidade pode conduzir a que a resposta a “ameacas
climdticas” seja de facto um “sistema complexo adaptativo” (SCA), do inglés com-
plex adaptive system. Pode caracterizar-se um SCA, no ambiente de gestdo de crise
climdtica, com as seguintes propriedades (Plsek e Wilson, 2001):

e Os profissionais que trabalham na mitiga¢do da crise (ou interagindo entre
eles) sabem lidar com o paradoxo (i.e., tiveram treino), ou seja sabem aceitar
varias perspetivas sobre a mesma realidade — e.g., em contexto de COVID-19,
que medicamentos se devem usar?

* A equipa de resposta mostra-se “auto-organizada”, com controlo interno distri-
buido —nas suas diversas equipas de diferentes especialidades — de que resultam
regras instituidas — protocolos de atuagdo, devidamente validados e praticados;

e O fenémeno da “emergéncia” provém com frequéncia na relagdo nio-linear
entre “atores”, quer seja entre profissional e vitima da situagdo de crise, ou na
interacdo entre profissionais no campo de intervengdo, etc.

Na resposta a situagdo de crise, a cultura existente nas equipas é determinante para
o sucesso. Esta cultura de resposta “surge” do making sense — da procura de sentido
das coisas perante o caos —, resultante das multiplas interagdes entre atores hete-
rogéneos, das conversas, das praticas de didlogo e das regras de comunicagdes,
etc. (Weick, 2010). H4 determinados eventos que sdo componentes importantes na
aprendizagem em equipa, porque a aprendizagem surge da identificacdo de alter-
nativas a partir da tentativa e erro da atividade quotidiana. Dai a importancia do
simulacro ou de exercicios de cendrios. A natureza complexa da resposta a crises
obriga a identificar e a desenvolver as capacidades necessdrias para a organizagao
responder a incerteza (Plsek e Wilson, 2001).

Os profissionais da protegdo civil, da saide, militares, etc., devem (tém de!) saber
lidar com a incerteza. Como afirmava, a paginas-tantas, o chefe da escuderia da Fer-
rari, quando lhe perguntaram sobre como lidava com as situagdes numa corrida de
Férmula 1, que todas as situagdes devem ser consideradas previamente, e definidos
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os protocolos de atuagdo. E terminava dizendo, que nédo é possivel decidir “a quen-
te” determinadas situagdes. O responsédvel pela organizacdo da resposta a crise
deve saber orientar os seus colaboradores para que aprendam a lidar com a sur-
presa num contexto de trabalho em equipa. Nestas condi¢des, os profissionais vao
perceber que a “agdo” é chave, qualquer que seja a circunstancia, o que leva ao
desenvolvimento de uma consciéncia para se ser exigente e rigoroso, relutante em
simplificar, e disponivel para lidar com o desconhecido.
O conhecimento é, neste ambiente, continuamente reproduzido e é potencialmente
transformado durante os processos de interagdo das pessoas. Em cada crise, em
cada resposta a uma crise existe um processo de aprendizagem. Cada crise é dife-
rente, cada crise envolve diferentes atores, cada crise deve ser vivida com rigor e
profissionalismo. A inovagdo, importante num contexto de complexidade, surge
assim da mistura de experiéncias e da vontade — procura de beneficios em fungao
de um risco —, de potenciar o conhecimento para criar valor, que “no final do dia”,
pode salvar vidas. Para que exista uma “auto-organizagdo” sdo necessdrias algu-
mas condi¢des. Kauffman (1995) sugere as seguintes trés condigdes:

a) Diversidade de competéncias e de experiéncias nas equipas;

b) Lideranga focada na qualidade dos procedimentos —i.e., com base na prepa-

racdo e planeamento;
c) Profissionais muito qualificados que saibam viver no edge of chaos, isto é, sob
condig¢des de incerteza e paradoxais.

Por exemplo, a “auto-organizacdo” numa Unidade de Satide Familiar — USE, en-
volvendo médicos, enfermeiros, técnicos e outros especialistas — incluindo médicos
especialistas hospitalares —, pode ajudar a encontrar os padrdes “emergentes” nos
doentes — e.g., sazonalidade da procura —, ou a reorganizar o servigo para que dé
respostas mais ajustadas a procura. Tal deve acontecer também entre profissionais
das equipas de resposta a crises, sobretudo quando perante situagdes de alta com-
plexidade. A partilha de experiéncias entre elementos das equipas faz aumentar
o conhecimento disponivel e as alternativas estratégicas e comunicacionais para
tratar os doentes de forma mais ajustada. A complexidade da Satde e o facto de
muitas vezes as equipas de gestdo ndo conseguirem criar a sua “auto-organizacdo”
pode explicar o menos bom desempenho destas.

A “auto-organizacdo” — resultante do somatério das vdrias interagSes pontuais,
interacdo contextualizada durante a preparacdo para resposta a crises, ou nas reu-
nides periédicas de acompanhamento semanal — em ambiente de protegéo civil per-
mite aumentar o portfolio de solugdes disponiveis e aumentar assim a qualidade
da resposta, porque aumenta a probabilidade de se dispor da solu¢do que melhor
se enquadra no caso que enfrenta. Da mesma forma, o responsadvel de um centro
de satide ou de um servigo hospitalar deve procurar promover as condi¢des da
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“auto-organizagdo”, por forma a aumentar a capacidade de resposta aos problemas
novos e complexos resultantes das interagdes quotidianas.

De igual modo, o responsdvel da coordenacdo de crises deve procurar ter uma equi-
pa de bons profissionais, de promover debates “abertos” e que a comunicacio entre
todos seja livre — e.g. aprender com outras situagdes de crise —, de garantir que a
comunicagédo é feita corretamente entre todos os profissionais. Deve promover-se
espagco para refletir, tolerancia e valores, por exemplo através de simulagGes e desen-
volvimento de cendrios. O coordenador de situac¢ées de crise deve manter os seus
colaboradores motivados para que a lideranga se espelhe na agdo deles, quotidiana-
mente. Sem ela ndo é possivel a qualidade, nem a garantia de boa gestdo da crise.

Apoio a Decisdo

Os sistemas de vigilancia e apoio a decisdo — seguranca, meteorolégica, trafego aé-
reo, epidemioldgica, clinica, etc. — tém a potencial para melhorar a qualidade da de-
cisdo, pois aumentam a informacéo disponivel para profissionais, permitindo uma
revisdo mais eficiente de dados e facilitar a avaliacdo do risco (Forrest et al., 2014).
Além disso, os sistemas de apoio a decisdo tém sido descritos como eficazes em
muitos intervengdes: reducado do risco direto, redugdo do consumo de recursos, oti-
mizacao de aplicacdo de procedimentos e protocolos implementando em conformi-
dade com recomendacdes e reduzindo resisténcia as intervencoes (Pestotnik, 2005).
O maior desafio de um sistema de vigilancia e de apoio a decisdo é que este deve
ser eficiente e eficaz no acesso a informagédo critica e ser aceite pelos profissionais
como ferramenta ttil. Isso requer uma arquitetura apropriada — i.e., que informa-
¢do, que atores, que decisdes, etc. — e o relato claro dos resultados com foco direto
na resposta a crise (Rawson et al., 2017). O desenvolvimento de sistemas de apoio a
decisdo pode ser feito usando métodos de Design Science (Hevner e Chatterjee, 2010;
Lapéo et al., 2017).

Além disso, os sistemas de apoio a decisdo geralmente sdo mais eficazes quando se
verifica o seguinte: a informacdo é gerada automaticamente; baseiam-se num siste-
ma amigdvel desenhado com o apoio dos profissionais; sdo incorporados os fluxos
de trabalho operacionais — e.g., da resposta a uma situagdo de evento extremo ou
seca prolongada; os dados estdo disponiveis de forma agregada (Chow et al., 2016).
O processo de implementagdo de um sistema de informagdo é comummente de-
safiador, ja que limitagdes como a complexidade de dados de mobilidade, meteo-
rologia, qualidade do ar, seguranca e confidencialidade e falta de interesse dos
profissionais estdo presentes na maioria das vezes (Grimson et al., 2000). Para ser
eficaz, o processo de implementacdo deve ser feito em estreita colaboragdo com os
profissionais e adaptado as questdes sociais, econémicas, educacionais e culturais
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onde serd usado (Boonstra, Versluis e Vos, 2014). As principais limita¢ées para a
implementacdo de sistemas de apoio a decisdo para gestdo de risco de crise sdo:
(i) Falta de integragdo no 4mbito da formagao;
(if) O preco excessivo da disponibilidade software no mercado, e muitas vezes
nédo se enquadra na cultura do local;
(iii) Software que ndo esteja alinhado ao utilizador, com processos de trabalho
pouco féceis de usar; e
(iv) A maioria ndo responde aos requisitos dos profissionais.

O objetivo deste texto é propor, em colaboragdo com profissionais da resposta a
crises, uma arquitetura de sistema de vigilancia em tempo real e de apoio a de-
cisdo de risco de crise com impacto na satide e seguranca nacional. Este sistema
pode ainda apoiar a implementagdo (monitorizando a evolugéo da crise e os pro-
cessos de implementacdo dos procedimentos) e o desenvolvimento de simulacros
ou cenarizacdo, vinculado a estratégia de resposta local, e adaptado ao contexto
sociocultural.

Implicacoes para a Seguranca e Defesa

As alteragGes climéticas e o aumento da atividade humana tém causado o aumento
da frequéncia e da energia associada a eventos climatéricos extremos, i.e., tempes-
tades, secas, bem como casos de pandemia. Por este motivo, as provisdes apontam
para que nos préximos anos aumente a probabilidade de perfodos de seca com
consequéncias significativas no acesso a recursos como a dgua e o aumento de in-
céndios (Miranda et al., 2000; Ribeiro e Pires, 2016), bem como de mais pandemias
(Whiting, 2020). A preparagdo dos atores — responsédveis por investimentos em in-
fraestruturas ou ag¢des no terreno, ou pela implementagdo de novas tecnologias,
especialistas em seguranga, militares, etc. —, para situagdes complexas, como seja a
iminéncia de situac¢des de catdstrofe ou de ameaga Pandémica é fundamental para
que as respostas sejam dgeis para mitigar o impacto na seguranga nacional.

A preparacdo destes atores, em contexto de simulacro de crise, com base em cena-
rios pré-estabelecidos, suportados por sistemas de informacdo de apoio a deciséo,
deve permitir que os atores compreendam melhor o seu papel perante determina-
das ameagas e desenvolver planos agdo dgeis — considerando as capacidades exis-
tentes em Portugal — e resilientes — e.g., no contexto de mecanismos de a¢do Euro-
peia —, bem como estabelecer mecanismos de resposta adaptada a complexidade
das situagoes.

A sociedade atual ndo é apenas bem organizada, as organiza¢des confiam em
pessoas com competéncias altamente especializadas que utilizam sistemas e
mdquinas altamente especializados para atingir altos niveis de produtividade.
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Pesquisas feitas por Tainter (2018) indicam que, com niveis crescentes de especia-
lizagdo, o custo de gestdo numa sociedade complexa aumenta. Segundo Tainter,
o crescente consumo de recursos causado por altos niveis de especializac¢do levou
ao colapso das sociedades avangadas ao longo da histéria, como é caso dos ha-
bitantes da ilha da Pdscoa. Esse é um especto do desafio que a humanidade en-
frenta, pois, as pessoas tentam transformar os fluxos de producéo e distribuicdo
em larga escala — que dominam a economia hoje, mas com uma pegada ecolégica
significativa — para uma economia circular mais sustentdvel, e sobretudo mais
resiliente. Os avangos tém sido, todavia, bastante frageis, sobretudo por falta de
estratégia e de incentivos adequados. De acordo com os especialistas, é, no entan-
to, importante comecar a agir, procurando solugées o quanto antes, pois o0s riscos
sdo demasiado elevados.

2. Impacto da Atividade Humana

Os dados séo clarissimos, o aumento do CO, na atmosfera, resultante da ativida-
de humana, estd a fazer aumentar a temperatura média na Terra. Deste processo
resultam também o decréscimo dos gelos no Artico e na Antartida, o que implica
o0 aumento do nivel do mar, e 0 aumento dos eventos atmosféricos extremos — chu-
vas, furacdes, secas, etc. O aumento da temperatura e da ocupagdo dos solos pelo
homem, tem tido também impacto na redugdo da biodiversidade, ameagando a
sustentabilidade dos ecossistemas e o surgimento de epidemias. Em conjunto, estas
alteracdes implicam um aumento do risco para o0 homem. Um dos aspetos mais
evidentes é o impacto sobre as infraestruturas fundamentais — barragens, centrais
termonucleares, rede elétrica, portos, etc. — que podem colocar em risco a vida das
populacdes. E Portugal é dos paises mais ameagados (Santos e Miranda, 2006).

Por isto é claro que a atividade humana conducente as alteragdes climdticas constitui
uma ameagca a seguranca dos paises, e um risco que deve ser avaliado com serieda-
de. Vdrios paises jd assinalaram a sua preocupagdo com a defini¢do de “emergéncia
climética”, e outro exemplo relevante é o Statement Testimony do Comité dos Servi-
¢os das Forcas Armadas Americanas apresentado a House of Representatives em
2010, que aponta ja a ameagas significativas das alteracdes climdticas para os portos
militares americanos, tal como a ameaga dos ciberseguranca.

Perante uma tal ameaca, de grande complexidade e contendo bastantes incer-
tezas, serd necessdrio ter uma abordagem estratégica, que inclua planeamento,
preparacdo e capacidade de intervengdo aos vdrios niveis das forgas de segurancga
e intervencao.

Uma agenda estratégica, multidimensional, que defina como abordar do ponto
de vista organizacional do impacto de eventos extremos deve ser discutida. Por
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exemplo, que deve incluir a criagdo necessdria de uma unidade de resposta as
mudangas climédticas ou a situa¢des de pandemia. Esta unidade deve ser técnica
e “separada”, mas integrante do aparato do governo, por exemplo dentro da pro-
tecdo civil, devidamente apoiada por especialistas da drea do clima, da satide pu-
blica e da resposta a emergéncias. Essa unidade deve concentrar-se na execucdo
de medidas de preparacgdo de situagdes de crise associadas a mudanga climadtica,
envolvendo o governo, o sector privado, os especialistas e investigadores. A capa-
cidade de resposta depende da capacidade de planeamento e de preparagdo para
mitigar o impacto dos eventos extremos.

A colaboragdo com institui¢des — protecdo civil, INEM, IPMA, etc. — e entidades
regionais — Camaras Municipais, Bombeiros, Associa¢des Civis, etc. —, centros de
investigagdo e internacionais — ECDC, Protecdo Civil Europeia, etc. — é essencial
para a unidade de resposta aos eventos extremos associados com as mudancas
climdticas. O combate as mudancas climédticas requer a¢des tangiveis, como o au-
mento dos investimentos para melhorar a resiliéncia em energia e infraestruturas,
bem como capacitagdo de liderangas locais, que temos visto serem tdo importantes
na presente pandemia COVID-19. Por isto, uma abordagem planeada a mudanga
climatica implica a combinacédo da drea da protecéo civil, da satide, das novas tec-
nologias, do ambiente, da energia, da logistica, bem como da Defesa, para situa-
¢des mais dramadticas, que podem ter impacto regional ao nivel da NATO. Tendo
em conta os possiveis (e provdveis) impactos, um governo deve definir em lei um
enquadramento que permita garantir financiamento a partir de uma combinagao
eficaz de seguros de risco, financiamento para capacitacdo de primeira resposta e
facilidade regional de gestdo de risco de emergéncias.

A ilha de Sint Maarten possui reconhecidamente uma grande suscetibilidade ao
impacto global das mudangas climadticas, sendo por isso um grande “desafio de
governagao” para o pafs ameacado de perder parte do seu territério. O pafs que
pouco contribuiu para o impacto negativo no clima da Terra, mas que se encontra
entre os mais vulnerdveis. De facto, este pais jd enfrenta sérias dificuldades, como
a seca de 2019, a devastagdo de dois furacdes sem precedentes, o Irma e Maria, em
setembro de 2017 e a previsdo de aumento do nivel do mar. A Nature Foundation
(2018) coloca a capital do pais, Philipsburg, em risco de ficar debaixo de dgua nas
proximas duas décadas.

Para além da preparacdo necessaria das equipas para a resposta a emergéncias
associadas a crises climdticas, vai necessitar de ter capacidade de recolha e ané-
lise de dados. Uma rede de sensores e estagdes meteoroldgicas, e informagao via
satélite, sdo essenciais para permitir avaliar os riscos e alimentar os sistemas de
alerta precoce.
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Impacto na Seguranca Nacional

As alteragdes climadticas tém causado o aumento da frequéncia e da energia asso-
ciada a eventos extremos. Sabemos também que estd associado a eventos como
pandemias. As altera¢des climdticas estdo a causar perturbagdes sobre populagoes
e com grande impacto econdémico-social, ameagando jd destabilizar alguns paises
em Africa. S6 a atual pandemia, espera ter um impacto econémico entre 10 e 20%
do PIB mundial (UN, 2020).

A preparacdo dos atores, responsdveis por investimentos em infraestruturas ou
agdes no terreno, ou pela implementagdo de novas tecnologias, especialistas em
seguranga, militares, etc., para situagdes complexas, como seja a iminéncia de situa-
¢Oes de catdstrofe, de pandemia ou de ameaga climadtica é fundamental para que as
respostas sejam dgeis para mitigar o impacto na seguranga nacional. Como ficou
claro, nos tltimos meses, a capacidade de produgédo industrial de equipamentos de
seguranga pessoal revela-se critica em situagdo de Pandemia.

Hoje a resposta a eventos extremos deve ser multidisciplinar, colaborativa e di-
namica (Guo e Kapucu, 2015). A preparacio destes atores com base em cendrios,
suportados por sistemas de informacado de apoio a decisdo, deve permitir que os
atores compreendam melhor o seu papel perante determinadas ameagas e desen-
volver planos de agdo 4geis — considerando as capacidades existentes em Portugal
— e resilientes — e.g., no contexto de mecanismos de a¢do europeia —, bem como
estabelecer mecanismos de resposta adaptada a complexidade das situagdes. Que
depende da existéncia de organizacdo preparada especialmente para este tipo de
resposta (Smith, 2005).

E preciso interpretar o significado por trds das evidéncias disponiveis que des-
crevem as sociedades que sobreviveram e as que eventualmente murcharam e
desapareceram (Maggio, 2017). Porque que razdo os nérdicos que colonizaram a
Groenlandia no inicio do século X ndo sobreviveram, enquanto os habitantes das
terras altas da Nova Guiné sobreviveram? Com as evidéncias disponiveis, pode
observar-se que o colapso de uma sociedade tende a ser precedido por uma seve-
ra redugdo na populacdo e considerdveis redugdes na complexidade politica (e.g.,
ditaduras), econémica e social. Foram identificados cinco fatores principais que
determinam o sucesso ou o fracasso das sociedades humanas em todos os perio-
dos da histéria (Diamond, 2005): degradacdo ambiental, que ocorre quando um
ecossistema se deteriora a medida que seus recursos se esgotam — tal como estd
a acontecer hoje, um pouco por todo o Mundo; mudangas climéticas, naturais ou
provocadas pelo homem; paises vizinhos hostis — aparentemente, hd quem con-
sidere que o COVID-19 aumentou a hostilidade entre paises; principais parceiros
comerciais enfraquecidos — devemos estar atentos ao enfraquecimento da Europa
comunitdria e as mudangas politicas nos Estados Unidos?; e dificuldade de acesso
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a outros recursos que permitem a sociedade adaptar seus desafios — e.g., a biodi-
versidade na natureza e a busca por uma vacina para o COVID-19.

Reconhece-se hoje que as alteragdes climdticas sdo uma ameaga as populagdes e
as economias. O Reino Unido acaba de impedir a construgdo de uma nova pista
em Heathrow (Guardian, 2020), como forma de mitigar os efeitos das alteragdes
climaticas.

A migragdo e o deslocamento de populag¢des foram mencionados repetidamente
entre os maiores desafios de seguranca colocados pelas mudangas climdticas (Mi-
nistério da Defesa da Franga, 14 de outubro de 2015). A conferéncia “As implica¢des
das mudancgas climaticas na defesa”, reuniu ministros da Defesa e outros oficiais
de alto nivel e representantes do sector militar de vérios pafses do Sul e do Norte
para discutir as implicagdes de seguranga das mudangas climadticas antes da 21.
Conferéncia das Partes da UNFCCC. A conferéncia foi aberta pelo ministro das
Relagdes Exteriores da Franca, Laurent Fabius, pelo ministro do Meio Ambiente,
Ségolene Royal e pelo enviado especial francés para a Protegdo do Planeta, Nicolas
Hulot, que destacou os principais desafios sociais, econémicos e politicos associa-
dos & mudanga climética, incluindo deslocamento de populagdes (Mokhnacheva,
2019). Neste momento a Europa discute o pacto Europeu para a Sustentabilidade e
os objetivos para 2030, sob os efeitos da crise resultante da Pandemia.

3. Meios de Mitigacao

A resposta a crises com potencial impacto na seguranca e defesa nacional depen-
dem de varios fatores:

— Organizagdo, planeamento e sistemas de comunicagdo;

— Preparacgdo, lideranga, e sistemas de monitorizagdo;

— Estabelecimento de sistemas de resposta resilientes.

A organizacdo da resposta é fundamental. As equipas e as responsabilidades bem
definidas sdo criticas para se responder com eficacia e eficiéncia. No campo da res-
posta a emergéncias, a comunicacdo deve ser aprimorada, pois costuma ser um elo
fragil, donde resultam situac¢des graves, e.g., incéndios em Portugal em 2017. Por
isso as tecnologias de informagédo (TI) e as conexdes em rede de parceiros podem
melhorar as interac¢des na cadeia de comando, para ajudar os tomadores de deciséo,
fornecendo a tempo a informagado necessaria. O valor da informagdo depende da
relevancia e da acessibilidade (Ben-Haim, 2006). A interoperabilidade entre os dife-
rentes dispositivos de comunicacgdo usados por diferentes organizagdes envolvidas
numa situagdo de emergéncia sempre foi um problema. Sem interoperabilidade, e
em situagdes de emergéncia normalmente “caéticas”, é muito dificil comunicar-se
com eficdcia (Morentz, 1994). Portanto, é preciso garantir que as vérias entidades

Nacédo e Defesa 56



Preparacao para a Resposta a Situacdes de Crise:
A Resiliéncia Assente na Capacitagdo com Sistemas Inteligentes de Apoio a Decisado

envolvidas na gestdo de crise utilizam equipamentos de comunicagido compativeis.
Durante o atentado de 11 de setembro de 2001, um dos helicépteros da policia que
pairava perto do que restava da primeira torre, e minutos apds o colapso, tendo um
dos pilotos sugerido a evacuagdo de todas as pessoas do segundo edificio (Klapwijk
e Rothkrantz, 2006). Contudo, os bombeiros ndo chegaram a receber este aviso.
Isto acontece por dois motivos. Primeiro, porque a rede de comunicagdes falha, e
nao estando disponivel durante algum tempo, ou, segundo, se os diferentes disposi-
tivos foram incapazes de trabalhar juntos e, de apoiarem uma resposta coordenada.
A simulacdo de situagdes de crise ajuda a identificar este tipo de fragilidades, pelo
que liderangas responsdveis devem promover a prética de exercicios de simulagao
ou mesmo simulacros. A importancia de existir uma infraestrutura de comunicagao
confidvel e robusta que permita partilhar informagdes e dados criticos de forma
oportuna no local da crise, leva a um conjunto diferente de a¢des que aproximam
o esforgo do sucesso. Falhar na comunicagéo e na interacdo, por outro lado, reduz
consideravelmente a hipétese de sucesso (Dilmaghani e Rao, 2009).

A preparagéo e lideranga surgem com o trabalho e esfor¢o de alinhar a resposta
entre os vdrios elementos das equipas responsaveis. A lideranca é comumente de-
finida por lei, mas quem a assume deve estar a altura do desafio, reconhecendo
que é apenas o topo de uma cadeia de comando. Esta lideranca deve promover a
preparacdo das equipas, quer através de formalizacdo de processos, quer através
de simulacros.

O estabelecimento de sistemas resilientes é fundamental para a eventualidade de
se necessitar de escalar a resposta a situagdo de crise, de acordo com a dimensdo da
ameaca ou do risco. Exemplo da resposta ao Ebola em que falhou por problemas de
coordenacéo e por falta de resiliéncia (Lapao et al., 2015). A OMS Africa nao esteve
a altura do desafio. Por isso, as organizagdes de protecdo civil, com o apoio das
equipas de satide, devem planear a resposta a uma potencial epidemia de ébola,
sobretudo antes de existirem casos confirmados.

Um ponto chave é garantir a preparacdo das equipas de coordenacdo (Lancet,
2014), e estabelecer capacidade de resiliéncia através de acordos nacionais e in-
ternacionais. Uma estratégia de resposta a crises, envolvendo vdrias organiza-
¢Oes, deve privilegiar a formacdo dos profissionais a todos os niveis de servigos;
prepara-los seriamente através de exercicios e formalizagdo da cooperacdo entre
entidades, para permitir preencher possiveis lacunas. Deve-se aproveitar a opor-
tunidade destes exercicios para validar a existéncia de defini¢Ges claras e a sua
adequada implementagdo, de acordo com as diretrizes estabelecidas. Esses pro-
cessos de validacdo precisam ser levados a sério e com toda a atencdo. Repetidos
com periodicidade.

Outro aspeto critico para a lideranga, e para que tudo funcione corretamente, é pro-
mover medidas que possam garantir o profissionalismo da coordenagéo e de todos os
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procedimentos. Os riscos sdo demasiado sérios para serem tomados com leviandade.
Por exemplo, no caso de situagdes de epidemia, a comissdo de controle de infe¢do, deve
colaborar com a gestao das unidades de satide, a todos os niveis, e com a coordenagao
das entidades centrais. No caso do COVID-19, e em Portugal houve alguma fragilidade
na gestéo da resposta, sobretudo a nivel hospitalar, e sobretudo por falta de coordena-
¢do. O fluxo de doentes num hospital é um problema de gestéo, que deve ter em conta
as especificidades epidemiol6gicas, mas é um problema de gestdo. Para tal deve consi-
derar utilizar na cooperagdo mecanismos de flexibilidade e aprendizagem.

Questdes para Auditoria Interna

Aplicdavel em qualquer tipo de resposta a crises, as seguintes perguntas devem ser
estritamente consideradas como diretriz de organizacdo para validar a sua capaci-
dade de resposta, neste caso exemplificado com o COVID-19 (Lapdo et al., 2015):

— Existe um “Plano Nacional de Contingéncia” para o COVID-19? em caso afir-
mativo, onde pode ser encontrado esse plano?

— Este plano trata adequadamente dos problemas relacionados a comunicagdo dos
cidad@os com os servigos de satde (ou quaisquer outros servicos relevantes), e
dos servicos de satide com os media? Estdo definidos porta-vozes institucionais?

— Estd bem definido, para o exemplo da a¢do de resposta a uma epidemia tipo
COVID-19, o “papel que cada servi¢o” de satiide deve representar dentro do
Sistema de Satde (publico e privado); e como articuld-los em conjunto?

— A rede nacional de servigos ptblicos (neste caso de satide) jd estd preparada
para realizar vigilancia epidemioldgica e atuar em conformidade? Que tipo de
resiliéncia existe?

— Estdo identificados os atores que deverdo proceder a investigacdo epidemio-
l6gica dos casos relatados e seus contactos? Existe um “plano para proteger os
profissionais” e dar-lhes condicdes de trabalho adequadas?

—Qual é o papel dos laboratérios e como eles sdo preparados e integrados den-
tro do “Plano Nacional de Contingéncia”? O laboratdrio nacional de referéncia
para situagdes de epidemia estd preparado para lidar com esta questdo? E, parti-
cularmente com aspetos de seguranca biolégica e com o que isso implica? Existe
um plano concreto para proteger os profissionais envolvidos no processo?

— Estdo disponiveis no hospital, ou em outros servigos relevantes, o tratamen-
to atualmente considerado de referéncia para tratar a doenga ou os seus sin-
tomas? Em caso afirmativo, quantas pessoas podem ser tratadas em cada
unidade? Que opgdes de tratamento estdo atualmente disponiveis no pais
ou na regido? Existe capacidade logistica de mobilizar viaturas preparadas,
helicépteros, etc. e os doentes para os locais adequados?
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—Foi disponibilizado treino, em momento oportuno, para os profissionais que
irdo eventualmente lidar diretamente com as vitimas? Nesse caso, hd profis-
sionais qualificados em ntimero suficientes e disponiveis para enfrentar os ris-
cos apresentados por um virus de alta transmissibilidade e de alta letalidade?

— As autoridades responséveis pela coordenacao da resposta a crise forneceram
0s mecanismos para a regulamentagdo e controle do uso de protocolos e pro-
cedimentos de seguranga para as institui¢cdes de referéncia? Estas institui¢des
de referéncia (e.g., hospitais e outras unidades de satide) foram devidamente
identificadas?

- Foi adequadamente definida a relacdo entre o Ministério da Satide e os Servi-
¢os de Estrangeiros e Fronteiras (SEF)? e serdo fornecidas atualizac¢des sobre
as pessoas que entram no pais provenientes de paises de alto risco? Os pro-
fissionais do SEF receberam o treino adequado para lidar com esses casos?
Foi fornecido com precisdo as informacgoes sobre pessoas que entram no pais?
Existe sistema de informacao que garante a comunicagdo correta e atempada?
Existem mecanismos definidos para detetar o potencial de risco de infe¢do nos
pontos de entrada (aeroportos e portos)?

— Estd bem estabelecida a coordenacéo? E os diversos niveis de risco e o envolvi-
mento de outras institui¢des caso se atinjam esses niveis? Por exemplo, em que
altura deve o Exército entrar para aumentar a capacidade de resposta, dado
que a ameaga comega a ter repercussdes do foro da defesa nacional?

Ao nivel, por exemplo da organizacdo de servigos de satide, sdo as comissdes de
controle de infe¢do (CCI), que geralmente sdo os responsdveis pela coordenagdo
dos esforgos de resposta a crises do foro da satide, em particular para o desenvolvi-
mento, implementagdo e monitorizagdo de protocolos de agdo. Em outras situagdes
de crise, outras institui¢des podem ser designadas para esse fim.

Deverdo ser feitos esforgos para criar condigdes de apoio e orientacdo de casos po-
tencialmente infetados, de manutengdo de higiene e da limpeza, e para garantir
que os servigos essenciais sejam mantidos operacionais (Simdes et al., 2018). Neste
caso, € essencial manter os servicos de satide em funcionamento, pelo que devem
ser munidos de todas as condi¢bes para se manterem operacionais, como sejam:
maternidade; emergéncia; pediatria; Medicina Interna; cirurgia essencial; e trauma;
coordenacdo, a nivel institucional, deve garantir a organizagdo adequada dos pro-
fissionais de satide trabalham para evitar excesso de trabalho, o que muitas vezes
levar a erros que podem ter sérias consequéncias.

Um aspeto importante passa pelo processo de racionalizar o acesso ao hospital ou
a institui¢des criticas para pacientes crénicos — incluindo casos de tuberculose e
HIV. Para tal é aconselhdvel que seja feito tratamento domiciliar de pacientes. Essa
abordagem ajuda se vocé tiver o apoio dos cuidados primadrios — ou de bombeiros
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ou outras institui¢des locais, em outras situa¢des. Devem adotar-se todos os pro-
cedimentos — que foram devidamente testados e treinados previamente — para
evitar a disseminagdo do virus — Ebola ou Coronavirus, etc. — nos servigos de
satde e para minimizar as perturbac¢des do funcionamento normal das unidades
de sadde.

Coordenacao e Integracao de Servicos

A coordenagdo e a integracdo de servigos, no caso da Saude, sdo frequentemente
prestadas pelas Dire¢des Nacionais de Satide (como acontece em Portugal), que
devem garantir um fluxo claro e o registo de todas as informagdes necessarias, bem
como a sua partilha de forma oportuna. Por exemplo, em muitos paises africanos,
os hospitais (ou outras entidades locais) acabam tendo um papel importante no
processo de classificacdo e, as vezes, diagnéstico, pelo que devem estar preparados
para essa funcdo (Lapéo et al., 2015). A prética de simulacros pode contribuir para
esta capacitagao.

A primeira medida deve incluir a criagdo de uma “linha verde” para facilitar a
comunicag¢do com a populagdo, no caso de existir uma linha como a Saide24, é im-
portante garantir refor¢o da capacidade para que outros casos ndo sejam afetados.
Em situagdes de crise, é comum a saturagdo das redes de telecomunicagdes. A coor-
denacdo nacional também desempenha um papel importante na gestdo de recursos
humanos. Primeiro para promover a agilidade na resposta, neste caso para evitar o
alastrar da epidemia e para evitar interrupg¢des dos servigos (resposta a acudir a vi-
timas, a incéndios, etc.), especialmente considerando o elevado nimero de equipas
que possam eventualmente existir no terreno.

A exigéncia de uma coordenacdo efetiva entre os servigos ¢ critica: hospitais e con-
selhos clinicos devem estar envolvidos nos esforgos gerais de planeamento. As CCI
também devem incluir gestores para facilitar a mobilizacdo de recursos; devem
ainda monitorizar regularmente as atividades de planeamento e implementacao;
desenvolver um conjunto intervengdes para melhorar o controle da infe¢do — su-
pervisdo, treino, triagem precoce e detecdo de casos, desinfecdo, transferéncia de
suspeita de casos e medidas de melhoria da higiene. Todas estas funcdes devem ser
devidamente treinadas em simulacro, ou similar.

Seguranca e Logistica em Gestao de Crises

Vdrios organismos internacionais promovem boas préticas ao nivel da seguranga
e gestdo de crises. No caso da Satide e das epidemias, os Médicos-Sem Fronteiras
(MSEF, 2020) sdo uma excelente referéncia, sobretudo em zonas com limitacdes de
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recursos. Os MSF sugerem uma lista abrangente de atividades que devem ser rea-
lizadas para avaliar a capacidade de resposta da logistica em zonas potencialmente

afetadas:

a)

b)

c)

Avaliar recursos logisticos existentes na comunidade e desenvolver uma lista
de itens em falta, incluindo transporte rodovidrio e aquético, disponibilidade
de combustivel, etc.;

Verificar os stocks de equipamentos disponiveis — equipamento de protegdo
individual (EPI), desinfetantes, medicamentos, alimentos, etc. —e capacidade
de esteriliza¢do dos equipamentos dentro da comunidade ou nas proximida-
des;

Avaliar capacidade de comunicagdes e registar localizagdes em GPS — estra-
das com referéncia geogréfica, raddio, telefone, pistas de aterragem, material
critico, etc.;

d) Reunir mapas da 4rea afetada, ou de locais criticos, como fontes disponiveis

e)
f)

h)

i)

de dgua ou de agéncias governamentais relevantes;

Avaliar disponibilidade de dgua, eletricidade (energia) e alimentos para as
equipas responsdveis pela resposta;

Avaliar a disponibilidade de recursos humanos locais com experiéncia pro-
fissional relevante, agentes comunitdrios de satide, forcas de seguranga, vo-
luntdrios da Cruz Vermelha, ONG e outros consultores técnicos que poderdo
operar na 4rea afetada, etc.;

Visitar e avaliar os servigos disponiveis. No caso de uma epidemia, importa
saber o nimero de camas, crematdrios, capacidade da cadeia de abasteci-
mento, acesso a dgua limpa, eletricidade, espago para a criagdo de drea de
isolamento, espaco de armazenamento de materiais e alimentos, e identificar
possiveis modificagdes logisticas que precisem ser executados.

Avaliar também o comportamento da procura de cuidados de satide, como
médicos, enfermeiros, curandeiros tradicionais (em Africa);

Identificar corretamente o contexto sociocultural, e as situagdes que possam
complicar a operacao;

Avaliar a situagdo de seguranca na drea. A situagdo de seguranca deve ser
reavaliada regularmente. Porventura podera ser necessdrio a participacgdo de
forcas de seguranca.

Além disso, a MSF recomenda o estabelecimento de uma equipa de logistica e segu-

ranga, a fim de fornecer suporte logistico nas operagdes e garantir a seguranga para
que as equipas possam trabalhar no terreno (WHO, 2014).
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O Papel da Gestao de Informagdes

Um dos aspetos cruciais para a resposta a situagdes de crise, e que tem sido de-
monstrado como uma das fraquezas mais reiteradas e em varias circunstancias, € a
gestdo da informacdo. Para uma boa gestdo da informacdo é necessdrio transparén-
cia, e para tal que se estabeleca um fluxo claro de troca de informacdes para evitar o
risco de decisdes erradas. Igualmente, serd preciso evitar os registos incompletos ou
a contagem dupla de situagdes. A qualidade da gestdo de informacao deve garantir
que as informagdes sejam partilhadas de maneira adequada e em tempo ttil para
permitir também uma rdpida e correta resposta (WHO, 2014). Note-se que durante
a crise do COVID-19 imensos relatos demonstraram que esta fragilidade afetou a
gestao da crise.

A gestdo de informacao precisa ser levada a sério para garantir ainda questdes de
seguranca dos dados, a privacidade e a protegdo de doentes e vitimas, e de suas
familias, evitando o risco potencial de estigmatizagdo social, bem como tendo em
consideragdo a aspetos éticos. Outro ponto importante é organizar e estabelecer
a capacidade de armazenar informacéo e apoiar o registo da mesma, de forma a
libertar os profissionais no terreno dessa tarefa, pois eles estardo ocupados e com
grandes limitacGes para o fazer convenientemente (Lapao et al., 2015).

Estratégia de Comunicacao

As equipas de coordenacdo de crises devem procurar comunicar “a uma s6 voz”,
de forma clara e assertiva, por exemplo, através de um porta-voz respeitado e cre-
divel. Com o objetivo de potenciar os media como parceiros-chave, que devem ser
tratados profissionalmente e com base na confianga para evitar a transmissdo de
informagdes que pudessem desestabilizar a capacidade de resposta no terreno. As
redes de telecomunicagdes méveis podem ser utilizadas como acesso a mecanismos
de informagcéo, seja como comunicagdo entre pessoas e equipa de coordenagédo, ou
comunicacdo entre as equipas (Lapdo ef al., 2015).

Hé que ter em conta a possibilidade de usar comunicagdes méveis para melhor
entender a dindmica da procura de servigos sociais, de satide, e outros, associados
a uma epidemia, ou a outra situagdo de crise. Hoje, as tecnologias de Big Data e Ar-
tificial Intelligence podem ajudar a compreender melhor os padrdes de comporta-
mento das populagdes. Esta informacdo pode ser muito ttil para o planeamento de
uma intervencado no terreno (The Economist, 2014). No entanto, deve haver sempre
um coordenador comunicagdes, estabelecendo mecanismos para trocar rapidamen-
te informacgdes entre as vdrias equipas e os media, para evitar rumores e desinfor-
magéo, e promover a partilha de informagoes que sejam facilmente compreendidas
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pelas populacdes. Uma boa coordenagdo deve saber potenciar o papel ativo das
populagdes, quando estas estdo bem informadas.

Um mecanismo de comunicagdo assertivo também ajuda a demonstrar ao publi-
co que as autoridades locais estdo a atuar, de forma a responder corretamente a
situacdo, reduzindo a ansiedade e as preocupagdes das comunidades locais. Uma
equipa de comunicagdo profissional deve desenvolver antecipadamente um Plano
de Comunicagdo, juntamente com o Ministério tutelar e outros Ministérios, a fim de
transmitir mensagens coerentes e abrangentes sobre a agdo no terreno.

Cooperacao com os Paises Africanos de Lingua Portuguesa

Pela primeira vez na histéria, as Nag¢des Unidas adotaram uma resolugdo para o
estabelecimento de uma missdo de emergéncia em satide ptiblica (Nagdes Unidas
Missdo de Resposta de Emergéncia ao Ebola - UNMEER) para combater a epidemia
de Ebola, cujo surto ocorreu na Africa Ocidental em margo de 2014 (mas que se ini-
ciara ainda em 2013) e se estenderd até 2016. Este tipo de resolugdes é fundamental
para aumentar a resiliéncia para enfrentar situagdes de crise.
Esta resolugdo juntou governos e parceiros internacionais procurando uma respos-
ta global. As recomendacdes da OMS enfatizaram, na altura, que todos os paises
com fronteiras terrestres com os paises afetados, deveriam:
a) Estabelecer acesso rdpido e eficaz a diagndstico laboratorial qualificado para
a doenga, virus Ebola (como agora com o Coronavirus);
b) Garantir que os profissionais participantes na intervengdo sdo adequada-
mente treinados em prevengdo, seguranga e controle de infecéo;
c) Estabelecer equipas de resposta rdapida, equipadas para estudar e gerir casos
de virus Ebola.

Outras estratégias incluiram o apoio da UNMEER aos esforgos colaborativos dos
paises nos mecanismos de prevengédo e resposta a doenga, virus Ebola (ou outro),
com foco especial no treino de recursos humanos. Por exemplo, considerando a
prevencao da propagacao transfronteirica do virus, as autoridades portuguesas fo-
ram contactadas pela UNMEER para saber da disponibilidade de Portugal para
participar da resposta a crise na Guiné-Bissau, pafs que possui fronteiras com a
Guiné. Por interesse mutuo, e dentro da cooperacgdo bilateral. Este tipo de agdes,
para além de apoio a situagdes de crise sdo também uma excelente oportunidade
para aprender e desenvolver competéncias no terreno, em contexto real.

Neste contexto, Guiné-Bissau e Portugal assinaram o Plano de A¢do (novembro
2014 a junho de 2015). Este plano visou apoiar a Guiné-Bissau no sector de sau-
de, e foi coordenado pelo Camdes-Instituto de Cooperagdo e Lingua. Com base
nas estratégias definidas pela UNMEER, a iniciativa foi conduzida sob a Comissao
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Interministerial de Coordenagdo Resposta ao Ebola, que incluiu também a Dire-
¢do-Geral de Satide (DGS), o Instituto Nacional de Emergéncia Médica (INEM) e o
Instituto Nacional de Sadde Dr. Ricardo Jorge (INSA). Esta iniciativa, especifica na
Guiné-Bissau, incluiu o nivel multilateral em parceria com a OMS.

A primeira etapa envolveu uma visita para avaliar as necessidades locais, seguida
posteriormente de uma segunda visita de entidades portuguesas em conjunto com
a OMS para avaliar as condigdes estruturais e de satide existentes naquele pais,
como parte de prevengio e resposta a epidemia causada pelo virus Ebola. Essas
visitas descobriram que, apesar dos esfor¢os e melhoria das condi¢es da Guiné-
-Bissau nos tltimos anos, permanecem muitas dificuldades locais na prevengdo e
resposta a epidemias, como resultado de varias restri¢des: falta de condicdes finan-
ceiras adequadas, falta de recursos e logistica; falta de recursos humanos treinados
para identificar e tratar esses pacientes; ndo existéncia um laboratério para detetar
o virus do tipo Ebola, entre outros. Este tltimo aspeto foi classificado como crucial,
dada a falta de instalagGes com os niveis necessarios de biosseguranca, além disso,
uma vez que ndo seriam possiveis 0 manuseio e o envio de amostras vidveis para o
laboratério de referéncia da OMS em Dakar.

Neste pacote de apoio bilateral a Guiné-Bissau, Portugal prestou apoio ao Municipio
de Bissau nas atividades de conscientizagdo a populagdo no combater a propagacido
do virus Ebola, com proposta de medidas preventivas. Isso incluiu, por exemplo, o
envio de desinfetantes, EPI, medicamentos e bens alimentares. Também incluiu a ca-
pacitacdo de um técnico Guineense no transporte de substancias infeciosas. Foi ainda
disponibilizado um laboratério mével e um laboratério multidisciplinar para ser utili-
zado pela equipa Portuguese, caso viesse a ser necessdrio. A missdo de resposta portu-
guesa, enquadrou-se no ambito da OMS, tendo comecado a operar em margo de 2015,
e manteve-se no terreno até final de 2015. A colaborac¢do entre OMS, Guiné-Bissau e
Portugal é uma forma de dar resiliéncia a uma eventual situagdo de crise. Destinou-se
a criar condigdes para uma detecdo precoce, estabelecer condi¢des de diagnéstico, com
capacidade de resposta rdapida através da implementagdo de um sistema de vigilancia,
e garantir o tratamento localmente de possiveis casos da doenca provocada pelo virus
do Ebola, e assim evitar também a necessidade de evacuagao de pacientes infetados.
Essa intervencdo teve um impacto positivo adicional, permitiu a retomada das liga-
¢Oes aéreas entre Portugal e Guiné-Bissau. Retomadas as ligagdes aéreas com a Guiné-
-Bissau a 14 de novembro de 2014, foi implementado um rastreio aos passageiros na
saida do pais — como estd a ser feito atualmente por alguns pafses com a pandemia de
COVID-19 —, consistindo na avaliagdo da temperatura corporal, atendendo aos crité-
rios de triagem nos pontos de saida. Essa triagem foi realizada pelos técnicos do INEM
para a detecéo precoce de possiveis sinais e sintomas suspeitos do virus Ebola.

O procedimento ocorreu em conjunto com as autoridades guineenses e o Servigo de
Estrangeiros e Fronteiras de Portugal, regularmente em todos os voos realizados.
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Manteve-se este procedimento enquanto o surto de Ebola foi considerado extinto
na costa oeste de Africa. Esta atividade correu sem intercorréncias, e ndo foram
identificados pacientes potencialmente infetados. Na missdo a Cabo Verde, que de-
correu apos solicitacdo do Hospital Central da Praia, uma equipa do IHMT — que
incluiu um infeciologista e um especialista em satide publica — visitou o hospital e,
durante dois dias reviram os processos com a equipa responsavel do hospital e com
a autoridades nacionais de satide ptblica. O plano de contingéncia foi igualmente
revisto quanto a possibilidade de um surto de Ebola. A maior parte do trabalho
foi a discussdo de uma infinidade de detalhes operacionais. A simulagdo de uma
situagdo realista foi importante. Os circuitos dos pacientes através do hospitalar,
desde os diferentes pontos de entrada de potenciais pacientes infetados até ala de
isolamento, também foram revisadas, assim como as instala¢Ges de isolamento e os
circuitos dos diferentes materiais criticos. O uso de EPI era uma questdo de gran-
de preocupagdo. Além disso, no outono de 2014, a DGS enviou equipamentos de
biosseguranga nivel de protecdo 4. Portugal também trabalhou com outros paises
de lingua portuguesa. Especialistas do INSA trabalharam com as autoridades de
satide de Sdo Tomé e Principe, que envolveu informagdes sobre requisitos técnicos,
equipamentos e de recursos humanos, para avaliar a capacidade de enviar amos-
tras seguramente ao INSA, como um laboratério de referéncia para a andlise do
Ebola. O Ministério da Satide de Portugal enviou também EPI de nivel de biosse-
guranga 4 para Mocambique.

4. Sistemas de Apoio a Decisao

Sem um sistema de informagdo que permita espelhar a realidade necesséria a boa
decisdo, ndo serd possivel garantir que os profissionais de satide possam melhorar
a qualidade dos seus servigos. Para se intervir ao nivel da qualidade ha que com-
preender muito bem os processos organizacionais existentes e o fluxo de informa-
¢do necessdrio a tomada de decisdo ao longo de uma mirfade de processos. Numa
organizagdo de saide os fluxos de informacéo estdo, por razdes histéricas, comum-
mente organizados por silos — por servigos clinicos, por diferentes profissionais, por
diferentes servicos suporte, etc. A rede social, que permite o acesso a comunicagao
e a resolucdo de problemas, de uma unidade de satide mostra a dimenséo da com-
plexidade do sistema (Lapao, 2008).

A gestdo lida frequentemente com aspetos ndo quantificiveis no processo de deci-
sdo — e.g. considerar e negociar as opinides dos stakeholders —, contudo sem as fer-
ramentas de gestdo os processos negociais seriam muito mais dificeis e complexos.
A descentralizacdo da gestdo, novas modalidades de prestagdo de servigos, de re-
gulagdo, ou de formagédo dos prestadores sdo disso exemplo (Hamel e Breen, 2007).
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Todavia, o sucesso dessas mudancas depende da existéncia de um ambiente ins-
titucional e organizacional que crie condi¢des favordveis para sua implementagdo
(e lideranca g.b.). A nivel institucional, é fundamental um quadro juridico-legal
que elimine os maiores obstdculos ao processo de mudanga e o facilite mesmo:
isto pode implicar a adocdo de legislagdo que redefina com clareza as responsabi-
lidades e a tomada de decisdo entre os diferentes niveis de governacédo; a revisdo
das definicdes legais das tarefas que podem ser executadas pelos diversos grupos
ocupacionais, ou a criagao de sistemas de incentivos financeiros e profissionais para
estimular a cooperacdo dos prestadores. A nivel organizacional, deve promover-se
a existéncia de capacidades de gestdo, tais como uma equipa de dirigentes prepa-
rada, o acesso a sistemas de informacao seguros e confidveis e a instrumentos de
gestdo adaptados para a alocagdo dgil de recursos. Neste contexto, reconhecendo a
necessidade de evolugdo dos sistemas de informagdo, o DSRM pode desempenhar
um papel importante.

Preparacao para Crises

O planeamento é fundamental para a seguranca da informacdo. Como nas forcas
armadas, onde mesmo uma misséo de patrulha comum exige um planeamento sig-
nificativo e detalhado, o planeamento da seguranca é a chave para as operagdes
bem-sucedidas. Ndo importa o quéo detalhado e abrangente seja um plano de res-
posta a incidentes e qudo extensa é a experiéncia e o treino da equipa de resposta,
tudo muda quando se encontra numa situagédo real. Mesmo para equipas de respos-
ta a incidentes altamente profissionais e bem treinadas, quando a situagdo muda
num segundo e o sucesso depende de alguns recursos especificos, o coordenador
ndo pode permitir que as equipas taticas no terreno estejam sem comando. Cabe
ao coordenador alterar ou realinhar tarefas, atribuir recursos adicionais e solicitar
suporte de outras equipas, que devem estar em alerta para o efeito. Se ja é dificil de
comunicar quando todos estdo no mesmo edificio, mas, dada a natureza complexa
das situagdes de resposta a incidentes, torna-se quase impossivel.

Uma equipa global de resposta a incidentes precisa de uma sala de situagdo virtual
(Poizner, 2017). N&o se pode confiar numa teleconferéncia para gerir um inciden-
te, é preciso ter informacdo direta do terreno e forma de ter contexto e compreen-
der o que significam. Um auxilio visual bem organizado com a linha do tempo da
comunicagdo e a lista de tarefas necessarias numa situagéo critica é fundamental.
Estas ferramentas sdo importantes para a coordenagéo orientar a tomada rdpida de
decisdes e envolvendo os membros da equipa. Uma sala de situagdo virtual é uma
“camada” que retine todas as informacdes e as disponibiliza para um esforgo de
decisédo colaborativo.
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Desenvolvimento de Cendrios

Para se construir os cendrios para situagdes de crise, pode usar-se o método propos-
to por Lapdo e Thore (1998), que condensa os 10 passos do procedimento descrito
por Schoemaker (1995), em apenas 3 fases, nas quais o envolvimento de uma equi-
pa especializada em cenarizagdo é fundamental. Cada vez mais estes exercicios de
cenarizagdo podem ser apoiados por tecnologias de informacéo e salas de situagéo.
As primeiras fases devem decorrer em modelo de workshops tematicos que devem
decorreram em dias diferentes, com uma duragdo maxima de 3 horas cada:

a) O primeiro deve ser um workshop de contextualiza¢do da andlise de cendrios
para o problema em estudo. Por exemplo o impacto das alteracdes climaticas
na seguranga nacional e estratégias de mitiga¢do e a identificagdo dos cend-
rios mais relevantes em termos de preparacao.

b) O segundo workshop deve servir para a sele¢do (usualmente “3”) e validagdo
dos cendrios identificados no primeiro workshop, para na terceira fase, os ce-
ndrios finais sejam desenvolvidos e analisados pelos participantes.

Os critérios para a escolha dos participantes devem ser a experiéncia profissional e
académica, devendo o painel ser composto por 5 a 12 pessoas. No caso de eventos
relacionados com crises de altera¢ées climaticas, sugerem-se os seguintes participan-
tes (outros mais se podem juntar, por sugestdo do coordenador da protecdo civil):
1) Responsaveis da Prote¢do Civil (com o papel de coordenador da resposta);
2) Especialista em impacto das Alteragdes climaticas;
3) Membro de equipa do IPMA, contexto da evolugdo meteoroldgica;
4) Membro da equipa do INEM ou DGS ou Satide Publica, coordenador de
resposta as vitimas;
5) Membro da equipa das forcas de seguranga (e.g. PSP e GNR);
6) Membro da equipa de bombeiros;
7) Membro da equipa das forgas militares;
8) Especialista em sistemas de comunicagdo;
9) Especialista em logistica;
10) Especialista em comportamento da populagédo; e
11) Especialista em Cenarizagdo e Sala de Situagdo (que orienta o processo).

O procedimento de cenarizacio inicia-se com a defini¢do de um periodo de tempo
para o qual se querem imaginar os diversos cendrios — digamos em 2022, para dar
tempo a planear e a preparar as equipas —, e com a identificagdo das principais
forcas de mudanga que afetam o mundo e o pais que terdo impacto na questdo das
alteragdes climdticas. A escolha do periodo de tempo mais adequado depende de
diversos fatores, tais como a evolugéo tecnolégica, a percecdo de ameacgas concretas
ou o periodo politico.
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Escolheu-se para este trabalho um periodo de trés anos porque permite pensar em
mais alternativas para o planeamento de crises, sendo suficientemente curto para
certos elementos predeterminados como os elementos demogréficos, conferindo
alguma previsibilidade neste fator, enquanto incertezas criticas como a evolugdo
tecnolégica ou o ambiente politico tenderdo a evoluir mais rdpida e imprevisivel-
mente durante este periodo.
Para preparar as sessdes de cenarizagdo, deve ser feita previamente uma revisao
das temdticas, com o objetivo de identificar as principais incertezas criticas e forgas
de mudanga, que se relacione com o papel da resposta a situa¢des de crise, bem
como um olhar sobre as tendéncias futuras. Em face dos riscos percecionados —e.g.,
ndmero de eventos extremos, ou dias de seca extrema —, serd importante incluir,
por exemplo, andlises quantitativas do ntiimero de profissionais que devem parti-
cipar nas diversas fases da resposta (do planeamento a operac¢do no terreno), bem
como de faseamento do nivel de risco.
Todos estes fatores devem explorados em equipa no decorrer dos workshops, de
modo que se possa determinar quais serdo as “forcas motrizes”, ou seja, quais os
fatores criticos que mais poderdo moldar a capacidade de resposta a crises. Sdo as
diferentes combinagdes destas forcas que originam diversas histérias de futuras
situagdes de crise.
O primeiro workshop deve iniciar-se com uma pequena apresentagdo para a introdu-
zir as ideias fundamentais, os principios da andlise prospetiva de cendrios, tal como
recomendado por Godet (2000), permitindo aos participantes dos workshops torna-
rem-se mais familiarizados com o conceito e as ferramentas deste tipo de analise.
Ambos os workshops podem ser gravados para permitir posterior andlise de con-
teido, de modo a melhor detalhar os resultados obtidos. Aplicando este método,
a primeira fase, pretende fazer um ponto da situagdo das situa¢des mais relevan-
tes provocadas pelas alteracdes climdticas e da capacidade de resposta ao risco e,
identificando as principais tendéncias, os principais atores-chave (parceiros) e as
principais incertezas, e fatores criticos com possivel impacto na resposta a situagdes
de crise climdtica. Em termos de altera¢Ses climadticas, potencialmente podem ser
identificados os seguintes fatores e tendéncias:

— Aumento de dias de calor extremo (de 5 para 15 dias por ano);

— Aumento de eventos de chuvas fortes potencial causadoras de derrocadas e

disrupgéo da circulagdo de pessoas ou mercadorias, e das telecomunicagdes;
— Redugdo de populacdes que vivem e trabalham em zonas de floresta, reduzin-
do a capacidade de limpeza das mesmas;
—Reducdo do nimero de efetivos treinados em situagdes de crise; etc.

De seguida, passa-se para a definicdo das principais incertezas e fatores criticos,
que sdo condensados em duas incertezas criticas relacionadas com impacto na

Nacédo e Defesa 68



Preparacao para a Resposta a Situacdes de Crise:
A Resiliéncia Assente na Capacitagdo com Sistemas Inteligentes de Apoio a Decisado

resposta a situacdes de crise climdtica: as “forgas motrizes” (ou driving forces) dos
cendrios (Heijden, 1996). Estas forcas motrizes representam os fatores mais signifi-
cativos que poderao influenciar, por exemplo, o impacto na resposta a situacdes de
crise climdtica em Portugal, e é partir deles que se comecam a desenhar os primei-
ros cendrios. Por exemplo, podem-se identificar as seguintes duas forgas motrizes:
— Aumento de situagdes de crise resultante de eventos extemos;
— Grau de preparagdo para responder as crises, com uso ou nao de tecnologias.

Na segunda fase, concebeu-se o papel da resposta de acordo com o impacto das
situacdes de crise climdtica em cada um dos cendrios, construidos estrategicamen-
te em torno das “forcas motrizes”, testando a consisténcia e a plausibilidade dos
primeiros cendrios. Numa terceira fase, em ambiente de sala de situagdo, com a
participa¢do dos membros das equipas de resposta, pode trabalhar-se o material
recolhido previamente para se caracterizar cada um dos cendrios com maior detalhe
(e.g. com uma linha de tempo), fazendo-se evoluir os cendrios encontrados nas fases
anteriores para possiveis cendrios de decisdo, e identificando pontos-chave, mais
sensiveis, que poderdo influenciar a tomada de decisdo dos diferentes atores-chave
envolvidos.

Para tal, deve ser construida uma narrativa e definir-se indicadores (ou métricas)
que permitam fazer a monitorizacao da situagdo de crise e da resposta e, se necessa-
rio, a atualizagdo dos cendrios. E nesta fase que se consegue determinar e identificar
mais facilmente as necessidades de futura preparagdo para amenizar as incertezas
encontradas.

Cenarios em Sala de Situacio

Uma sala de situacdo é um espago onde se recolhe e trata a informagao para garan-
tir melhores decisdes. Pode ser entendida como uma intervengdo, ndo sé por fa-
zer parte dos componentes da politica de seguranga nacional, mas por também ser
constituida por um conjunto de atividades, ou servigos coordenados, organizados
segundo uma sequéncia temporal particular, empregando recursos e informagdo
voltados ao alcance de um objetivo especifico, em resposta a uma situagdo de crise
que afete determinada populagido (OPAS, 2010). A situagao de crise pode ser dificil
de responder se houver insuficiéncia de organizac¢do das informagdes produzidas
para auxiliar os decisores a planear as suas respostas e tomar decisdes mais eficazes.
A sala de situagdo disponibiliza ao coordenador de reposta a uma crise um conjun-
to bem determinado de informagdes e andlises com possibilidades para as varias
evolugdes, que poderdo ser discutidas em ambiente envolvendo vdrios atores per-
mitindo assim a tomada de decisdo informada e partilhada. A Sala de Situagdo é um
espaco dindmico, que envolve o processo de reunir continuamente informacoes,
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analisé-las, caracterizar problemas e propor possiveis solu¢des. Hoje em dia um
conjunto de aplicagdes informadticas pode ajudar na andlise de risco e de cendrios,
ajudando a ponderar melhor as a¢des a desenvolver. Assim, a uma sala de situagdo
deve estar associada um sistema de monitoriza¢do para a alimentar da informacao
necessdria e no tempo correto.

Para dar resposta a situagoes de crise resultantes das alteragdes climadticas, a Sala de
Situacdo deverd ser um local onde os dados estdo disponiveis, analisados e interpre-
tados para garantir ao coordenador de crises capacidade de formulacdo de estratégias
que possam responder de forma mais adequada a crise. As salas de situagdo virtual
sdo extremamente tteis durante exercicios de treino, nas quais € possivel rever as a¢des
da equipa para identificar deficiéncias que precisam de correcdo. O principal papel da
Sala de Situagdo em crise de origem climética é dar suporte a processos transparentes e
participativos de planeamento e resposta a situagdes concretas de crise, com uso inten-
sivo de informagdes (muitas vezes a chegar de forma quase cadtica) e conhecimento
especifico para cada situagdo. Melhor ainda, quando a Sala de Situagéo estd inserida
num contexto estratégico de mitigacao das crises provocadas por alteragdes climaticas
em que visa proteger as pessoas, ecossistemas e as infraestruturas.

Para garantir o sucesso das a¢des, com planeamento necessdrio, o gestor de risco preci-
sa estar apoiado por informagdes, e é neste sentido que se deve propor a utilizagdo de
uma Sala de Situacdo. Pode-se desenvolver o processo de cenarizagdo utilizando téc-
nicas de “gamificagdo” (Marques et al., 2017). A “gamificacdo” é uma abordagem re-
cente, mas muito procurada, que pode ser definida como “o uso de elementos de jogo
e design de jogos em contextos ndo relacionados a jogos”, isto é, profissionais (Wer-
bach e Hunter, 2012), para “envolver e motivar as pessoas a atingir seus objetivos”
(Burka, 2014), proporcionando uma experiéncia totalmente diferente ao profissional.
A ramificagdo pode criar incentivos sem incorrer em custos muito elevados. Apesar
de estarem relacionados com os jogos, os sistemas “gamificados” ndo sdo completos;
eles apenas usam componentes de jogos num processo que jd existe (Hagglund, 2012).
A gamificacdo também ajuda a compreender melhor o impacto de determinadas a¢des
ou decisdes. A utilizagdo de “gamificagdo” em Salas de Situagdo no processo de apren-
dizagem de gestdo e coordenagao de crise é fundamental sobretudo tendo em conside-
ragdo a necessidade de se desenvolver competéncias de decisdo em grupo.

A preparacao para Situacgdes de Crise ndo é apenas uma forma de construir equipas
com experiéncia e capacidade de decisdo, mas também fornece treino de resiliéncia
inovador, envolvente e pedagégico. Quer para treinar situagdes de incéndio, fazer
simulagdes de evacuagdo ou treinar de protocolos de reposta de urgéncia. A exis-
téncia de uma “Sala de Situagdo para Crises” do foro das Altera¢des Climadticas é
cada vez mais premente para capacitar decisores e prepara-los para determinadas
situagdes de crise complexas, que sdo dependentes da evolugdo das situagdes exter-
nas e de situagdes resultantes da organizagdo da resposta.
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Seria importante que a equipa de coordenagdo de crises resultantes das alteragoes cli-
maticas pudesse desenvolver simulacros sobre situagdes que eventualmente tivesse
impacto na seguranga nacional e qui¢d na defesa nacional. Eis alguns exemplos dessas
situagdes, que podem ser simuladas utilizando o CRISETooL (Lapéo, 2020):

— Seca prolongada por mais de dois anos no Alentejo leva a falta de d4gua genera-
lizada, que nem o Alqueva consegue superar. Esta situacdo apresenta risco de
perdas de produgédo alimentar, risco de migracao de populagdes e de conflito,
eventualmente também com o a Espanha. O que é preciso fazer? Devemos ter
vérias fases de abordagem do problema?

— Furagéo de nivel IV — com ventos da ordem dos 209-251 km /h e expectativa de
chuvas torrenciais —, que devido ao aquecimento global circulou o Atlantico, e
cuja trajetéria se aproxima da regido de Lisboa, podendo afetar mais de 2 mi-
lhdes de habitantes. Como identificar as populagdes com maior risco? Como
desenvolver a resposta?

—Orapido degelo do Antartico das tiltimas semanas provocado por um recorde
de dias seguidos de méximas de temperatura no hemisfério Sul, estd a fazer
aumentar o nivel do mar cerca de 30 centimetros. Acontece que neste momen-
to Portugal estd a ser afetado por um ciclone (com ventos fortes e chuvas) e
com o aproximar da maré cheia hd zonas da costa portuguesa cujo o risco
aumentou severamente. Quais sdo essas zonas da costa? Que meios existem
para responder?

— As temperaturas altas das ultimas semanas e algumas chuvas do tipo tropical
criaram as condi¢Oes para que o COVID-22 (Coronavirus que surgiu no Irdo
em 2022) se tornasse uma pandemia, que acabou de chegar a Portugal. Vdrios
infetados, sobretudo criangas, estdo localizados em Lisboa, Porto, Faro, Braga,
Viseu e Santarém, e os nimeros parecem nao parar. Os hospitais de referéncia
estdo lotados e é preciso outras solugdes. Que alternativas para os infetados?
Se a cadeia de abastecimento de alimentos falha o que se pode fazer? Estd o
exército portugués disponivel para atuar?

— Vdrias tempestades localizadas no Atlantico Norte, resultantes da fragilidade
do Jet Stream, estdo a impedir o abastecimento da ilha da Madeira de barco e
de avido hd mais de 15 dias. Os seus stocks estdo no limite. O que podemos
fazer? Como racionar os alimentos na ilha da Madeira? Como lidar com os
doentes e outras vitimas?

5. Discussao

As crises vao continuar a acontecer. Estaremos prontos? Como vamos treinar os
nossos decisores? Como vamos preparar-nos para esse tipo de situagoes?
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Conscientes deste risco acrescido, e do seu impacto, é preciso organizacao e planea-
mento para lidar com esses eventos extremos. Assim, a preparacdo da resposta a
crises e a comunicagdo em situagdo de crise sdo criticas (Lapdo et al., 2015). A Pro-
tecdo Civil Portuguesa tem um papel crucial, mas é preciso trabalhar mais aspetos
como eventos extremos e capacidade de decisdo multidisciplinar. Por exemplo, o
caso do furacdo Leslei foi uma oportunidade perdida para testar os meios de res-
posta em Lisboa. Ainda houve a situacdo caricata dos SMS, que acabaram sendo
enviados no dia a seguir. E preciso aprender com estes casos que correram menos
bem. Os eventos climdticos extremos colidem de forma “violenta” com o quoti-
diano “cadtico” das grandes cidades. As grandes cidades vivem dependentes dos
bombeiros, que por vezes mostram pouca capacidade de resiliéncia. Por isso, no
contexto da complexidade do quotidiano moderno, a melhor resposta sdo equipas
bem preparadas e coesas. Estas equipas precisam de funcionar de forma muito bem
articulada, para tal é preciso propiciar formagdo avancada para estes profissionais.
Um exemplo deste tipo de equipa sdo os GOE (Grupo Operacdes Especiais) da Po-
licia de Seguranca Pablica (PSP), que treina regularmente, e com afinco para a even-
tualidade de ser necessdrio intervir. A complexidade e diversidade das situag¢des
de crise requer muita especializa¢do, que pode ser obtida, num primeiro nivel, por
treino em simulacro ou simulagdo em Sala de Situagdo virtual. A preparagdo visa
que as equipas de resposta vivam diferentes situagdes para ganharem conhecimen-
to e flexibilidade. Muitas vezes as situacdes obrigam a inovacdo, como o exemplo
no caso do Ebola, onde se percebeu a importancia dos antropélogos para lidar com
aspetos culturais que estavam a ser prejudiciais. No caso da epidemia de 2018-19
surgiram robots a ajudar nas enfermarias de infetados.

O treino periédico é muito importante, com ele se ganha “musculo” para melhores
respostas. Fazer simulacros no terreno sdo muito dispendiosos, pelo a discussado de
cendrios em Sala de Situagdo é mais fécil e econémica, com a vantagem de se poder
desenvolver novas situagdes. O treino periédico também ajuda a perceber onde
estdo as fragilidades e que outras entidades poderiam contribuir. Muitos clubes
locais tiveram um papel importante durante os incéndios de 2017 em Portugal.
Assim se ganha resiliéncia, tendo consciéncia onde existem recursos que podem
ser uteis em determinadas circunstancias. A simulagdo permite ter uma perspetiva
mais alargada.

Outro aspeto relevante é a colaboragdo entre forgas e protecao civil. Do ponto de
vista da mobilidade, os atores de seguranga e defesa podem desempenhar um pa-
pel fundamental tanto na protecdo da populacdo aquando da gestdo de crises, bem
como na contribuicdo para os esfor¢os de redugdo do risco. Por exemplo, usando a
tecnologia existentes nas forgas de defesa para estabelecer sistemas de alerta (e.g.,
situagdes no mar) e partilha de informagdes. Ou apoiando projetos de adaptagdo
e reabilitagdo de terrenos, para proteger os meios de subsisténcia, reduzir a vul-
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nerabilidade e, assim, impedir a migracdo forgada. Todas estas dindmicas podem
ser testadas numa Sala de Situagdo. Sabemos que responder aos desafios impostos
pelas mudangas climéticas exigird a mobilizagdo e o envolvimento de todas as en-
tidades, e os esforcos para lidar com as mudancas climéticas e garantir a seguranga
das populagdes beneficiaria da experiéncia de atores, com a experiéncia do sector
de defesa. O aumento da cooperacdo internacional e o intercdmbio de boas praticas
e conhecimentos entre os paises seria também um imenso passo adiante (e.g. reu-
nides do C4, entre Portugal, Espanha, Itdlia e Franca).

Hoje as tecnologias de informacdo sdo essenciais para uma resposta mais efetiva
e rdpida. A comunicagdo é central num processo de resposta a crises (Lapao et al.,
2015). Os sistemas de informagédo devem recolher informag&o em tempo real e con-
textualizada, e o uso de aplicagdes que permitam a sua andlise quase imediata. O
potencial uso da IA para trabalhar os dados por forma a fazer chegar ao decisor
informacdo sobre padrdes que podem ajudar a tomar decisdes mais inteligentes
(Schwartz, 2018). Compreender a mobilidade das pessoas, dos rios (e das cheias)
e dos fumos conforme o vento pode ser feito com recurso a Al. Serd preciso saber
como potenciar os “drones” para obter informacao critica em situagdo de crise.
Por fim, considero que se deve ter agentes bem preparados na comunidade. Agen-
tes, quais “Auditores de Defesa Nacional”, ou com experiéncia militar ou de forcas
de seguranca, que possam ajudar a desenvolver os primeiros passos de uma respos-
ta, antes da chegada dos agentes da protegao civil. E importante ter as comunidades
com maior capacidade de resiliéncia, onde a capacitagdo por Sala de Situagdo pode
ser relevante. A luta para mitigar as o impacto de situagdes de crise, é uma luta das
comunidades, e também é delas a responsabilidade para evitar males maiores. E
conhecida o grau de “preparacdo” das populagdes do vale do Tejo, aperfei¢oadas
ao longo dos séculos.

6. Conclusao

Como revela o “2014 Climate Change Adaptation Roadmap” (DOD, 2014): “Among
the future trends that will impact our national security is climate change. Rising
global temperatures, changing precipitation patterns, climbing sea levels, and more
extreme weather events will intensify the challenges of global instability, hunger,
poverty, and conflict. By taking a proactive, flexible approach to assessment, analy-
sis, and adaptation, the Defense Department will keep pace with a changing cli-
mate, minimize its impacts on our missions, and continue to protect our national
security”. Perante o risco de ameacas, como as alteragdes climéticas, a seguranca
nacional, e havendo a consciéncia de que Portugal é dos paises mais ameagados,
como se costuma dizer, ndo hd tempo a perder!
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E preciso que as entidades nacionais de seguranca e defesa nacional se articulem,
cada vez mais. E necessdrio que se criem liderangas capacitadas para a agdo con-
certada no terreno. E preciso capacitar bem os decisores para situaces de crise de
origem climdtica, que sendo mais extremas e inopinadas merecem uma atengéo es-
pecial. As Universidades e os centros especializados sdo atores muito importantes
que nado podem ficar de fora. As novas tecnologias, como Salas de Situagdo, onde se
podem desenvolver cendrios sdo um instrumento fundamental. Outras tecnologias
como “drones” e Al serdo instrumentos que poderdo funcionar para apoiar os deci-
sores, mas serdo as pessoas bem preparadas que fardo a diferenca.
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