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Resumo

O objetivo do artigo é compreender o sistema 
de defesa cibernética do Brasil a partir da 
análise da dinâmica civil-militar existente 
neste setor. Portanto, a pergunta que norteia o 
desenvolvimento deste estudo é: como carac-
terizar a dinâmica civil-militar no sistema de 
defesa cibernética brasileiro? Acreditamos 
que, com um processo de securitização do 
ciberespaço em curso no Brasil, a dinâmica 
civil-militar permanece muito semelhante a 
tradicional, isto é, com baixa participação e 
controle civil das Forças Armadas e dificulda-

des em estabelecer um diálogo efetivo entre 
civis e militares. Isso traz implicações em ter-
mos democráticos para o país e para efetivi-
dade da defesa nacional. Ainda assim, os 
documentos oficiais destacam a necessidade 
de estabelecer relações mais eficientes e a 
preocupação com a formação e capacitação 
de especialistas civis e militares na área. 
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Abstract
Brazil’s Cyber Defense System: Civil-Mili-
tary Dynamics and Democratic Maturity

The purpose of the article is to understand the 
cyber defense system in Brazil, by analyzing the 
civil-military dynamics that exist in this sector. 
Therefore, the guiding question of the development 
of this research is: How are civil-military dyna-
mics characterized in the Brazilian cyber defense 
system? We argue that, with an ongoing cybers-
pace securitization process in Brazil, the civil-
-military dynamic remains very similar to the 
traditional one. That is, there is low civilian parti-
cipation and control of the Armed Forces and there 

are difficulties in establishing an effective dialogue 
between the civilians and the military. This brings 
implications in democratic terms for the country 
and for the effectiveness of national defense. Even 
so, there are officials documents highlighting the 
need to establish improved relationships and there 
are concerns about the formation and training of 
civilians and military experts in this area.

Keywords: Cyber Defense; Armed Forces; Civil-
-Military Relations.
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Introdução

As relações civis-militares no Brasil possuem uma história de desequilíbrio, princi-
palmente se comparado com democracias ocidentais consolidadas. No entanto, 
com o desenvolvimento das novas tecnologias, novos desafios para a segurança e 
a defesa nacional e as particularidades do ciberespaço, que o tornam uma esfera 
diferenciada de atuação, torna-se basilar repensar as dinâmicas tradicionais de 
defesa dos Estados e avançar para uma atuação coordenada entre setor público, 
privado e academia na área.
Tendo em vista essa discussão, a pergunta que norteia o desenvolvimento deste 
artigo é: como caracterizar a dinâmica civil-militar no sistema de defesa cibernética 
brasileiro? Partimos da hipótese de que apesar do discurso acerca da necessidade 
em estabelecer um diálogo mais estreito entre civis e militares, isso não se evidencia 
significativamente na prática. Assim, com a securitização1 do ciberespaço em curso 
no Brasil, a dinâmica civil-militar ainda se assemelha à tradicional no país, com o 
baixo controle civil das Forças Armadas. Isso tudo traz implicações em termos 
democráticos para o país e para efetividade da defesa nacional.
Isso posto, o objetivo geral do presente estudo é analisar as políticas e estratégias 
de defesa cibernética do Brasil e a dinâmica civil-militar implementada no setor. 
Para isso, empregamos o método hipotético-dedutivo e a técnica de pesquisa 
bibliográfica e documental. Desse modo, serão desenvolvidas três seções neste 
artigo. A primeira seção introduz sobre as relações civis-militares e essa interação 
historicamente no Brasil a partir de literatura especializada. A seguinte analisa o 
setor cibernético nos documentos de defesa do Brasil, identificando como estes 
abordam as relações civis-militares. 
A última seção explora os principais mecanismos, ferramentas e/ou programas que 
estão sendo desenvolvidos para a ciberdefesa de modo a compreender como têm 

1 O processo de definição das ameaças à segurança nacional é considerado socialmente e discur-
sivamente construído. A partir disso, pode-se definir três categorias para demarcar uma 
ameaça: i) não-politizado – o assunto não tem atenção do Estado; ii) politizado – é parte da 
agenda política do governo, demandando decisões governamentais sobre as atribuições;  
iii) securitizado – a ameaça é vista como existencial e demanda medidas emergenciais (Buzan; 
Waever; De Wilde, 1998). No caso do setor cibernético, Hansen e Nissenbaum (2009) propõem: 
i) hipersecuritização – extensão dos níveis de securitização, devido a capacidade de atingir 
outros setores; ii) práticas diárias de segurança – discursos englobam constantemente aspectos 
que atingem o cidadão, assegurando a parceria dos indivíduos para protegerem as redes, dei-
xando a hipersecuritização mais aceitável; iii) tecnificações – despolitização da questão, restrin-
gindo-a a opinião dos especialistas em Segurança da Informação e usando-a no discurso polí-
tico. Desse modo, segundo Lobato e Kenkel (2014), a securitização cibernética envolve um 
movimento duplo: do político ao securitizado; e do político ao técnico.

O Sistema de Defesa Cibernética do Brasil:  
Dinâmica Civil-Militar e Maturidade Democrática



Nação e Defesa 72

ocorrido a interação entres civis e militares e analisar implicações democráticas de 
uma possível deficiência na dinâmica civil-militar no setor especificamente.

As relações civis-militares: perspectivas teóricas e essa interação no Brasil

Em termos conceituais, algumas definições precisam ser esclarecidas. Militares, ou 
as Forças Armadas, são definidos por Croissant e Kuehn (2017, p. 3) como “todas 
as organizações estatais permanentes e seus membros cuja função principal, auto-
rizada por lei, é aplicar poder coercitivo para defender o território do Estado contra 
ameaças externas”2. Civis, por outro lado, são definidos como “todas as organiza-
ções e membros não militares do governo e do legislativo com a autoridade para 
formular, implementar e supervisionar decisões políticas”3 (Croissant e Kuehn, 
2017, p. 3). 
As relações civis-militares se caracterizam, segundo os mesmos autores, como 
“todas as interações entre a liderança das Forças Armadas, por um lado, e as elites 
políticas não-militares que têm o poder de tomar decisões políticas, por outro”4. 
Portanto, controle civil está relacionado à autoridade dos civis eleitos para decidir 
sobre as políticas nacionais e implementá-las, assim como delegar determinado 
poder de decisão e implementação aos militares (Croissant e Kuehn, 2017).
Ao analisar a dinâmica civil-militar de um país deve-se considerar que esta é mol-
dada pela ação e interação entre os agentes civis e militares. Contudo, essas relações 
não ocorrem em um vácuo histórico, social ou cultural, ou seja, ocorrem dentro de 
um determinado ambiente estrutural, institucional e ideacional, o qual influencia, 
restringe ou afeta os interesses, objetivos, ações e interações entre estes agentes. 
Essas abordagens, que integram argumentos agenciais e estruturais, são chamadas 
de integrativas (Hunter, 2001; Kuehn e Lorenz, 2011; Pion-Berlin, 2011; Croissant e 
Kuehn, 2017).
Outro fator relevante diz respeito às influências internacionais, as quais podem 
afetar a capacidade do controle civil. Sobre isso, Croissant e Kuehn (2017) apontam 
cinco fatores importantes: os efeitos das ameaças externas; a participação em fóruns 

2 Tradução nossa do original: “all permanent state organizations and their members whose pri-
mary function, authorized by law, is to apply coercive power in order to defend the territory of 
the state against external threats.”

3 Tradução nossa do original: “are all organizations and non-military members of the govern-
ment and the legislature with the authority to formulate, implement, and oversee political 
decisions.”

4 Tradução nossa do original: “all interactions between the leadership of the armed forces on the 
one hand, and non-military political elites who have the power to make political decisions on 
the other.”
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ou organizações internacionais; cooperação bilateral entre militares; participação 
em operações multilaterais de manutenção de paz; e a mudança de pensamento de 
segurança no pós-Guerra Fria com o surgimento de novas ameaças.
Sobre a relação entre controle civil e efetividade, os estudiosos destacam o efeito 
positivo do controle mais rígido dos civis sobre assuntos militares, bem como da 
delimitação precisa do papel e das tarefas das Forças Armadas (Bruneau e Tollef-
son, 2014; Croissant e Kuehn, 2017). Huntington (1957), por sua vez, ressalta a 
importância do controle civil objetivo das Forças Armadas, o qual se caracterizaria 
pela redução do poder dos militares, tornando-os instrumentos do Estado, de 
forma a garantir a proteção da sociedade e a segurança contra as ameaças externas. 
Esse controle exigiria, segundo o autor, o reconhecimento da autonomia do profis-
sionalismo militar. Para isso seria necessário o controle social interno, uma ética 
que definisse os valores e normas do grupo e um sentimento de lealdade e obediên-
cia ao poder civil (Huntington, 1957; Oliveira e Soares, 2000).
As relações civis-militares se convertem ao longo dos anos em questão prioritá- 
ria no que se refere a consolidação política e democrática dos Estados (Martinez e  
Filgueira, 1993; Bruneau e Matei, 2008; Kuehn e Lorenz, 2011). Nesse sentido, por 
um lado, cabe determinar o papel desempenhado pelos militares e suas interferên-
cias nas instituições políticas e, por outro, pensar as instituições militares como 
dependentes das estruturas políticas e assegurar o controle civil da corporação 
militar (Martinez e Filgueira, 1993). Bruneau e Matei (2008) ponderam sobre a 
necessidade de fortalecer outras instituições de segurança, de modo que haja um 
trabalho colaborativo com as Forças Armadas nos aspectos relativos à defesa e à 
manutenção da base essencial para uma consolidação democrática. 
Principalmente a partir das mudanças nos campos da segurança e defesa no pós-
-Guerra Fria, as Forças Armadas não podem mais lidar sozinhas com as novas 
ameaças à segurança uma vez que garantir a segurança requer a abordagem cola-
borativa entre vários atores da sociedade, em especial as instituições militares e aos 
analistas civis (Kümmel e Bredow, 2000; Bruneau e Matei, 2008). Nessa perspectiva, 
torna-se necessário civis com amplo conhecimento e treinamento em assuntos mili-
tares, defesa e estratégia, para a efetiva tomada de decisão sobre as políticas nacio-
nais, sendo essas a força motriz para que o tema não se restrinja ao ator militar que 
é o braço mais prático dessa relação. Nessa dinâmica mostra-se relevante o papel 
das universidades (Oliveira e Soares, 2000; Bruneau e Tollefson, 2014). São elas as 
promotoras do quadro civil na área, mas também, e principalmente, disseminadoras 
de um conteúdo analítico-crítico que vai dar tanto ao especialista civil como ao 
militar recursos cognitvos e teóricos para melhor pensar a defesa e com isso 
fortalecer a democracia. 
Todavia, essa relação cooperativa não foi uma constante na região. Com relação às 
Forças Armadas na América Latina, e no Brasil particularmente, observa-se uma 
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permanente intervenção destas nos assuntos políticos dos Estados desde seus pro-
cessos de independência. No entanto, essa situação se acentuou com os golpes e as 
instaurações das ditaduras militares nos países no século XX (Martinez e Filgueira, 
1993). Desde então, o papel das Forças Armadas latino-americana também esteve 
consideravelmente associado à influência da Doutrina de Segurança Nacional 
norte-americana e a agenda militar deste país na região (Martinez e Filgueira, 1993; 
Santos, 2004).
Além disso, com as mudanças do pós-Guerra Fria e o Pós-11 de Setembro de 2001, 
e o redirecionamento da agenda de segurança hemisférica, as Forças Armadas fica-
ram sem uma missão clara ou um papel bem definido, nem são identificados obje-
tivamente os inimigos do país. Desse modo, tem sido atribuído às Forças Armadas, 
muitas vezes, o “papel de polícia”, havendo, nessa perspectiva, uma crise de iden-
tidade ou crise de missão (Oliveira e Soares, 2000; Santos, 2004). Esse cenário cria 
no binômio da relação civil-militar na maioria das vezes uma clivagem, que se 
assenta não na incompatibilidade entre os dois atores, mas sim, na percepção dis-
tinta da função precípua que as forças militares tem, criando assim um distancia-
mento conceitual entre eles que prejudica o fortalecimento da defesa nacional em 
parâmetros cada vez mais colaborativos entre eles.
Sendo assim, as Forças Armadas acabam sendo demandadas na luta contra o nar-
cotráfico e o crime organizado, para controlar a violência e os distúrbios urbanos e, 
quando solicitadas, juntam-se às forças de paz das Nações Unidas (Oliveira e Soa-
res, 2000; Santos, 2004). Além disso, não há na Constituição Federal Brasileira uma 
definição precisa sobre o papel das Forças Armadas, apenas estabelece que estão 
encarregadas da defesa nacional, de garantir os poderes constitucionais e, se solici-
tadas, garantir a lei e a ordem (Oliveira e Soares, 2000; Santos, 2004). 
Sobre isso, cabe ressaltar que os militares negociaram os termos na transição demo-
crática, mantendo uma ampla gama de prerrogativas institucionais (Martinez e 
Filgueira, 1993; Hunter, 2001), sendo esta, portanto, uma “transição pactuada” 
(Oliveira e Soares, 2000, p. 100). Observa-se que os militares desenvolveram um 
lobby eficiente, podendo pressionar os congressistas em questões de seu interesse 
(Oliveira e Soares, 2000; Santos, 2004). Percebe-se que, no Brasil, as Forças Armadas 
possuem grande capacidade para “preservar seus interesses institucionais mesmo 
que numa posição frontalmente contrária aos movimentos e ações internacionais” 
e, por outro lado, “a incapacidade do poder civil em contrariar os interesses da 
corporação” (D’Araújo, 2016, p. 50). 
Ao longo dos anos, as Forças Armadas continuaram a exercer influência sobre polí-
ticas que vão muito além de questões de segurança e defesa – intercalando perío- 
dos de maior ou menor ingerência –, principalmente se comparado com outras 
democracias ocidentais avançadas. Além disso, apesar dos incentivos para dimi-
nuírem a influência militar, os líderes políticos evitam antagonizar as Forças Arma-
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das (Hunter, 2001) e essa instituição ainda possui enorme autonomia e capacidade 
de intimidação (Pion-Berlin, 2011). 
Somando-se a isso, devido à competição eleitoral, o interesse dos partidos e políti-
cos se direciona a sua sobrevivência, mantendo sua popularidade entre os cidadãos. 
Por isso, sua posição é apelar aos anseios populares e às demandas principais, 
sendo pouco discutidas questões relativas à defesa e à segurança internacional 
(Hunter, 2001). Nesse sentido, o tema da Defesa Nacional também não é discutido 
pelos candidatos em períodos eleitorais, apenas a segurança interna é objeto de 
debate público (Santos, 2004). 

Em democracias consolidadas, a sociedade tem um papel ativo na formulação e na 
implementação da política de defesa. O Congresso Nacional desempenha um papel 
bastante importante ao supervisionar o processo de tomada de decisão dessa polí-
tica, enquanto ONGs e grupos de interesse pressionam para que haja transparên- 
cia ao longo desse processo, participam de debates públicos e encaminham seus 
interesses por diversos canais aos tomadores de decisão. No Brasil, entretanto, a 
sociedade como um todo não está interessada na questão da defesa nacional (Santos, 
2004, p. 121).

Nessa mesma direção, Oliveira e Soares (2000) defendem que o Congresso Nacio-
nal desempenha um papel limitado, ineficiente e mesmo irresponsável no que diz 
respeito às decisões sobre questões militares e, de modo semelhante, é a atuação 
da sociedade civil. Para Carvalho (2006), os políticos têm se omitido em relação 
aos problemas de natureza das Forças Armadas, havendo poucos capacitados para 
discutir temas militares, de inteligência nacional, de defesa e estratégia. Partindo 
disso, o autor ressalta que a omissão civil é fator fundamental para a volta de 
militares ao governo e pondera ser indispensável estimular os estudos de assuntos 
militares por acadêmicos civis. Todavia, vale ressaltar aqui que a ideia não é pro-
mover entre esses atores uma competição na qual disputam a hegemonia pelo 
tema da defesa na burocracia do Estado. Isso seria altamente prejudicial para o 
interesse nacional. A proposta é uma simbiose entre esses dois atores, de forma 
que os civis passem a exercer o seu fulcral papel no estado democrático que é o 
controle do Estado, onde as forças militares, de suma importância, exerçam um 
papel de especialistas efetivos, tirando de suas costas o peso das decisões políticas 
que não cabem a esse ator institucional e, principalmente, não é sua função cons-
titucional no Brasil.
Nessa perspectiva, torna-se essencial o estímulo à “renovação do pensamento mili-
tar, a cooperação com as universidades e a relação com a sociedade”, a superação 
da herança da Guerra Fria de “defesa interna”, a qual militariza a segurança 
pública, e o desenvolvimento de “um modelo teórico operacional de defesa do 
Estado democrático de direito” (Oliveira e Soares, 2000, p. 114).
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Importa mencionar que a criação do Ministério da Defesa (MD) no Brasil, em 1999, 
foi um marco na efetivação de uma estrutura e de instituições que dão uma direção 
política sobre o poder militar. Isso significou, no plano político, uma “adequação 
necessária e oportuna para a sedimentação da direção política sobre o poder 
armado” e, no plano estrutural-organizativo, uma “resposta pertinente à racionali-
zação de recursos e meios de defesa” (Oliveira e Soares, 2000, p. 113). 
Apesar disso, para que haja orientação civil neste ministério e, nesse sentido, con-
trole efetivo sobre as Forças Armadas, é necessário que a estrutura organizacional 
deste não seja predominantemente militar. Portanto, é primordial haver presença 
decisiva de civis para a formulação e implantação de políticas públicas na área mili-
tar, enquanto os militares permanecem com a autonomia institucional para as deci-
sões de nível tático e técnico. Essa divisão é o fundamento para o amadurecimento 
das relações civil-militares (Oliveira e Soares, 2000) e, portanto, da democracia. 
No entanto, como bem menciona Pion-Berlin (2019, p. 1), “às vezes os líderes 
políticos confiam demais nas forças armadas, cedendo-lhes autoridade excessiva, 
atribuindo-lhes tarefas e cargos que deveriam ter sido de civis”5. O autor defende 
que nos “países cujos civis têm déficits de longa data no conhecimento de defesa 
muitas vezes se submetem a oficiais com maiores entendimentos”6 (Pion-Berlin, 
2019, p. 2). Assim, ao longo do tempo, reverter a situação, e retomar o controle pelos 
civis, torna-se tarefa sensível. Isso porque os civis tornam-se mais dependentes dos 
militares, os quais podem passar a reivindicar mais atribuições, cargos adicionais, 
maiores recursos orçamentários pra si, podendo perceber, com o tempo, a delega-
ção civil como uma admissão de incompetência, como se os civis não estivessem à 
altura da atribuição (Pion-Berlin, 2019).
No caso do Brasil, apesar de algumas afirmações contrárias, tem se observado 
aumento considerável de civis especialistas em temas de defesa. Ocorre o amadu-
recimento do campo de pesquisa nas universidades e a academia tem se engajado 
com as temáticas que antes eram predominantemente dos militares. Existem cursos 
acadêmicos voltados à área, com participação de civis e militares, as escolas milita-
res têm passado contar com maior participação de civis. Ademais, em 2005, foi 
criada a Associação Brasileira de Estudos de Defesa (ABED), como também, revis-
tas acadêmicas e diversos projetos e grupos de pesquisas dedicados à àrea. 
Adicionalmente, há um alargamento da atuação conjunta entre civis e militares, 
inclusive devido a própria ampliação das tarefas militares que perpassa as áreas 

5 Tradução nossa do original: “sometimes political leaders rely too much on the armed forces by 
ceding to them excessive authority, assigning them tasks and positions that should have gone 
to civilians.”

6 Tradução nossa do original: “[...] countries whose civilians have longstanding deficits in 
defense knowledge often defer to officers with greater understandings.”
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industrial e tecnológica e cria espaços de interação, os quais tem resultado na maior 
capacitação para ambos os setores (Carvalho, 2006). Além disso, o Ministério da 
Defesa tem investido na realização de estudos, pesquisas e reflexões com um diá-
logo entre civis e militares impulsionados, por exemplo, pela Escola Superior de 
Guerra (ESG) e pelo Instituto Pandiá Calógeras (IPC), organizações diretamente 
ligadas ao ministério. Fazem parte deste esforço também o Centro de Estudo Polí-
tico-Estratégico da Escola de Guerra Naval (CEPE-EGN), o Centro de Estudos 
Estratégicos da Escola de Comando e Estado-Maior do Exército (CEEEx-ECEME) e 
o Centro de Estudos Estratégicos da Universidade da Força Aérea (CEA-UNIFA) 
(Brasil, 2020).
Apesar disso, mais do que a simples participação conjunta, deve-se possibilitar a 
participação harmoniosa. Isso porque há uma complicada interação entre civis  
e militares em determinados ambientes de discussão conjunta e a necessidade  
do desenvolvimento de uma cultura da cooperação entre os profissionais militares 
e civis.
Por fim, diante do desenvolvimento e da difusão de novas tecnologias, há alte- 
rações nas dinâmicas de segurança e defesa, assim como deve haver nas rela- 
ções civis-militares. Conforme apontado por Zekulić, Godwin e Cole (2017, pp. 32, 
33 e 35): 

O ambiente de segurança dentro do qual a cooperação civil-militar deve ser cons-
truída para aumentar a resiliência nacional representa uma mudança distinta do 
ambiente dos anos da Guerra Fria. [...] Renovar a resiliência nacional contra amea-
ças contemporâneas requer uma abordagem intergovernamental e abrangente, 
revigorando a cooperação civil-militar e criando sistemas de apoio que compreen-
dam as profundas interdependências entre os setores militar, civil e privado. [...] 
Embora os setores militar, civil e privado possam abordar a resiliência de diferentes 
ângulos, no ambiente de segurança contemporâneo eles estão se tornando mais 
interdependentes.7

Exigem-se, com isso, modificações na concepção do serviço militar, maior controle 
civil e maior abertura por parte das Forças Armadas para essa interação coopera-
tiva, uma vez que também são demandados recursos humanos com novas qualifi-

7 Tradução nossa do original: “The security environment within which civil–military coopera-
tion must be built to enhance national resilience represents a distinct shift from the environ-
ment of the Cold War years. [...] Renewing national resilience against contemporary threats 
requires a cross-governmental and comprehensive approach, reinvigorating civil–military 
cooperation, and creating the support systems that understand the deep interdependencies 
between the military, civil and private sectors. [...] Although the military, civil and private sec-
tors may approach resilience from different angles, in the contemporary security environment 
they are becoming more interdependent.”
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cações. Desse modo, após essas perspectivas teóricas acerca das relações civis e 
militares e a dinâmica tradicional desenvolvida no Brasil, a seção seguinte apresen-
tará brevemente algumas considerações sobre as dinâmicas de defesa no ciberes-
paço e analisará os documentos de defesa do Brasil.

O ciberespaço e os documentos de defesa do Brasil 

Os avanços tecnológicos, os novos meios e ameaças advindos do espaço ciberné-
tico, fazem deste um elemento fundamental ao pensar políticas e estratégias de 
defesa nacionais. O ciberespaço tem particularidades que o tornam uma esfera 
diferenciada de atuação e trazem a necessidade de atenção especial dos políticos, 
estrategistas, estudiosos e profissionais da área da segurança e defesa. 
As informações obtidas pelo meio cibernético resultam na possibilidade de ultra-
passar esse domínio, podendo trazer ameaças à soberania nacional, uma vez que 
ataques imprevisíveis, invisíveis e anônimos podem vir a ser direcionados às 
infraestruturas críticas nacionais (Olson, 2012; Ventre, 2012; Lobato e Kenkel, 2014). 
Nesse sentido, alerta-se sobre os altos prejuízos e o potencial destrutivo nos campos 
político, econômico e social, digital e físico, da utilização e aperfeiçoamento dos 
recursos cibernéticos (Olson, 2012). 
O Brasil é o país da América Latina que mais sofreu ataques cibernéticos nos últi-
mos anos, estando entre os que mais sofrem no mundo (Oliveira et al., 2017). Nessa 
perspectiva, com o aumento do número de ataques ao Brasil renova-se constante-
mente a preocupação acerca das medidas a serem tomadas no âmbito da ciberde-
fesa e da cibersegurança. Diante da discussão proposta neste artigo, esta seção 
analisará os principais documentos de defesa do Brasil e como estes preveem a 
dinâmica civil-militar no que diz respeito às medidas pensadas e adotadas pelo 
país para a defesa cibernética.
O Livro Branco de Defesa Nacional (LBDN), de 20128, salienta que “a ameaça ciber-
nética se tornou uma grande preocupação por colocar em risco a integridade de 
infraestruturas sensíveis, essenciais à operação e ao controle de diversos sistemas e 
órgãos diretamente relacionados à segurança nacional” (Brasil, 2012b, p. 69). Desse 
modo, o setor cibernético passou a ser enquadrado como setor estratégico para a 
Defesa Nacional, juntamente com o setor aeroespacial e nuclear, ficando sob coor-
denação do Exército (Brasil, 2012a). 
A Estratégia Nacional de Defesa do Brasil (END) salienta que um projeto de defesa 
forte favorece um projeto consistente de desenvolvimento. Assim, entre outros 

8 Atualmente em vigor, uma vez que o documento de 2020 ainda não foi aprovado pelo Con-
gresso Nacional.
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fatores, aponta ser indispensável: 1) a independência nacional por meio da capaci-
tação tecnológica autônoma, com o domínio de tecnologias sensíveis; 2) a mobili-
zação de recursos físicos, econômicos e humanos para investir no potencial 
produtivo do país; e 3) a democratização das oportunidades educativas e econômi-
cas, assegurando a participação popular nos processos decisórios (Brasil 2012a). 
Ressalta, especificamente: 

[...] a importância de se desenvolver uma política de formação de cientistas, em ciên-
cia aplicada e básica, já abordada no tratamento dos setores espacial, cibernético e 
nuclear, privilegiando a aproximação da produção científica com as atividades rela-
tivas ao desenvolvimento tecnológico da BID [Base Industrial de Defesa] (Brasil, 
2012a, p. 101).

Assim, estão entre prioridades apontadas no documento: 1) fomentar a pesquisa 
científica e estruturar a produção de conhecimento na área; 2) incrementar medidas 
de apoio tecnológico por meio de laboratórios específicos; 3) desenvolver a capaci-
tação para a proteção das infraestruturas estratégicas; e 4) criar a Escola Nacional 
de Defesa Cibernética (ENaDCiber). O documento ainda incentiva ações no setor 
cibernético que contemplem a multidisciplinariedade e a dualidade das aplicações, 
visando a promoção de empregos, aquisição de conhecimentos e o desenvolvi-
mento de soluções nacionais inovadoras (Brasil, 2012a). 
A END reitera o comprometimento do país para o fortalecimento de pesquisas 
científica, por meio da ENaDCiber, de instituições acadêmicas no âmbito do Minis-
tério da Defesa e demais instituições de ensino superior nacionais e internacionais. 
Ademais, há, no documento, a previsão da criação de uma carreira civil específica 
para atuar na formulação e na gestão de políticas públicas de defesa nacional. Este 
estudo deveria ser realizado pelo MD, juntamente com a Casa Civil e o Ministério 
do Planejamento, Orçamento e Gestão (Brasil, 2012a), todavia, poucos avanços se 
viram nesse sentido no Brasil nos últimos dez anos.
A Política Cibernética de Defesa (PCD), aprovada no final de 2012, visa coordenar 
e integrar as ações de defesa cibernética no âmbito do MD no nível estratégico, 
operacional e tático. Dentre seus objetivos, destacamos: 1) assegurar o uso efetivo 
do espaço cibernético pelas Forças Armadas e impedir ou dificultar sua utilização 
contra os interesses da defesa nacional; 2) capacitar e gerir os recursos humanos 
necessários à condução das atividades do setor cibernético no âmbito do MD;  
3) colaborar com a produção do conhecimento de Inteligência; 4) adequar as estru-
turas de ciência, tecnologia e inovação (CT&I) das três Forças; e 5) implementar 
atividades de pesquisa e desenvolvimento para atender às necessidades do setor 
(Brasil, 2012c, p. 13).
O documento também prevê: 1) fomentar o desenvolvimento e o intercâmbio de 
teses, dissertações e outros trabalhos em instituições de ensino superior civis e mili-
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tares de interesse para as atividades cibernéticas; 2) promover o intercâmbio dou-
trinário, normativo e técnico, com instituições civis e militares; 3) criar um comitê 
permanente constituído por representantes do MD, de outros ministérios e de 
agências de fomento, para intensificar e explorar novas oportunidades de coopera-
ção em CT&I; e 4) criar parcerias e cooperação entre os centros de pesquisa e desen-
volvimento militares e civis (públicos e privados) (Brasil, 2012c, pp. 15-17).
Para cumprir estes objetivos, dispõe de uma série de diretrizes, entre as quais men-
cionamos a criação e implantação do Sistema Militar de Defesa Cibernética (SMDC), 
no qual participariam civis e militares da Marinha, do Exército e da Aeronáutica. O 
Ministério da Defesa estaria responsável por definir os perfis do pessoal necessário 
para atuar nas atividades setor cibernético, criar cargos e funções, selecionar o pes-
soal, civis e militares, com as competências e habilidades necessárias e capacitá-los 
(Brasil, 2012c). 
A partir disso, foi criada a Doutrina Militar de Defesa Cibernética (DMDC), em 
2014, a qual aborda aspectos técnicos e operacionais de modo a coordenar as ações 
militares no âmbito da defesa cibernética (Oliveira et al., 2017). A DMDC frisa que 
a defesa cibernética é missão das Forças Armadas por ser um componente da defesa 
nacional. Contudo, diante das peculiaridades do ciberespaço, admite que o cumpri-
mento da missão só será exitoso com “o comprometimento da sociedade como um 
todo, imbuída do sentimento de responsabilidade individual e coletiva pela prote-
ção das infraestruturas críticas nacionais no Espaço Cibernético”. Desse modo, 
além do MD, deveriam ser inclusos a comunidade acadêmica, os setores público e 
privado e a base industrial de defesa (Brasil, 2014, p. 25).
Cabe destacar que tais documentos ressaltados costumam ser vagos do ponto de 
vista de possíveis medidas práticas para implementação dos elementos propostos. 
Outra situação que vale ser mencionada é que ainda não foi elaborada uma Estra-
tégia Nacional de Defesa Cibernética, o que consiste em uma lacuna no direciona-
mento estratégico para a área, bem como na articulação entre os diferentes setores 
civis e militares que, conjuntamente, poderiam avaliar a melhor orientação para o 
âmbito da defesa cibernética brasileira.
Além desses documentos de defesa, no âmbito da segurança cibernética ressalta-se 
a formulação do Livro Verde de Segurança Cibernética (LVSC), em 2010, o Marco 
Civil da Internet, de 2014, e a Estratégia Nacional de Segurança Cibernética 
(E-Ciber), aprovada em 2020. Esta última se insere no contexto da Política Nacional 
de Segurança da Informação (PNSI) e da Estratégia Nacional de Segurança da 
Informação (ENSI)9 e vinha sendo elaborada desde 2018 pelo Gabinete de Segu-

9 Devido à abrangência da Segurança da Informação, a PNSI indicou que a ENSI “seja cons-
truída em módulos, a fim de contemplar a segurança cibernética, a defesa cibernética, a segu-
rança das infraestruturas críticas, a segurança da informação sigilosa e a proteção contra vaza-
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rança da Informação (GSI) com a colaboração de diversos órgãos da Administração 
Pública Federal (APF). Em 2020, também entrou em vigor a Lei Geral de Proteção 
de Dados Pessoais (LGPD). Porém, esses documentos buscaram no seu escopo uma 
tecnicidade regulatória que corrobora os pontos vista anteriormente observados 
nos instrumentos legais primeiramente relatados e negligenciam, novamente, a 
questão da materialização do papel dos civis – academia e sociedade civil em geral 
– na formulação e na prática da política de defesa voltada para área cibernética.  
O preço a se pagar por esse descompasso pode ser alto para o Brasil, pois pode 
prejudicar a defesa cibernética em si, mas principalmente, relegar o país a um atraso 
conceitual e prático nessa área que pode ser difícil de recuperar no futuro.
Entretanto, diante da delimitação deste estudo, não cabe aqui aprofundar os aspec-
tos mais específicos relativos à segurança cibernética do país. A partir do apresen-
tado nesta seção, a seguir busca-se compreender o Sistema Militar de Defesa 
Cibernética e organismos que o constituem. Estes mecanismos, ferramentas e pro-
gramas são desenvolvidos pelo Ministério da Defesa e pelas Forças Armadas para 
enfrentar as novas ameaças advindas do ciberespaço e ampliariam, conforme os 
documentos, a interação civil-militar se comparado com as dinâmicas tradicionais 
de defesa nacional.

Organismos da defesa cibernética brasileira e a dinâmica civil-militar no setor

A partir das novas dinâmicas impostas pelo espaço cibernético e a necessidade de 
desenvolvimento de novas abordagens e novas capacidades, tem-se proposto como 
indispensável a mudança da estrutura das Forças Armadas, maior parceria entre 
profissionais civis e militares e maior abertura ao diálogo conjunto. Nos documen-
tos analisados na seção anterior, o intercâmbio entre instituições civis e militares, os 
incentivos à pesquisa e capacitação e novas parcerias foram postos como funda-
mentais.
A partir do exposto nos documentos de defesa, alguns avanços foram observados 
na área cibernética e alguns mecanismos e organismos foram sendo implementa-
dos, como o Centro de Defesa Cibernética (CDCiber), o Comando de Defesa Ciber-
nética das Forças Armadas (ComDCiber) e a Escola Nacional de Defesa Cibernética 
(ENaDCiber). Nessa perspectiva, essa seção avança para o entendimento desse 

mento de dados.” Considerando a segurança cibernética “como a área mais crítica e atual a ser 
abordada, o Gabinete de Segurança Institucional da Presidência da República elegeu, em 
janeiro de 2019, a Estratégia Nacional de Segurança Cibernética – E-Ciber como primeiro 
módulo da Estratégia Nacional de Segurança da Informação, a seu cargo, a ser elaborada” 
(Brasil, 2020).
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sistema de defesa cibernética nacional, ao passo que se busca compreender as dinâ-
micas civis-militares no setor.
O Sistema Militar de Defesa Cibernética (SMDC) pode ser definido como “um con-
junto de instalações, equipamentos, doutrina, procedimentos, tecnologias, serviços 
e pessoal essenciais para realizar as atividades de defesa no Espaço Cibernético” 
(Brasil, 2014, p. 25). Cabe a ele assegurar a proteção cibernética do Sistema Militar 
de Comando e Controle (SMCC²), assim como das infraestruturas críticas nacionais 
(Brasil, 2014).
O SMDC possui quatro níveis de decisão, são eles: 1) o nível político, que abrange 
a Segurança da Informação e Comunicação (SIC) e a Segurança Cibernética, cujos 
atores principais são o Gabinete de Segurança Institucional da Presidência da 
República (GSI-PR) e o Comitê Gestor da Internet no Brasil; 2) o nível estratégico, 
que abrange a defesa cibernética, a cargo do Estado-Maior Conjunto das Forças 
Armadas (EMCFA), por intermédio do ComDCiber e demais órgãos de defesa 
cibernética, dos Centros de Tratamento de Incidentes de Redes (CTIR) e outras 
instituições parceiras; 3) nível operacional, que abrange ações de guerra cibernéti- 
ca, sob responsabilidade dos Comandos Operacionais e seus Estados-Maiores; e  
4) nível tático, abrange as ações de Guerra Cibernética, a cargo das Forças Compo-
nentes e o Destacamento Conjunto de Guerra Cibernética (Brasil, 2014).
O órgão central do SMDC é o ComDCiber, o qual foi criado em 2015, vinculado à 
estrutura regimental do Exército Brasileiro. O ComDCiber é um Comando Con-
junto que tem como braço operacional o CDCiber (Lobato e Kenkel, 2015; Amin, 
2019; Costa, 2019). O CDCiber foi criado anteriormente ao ComDCiber, ainda em 
2010 e “mantém canal técnico para coordenação e integração com os órgãos de 
interesse envolvidos nas atividades de Defesa Cibernética (CERT.br, CTIR Gov, 
órgãos de Defesa/Guerra Cibernética das FA, Ministérios, Agências Governamen-
tais, APF e outros)” (Brasil, 2014, p. 26). Segundo Costa (2019), o exercício do CDCi-
ber reúne órgãos civis de diversas áreas estratégicas, experiência importante para a 
resolução de diversos problemas no espaço cibernético e, inclusive, sendo conside-
rado referência e atuando cooperativa com outros países.
O Centro de Defesa Cibernética do Exército tem como objetivo: a melhoria da 
capacitação dos recursos humanos; a atualização doutrinária; o fortalecimento da 
segurança; respostas a incidentes de redes; a incorporação de lições aprendidas;  
e a proteção contra ataques cibernéticos (Brasil, 2012b, p. 69). Sua implantação  
visa contribuir “para elevar a segurança e a capacidade de atuar em rede tanto na 
área militar quanto em diferentes setores do governo e da sociedade” (Brasil, 
2012b, p. 209).
Já ENaDCiber foi ativada oficialmente em fevereiro de 2019 – embora desde 2015 
funcionada como um núcleo na Estrutura Regimental do Comando do Exército 
(Sena, 2016) – e tornou-se o braço acadêmico do ComDCiber. A Escola tem estrutura 
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de ensino dual, civil e militar, e tem como missão “fomentar e disseminar as capa-
citações necessárias à Defesa Cibernética [...] bem como contribuir com as áreas de 
pesquisa, desenvolvimento, operação e gestão do assunto e para a melhoria da 
qualificação da mão de obra nacional para o setor” (Brasil, 2019, s.p.). 
No momento, ela oferece cursos na modalidade Ensino a Distância (EaD), tendo 
oferecidos mais de mil cursos, predominantemente para oficiais militares – o que é 
apontado como uma situação temporária (Defesa TV, 2019). Nessa perspectiva, sua 
atuação ainda é consideravelmente limitada, no entanto, se avançar com o proposto 
na sua criação, pode vir a cumprir um papel importante na aproximação de espe-
cialistas civis e militares no setor cibernético. 
Vale mencionar também a implantação, em 2013, do Simulador Nacional de Ope-
rações Cibernéticas (Simoc), voltado especificamente ao treinamento de militares 
para combate cibernético. Este é posto como uma ferramenta de ensino, que pode-
ria ser utilizado para capacitar pessoal de qualquer área, podendo oferecer simula-
ções para a academia, por exemplo – porém ainda se percebem restrições nesse 
sentido (EBC, 2013; Lobato e Kenkel, 2015).
De acordo com Amin (2019), são 5 os pilares da atividade cibernética: 1) inteligên-
cia; 2) ciência e tecnologia; 3) operações; 4) doutrina; e 5) as pessoas. Para o General 
Amin, do ComDCiber, “o ser humano é o maior recurso que nós temos para nos 
contrapor a essas ameaças”, no entanto, o Comando ainda possui um quantitativo 
muito restrito de pessoal (Amin, 2019, p. 37).
Contudo, percebe-se que a aplicação das diretrizes das políticas e estratégias de 
defesa cibernética são bastante limitadas, bem como o nível de especialização na 
comunidade de inteligência, uma das bases para mecanismos de defesa cibernética, 
está longe de atingir o nível necessário para enfrentar as ameaças atuais (Lobato e 
Kenkel, 2014). Ademais, há dificuldades no alinhamento entre os organismos e 
setores civis e militares para o aprimoramento de uma atuação no modelo de trí-
plice hélice (atuação cooperativa entre setor público, privado e academia) (Pagliari, 
Ayres Pinto e Viggiano, 2020). 
Diante disso, retoma-se o posicionamento de Zekulić, Godwin e Cole (2017, p. 33), 
os quais defendem que “aumentar a resiliência nacional requer uma abordagem de 
toda a nação para mesclar recursos, conhecimentos e mecanismos de organizações 
e órgãos governamentais, comunidades e indivíduos dentro deles”10.
Tentativas de implementar essa atuação conjunta tem sido observadas em países 
desenvolvidos. Esse é o caso da França que anunciou o recrutamento de mais 770 
especialistas em defesa cibernética, além dos 1100 já planejados, o que resultará em 

10 Tradução nossa do original: “Enhancing national resilience requires a whole-of-nation 
approach to merge resources, knowledge and mechanisms of government organisations and 
bodies, communities and the individuals within them”
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5000 ‘combatentes cibernéticos’ até 2025. O país decidiu aumentar e diversificar seu 
pessoal recrutando especialistas em tecnologia da informação e redes, mas também 
linguistas, psicólogos, especialistas em relações internacionais e outras possíveis 
áreas (Chapleau, 2021; Ministère Des Armées, 2021). 
Entre as justificativas estão a crescente multiplicação e a gravidade dos ataques 
cibernéticos, a necessidade de fortalecer sua defesa cibernética e adquirir conheci-
mentos aprofundados nas variadas áreas que perpassam os desafios cibernéticos 
do país. Essa diversificação pode possibilitar uma melhor compreensão em relação 
às ameaças que o país enfrenta e, consequentemente, desenvolver melhores estra-
tégias de atuação. Como aponta a Ministra das Forças Armadas Francesas, é 
“essencial [também] ter um conhecimento detalhado dos diferentes ambientes 
culturais e políticos em que nossos exércitos estão engajados” (Chapleau, 2021; 
Samama, 2021). 
Enquanto isso, no Brasil, ainda não foi estabelecida uma carreira civil no âmbito da 
defesa nacional, o profissional civil segue sendo a exceção na defesa nacional. Além 
disso, constata-se um papel protagonista e centralizador dos militares em relação 
ao setor cibernético em geral, os quais acabam por assumir funções que extrapolam 
o campo da defesa e adentram o âmbito da segurança cibernética (Solar, 2020; 
Hurel, 2021), o que demonstra a debilidade das instituições civis em coordenar os 
processos na área.
Cabe também mencionar que no governo de Jair Bolsonaro – Capitão reformado do 
Exército – conta-se com uma participação massiva de militares da ativa no execu-
tivo, principalmente do Exército. Em 2019 houve um acréscimo de mais de 13% de 
integrantes das Forças Armadas em comparação com o ano anterior. Os militares se 
concentram principalmente no Gabinete de Segurança Institucional (GSI) – orga-
nismo que gerencia o nível político do setor cibernético do país, e é, particular-
mente, responsável pelas medidas no âmbito da Segurança Cibernética –, na 
Advocacia Geral da União (AGU) e Ministério de Minas e Energia (MME). (Shino-
hara, 2019). 
Já os militares da reserva são os que ocupam cargos no alto escalão. O número de 
ministros militares supera três dos cinco presidentes da ditadura militar (Emílio Gar-
rastazu Médici, Ernesto Geisel e João Figueiredo) (Barrucho, 2020). Ademais, desde 
2016 o Ministério da Defesa é chefiado por militares da reserva e, conforme mencio-
nado anteriormente, são necessárias uma orientação civil e uma estrutura organiza-
cional predominante civil neste ministério para que se observe um efetivo controle 
civil sobre as Forças Armadas. O aumento de militares em cargos do Executivo, em 
esferas que deveriam ser resguardadas a civis, resulta em maior poder de ação e 
decisão destes e o transbordamento de seu papel, inclusive no setor cibernético.
Isso é visto com grande preocupação, uma vez que as evidências históricas indicam 
que o efetivo controle civil das Forças Armadas é considerado importante para a 
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manutenção das democracias e amadurecimento das relações civis-militares, como 
foi ressaltado na primeira seção deste artigo. Para Harig (apud Barrucho, 2020, s. p.), 
“já é problemático ter vários militares da reserva no governo, mas convidar os da 
ativa afeta diretamente as Forças Armadas como instituição e evidentemente ridi-
culariza seu suposto papel ‘não partidário’ na democracia brasileira”. 
Como pondera Pion-Berlin (2019, p. 5), para que os ministérios façam seu trabalho, 
eles devem ter uma forte preponderância de diretores, gerentes e funcionários 
civis”, caso contrário, pode representar “riscos para o governo democrático”, uma 
vez que “o objetivo dos ministérios da defesa é preparar as Forças Armadas para 
servir aos objetivos políticos do governo, e não o contrário”. Segundo o autor,

[...] a superdelegação de postos a soldados também traz problemas de dependência, 
à medida que os civis se acostumam com o manejo militar da política de defesa. Uma 
dependência excessiva dos militares para preencher postos pode persuadir os civis de 
que as forças armadas fornecem a única solução viável e o farão no futuro, normali-
zando completamente seu domínio.11 (Pion-Berlin, 2019, p. 1).

Observa-se também, a partir dos documentos, mecanismos e programas analisa-
dos, um processo de securitização do ciberespaço em curso no Brasil. Porém Lobato 
e Kenkel (2014) defendem que este ainda necessita de maior reconhecimento e 
atenção para se concretizar. Segundo os autores, diante dos discursos acentuados 
sobre as ameaças à segurança nacional que surgem no ciberespaço e as previsões 
catastróficas de ataques às infraestruturas críticas, há uma ampliação do processo 
de securitização deste ambiente.
Assim, com o objeto securitizado, haveria a possibilidade de legitimar meios extraor-
dinários de resolução, podendo fazer uso de legislação de emergência, mobilizando 
as Forças Armadas ou outros meios. Isso poderia gerar consequências na política 
pública e nos gastos, bem como uma resposta militar exagerada poderia afetar os 
direitos básicos dos cidadãos (Muggah, Glenn e Diniz, 2014; Solar, 2020).
Solar (2020) defende que “militarizar o ciberespaço em ambientes políticos e políticos 
frágeis pode se tornar um tanto arriscado para o governo democrático”, assim como, 
“casar a proteção do espaço digital com forças armadas altamente politizadas pode 
se tornar um desafio ao tentar configurar uma Internet segura e igualitária”. 
De acordo com Muggah, Glenn e Diniz (2014) a abordagem securitizada do tema, 
o papel de liderança dado às Forças Armadas na proteção do ciberespaço, com 

11 Tradução nossa do original: “[...] the overdelegation of posts to soldiers also invites problems 
of dependency, as civilians grow accustomed to the military handling defense policy. An over-
reliance on the military to fill posts can persuade civilians that the armed forces provide the 
only viable solution and will do so well into the future, thus completely normalizing their 
dominance.”
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grande parte dos investimentos e capacitação cibernética direcionados aos milita-
res, demonstra a busca pela atribuição de um novo papel as Forças Armadas, de 
modo a ampliar seu protagonismo no novo cenário de defesa e segurança interna-
cional. Esses investimentos, ainda assim, são ínfimos comparados ao que o setor, no 
geral, necessita, além de muito pouco realmente destinado ao desenvolvimento de 
tecnologia e capacitação de pessoal.

Considerações finais

O presente artigo teve por objetivo caracterizar as relações civis-militares no sis-
tema de defesa cibernética do Brasil, analisando as políticas e as estratégias propos-
tas pelo país e discutindo a importância de relações civis-militares equilibradas 
para a maturidade da democracia brasileira. Partiu-se da percepção de que há um 
acentuado discurso nos documentos oficiais em relação à busca pelo estabeleci-
mento de um avançado diálogo e uma efetiva cooperação entre instituições e atores 
civis e militares no setor cibernético, a partir da acertada compreensão de que o 
setor cibernético exige novas abordagens e profissionais com novas características 
e capacidades diversas. No entanto, defendeu-se que a dinâmica civil-militar no 
setor permanece muito semelhante à tradicional, ou seja, com baixo controle civil 
das Forças Armadas e relações civis-militares que precisam ser aprimoradas.
Desde que o setor cibernético foi considerado prioritário para a defesa do país, este 
vem se destacando nas preocupações da defesa nacional, buscando-se identificar os 
principais desafios, potencialidades e meios para a redução das deficiências nos 
sistemas de segurança e defesa. Desde então, alguns projetos e organismos toma-
ram forma, como o SMDC, o CDCiber e o ComDCiber, a ENaDCiber e o Simoc.
No entanto, ao explorar a atuação brasileira no campo da defesa cibernética, ressal-
tam-se as vulnerabilidades e desafios presentes, a necessidade de maior atenção e 
aporte financeiro, um controle civil objetivo para o setor, bem como maiores incen-
tivos a pesquisadores e especialistas civis, de modo a contribuir ativamente nos 
projetos que vêm sendo desenvolvidos pelo MD e pelas Forças Armadas. Exige-se 
o fortalecimento de um modelo de atuação em rede de modo a criar uma proteção 
interconectada e que torne possível uma mobilização nacional mais eficiente no 
setor, ampliando a atuação em tríplice hélice (Pagliari, Ayres Pinto e Viggiano, 
2020). Isso poderia garantir mais efetividade a esse domínio, desenvolvimento de 
pesquisas, tecnologias e ferramentas avançadas para a área.
Sobre isso, cabe mencionar que tem se observado o amadurecimento do campo de 
pesquisa nas universidades, a academia tem se engajado com as temáticas que 
antes eram predominantemente dos militares e há um aumento de pesquisas de 
qualidade sobre cibernética sendo feitas nessas instituições. Esse é um fator funda-
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mental visto que são necessários civis com amplo conhecimento e treinamento em 
assuntos militares, defesa e estratégia, para uma efetiva tomada de decisão sobre as 
políticas nacionais de defesa
A preocupação na capacitação de recursos humanos e o incentivo à parceria e cola-
boração de civis são observados nos documentos de defesa nacional, no entanto, 
ainda carecem de maior desenvolvimento na prática. A dinâmica civil-militar no 
quesito defesa cibernética permanece como a desenvolvida tradicionalmente, baixo 
controle civil,pouca discussão entre os políticos, além da falta de materialização da 
atuação da academia, e da sociedade civil em geral, na formulação e na prática da 
política de defesa voltada para área cibernética. Permanece a dificuldade de se esta-
belecer uma interação harmoniosa e efetiva entre civis e militares em determinados 
ambientes de discussão conjunta e há a necessidade de melhor desenvolvimento de 
uma cultura de cooperação entre os profissionais de ambos os setores.
Ademais, como ainda não foi estabelecida uma carreira civil no âmbito da defesa 
nacional, o profissional civil segue sendo a exceção na esfera, apesar do crescente 
interesse por parte de acadêmicos, pesquisadores e outros profissionais na área. 
Com isso, acredita-se que o país está perdendo oportunidades de intercâmbio 
importantes para o desenvolvimento do setor cibernético e utilizando de forma 
precária o material humano e analítico que, principalmente, as universidades dis-
ponibilizam para pensar e atuar na defesa nacional.
A esse cenário soma-se o aumento considerável de militares em cargos executivos 
do governo, sendo o Ministério de Defesa chefiado desde 2016, após o impeach-
ment da Presidente Dilma Roussef, por militares da reserva, o que não ocorria 
desde a redemocratização pós-ditadura militar e posterior criação do ministério da 
defesa no governo de Fernando Henrique Cardoso. Tudo isso leva ao desequilíbrio 
nas relações civil-militares do país e, especificamente, no setor cibernético. As rela-
ções civis-militares de um país são diretamente relacionadas com a estabilização 
democrática e a efetividade da sua defesa nacional, conforme ressaltados pelos 
autores da primeira seção do artigo.
Nesse sentido, a área da defesa cibernética exige novas abordagens estratégicas, 
com profissionais capazes de atuar e compreender a multidimensionalidade dos 
desafios do ciberespaço – como já vem sendo observado em países mais desenvol-
vidos. A falta dessa pluralidade – além dos demais fatores mencionados anterior-
mente – indica que o setor da defesa cibernética brasileira ainda não está totalmente 
preparado para lidar com os novos desafios provenientes do ciberespaço, perma-
necendo amarrado às estratégicas tradicionais de defesa. Nesta perspectiva, a 
ENaDCiber também poderá cumprir um papel central na dinâmica civil-militar no 
setor cibernético, desde que cumpra com o proposto na sua criação e supere as 
barreiras identificadas ao longo do artigo nas relações entre civis e militares. 
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