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Resumo

A conclusao do processo de designacao das
infraestruturas criticas nacionais, a transpo-
si¢do da Diretiva Europeia de Resiliéncia de
Entidades Criticas, a identificagdo das novas
Entidades Criticas e a elaboragao da avaliacao
nacional de riscos e da estratégia nacional para
aresiliéncia de entidades criticas, num espago
temporalmente curto, sdo tarefas de monta a
que Portugal deve dar resposta para ter servi-
¢Os essenciais mais seguros, numa conjuntura
internacional crescentemente adversa. Subja-
cente a Diretiva e aos desafios que comporta,
estd uma visao holistica da seguranca que o
Servigo de Informacdes de Seguranga detém
sobre estas matérias e através da qual ja contri-
bui para o cumprimento de varias obrigagdes
contempladas na Diretiva.
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Abstract
Seven challenges to the resilience of critical entities:
the role of the Portuguiese Security Intelligence Service

The completion of the process of designation of national
critical infrastructures, the transposition of the Euro-
pean Directive on the Resilience of Critical Entities,
the identification of the new Critical Entities and
the production of the national risk assessment and
the national strategy for the resilience of critical
entities, in a short period of time, are major tasks
that Portugal must answer in order to have safer
essential services in an increasingly adverse inter-
national situation. Underlying the Directive and
the challenges it entails is a holistic view of security
that the Portuguese Security Intelligence Service
holds on these matters and under which it already
contributes to the fulfilment of several obligations
set out in the Directive.
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Introdugao

A recente Diretiva (UE) 2022/2557 do Parlamento Europeu e do Conselho, de 14
de dezembro, relativa a resiliéncia de entidades criticas (Diretiva REC), cuja trans-
posicdo para o ordenamento juridico interno deveria ter sido realizada até 17 de
outubro dltimo, consagra uma abordagem holistica a seguranca das Infraestruturas
Criticas (IC). Por um lado, porque integra a “prote¢ao” no conceito mais amplo
de resiliéncia, o qual abarca realidades que sdo, igualmente, essenciais ao normal
funcionamento das IC.

Procura-se, assim, garantir as capacidades de protegdo, resposta, resisténcia, atenua-
¢do, absor¢do, adaptagdo e recuperagdo de incidentes, isto ¢, eventos que “perturbem
ou tenham potencial para perturbar significativamente a prestacdo de um servigo
essencial, inclusive quando afetar os sistemas nacionais que salvaguardam o Estado
de direito” (art.° 2.°, n.° 3, da Diretiva REC).

Por outro lado, ao criar o conceito de “Entidades Criticas” (EC), a Diretiva REC poe
o foco na necessidade de manutencao do servico essencial prestado pela entidade
em causa. Com efeito, a avaliagdo da Diretiva 2008/114/CE do Conselho de 8 de
dezembro, relativa a identificacao e designagao das infraestruturas criticas (Diretiva
DIC), realizada em 2019, concluiu que, “devido a natureza cada vez mais interligada
e transfronteirica das operagdes que utilizam infraestruturas criticas, as medidas de
protecdo relativas apenas a ativos individuais sdo insuficientes para evitar a ocorréncia
de todas as perturbagdes”.

Esta nova abordagem traz novos desafios que acrescem aos que ja decorriam da
legislacao anterior (e ainda em vigor) relativamente a protegdo de IC, alguns inerentes
a propria natureza das IC e das EC, outros decorrentes da opgao do legislador nacional
de, s6 em 2022, ter optado por alargar a identificacdo de IC a mais dez setores, em
vez dos dois a que a anterior Diretiva de Protecdo de IC obrigava.

Com efeito, recorde-se que a Diretiva DIC, constituiu os Estados-Membros na obri-
gacdo de identificarem IC nos setores dos Transportes e da Energia, muito embora,
a luz do principio da subsidiariedade, cada Estado fosse (e seja) livre de determinar
outros setores onde entenda que devem ser identificadas IC.

A maioria dos nossos parceiros europeus optou por esta tltima solugao, alargando
a varios outros setores a obrigacdo de identificagdo de IC. O legislador nacional,
s6 em 2022, pelo Decreto-Lei n.? 20/2022, de 28 janeiro (DL 20/2022), alargou o
ambito da identificagao de IC para os seguintes setores (para além dos ja referidos
Transportes e Energia): Comunicacdes; Infraestruturas digitais e prestadores de
servigos digitais; Abastecimento publico de dgua e tratamento de residuos; Alimen-
tacdo; Saude; Industria; Servicos financeiros; Orgéos de Soberania e Governacao;
Seguranga; e Defesa.
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Sete Desafios para a Resiliéncia das Entidades Criticas

O enquadramento supra descrito traduz-se numa multiplicidade de desafios, por
vezes sobrepostos, que tém, impreterivelmente, de ser abordados e superados, nao
apenas para que o Estado portugués cumpra com a obrigagdo formal de respeito pela
legislagdo europeia, mas, sobretudo, para que Portugal consiga garantir o normal
funcionamento dos seus servigos essenciais, numa conjuntura cada vez mais instavel
e de conflitualidade internacional crescente.

Sem prejuizo de outros que possam ser, legitimamente, considerados, elencam-se
infra os sete desafios que, numa perspetiva estratégica da seguranca, se afiguram
como 0s mais prementes.

Primeiro Desafio: transposi¢ao da Diretiva REC, conciliando-a com o trabalho ja
efetuado e em curso no ambito da protecao de infraestruturas criticas

Um primeiro desafio consiste na transposi¢do da Diretiva REC para o ordenamento
juridico interno, conciliando-a com o trabalho que esta a ser realizado na identificacao
e designacdo das IC, ndo apenas nos novos setores introduzidos pelo DL 20/2022
mas, também, nos setores da Energia e Transportes, nos quais ocorreram mudancas
nas listas de infraestruturas que devem ser consideradas criticas.

Note-se que, apesar da identificagdo de uma infraestrutura como critica ter um
caracter estavel, essa identificacdo ndo € imune a alteragdes. Com efeito, uma IC
pode deixar de o ser devido a criacdo de redundancias, com a consequente perda
de criticidade, ou por ser desativada, como aconteceu com a Central Termoelétrica
de Sines (Observador, 2021).

Por outro lado, a eliminagdo de redundancias (ou estas serem insuficientes para garantir
a funcdo da IC em caso de perda ou perturbacdo), a redefinicdo do funcionamento
dos operadores setoriais (que serdo as novas EC) e a redefini¢cdo do funcionamento
dos setores de atividade por parte do poder politico, ou pelo regulador setorial,
podem originar a necessidade de identificagdo de novas IC, mesmo em setores onde
a identificagdo ja tinha sido realizada.

Assim, sera fundamental que todo o trabalho efetuado com vista a identificagao
de IC e a validagdao dos planos de seguranca das IC ndo seja posto em causa pela
transposigdo da nova Diretiva REC. E que, apesar de esta Diretiva manter o conceito
de IC (embora, e bem, alargando o seu escopo para os ativos que sejam necessarios
para a prestagdo de um ou mais servigos essenciais'), ela deixou de criar obrigagoes
no contexto das IC, transferindo-as para as EC.

1 Até a nova Diretiva, uma IC era definida como “a componente, sistema ou parte deste que
é essencial para a manutencdo de fungdes vitais para a sociedade, a satide, a seguranga e o
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Acresce que a Diretiva REC revoga, expressamente, a anterior Diretiva DIC, mas
sem estabelecer qualquer ligacdo com as obrigacOes anteriormente criadas por esta,
concretamente no que respeita ao processo de identificacdo de IC. De certa forma,
é como se o legislador entendesse que o processo de identificacdo de IC ja estivesse
concluido e fosse imutédvel e que, como se revelou insuficiente, também ja ndo seria
preciso abordar mais este tema.

Porém, tal entendimento, caso venha a ser o seguido na transposicao da nova Diretiva
REC, ndo parece ser o mais correto, por cinco razdes.

Aprimeira razdo é que a propria Diretiva REC refere, no pardgrafo 13 do seu Preambulo,
que “cada Estado-Membro devera dispor de uma estratégia para reforar a resiliéncia
das entidades criticas” e que “Por razdes de coeréncia e eficiéncia, a estratégia devera
ser concebida de modo a integrar sem descontinuidades as politicas existentes, com
base, sempre que possivel, nas estratégias nacionais e setoriais, planos ou documentos
similares pertinentes existentes” (negrito nosso). Ou seja, da espaco e incentiva os
Estados-Membros a manterem e aprofundarem todo o trabalho ja realizado e que
contribui para o objetivo de conseguir tornar as suas EC resilientes.

A segunda razdo é que, como ja foi supra referido, a identificacdo de IC é uma reali-
dade que ndo é estatica, mas sim dindmica, e que, naturalmente, continuard a ocorrer
ao longo do tempo em virtude das varias mudancas que cada setor podera sofrer
no futuro. E tém de ser os Estados a identificar quais sdo as IC presentes nos seus
territérios, tanto mais que tal identificacdo implica um dever de protecdo acrescida
que é partilhado pelo respetivo operador (a EC) e pelo Estado, enquanto detentor e
garante das fungdes soberanas de seguranga interna e de defesa.

Acresce que, e esta € a terceira razao, especificamente no caso portugués, o processo
de identificagao de IC estd longe de estar concluido, pelo que devera ser mantido o
esforco com vista a sua conclusao.

A quarta razdo prende-se com um argumento légico: quando falamos de uma EC
referimo-nos a algo imaterial. A materializagdo da EC é feita pelas suas instalagdes,
pelos seus ativos, pelos seus equipamentos, pelas suas redes e/ou pelos seus sistemas.

bem-estar econémico ou social, e cuja perturbacdo do funcionamento ou destruigao teria um
impacto significativo, dada a impossibilidade de continuar a assegurar essas func¢des”. A nova
definicao introduzida pela Diretiva REC alarga este conceito para “um ativo, uma instalagao,
um equipamento, uma rede ou um sistema, no seu todo ou uma parte de um ativo, uma insta-
lagdo, um equipamento, uma rede ou um sistema, que seja necessario para a prestacdo de um
servigo essencial” (negrito nosso), sendo servigo essencial definido como “um servigo que é
indispensavel a manutencio de fungdes societais ou atividades econémicas vitais, da satide e
seguranga ptiblica ou do ambiente”. Daqui decorre que uma IC até podera ser algo que nao tenha
necessariamente sido construido pelo Homem, sem prejuizo de a¢des humanas que incidam
sobre ela com vista a manutencao da sua funcionalidade como sera, por exemplo uma barra de
um porto que seja uma IC ou mesmo um aquifero subterraneo essencial ao abastecimento das
populagdes ou outros servigos essenciais.
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Isto é, pelo que pode, eventualmente, ser identificado como IC e pelo que pode (e
deve) ser objeto de protecdo acrescida para assegurar a manutencao do servico ou
servigos essenciais que presta. Mas, como ndo é possivel proteger tudo de uma
entidade e nem tudo é critico, mesmo numa entidade que seja critica, a identificacao
de IC permite definir prioridades na aloca¢do de recursos (que nao sio ilimitados)
na protecao das EC, concretamente nos seus ativos que sao criticos.

A quinta e tiltima razao, e que deriva da razao anterior, consiste na necessidade de as
Forcas de Seguranca competentes precisarem de saber, territorialmente o que existe
de critico nas suas dreas de competéncia e que deve ser, prioritariamente, protegido
por elas. Alids, como decorre do art.® 16.” do DL 20/2022, “o plano de seguranca da
infraestrutura critica articula-se com o plano de protecao e intervencao elaborado
pelas forcas de seguranca territorialmente competentes, com o plano de emergéncia
de protecao civil elaborado pela autoridade de protecao civil territorialmente com-
petente e, quando apropriado, com instrumentos setoriais especificos”.

Segundo Desafio: concluir a identificacao e designacao das IC nos novos setores
designados pelo DL 20/2022

O alargamento da obrigatoriedade de identificagdo e designagdo de IC, para além
da Energia e dos Transportes, determinado pelo DL 20/2022, implica um processo
moroso que comega com a designagao das Entidades setoriais e da criagdo de grupos de
trabalho setoriais coordenados por estas. Este processo inclui ndo s6 a designagao das
IC em cada um dos novos setores visados® mas, também, a aprovagao dos planos de
seguranga de cada IC, por parte do Secretario-Geral do Sistema de Seguranca Interna.
Pelo meio, é necessario que sejam definidos os critérios setoriais que permitam levar
aidentificagdo e designacao de IC, de acordo com os critérios gerais definidos no art.®
8.2 do DL 20/2022, tendo em conta uma apreciagdo qualitativa das consequéncias
provocadas pela inoperacionalidade de cada infraestrutura, nomeadamente, e numa
primeira fase:

a) O impacto econdmico, estimado em termos de importancia dos prejuizos eco-
némicos e da degradagdo de bens ou servicos, incluindo também os potenciais
efeitos ambientais;

b) O impacto na sociedade, avaliado em termos de impacto na soberania nacional,
na confianca das populacdes e na perturbagdo da vida quotidiana, incluindo a
perda de servigos essenciais;

2 Osjareferidos: Comunicagdes; Infraestruturas digitais e prestadores de servigos digitais; Abas-
tecimento ptblico de dgua e tratamento de residuos; Alimentacao; Satide; Industria; Servicos
financeiros; Orgéos de Soberania e Governagéo; Seguranca; e Defesa.
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c) A possibilidade de ocorréncia de acidentes, avaliada em termos de nimero potencial
de feridos ou vitimas mortais.

A estes acrescem ainda, num segundo momento, os seguintes critérios:

a) O tipo de bens produzidos ou servigos prestados pela IC;

b) As alternativas disponiveis no fornecimento dos bens produzidos ou servigos
prestados pela IC;

¢) A populacao e drea geogréfica afetada por uma eventual perturbacao do funcio-
namento ou destruicdo da IC;

d) A duracdo de uma eventual perturbagdo do funcionamento da IC e o tempo
previsivel para a sua recuperacao.

No momento atual, sem nos referirmos, expressamente, a nenhum setor em particular,
sabe-se que ha setores que jé estdo muito avancados nos seus trabalhos e que ja terdo
uma lista, necessariamente, provisdria e informal, de possiveis IC, enquanto existem
outros onde ainda néo foi realizado qualquer trabalho neste dominio.

Embora se admita que podera haver algum compasso de espera para se perceber
como sera feita a transposi¢ao da Diretiva REC para o ordenamento juridico interno
e como essa transposicdo devera ser compaginada com o trabalho realizado ou a
ser realizado, a realidade é que, face aos argumentos expostos supra a propésito do
primeiro desafio, justifica-se a continuagdo e a conclusao, tdo rapidamente quanto
possivel, do processo de identificagao e designagao de IC nos novos setores referidos
pelo DL 20/2022.

Enquanto estes trabalhos ndo estiverem concluidos, ndo s6 o nosso pais continuard
atrasado neste dominio face a generalidade dos seus parceiros europeus, a comecar
pelos nossos vizinhos mais préximos, como também, e mais importante, ndo terd
as suas EC e os servigos essenciais que prestam tdo seguros como poderiam e
deveriam estar.

Terceiro Desafio: identificar as Entidades Criticas nacionais

O art.? 2.°n.° 1 da Diretiva REC define uma EC como “uma entidade ptblica ou
privada que tenha sido identificada por um Estado-Membro, nos termos do artigo
6.°, como pertencente a uma das categorias estabelecidas na terceira coluna do quadro
constante do anexo”.

Descodificando o hermetismo desta redacdo, uma EC é uma entidade que um
Estado-Membro considera que:
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a) Presta um ou mais servicos essenciais;

b) Opera e as suas IC estdo localizadas no territério deste Estado-Membro. Este
critério implica que uma EC tenha de ter pelo menos uma IC e que esta se loca-
lize no territério do Estado-Membro que identifica a EC. Tal obrigatoriedade
de cumulacdo de critérios podera suscitar dificuldades na identificacdo de uma
EC, ja que é concebivel a existéncia de EC que, pela sua natureza ou modelo de
funcionamento, possam assegurar servigos essenciais a um Estado-Membro sem
terem IC no territério deste Estado-Membro ou mesmo sem quaisquer IC em
qualquer territério. Imagine-se, por exemplo, uma companhia aérea de transporte
de passageiros e de carga que seja considerada essencial a um Estado-Membro,
mas que as IC que utiliza ou de que depende sejam detidas por outras entidades,
como por exemplo os aeroportos em que aterra e de onde descola e onde reabastece
ou a navegacao aérea de que depende para voar;

¢) Um incidente teria efeitos perturbadores significativos (nos termos do artigo 7.°,
n.° 1)* sobre a prestagao pela entidade de um ou mais servigos essenciais ou sobre
a prestacdo de outros servigos essenciais nos setores estabelecidos no anexo que
dependam desse servigo essencial ou desses servicos essenciais®.

O art.”6.°n.° 1 da Diretiva REC estabelece que, até 17 de julho de 2026, cada Estado-
-Membro identifica as EC para os setores e subsetores estabelecidos no anexo. Dada
a realidade supra descrita sobre o processo de identificacdo de IC, admite-se que, no
quadro atual, existam dificuldades significativas para o cumprimento desta obri-
gacdo, a qual é tanto mais exigente porquanto a mesma norma também determina
que, ao identificar as suas EC, o Estado-Membro deve ter em conta os resultados da
avaliagdo dos riscos do Estado-Membro e a sua estratégia de reforco da resiliéncia
das EC, realidades que sdo outros dois desafios relevantes infra abordados.

3 Adeterminacdo do efeito perturbador é feita de acordo com os seguintes critérios: O niimero de
utilizadores que dependem do servigo essencial prestado pela entidade em questdo; O grau em
que outros setores e subsetores estabelecidos no anexo dependem do servico essencial em questao;
O possivel impacto dos incidentes, em termos de intensidade e duragao, sobre as atividades
econdmicas e societais, 0 ambiente, a protecdo e seguranga ptblicas ou a satide da populacao; A
quota de mercado da entidade no mercado do servigo essencial ou servigos essenciais em questao;
A zona geografica suscetivel de ser afetada por um incidente, incluindo um eventual impacto
transfronteirico, tendo em conta a vulnerabilidade associada ao grau de isolamento de determinados
tipos de zonas geograficas, como sejam as regides insulares, as regides remotas ou as zonas mon-
tanhosas; A importancia da entidade na manutencdo de um nivel de servigo essencial suficiente,
tendo em conta a disponibilidade de meios alternativos para a prestacdo desse servico essencial.

4 Os setores estabelecidos no anexo da Diretiva REC sao os seguintes: Energia; Transportes; Setor
bancaério; Infraestruturas do mercado financeiro; Satde; Agua potéavel; Aguas residuais; Infraes-
truturas digitais; Administragao publica; Espaco; e Produgéo, transformagao e distribuigdo de
produtos alimentares. Alguns destes setores incluem ainda varios subsetores e em todos eles
sao designadas as categorias de entidades onde deve ser feita a identificacao das EC.
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Quarto Desafio: articular a Diretiva REC com a Diretiva (UE) 2022/2555, do Parla-
mento Europeu e do Conselho, de 14 de dezembro, relativa a medidas destinadas
a garantir um elevado nivel comum de ciberseguranca na Unido (Diretiva NIS2),
na sua transposicao para o ordenamento juridico interno

Este desafio implica a articulagao e a complementaridade entre a seguranga fisica e
a ciberseguranca, realidades cujos normativos tém, erradamente, evoluido a revelia
uma da outra. E disso exemplo cabal a Diretiva (EU) 2016/1148, do Parlamento
Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas destinadas a
garantir um elevado nivel comum de seguranca das redes e informacao de toda a
Unido (Diretiva NIS) que, apesar de ter implicacdes diretas na protecao de infraes-
truturas criticas, dispde no seu art.” 1.°n.” 4 que “é aplicavel sem prejuizo da Diretiva
2008/114/CE do Conselho”, sendo esta a tinica referéncia direta ou indireta que é
feita a esta diretiva.

Todavia, a Diretiva REC estabelece, e bem, uma articulagdo e uma visao de comple-
mentaridade entre as duas Diretivas. Por curiosidade, refira-se que na Diretiva REC
existem trinta referéncias a Diretiva NIS2. No entanto, na pratica, tal articulagdo e
complementaridade implicam primeiro a superagao dos varios desafios referidos
neste artigo, ja que s6 depois de feito o “trabalho de casa” serd possivel a articulagao
com as autoridades competentes referidas na Diretiva NIS2. Para além, claro, do
préprio “trabalho de casa” que deve ser realizado pelos Estados-Membros e pelas
varias entidades para cumprir o disposto na Diretiva NIS2.

Sao exemplos da légica de articulagdao e complementaridade entre as duas Diretivas,
bem como das dificuldades para a sua implementacao efetiva, as seguintes normas:

a) Oart.?6.%, n.” 4 da Diretiva REC, que refere que “Os Estados-Membros asseguram
que as suas autoridades competentes nos termos da presente diretiva notificam
as autoridades competentes nos termos da Diretiva (UE) 2022 /2555 a identidade
das entidades criticas que tiverem identificado nos termos do presente artigo no
prazo de um més a contar da referida identificacao”;

b) O art.°9.°, n.° 6 da Diretiva REC, que determina que “Cada Estado-Membro asse-
gura que a sua autoridade competente nos termos da presente diretiva coopera
e partilha informag¢Oes com as autoridades competentes nos termos da Diretiva
(UE) 2022 /2555 no que diz respeito aos riscos de ciberseguranca, ciberameacas e
ciberincidentes, bem como riscos, ameagas e incidentes nao relacionados com a
ciberseguranga, que afetam as entidades criticas, inclusive no que diz respeito as
medidas pertinentes que tiverem sido tomadas pela sua autoridade competente
e pelas autoridades competentes nos termos da Diretiva (UE) 2022/2555”;

¢) Na Diretiva NIS2, ndo ha qualquer referéncia ao conceito de “Entidades Criticas”,
mas sim a “Entidades Essenciais” e “Entidades Importantes”, para além de que
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sdao contemplados mais setores onde estas entidades devem ser identificadas do
que os que sao referidos na Diretiva REC;

d) Finalmente, e propositadamente deixado para o final desta sec¢do por ser o mais
significativo ainda das dificuldades que podem ser encontradas nesta articula-
¢do entre as duas Diretivas, é o disposto no art.” 1.° n.° 2 da Diretiva REC, que
estabelece que “A presente diretiva nao é aplicdvel as matérias abrangidas pela
Diretiva (UE) 2022/2555 (Diretiva NIS2), sem prejuizo do artigo 8.° da presente
diretiva®. A luz da relacio entre a seguranga fisica e ciberseguranga das entidades
criticas, os Estados-Membros asseguram que a presente diretiva e a Diretiva (UE)
2022 /2555 sdo aplicadas de forma coordenada”.

Quinto Desafio: Elaboragao da Avaliacao Nacional de Riscos

Como foi referido a propésito do terceiro desafio, cada Estado-Membro deve elaborar,
até 17 de janeiro de 2026, uma avaliagdo nacional dos riscos, nos termos do paragrafo
15 do Preambulo da Diretiva REC e dos seus artigos 2.°n.°7 e 5.°.

A Diretiva REC define, no seu art.” 2.°n.° 7, a avaliacao dos riscos como “o processo
geral levado a cabo para determinar a natureza e o alcance um risco, através da
identificacao e analise de potenciais ameagas, vulnerabilidades e perigos pertinentes
suscetiveis de provocar um incidente, bem como através da avaliagdo da potencial
perda ou perturbagdo da prestagdo de um servigo essencial causada por esse incidente”.
Ou seja, a avaliagdo dos riscos determina, por um lado, no caso das ameagas huma-
nas intencionais (isto é, no ambito da security), a identificacdo e avaliacao destas,
a identificacdo e avaliagdo das vulnerabilidades existentes que as ameagas podem
explorar e a identificagdo e avaliacdo dos impactos resultantes de tais a¢des. Por
outro lado, no caso de ameacas ndo humanas ou humanas negligentes (portanto
no ambito da safety), implica uma avaliagdo dos perigos pertinentes e dos impactos
que a sua materializagao poderé causar. E, portanto, uma avaliagao global de todos
os riscos relevantes para as EC.

Mais concretamente, a Diretiva REC estipula expressamente que cada Estado-Membro
devera realizar “uma avaliagdo dos riscos naturais e de origem humana pertinentes,
incluindo os de natureza intersetorial ou transfronteirica, que possam afetar a prestagao

5 Esteartigo determina que “Os Estados-Membros asseguram que o disposto no artigo 11.° (Coo-
peragao entre os Estados-Membros) e nos capitulos III, IV e VI (i.e., Resiliéncia de Entidades
Criticas, Entidades Criticas de Especial Relevancia Europeia, Supervisao e Execugdo Coerciva)
nao é aplicavel as entidades criticas 3, 4 e 8 do quadro constante do anexo (i.e. entidades criticas
nos setores dos servigos bancarios, das infraestruturas do mercado financeiro e das infraestru-
turas digitais). Os Estados-Membros podem adotar ou manter disposi¢des de direito nacional
destinadas a atingir um nivel mais elevado de resiliéncia das entidades criticas, desde que essas
disposigdes sejam compativeis com o direito da Unido aplicavel”.
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de servicos essenciais, nomeadamente acidentes, catdstrofes naturais, emergéncias
de satide publica como as pandemias e as ameagas hibridas ou outras ameagas
antagoénicas, incluindo infracdes terroristas, infiltragdes criminosas e sabotagens”®.
E também determina que, “ao efetuarem avaliagdes dos riscos do Estado-Membro,
os Estados-Membros deverdo ter em conta outras avalia¢des de riscos gerais ou
especificas do setor efetuadas nos termos de outros atos juridicos da Unido, e deverao
ter em consideragao em que medida os setores dependem uns dos outros, inclusive
setores noutros Estados-Membros e em paises terceiros. Os resultados da avaliacao
dos riscos do Estado-Membro deverdo ser utilizados para efeitos da identificacao
de entidades criticas e para ajudar essas entidades a cumprir os seus requisitos em
matéria de resiliéncia™”.

Este é um aspeto essencial na avaliagdo dos riscos, pois implica analisar as depen-
déncias e interdependéncias das EC. Ou seja, a avaliagao do risco de uma EC deve
ser alargada para além dos seus muros, desde logo, ndo apenas porque o seu normal
funcionamento pode ser prejudicado a montante, mas, também, porque a perturbacao
do seu normal funcionamento terd consequéncias a jusante.

Finalmente, refira-se que esta avaliagao é fundamental para a elaboragao da estratégia
nacional de refor¢o da resiliéncia de EC, referida infra, que cada Estado-Membro esta
obrigado a elaborar e a implementar®.

A complexidade desta avaliacdo nacional dos riscos, bem como o prazo imposto para
a sua conclusdo — pouco mais de um ano a data da elaboragao deste artigo —implicam
que a concretizacdo desta avaliagdo necessitard ndo s6 de uma excelente coordenagao
e supervisao das vdrias entidades a envolver, mas, também, dos recursos humanos
e técnicos adequados para tal.

Sexto Desafio: elaboracao e implementacao da Estratégia Nacional de Reforco da
Resiliéncia das Entidades Criticas

No Paragrafo 2 do Preambulo da Diretiva REC estabelece-se que as EC deverao
estar em condi¢des de poder reforcar a sua capacidade para prevenir incidentes
com potencial para perturbar a prestagdo de servigos essenciais, para se protegerem
desses incidentes, lhes dar resposta, lhes resistirem, os atenuarem, os absorverem,
se adaptarem a eles e recuperarem deles.

Com vista a concretizagao destes objetivos, mais adiante, no Paragrafo 13 do mesmo
Preambulo, determina-se que, para assegurar uma abordagem abrangente a resilién-

6 Diretiva REC, pardgrafo 15 do Preambulo.
7 Idem.
8 Art.°5.°n.°2 c) da Diretiva REC.
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cia das EC, os Estados-Membros deverao dispor de uma estratégia para reforcar a
resiliéncia das EC localizadas nos respetivos territorios.

Esta estratégia devera estabelecer objetivos estratégicos e medidas politicas a aplicar
e, por razdes de coeréncia e eficiéncia, devera ser concebida de modo a integrar, de
forma continua, as politicas existentes, com base, sempre que possivel, nas estratégias
nacionais e setoriais, planos ou documentos similares pertinentes existentes.

Os desafios para a elaboragdo e implementagdo desta estratégia ndo acabam aqui.
Com efeito, é também determinado que os Estados-Membros assegurem que as
suas estratégias prevejam um quadro politico para o refor¢o da cooperacao entre as
autoridades competentes, ao abrigo da Diretiva REC, e as autoridades competentes
ao abrigo da Diretiva NIS2, no contexto da partilha de informacdes sobre os riscos
de ciberseguranga, as ciberameagas e os ciberincidentes, bem como sobre os riscos,
ameagas e incidentes ndo relacionados com a ciberseguranga, e no contexto do
exercicio de fungbes de supervisao.

Finalmente, ao aplicar as suas estratégias, os Estados-Membros deverao ter, devida-
mente, em conta a natureza hibrida das ameacas as EC.

Saliente-se que a elaboracao desta estratégia devera estar concluida até 17 de janeiro
de 2026, ou seja, em simultaneo com a conclusdo da avaliacdo nacional de riscos, o
que constitui desafios acrescidos a significativa complexidade da produgao daquele
documento.

Sétimo Desafio: apoio dos Estados-Membros as Entidades Criticas

O dltimo desafio, significativo para a protegao das IC e das EC, é o apoio que os
Estados-Membros devem prestar as IC. Com efeito, no paragrafo 8 do Preambulo
da Diretiva REC, determina-se que, a fim de alcancar um elevado nivel de resilién-
cia, os Estados-Membros deverao identificar as EC que ficardo sujeitas a requisitos
especificos e a uma supervisao determinada e que receberdo apoio e orientagdes face
a todos os riscos pertinentes.

Esta obrigagdo € concretizada no art.” 10.° da Diretiva REC, relativo ao apoio dos
Estados-Membros as EC no reforgo da sua resiliéncia. A redagdo desta norma impoe
algumas formas concretas de prestagao deste apoio e sugere possibilidades adicionais,
como por exemplo as seguintes:

a) Obrigagdo dos Estados-Membros assegurarem que a sua autoridade competente
coopera e troca informagoes e boas praticas com as EC;

b) Obrigacao dos Estados-Membros facilitarem a partilha voluntaria de informacoes
entre EC sobre as matérias abrangidas pela Diretiva REC;

) A possibilidade de o apoio prestado pelos Estados-Membros incluir o desenvol-
vimento de documentagdo e metodologias de orientagao, ajuda a organizagao de
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exercicios para testar a sua resiliéncia e a prestagao de aconselhamento e formacao

ao pessoal das EC;

d) A possibilidade de os Estados-Membros proporcionarem recursos financeiros as
EC, sempre que necessério e justificado por objetivos de interesse ptblico;

e) A obrigatoriedade, prevista no art.® 13.° da Diretiva REC, de os Estados-Membros
partilharem informagdes pertinentes com as EC sobre a avaliagdo dos riscos do
Estado-Membro e sobre os resultados da avaliacdo dos riscos de EC. Estas infor-
mac0es visam capacitar as EC para:

a. Prevenir a ocorréncia de incidentes;

b. Assegurar uma protegdo fisica adequada das suas instalagoes e IC;

c. Dar resposta, resistir e atenuar as consequéncias dos incidentes;

d. Recuperar de incidentes, tendo devidamente em conta a ado¢do de medidas
de continuidade das atividades e a identificacdo de cadeias de abastecimento
alternativas, a fim de retomar a prestacao do servigo essencial;

e. Assegurar uma gestao adequada das questdes de seguranga relacionadas com o
pessoal, tendo devidamente em conta medidas como a defini¢ao das categorias
de pessoal, incluindo pessoal de prestadores externos, que exercem funcdes
criticas, o estabelecimento de direitos de acesso a instalagoes, IC e informagoes
sensiveis, o estabelecimento de procedimentos para a realizagao de verificagdes
de antecedentes e a designagdo das categorias de pessoas obrigatoriamente
sujeitas a tais verificagdes de antecedentes;

f. Sensibilizar o pessoal competente, incluindo o pessoal de prestadores externos,
para as medidas referidas nas alineas supra tendo devidamente em conta for-
magoes, documentacdo informativa e exercicios;

f) A realizagao de verificagdes de antecedentes (ou de seguranga), atualmente ja
prevista no art.” 20.” do DL n.® 20/2022, mas mais aprofundado no Paragrafo 32
do Preambulo e no art.” 14.° da Diretiva REC.

Concretamente, sendo considerada uma preocupacao crescente a possibilidade de
trabalhadores de EC ou dos respetivos prestadores externos fazerem uma utilizagao
abusiva, por exemplo, dos seus direitos de acesso no seio da organizagao da EC para
prejudicar e causar danos, determina-se que os Estados-Membros deverdo especificar
as condicdes em que as EC estdo autorizadas a apresentar pedidos de verificagao de
antecedentes relativos a pessoas pertencentes a categorias especificas do seu pessoal
e que seja dada uma resposta no prazo de dez dias tteis.

Salienta-se que, para as verificagdes de antecedentes, os Estados-Membros deverao
recorrer ao Sistema Europeu de Informacao sobre Registos Criminais e poderao
também, se necessario e aplicavel, recorrer ao Sistema de Informacao de Schengen
de Segunda Geragdo, a informagdes provenientes dos servigos de informagdes e de
seguranca, bem como a quaisquer outras informagdes objetivas disponiveis que possam
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ser necessdrias para determinar a adequacao da pessoa em causa para ocupar o cargo
em relagdo ao qual a EC solicitou a realizacdo de uma verificacdo de antecedentes.

Por fim, refira-se que também esté prevista a possibilidade de a Comissao Europeia
apoiar os Estados-Membros e as EC no cumprimento das suas obrigacdes decorrentes
da Diretiva REC. Este apoio pode incluir: a elaboragdo de uma panoramica a nivel
da Unido dos riscos transfronteiri¢os e intersectoriais para a prestagdo de servigos
essenciais; a organizacdo de missdes consultivas; a facilitacdo do intercaAmbio de
informagdes entre Estados-Membros e peritos de toda a Unido; o desenvolvimento
de boas praticas, documentacao e metodologias de orientagdo, bem como atividades
de formacao e exercicios transfronteirigos para testar a resiliéncia das EC, em com-
plemento dos Estados-Membros; e a prestacao de informagdo aos Estados-Membros
sobre os recursos financeiros a nivel da Unido que lhes sdo disponibilizados para
reforcarem a resiliéncia das EC.

O Contributo do Servico de Informacgoes de Seguranca

Os sete desafios acima elencados nao sdo os tinicos que devem ser considerados na
resiliéncia das EC. De facto, as obrigacdes que decorrem da Diretiva REC para as EC
sdo também significativas, a comegar pelo facto de elas terem o dever de proceder as
respetivas avaliagdes de riscos e de elaborarem planos e procedimentos com vista a
sua resiliéncia, aspetos que ndo sdo especificamente abordados neste artigo.
Porém, os desafios referidos sdo os que, na perspetiva do Servico de Informagoes
de Seguranca (SIS), tém impactos mais significativos e imediatos para os Estados-
-Membros no ambito da Diretiva REC. Recordemos que esta Diretiva impde prazos
curtos para a execugao dos atos mais essenciais a sua efetiva execugao:

e 17 de outubro de 2024: transposi¢do da Diretiva REC para o ordenamento juridico
interno (prazo ultrapassado a data da elaboracdo do presente artigo);

¢ 17 de janeiro de 2026: elaborac¢do da avaliagdo nacional dos riscos;

¢ 17 de janeiro de 2026: adogdo da estratégia nacional de refor¢o da resiliéncia das EC.

Acresce que, pelas razdes supra expostas, todo este trabalho assenta, ou devera assentar,
na prévia identificagdo e designacao das IC nacionais nos setores considerados no DL
n.°20/2022, realidade em que o nosso pais estd, desde hé varios anos, muito atrds de
varios dos seus parceiros europeus, a comegar pelos nossos vizinhos mais proximos.
Aqui chegados, e por este artigo pretender partilhar a visdo do SIS sobre a resiliéncia
das EC, importa também abordar o papel que este Servigo tem e ird ter nesta matéria.
De acordo com a Lei n.” 30/84, de 5 de setembro, é missdo do SIS a producao de
informacgdes que contribuam para a salvaguarda da seguranca interna e a pre-
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vencao da sabotagem, do terrorismo, da espionagem e a prética de atos que, pela
sua natureza, possam alterar ou destruir o Estado de direito constitucionalmente
estabelecido.

O contributo prestado pelo SIS para a prevencao de tais atos é feito mediante a
partilha das suas informagdes com varios destinatarios (Governo, Forgas e Servigos
de Seguranga, Forcas Armadas e outras entidades) para que estes possam, no ambito
das suas capacidades e competéncias, robustecer a sua capacidade de decisdo com
vista a tomarem as medidas adequadas e necessdrias: para que os atos acima refe-
ridos ndo ocorram; para que o pais e as suas varias entidades se possam proteger o
melhor possivel de tais atos; para que o pais e as suas vdrias entidades respondam
da melhor forma possivel em caso de ocorréncia de alguns desses atos.

Neste ambito, deve ser salientada a produgdo de avaliagdes de ameaga. Como sabe-
mos, o risco é o resultado da equagao Probabilidade x Consequéncia. No ambito da
security, a Probabilidade é constituida pela Ameaca e pela Vulnerabilidade, cabendo
ao SIS a avaliacdo da Ameaca, concretamente, das ameagas especialmente graves
acima mencionadas. A partilha destas informagdes com as demais entidades ptiblicas
competentes e com as EC, de acordo com as regras relativas a seguranga das matérias
classificadas, € fundamental para uma correta avaliacdo e gestao dos riscos, tanto a
nivel nacional, como pelas EC.

Mas o contributo do SIS para a resiliéncia das EC ndo se esgota aqui. A colaboracao
na verificagdo de antecedentes, suprarreferida, é um outro aspeto fundamental com
vista a prevencdo das ameacas, neste caso de ameagas internas nas EC.

Um outro contributo relevante consiste na participagdo em exercicios e simulacros
com vista ao reforco da resiliéncia das EC, sendo este contributo orientado para a
criagdo de cendrios e incidentes que sejam os mais adequados, tendo em conta a
manifestacdo das ameagas mais provaveis.

Num outro plano, a Diretiva REC, em articulacdo com o Regulamento (UE) 2019 /452
do Parlamento Europeu e do Conselho, de 19 de margo de 2019, que estabelece um
regime de andlise dos investimentos diretos estrangeiros na Unido, reconhece que a
propriedade estrangeira de infraestruturas criticas na Unido representa uma potencial
ameaga, pois 0s servigos, a economia, a livre circulagdo e a seguranca dos cidadaos
da Unido dependem do bom funcionamento das IC. Neste contexto, o SIS contribui,
no ambito da sua missdo, para a andlise dos investimentos diretos estrangeiros em
EC presentes em territério nacional.

Por fim, mas ndo menos relevante, o SIS, através dos seus programas de sensibilizagao
Kritica (KRITICA, 2015) e Programa de Protecio do Conhecimento e da Informagao
Sensivel (PPC, 2015), j& contribui e continuara a contribuir para o disposto nos
artigos 10.° e 13.° da Diretiva REC, melhorando a cultura de seguranca das EC atra-
vés da sensibilizagdo do seu pessoal com vista a sua capacitacdo para a adogao de
procedimentos e medidas de prevengao e protegdo das EC e respetivas IC e outras
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instalagdes, bem como, de uma forma genérica, para a reducao dos respetivos riscos
securitdrios que sejam decorrentes das ameacas tratadas por este Servigo.

Conclusao

Para terminar, uma consideragao final para uma dltima reflexdo do leitor: A seguranca,
pois é de seguranca que falamos quando falamos da protecao de IC e da resiliéncia
de EC, é algo que s6 se nota quando deixa de existir.

Como diz Giovanni Manunta, seguranga é “a condi¢do imaginada de auséncia
de, ou liberdade de perigo e preocupagao, relativamente a um valor. [Porém] Tal
resulta da implementagao de medidas destinadas a evitar, prevenir, minimizar ou
proteger da ocorréncia de um dano, que pode ser intencionalmente causado ao
valor” (Manunta, 1998).

A protecdo de IC, agora incluida na resiliéncia das EC, é uma componente essencial
na Seguranca dos Estados. Por este motivo, é fundamental que os desafios referidos
neste artigo — e também os outros que os demais autores contribuintes desta edi¢ao
refiram — ndo sejam apenas superados. Devem, ou melhor ainda, tém, de ser bem
superados e essa superagao devera ocorrer sem mais delongas para garantir a segu-
ranca do nosso pais face a ameagas reais que poem em causa o Estado de direito e
a sociedade.
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