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Resumo

O regresso da guerra ao continente europeu
acelerou uma reflexdo hd muito adiada: o que
significa defender a Europa?

Mais do que armamento, a soberania do sé-
culo XXI constréi-se com logistica, formacéo,
tecnologia e, acima de tudo, capacidade de
dissuasao. Este artigo propde uma leitura cri-
tica dos or¢amentos de defesa da UE e sugere
que os grandes desafios da defesa contem-
porénea exigem ndo apenas soldados, mas
sistemas de gestao, inteligéncia organizacio-
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nal, interoperabilidade e soberania digital. A
partir dos relatérios Draghi, Letta e Heitor,
de paralelismos histéricos e da experiéncia
pratica dos autores, argumentamos que a
préxima fronteira da autonomia estratégica
europeia serd digital, humana e estratégica
— e que alguns dos maiores fracassos do pas-
sado podem ter sido, afinal, falhas de gestao.
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Abstract
Defense without strategy: lessons from History
on vulnerability and deterrence

The return of war to the European continent has
accelerated a long-overdue reflection: what does it
mean to defend Europe?

More than weaponry, 21st-century sovereignty
is built on logistics, training, technology, and,
above all, deterrence capacity. This article offers
a critical reading of the EU’s defense budgets and
argues that the major challenges of contemporary
defense require not just soldiers, but management

systems, organizational intelligence, digital in-
teroperability, and sovereignty. Drawing on the
Draghi, Letta, and Heitor reports, historical par-
allels, and based on the author’s practical experi-
ence, we argue that the next frontier of European
strategic autonomy will be digital, human, and
strategic — and that some of the most significant
failures of the past were, ultimately, failures of
management.

Keywords: Defense; Strategy; Europe; Man-
agement; Technology; History; Software; Digital
Transformation.
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1. Introducao

A Europa encontra-se numa nova encruzilhada histérica. A guerra voltou ao con-
tinente, sob formas assimétricas e tecnologicamente mediadas, radicalmente dife-
rentes das que marcaram o século XX. Infraestruturas criticas, cadeias logisticas e
fluxos de informacao tornaram-se alvos preferenciais. Tecnologia, energia e geopo-
litica entrelagam-se numa nova gramaética do poder (Vershinin, 2022). Em paralelo,
a multiplicagdo de ataques terroristas, crimes de édio e conflitos de matriz politica
ou religiosa sinaliza que as fragilidades internas do projeto europeu permanecem
latentes e exigem mais do que respostas operacionais: exigem pensamento estraté-
gico, capacidade institucional e preparagdo para o inesperado.

A invasdo da Ucrania pela Russia teve inicio em 2014, com a anexacdo da Cri-
meia, mas foi a ofensiva militar em larga escala lancada em fevereiro de 2022 que
marcou uma rutura profunda na ordem de seguranca europeia. Essa escalada
devolveu o continente a légica da ameaca existencial e demonstrou que a dis-
suasdo exige mais do que inteng¢des ou compromissos formais (Council on Foreign
Relations, 2025). A questdo nédo é apenas se a Europa estd disposta a defender-se.
E se sabe como o fazer, porque defender-se implica mais do que dispor de forgas
armadas ou equipamento militar: implica sistemas, processos, informac&o fidvel e
capacidade de decisdo. A Crise dos Misseis de Cuba, em 1962, ilustra a importan-
cia da gestdo da dissuasdo. Durante 13 dias, EUA e Unido Soviética enfrentaram
o risco iminente de guerra nuclear. Nado foi o arsenal bélico que evitou o pior,
mas sim uma combinagdo frégil de comunicacado, prudéncia e decisdo individual’
(Betts, 1995). O episédio demonstrou que a auséncia de coordenagdo e de sistemas
operacionais de gestdo de informacédo pode ser tdo perigosa quanto a presenca de
ogivas nucleares.

Na maioria das situagdes, ndo é a coragem individual que determina o desfecho
de um conflito, mas a robustez dos sistemas que o sustentam. A histéria da guerra
é também a histéria da retaguarda: de quem garante o abastecimento, a mobilida-
de, a alimentagdo e a atualiza¢do da informag&o operacional (Keegan, 1993; Van
Creveld, 2004). Como defendeu Henry E. Eccles, um dos principais teéricos da
logistica militar, sem bases logisticas eficazes, ndo hd estratégia que sobreviva a
realidade operacional (Eccles, 1959). Por conseguinte, ndo serd suficiente para a
Europa uma visdo excessivamente centrada no armamento e na forga visivel, em

1 Vasili Arkhipov, vice-comandante de um submarino soviético, recusou autorizar o langamento
de um torpedo nuclear, contrariando os seus superiores num contexto de isolamento e tensado
extrema. Sem comunicagdes com Moscovo, a sua decisdo evitou uma guerra nuclear e mostrou
como, sem sistemas robustos de comando e controlo, a paz pode depender apenas do bom
senso de um tinico homem.
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detrimento da capacidade técnica, logistica e organizacional que verdadeiramen-
te sustenta a soberania.

Este ensaio parte de um principio metodolégico claro: compreender o presente
exige conhecer o passado e antecipar o futuro implica reconhecer os sinais estru-
turais do presente. A abordagem escolhida é reflexiva e ensaistica, cruzando epi-
s6dios histéricos com desafios contemporaneos de gestdo estratégica e tecnolégi-
ca. Assume-se, aqui, uma perspetiva construtivista da seguranga europeia, onde
a cultura estratégica ndo é um dado adquirido, mas uma construgdo institucional,
politica e discursiva em constante evolugdo (Meyer, 2005; Rynning, 2003). Este
debate cruza-se ainda com a evolugdo institucional, como nota Bregger (2024, p.
3) ao afirmar que “os compromissos vinculativos e a governagdo supranacional estio
a remodelar o papel da Unido Europeia na sequranga e na defesa”. Tal ideia confirma
que a integracdo europeia em defesa jd ndo é apenas cooperativa, mas também
regulatdria.

Mostramos que a defesa, longe de ser um dominio reservado a militares ou deciso-
res politicos, depende também da contribuicdo articulada de engenheiros, gestores,
psicélogos, economistas, programadores e analistas de sistemas. Nas palavras de
Georges Clemenceau, “a guerra é uma coisa demasiado grave para ser deixada aos
militares” — e, no século XXI, esta gravidade exige competéncias civis e técnicas
amplamente distribuidas. (Clemenceau, cit. in Citador, 2023).

A retaguarda (espaco de planeamento, gestdo e decisdo) transformou-se na nova
linha da frente. As guerras do passado perdiam-se por botas rotas; as do presente,
por dados desatualizados; as do futuro, por fluxos de decisdo mal configurados
(Naisbitt, 1982; Sullivan e Dubik, 1994).

A soberania depende nédo apenas do ago e da pélvora, mas da capacidade de integra-
¢do entre atores, tecnologias e dominios operacionais (Agéncia Europeia de Defesa,
2024a; Luttwak, 2001). Investir em defesa vai mais além das metas or¢amentais e da
aquisi¢do de equipamentos. Significa aplicar os recursos com rigor, modernizar siste-
mas, rever processos, integrar dados, garantir interoperabilidade e cuidar das pessoas
que executam essas fungdes estratégicas (Comissdo Europeia, 2024a; Draghi, 2025).
Defender a Europa é geri-la com inteligéncia. E esta inteligéncia ndo é apenas
natural ou artificial; é estratégica. Fundamenta-se na capacidade de antecipar ten-
déncias, alinhar recursos, monitorizar varidveis criticas e adaptar-se em tempo
util. Segundo a definicdo da Organizacdo para a Cooperacgdo e Desenvolvimento
Econdémico (OCDE), uma légica de governo antecipatdrio incorpora, entre outros
elementos, a gestdo da incerteza, bem como a integracdo da antevisao, experi-
mentagdo e inovagdo como componentes centrais da tomada de decisdo estraté-
gica (OCDE, 2023).

Nacédo e Defesa 138



Defesa sem Estratégia: Licdes da Histéria sobre Vulnerabilidade e Dissuasao

A guerra do futuro, e o futuro da paz, serdo decididos em dashboards® e na qualida-
de da governacado da defesa. E, no entender dos autores deste artigo, em colocar a
gestdo no centro da estratégia.

2. Falhar nos Bastidores E Chegar as Trincheiras Derrotado

Em 1812, durante a célebre campanha russa, Napoledo Bonaparte comandava o
maior exército alguma vez reunido na Europa até entdo: mais de 600 mil homens,
provenientes de diversas nag¢des sob dominio do Império. A marcha parecia impard-
vel, mas a Histéria mostrou que a derrota comegou muito antes dos confrontos di-
retos — comegou na retaguarda e nos pés dos soldados. Sem equipamento adequado
para enfrentar o rigor do inverno russo, milhares morreram durante a travessia; as
botas desfizeram-se ao longo da marcha e a logistica falhou no essencial: alimenta-
¢do, aquecimento, transporte, vestudrio. (Keegan, 1993; Van Creveld, 2004).

O erro néo foi politico ou operacional: foi um erro de estratégia logistica, uma das
componentes da estratégia total, como sublinha Beaufre (1998). A mé gestdo dos
recursos bdsicos revelou-se mais letal do que qualquer baioneta inimiga.

A li¢do continua 1til, dois séculos depois. As derrotas logisticas ja ndo se medem
apenas em quilémetros de lama ou graus negativos, mas em infraestruturas digitais
obsoletas e processos fragmentados. A falta de interoperabilidade e coordenacao
entre departamentos pode criar um fosso entre a decisdo politica e a execugdo ope-
racional (contratos com atrasos, aquisi¢des sem alinhamento com stocks e decisdes
criticas suportadas por sistemas obsoletos e dados desatualizados), tornando intitil
um orcamento mais alargado (Comissdo Europeia, 2024d; Jennings, 2023a e 2023b).
Em 2023, a Alemanha anunciou um fundo extraordindrio de 100 mil milh&es de
euros para rearmamento, como resposta a escalada da guerra na Ucrania. O gesto
foi politico, simbdlico e estratégico. Contudo, meses depois, 0 Ministério da Defesa
alem&o admitia que ndo conseguia executar o or¢amento de forma eficaz, ndo por
falta de recursos, mas por auséncia de sistemas de aprovisionamento modernos,
inventdrios atualizados e plataformas com partilha de informagdo em tempo real
(Comissdo Europeia, 2024a).

Este ndo é um caso isolado: segundo a Agéncia Europeia de Defesa (2024b), ape-
nas 18% das aquisi¢oes de defesa dos Estados-Membros foram realizadas de forma
colaborativa, longe do objetivo de 35% definido pela Unido Europeia (UE). Esta

2 Utiliza-se o termo dashboard no seu sentido técnico consolidado nas dreas da gestdo estratégica
e da inteligéncia operacional apicadas ao comando militar: plataformas digitais de visualizacdo
integrada de dados criticos em tempo real, com impacto direto na tomada de decisdo. A
tradugéo literal em portugués seria “painel de controlo”.
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fragmentagdo tem um impacto direto na capacidade militar (Ministério da Defesa
Nacional, 2014), entendida como “o conjunto de elementos que se articulam de forma
harmoniosa e complementar e que contribuem para a realizagio de um conjunto de tarefas
operacionais ou efeito que é necessdrio atingir, englobando componentes de doutrina, orga-
nizagdo, treino, material, lideranga, pessoal, infraestruturas e interoperabilidade”. Na Eu-
ropa Central e de Leste, esta fragmentagdo é ainda mais visivel. Chovancik e Krpec
(2023, p. 371) falam mesmo em “desintegracdo encoberta” para descrever os efeitos
da invasdo russa a Ucrédnia sobre a cooperagdo industrial de defesa, revelando que,
em vez de convergéncia, emergem légicas de competicdo e dependéncia.

A dissociagdo entre estratégia logistica e execugdo operacional é um risco perma-
nente. Como sublinha Beaufre (1998), a estratégia logistica (tal como a estratégia
genética, a estratégia operacional ou a estratégia politica) é apenas uma das com-
ponentes da estratégia total. Negligencid-la compromete todo o sistema, por mais
sélida que seja a concegdo das restantes.

O problema agrava-se quando as infraestruturas digitais ndo acompanham a velo-
cidade das ameacas, persistem sistemas rigidos e segmentados, e existe baixa capa-
cidade de adaptagdo a contextos de crise ou inovagdo doutrindria. Tomem-se como
exemplo os seguintes casos:

* O Louwois, em Franga, gerou milhares de erros salariais e afetou a moral das tropas
(Cour des Comptes, 2014);

O Defence Information Infrastructure, no Reino Unido, sofreu atrasos e derrapagens orca-
mentais (National Audit Office, 2008);

 E o Defence Enterprise Accounting and Management System da Forca Aérea dos EUA acu-
mulou problemas de interoperabilidade e custos excessivos (Government Accountability
Office, 2019).

Ferramentas como o Balanced Scorecard® (Kaplan e Norton, 2001), devidamente
adaptadas ao contexto das organizacdes publicas (Borges et al., 2024) e nédo lucra-
tivas (Mishra e Dash, 2007), permitiriam mapear, em tempo real, o estado das ope-
ragdes logisticas, cruzar metas politicas com execugdo concreta, alinhar prioridades
institucionais e garantir transparéncia ao longo de toda a cadeia de comando.

3 Ferramenta de gestdo estratégica desenvolvida por Kaplan e Norton (1992) para o setor
empresarial, que avalia o desempenho a partir de quatro dimensdes: financeira, clientes/
utilizadores, processos internos e capacidade de aprendizagem/inovagdo. Posteriormente, o
modelo foi adaptado a organizagdes ptiblicas e ndo lucrativas, colocando a missao e os objetivos
estratégicos no centro e ajustando as métricas as realidades ndao comerciais. No contexto da
defesa, o seu valor reside no imenso potencial de interligar dreas tdo diversas como gestdo de
frotas, formacéo, satide, habitacdo, logistica de refei¢des, planeamento orcamental, alocagdo de
recursos ou manutengdo operacional — de forma a permitir uma visdo holistica e integrada em
entidades altamente complexas.
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A maijoria dos sistemas integrados de gestdo (ERP ou Enterprise Resource Planning)
utilizados nas forcas armadas europeias, incluindo o Sistema Integrado de Gestao
da Defesa Nacional (SIG-DN) em Portugal, carateriza-se pela arquitetura monoliti-
ca, rigidez, falta de prontiddo e obsolescéncia tecnolégica. Jd em 2018, Rocha alerta-
va que “0 SIG-DN poderd ser impactado pela obsolescéncia técnica e funcional dos
sistemas de informacdo que suportam a gestdo logistica” (Rocha, 2018, p. 88). Em
2019, verificou-se que “a migragdo de dados para o médulo Asset Accounting nao
foi totalmente concluida, ndo tendo ocorrido evolugdes significativas desde entdo”
(Oliveira, 2019, p. 67), o que comprometeu a fiabilidade da informac&o. Jd em 2020,
Rodrigues acrescentava: “persistem limitagdes na flexibilidade do SIG-DN para
responder a novas exigéncias operacionais” (Rodrigues, 2020, p. 59).

O SIG-DN parece ser uma oportunidade perdida de dar agilidade tecnolégica ao
sistema de informacao fundamental da defesa nacional. Em 2023, o préprio Minis-
tério registava a necessidade de “promover atualizagdes de software e servicos de
assisténcia técnica, assim como adquirir novas licengas, fundamentais para a pres-
tagdo eficiente do servigo” (Didrio da Reptiblica, 2023), evidenciando que o sistema
ainda depende de intervenges formais para evoluir.

A prontidao digital, complementar a prontiddo militar, exige arquiteturas tecnolé-
gicas modulares, flexiveis, interoperdveis e que privilegiem abordagens data-centric
em vez de application-centric, refere a Organizagdo do Tratado do Atlantico Norte
(NATO, 2023a). Algumas administragdes e agéncias multilaterais pioneiras jd ado-
taram plataformas desenhadas para evoluir continuamente, integrando modelacio
dindmica de processos e inteligéncia artificial (IA) para andlise preditiva. Estudos
do NATO Innovation Hub (2023) mostram, inclusivamente, que estas solugdes po-
dem adaptar-se a cendrios inesperados em poucas horas (e ndo em ciclos longos de
desenvolvimento manual).

Ao integrar objetivos estratégicos, indicadores operacionais e fluxos de decisdo au-
tomatizados, estas plataformas elevam o nivel de governagado da defesa: tornam-na
mais transparente, auditdvel e adaptdvel. Nao se trata de digitalizar o que existe,
mas de transformar o modo como se decide.

3. Logistica: Quem nio Conta os Parafusos, Perde os Carros de Combate

Os carros de combate vencem batalhas, mas sdo os parafusos que os mantém a fun-
cionar. E sem combustivel, muni¢des, comida ou pegas sobresselentes, um exército
é apenas uma soma de corpos e mdquinas a espera do colapso. A histéria militar é
prédiga em vitdrias forjadas longe do campo de batalha, mas perto da contabilida-
de minuciosa de aprovisionamentos nos depésitos de mantimentos e nas oficinas
de reparacéo.
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Durante o cerco de Leningrado, entre 1941 e 1944, a cidade resistiu quase 900 dias
cercada pelas forgas nazis, sem acesso a rotas de abastecimento terrestre. Milha-
res morreram de fome, frio e doengas, enquanto as autoridades soviéticas tenta-
vam manter alguma estrutura de distribui¢do alimentar. O chamado “Caminho da
Vida”, uma rota improvisada sobre o lago Ladoga (primeiro com barcos, depois
com camides sobre o gelo), tornou-se simbolo de resisténcia e de logistica extrema
(Glantz, 2002). A gestdo racionada de pdo, com base em critérios profissionais e mi-
litares, determinava quem vivia e quem morria. Leningrado resistiu, provando que:
sem comida, ndo hd forca e sem logistica alimentar, ndo hd defesa.

Durante a Segunda Guerra Mundial, operagdes como o Dia D exigiram também uma
capacidade de planeamento logistico e contabilistico sem precedentes. Os Aliados
desenvolveram sistemas de inventdrio que rastreavam desde veiculos até pecas mi-
nusculas (como os parafusos que menciondmos no inicio deste capitulo), de forma
a antecipar falhas, minimizar desperdicios e garantir a continuidade operacional.

A guerra do futuro promete ser vencida ndo s6 por quem tiver mais drones ou sa-
télites, mas por quem conseguir sincronizar dados, algoritmos, sensores e decisdes
em tempo real; uma visdo jd explorada por Betts (1995) e refletida em relatdrios
sobre transformagcao digital na defesa europeia (NATO Innovation Hub, 2023). Esta
sincronizagdo exige o dominio de uma arte menos visivel, mas absolutamente es-
sencial: a gestdo da cadeia de abastecimento.

Modelos como o just-in-time*, criados para reduzir desperdicio e maximizar efi-
ciéncia, inspiraram tanto a industria automével como a logistica militar (Phogat,
2022). Mas sdo sistemas que exigem precisdo absoluta; pois qualquer falha pode
comprometer o todo. No campo da moda, por exemplo, a Zara revolucionou o re-
talho ao criar cadeias logisticas altamente digitalizadas e centralizadas — em menos
de 15 dias, a empresa consegue transformar uma ideia numa cole¢do pronta a vestir
(Ghemawat e Nueno, 2006).

O mesmo se aplica as forcas armadas: é preciso garantir que mantimentos, equipa-
mentos e dados chegam onde e quando s&o necessarios. Giacomello e Preka (2023,
p- 533) reforcam esta ideia ao mostrar que “a profundidade logistica e 0 mapeamento
setorial sdo, em si mesmos, fontes de for¢a” na defini¢do de capacidade militar. Entre
o improviso e a escassez, a gestdo estratégica do século XXI afirma-se na capacidade
de antecipar, modelar e decidir com base em dados fidveis e fluxos integrados.

4 Just-in-time (JIT) é um modelo de gestdo logistica criado no Japdo (Toyota), apés a Segunda
Guerra Mundial. O objetivo é entregar bens e materiais no momento exato em que sio
necessdarios, sem acumular stocks.
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4. Edge Al e Agentes Inteligentes: Decidir no Terreno, Agir em Rede

A guerra moderna evoluiu em escala e ritmo. Jd ndo basta ter superioridade numé-
rica ou tecnoldgica: é necessdrio decidir mais rdpido, com mais precisdo e autono-
mia, mesmo em contextos adversos. A Edge A, inteligéncia artificial que opera com
computacdo periférica, é um dos estandartes desta nova geracgao de defesa apoiada
pela UE (NATO, 2025; Pool, 2025).

Através do Fundo Europeu de Defesa, sdo financiados projetos de conectividade se-
gura e de baixa laténcia, como redes téticas 5G e integracao de sensores interoperaveis
(Comissédo Europeia, 2025a). Entre estes encontram-se iniciativas como 0 5G COMPAD
(5G Communications for Peacekeeping and Defence), que desenvolve comunicagdes mili-
tares de baixa laténcia para ambientes operacionais exigentes; 0 ECYSAP (European
Cyber Situational Awareness Platform), centrado na criagdo de uma plataforma europeia
de consciéncia situacional em ciberdefesa; e o EICACS (European Initiative for Colla-
borative Air Combat Standardisation), que trabalha na padronizacéo da cooperagdo em
combate aéreo, garantindo interoperabilidade entre aeronaves de diferentes paises.
Quando instalada em drones, veiculos blindados ou sensores, esta tecnologia permite
respostas imediatas (mesmo com comunicagdes centrais interrompidas ou saturadas)
e possibilita recalcular rotas logisticas durante combates, prever emboscadas com base
em dados locais ou desviar suprimentos de forma auténoma. Mas hd especialistas a
sublinhar que estas infraestruturas podem, em contrapartida, abrir novos pontos de
vulnerabilidade: um sistema comprometido pode ser manipulado para fornecer da-
dos falsos ou bloquear cadeias de decisdo inteiras (Brundage et al., 2023).

Outra transformagdo estd no aparecimento dos agentes de IA. Ao contrario da IA
generativa tradicional (que responde a comandos explicitos), estes agentes atuam
de forma auténoma, guiados por objetivos e parametros previamente definidos por
humanos. Sio sistemas que compreendem o contexto, priorizam tarefas, aprendem
com o ambiente e tomam decisdes complexas, mesmo sem supervisdo constante
(Heckmann, 2025). Tome-se como exemplo um agente de IA a bordo de um drone lo-
gistico capaz de decidir quando abortar uma misséo, alterar o trajeto ou comunicar
com outra unidade em caso de falha de rede. Contudo, como alerta Holland-Michel
“todos os sistemas dotados de um certo grau de autonomia correm o risco de se
deparar com edge cases (casos extremos) que ficam fora do ambito total de dados em
que foram treinados ou testados, e tém probabilidade de falhar”, o que lembra nédo
s6 as oportunidades, mas também as fragilidades e limita¢des, dos agentes de IA
em contextos imprevistos (Holland-Michel, 2023).

5 Também referida como “IA de computagdo periférica” ou “computagdo no extremo da rede”.
Trata-se de uma arquitetura em que o processamento de dados ocorre junto a fonte onde sao
gerados, o que reduz a laténcia e a dependéncia de centros de comando.
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Durante a Guerra das Malvinas, em 1982, a auséncia de informac&o atualizada e a
dependéncia de comandos centralizados dificultaram a reagdo britdnica a movimen-
tos argentinos (Freedman, 2005). E em situacdes similares que a descentralizagao da
decisdo tdtica, suportada por tecnologia superinteligente, sobressai como uma ne-
cessidade operacional. Na pratica, aplica-se o mesmo principio de cadeias logfsticas
de alto desempenho no setor civil; empresas como a Amazon ou a DHL operam com
redes de decisdo distribuidas, onde cada ponto é capaz de agir com base em dados
locais. No setor da defesa, esta l6gica transforma armazéns em hubs inteligentes,
veiculos em centros de decisdo mdveis e sensores em atores estratégicos.

A Europa tem vindo a investir em plataformas capazes de simular impactos, inte-
grar dados dispersos e responder em segundos a mudangas no terreno (Agéncia
Europeia de Defesa, 2024a e 2024d). Sdo ferramentas que cruzam logistica, inteli-
géncia e comando para preparar for¢as armadas para conflitos hibridos e cendrios
de multiplos dominios (da terra ao espago, passando pelo ciberespaco).

A Edge Al tal como os agentes de IA, ndo elimina o fator humano: reforga-o. Li-
berta decisores de tarefas perigosas ou sem valor acrescentado, acelera a execugdo
e reduz o erro. Mais do que introduzir novas tecnologias, trata-se de redesenhar o
proprio conceito de comando e controlo. Ainda assim, confiar em sistemas automa-
tizados como se fossem uma “bala de prata” para todos os dilemas da defesa pode
revelar-se ilusério. Uma confianca excessiva corre o risco de reduzir a improvisa-
¢do humana em cendrios imprevistos e, pior, desencadear falhas sistémicas graves.
Como destaca um estudo da RAND Europe (2024, p. 43), “a militariza¢do da IA
pode gerar riscos estratégicos amplificados que vdo muito além do nivel tético,
incluindo decisdes neutras tomadas em escalas combinadas de cooperagdo, compe-
tigdo e conflito, com consequéncias imprevisiveis”.

5. Da Terra ao Espaco: Sincroniza¢ao Multidominio

Em 1914, os exércitos do czar marcharam confiantes para a frente de batalha na
Prussia Oriental. Tinham vantagem numérica, entusiasmo patriético e um plano
ofensivo ambicioso. Mas o que lhes faltava era invisivel: comunicacdo. Soljenitsin®,
na obra “Agosto 1914”, descreve o caos estratégico ao detalhe (Soljenitsin, 1971): o
comando russo, sediado a centenas de quilémetros da frente, enviava ordens por te-
légrafo que demoravam dias a chegar (quando chegavam). Muitas vezes, as ordens
contradiziam-se, eram recebidas fora de tempo ou intercetadas. As tropas do gene-
ral Samsonov avangavam sem coordenagdo com o flanco do também czarista gene-

6 Aleksandr Soljenitsin (1918-2008) foi Prémio Nobel da Literatura em 1970 e uma das vozes
mais influentes da resisténcia intelectual ao totalitarismo soviético no século XX.
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ral Rennenkampf, acreditando numa ofensiva conjunta que nunca se concretizou.
O resultado foi desastroso. Os alemades, sob o comando de Hindenburg e Ludendorff,
exploraram a falha russa com precisdo cirdrgica: isolaram, cercaram e aniquilaram o
Segundo Exército russo em Tannenberg. Mais de 90 mil soldados foram feitos prisio-
neiros e o préprio general Samsonov acabou por se suicidar. A Batalha de Tannen-
berg foi a prova de que, em guerra, a falta de informagédo pode ser mortal.

Durante décadas, o campo de batalha foi pensado em compartimentos estanques,
designados “dominios operacionais” — uma forma de dividir e organizar o traba-
lho militar em funcdo do meio fisico: terra, mar e ar. Cada forca armada treinava,
planeava e operava de forma relativamente auténoma. Esta compartimentagao
funcionou numa era em que o tempo de decisdo era mais longo, as ameagas mais
previsiveis e o espaco de confronto mais definido. A crise da Ucrania acentuou esta
urgéncia. Como refere Fiott (2023, p. 450), “em cada crise, surgem oportunidades
de integracdo para a UE na drea da defesa”, o que confirma que os dominios mul-
tidimensionais da guerra aceleram a necessidade de coordenacio supranacional”.
No entanto, jd antes do século XXI, esta abordagem mostrava limita¢cdes. Em 1983,
a Operagdo Urgent Fury, na invaséo de Granada (Cole, 1985), revelou deficiéncias
graves na divisdo de trabalho em dominios fisicos, com falhas de coordenacio e
interoperabilidade entre forgas. A consequéncia foi a aprovacio, em 1986, do Gold-
water-Nichols Act, que reformou o Departamento de Defesa dos EUA e instituiu a
organizagdo conjunta dos meios militares (United States Congress, 1986).

Desde 2016, a NATO reconhece formalmente cinco dominios operacionais da de-
fesa: terrestre, maritimo, aéreo, espacial e ciberespacial (NATO, 2024a). Cada um
exige competéncias técnicas, operacionais e humanas distintas, mas a verdadeira
forca estd em integrd-los de forma conjunta e combinada, através de uma forga
multidominio coerente, conjunta, interoperdvel e inteligente.

A defesa dos nossos dias exige que radares terrestres comuniquem com drones aé-
reos; que satélites espaciais detetem ameagas navais; que dados captados no mar
sejam processados por IA em tempo real. Neste novo normal da soberania, o softwa-
re e a gestdo estratégica substituem a rigidez hierdrquica por redes adaptativas de
comando e controlo, capazes de responder a ameagas simultaneas e assimétricas.

6. Simulacao e Gémeos Digitais: Antecipar para nao Improvisar

Nenhum plano sobrevive intacto ao primeiro contacto com o inimigo. Esta méxi-
ma, atribuida a Moltke, o Velho (Moltke, 1892, p. 291), continua valida; no entanto,
o modo como se prepara e testa esse plano pode fazer toda a diferenca (Barnett,
1963). No passado, as forgas armadas treinavam com base em cendrios estdticos,
simulagbes parciais ou exercicios em ambiente controlado. Mas a complexidade
dos conflitos obriga a um novo paradigma: a modelacao digital.
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Os gémeos digitais (digital twins) sdo representagdes virtuais de sistemas fisicos
reais (logisticos, operacionais ou infraestruturais) capazes de simular, em tempo
real, 0 comportamento, os impactos e os pontos de falha de uma operagéo. Conceito
amplamente estudado em contextos industriais e cada vez mais aplicado na defesa
(Agéncia Europeia de Defesa, 2024a e 2024c; NATO, 2023b e 2023c¢), estes modelos
nasceram na industria aeroespacial e foram adotados pelo setor automével e ener-
gético antes de chegarem ao setor militar (Giberna et al., 2025).

Um dos primeiros exemplos de gémeos digitais surgiu no programa Apollo da NASA.
Para monitorizar e simular o desempenho de naves espaciais a centenas de milhares
de quilémetros, os engenheiros criaram réplicas fisicas e digitais dos componentes
mais criticos. Estas simulagdes permitiram identificar e resolver a falha do médulo de
servigo da Apollo 13, uma decisdo que salvou a sua tripulagdo’” (NASA, 1970).

Esta abordagem jd se tornou central nos sistemas mais avancados de planeamento mi-
litar, porque, mais do que permitir a visualizagdo de cendrios hipotéticos, cria ambien-
tes dindmicos, constantemente atualizados por dados reais (provenientes de sensores
no terreno, plataformas operacionais ou fontes meteorolégicas) (Giberna et al., 2025).
A NATO e vadrias forcas armadas europeias jd comecaram a integrar gémeos digitais
nos seus centros de comando e treino, como demonstrado pelo consércio EDDI (Ex-
plore Defence Digital Twins), langado pela Agéncia Europeia de Defesa (2024a e 2024d).
Este consércio, que retine empresas como Leonardo, Thales e FlySight, mostra que a
adogao de gémeos digitais jd € uma prioridade da inddstria europeia. De igual modo,
a Airbus e a Dassault recorrem a este tipo de modelacdo no FCAS (Future Combat Air
System), utilizando simulagdes para prever falhas logisticas, testar componentes e re-
duzir riscos antes da producio real. Outro exemplo mediatico é o GCP (Global Combat
Air Programme), uma evolugdo do antigo programa britanico Tempest, depois desen-
volvido pelo Reino Unido, a Itdlia e o Japdo. O projeto recorre a gémeos digitais para
testar componentes virtualmente, prever o impacto de decisdes estratégicas sem colo-
car recursos em risco, verificar disfun¢des logisticas com base em dados do histérico
ou avaliar a resiliéncia de infraestruturas criticas perante ciberataques ou falhas de
abastecimento (Ministério da Defesa do Reino Unido, 2023; Unido Europeia, 2023).

O valor destes modelos torna-se ainda mais evidente em contextos de crise (blo-
queios maritimos ou ataques a cabos submarinos), dada a sua capacidade de ante-
cipar a rutura de stocks, recalcular rotas alternativas ou reconfigurar fluxos de abas-
tecimento em segundos. (OCDE, 2022). Mas os gémeos digitais ndo se limitam a
antecipacdo de falhas. Servem também como ferramentas de aprendizagem organi-
zacional. Podem ser usados para rever operagdes passadas, treinar equipas em cena-

7 Os engenheiros da NASA conseguiram replicar no solo, quase em tempo real, as condices
exatas a bordo da nave avariada. Usando réplicas fisicas e modelos de simulagao, calcularam
como adaptar os filtros de CO, com pegas improvisadas, salvando assim a vida dos astronautas.
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rios realistas ou testar novas competéncias de forma iterativa, antes de as aplicar em
campo. Representam, por isso, um espago seguro para errar e aprender com o erro.
No plano europeu, a integragdo destes modelos exige ndo apenas investimento tec-
nolégico, mas também alinhamento normativo e doutrindrio entre na¢des. Sem re-
gras comuns, interoperabilidade seméntica e critérios partilhados de avaliagdo, os
gémeos digitais podem tornar-se ilhas de exceléncia isoladas. A Comissdo Europeia
(2025c¢), através do Fundo Europeu de Defesa tem apoiado iniciativas que promo-
vem a integracdo destes modelos em redes colaborativas e partilhadas.

7. Ciberespaco: O Novo Campo de Batalha Invisivel

A guerra ja ndo se limita a campos de batalha fisicos — pode comegar num cabo de
fibra danificado, num ficheiro corrompido ou numa atualizagdo mal testada. Esta
realidade é capaz de paralisar desde hospitais a redes ferrovidrias, afetar adminis-
tragdes publicas ou comprometer operagdes militares (sem um tnico tiro).

A Esténia foi alvo de um dos primeiros ciberataques geopoliticos coordenados, apés
uma disputa diplomadtica com a Russia. O ataque, uma vaga de negagdes de servi-
¢o (DDoS), comprometeu bancos, jornais, ministérios e até os semdforos de Tallinn
(Ottis, 2008). O epis6dio marcou o inicio de uma nova era, na qual o poder militar
moderno depende tanto de servidores e firewalls como de carros de combate e avides.
Mais tarde, em 2015, a invasado digital do Bundestag alemao, atribuida ao grupo
APT28 (ligado ao Kremlin), revelou até que ponto as institui¢des democrdticas
podem ser vulnerdveis. Dois anos depois, o ransomware WannaCry comprometeu
mais de 200 mil sistemas em 150 paises, incluindo o Servigo Nacional de Satide bri-
tanico, que viu hospitais suspenderem servigos e cirurgias por causa de uma falha
de seguranga negligenciada (National Audit Office, 2017).

Portugal também ndo escapou incélume. Em 2021, o Hospital de Ponta Delgada
sofreu um ataque informadtico que bloqueou sistemas clinicos e administrativos. No
ano seguinte, o grupo Impresa foi atacado com ransomware, resultando na indispo-
nibilidade dos seus websites, no bloqueio das comunicag¢des internas e na publica-
¢do de mensagens de chantagem por cibercriminosos. No mesmo ano, a Faculdade
de Ciéncias da Universidade de Lisboa perdeu o histérico de e-mails de docentes,
investigadores e alunos, além de outros servicos digitais essenciais.

Em resposta a esta crescente vulnerabilidade, a NATO reconheceu o ciberespago
como dominio operacional de guerra (NATO, 2024a). Nos anos seguintes, a UE
iniciou um esforgo legislativo significativo:

¢ ORegulamento Geral sobre a Prote¢io de Dados, 0o RGPD (2018), imp0s regras claras
sobre o tratamento e a protecio de dados pessoais, essenciais também em contexto
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militar, onde bases de dados com perfis, localizagdes e comunicagdes sdo altamente
sensiveis. (Unido Europeia, 2016).

e A Diretiva NIS2 (2023) alargou as exigéncias de ciberseguranca a operadores de servi-
¢os essenciais, incluindo defesa, energia e transportes, com obrigagdes de monitorizagdo
continua, resposta a incidentes e planeamento de continuidade (Unido Europeia, 2022).

* O AI Act (2024) passou a regular os sistemas de IA de alto risco (como os usados na
defesa), impondo requisitos de transparéncia, ética, rastreabilidade, robustez e super-
visdo humana (Uni&o Europeia, 2024c).

Mas os acontecimentos mostram que a ameaga ndo reside apenas em ciberataques
intencionais. As vezes, basta um erro técnico para desencadear catdstrofes trans-
nacionais. Em julho de 2024, uma atualizagdo defeituosa do software de seguranga
CrowdStrike Falcon, amplamente utilizado em sistemas Windows, provocou uma
falha generalizada em servigos digitais criticos por toda a Europa. As companhias
aéreas registaram atrasos e cancelamentos em cadeia, o que afetou radares de solo,
check-ins automdticos e sistemas de rastreamento de bagagens.

Outro caso ocorreu em abril de 2025, quando um apagao elétrico sem preceden-
tes deixou Portugal e Espanha as escuras. A falha teve origem num problema de
sincronizagdo entre geradores ibéricos e a rede europeia, agravado por um erro de
coordenacdo na interligagdo com Franga. Cerca de 60 milhdes de pessoas ficaram
sem energia, e vdrios servigos essenciais (dos transportes a comunicagdes) foram
interrompidos. Embora nédo tenha havido indicios de ciberataque, o caso ilustrou a
vulnerabilidade dos sistemas interdependentes e a urgéncia de se aplicar as medi-
das previstas na NIS2 e no Al Act.

O relatério Heitor (2024) mostra-se inequivoco nesta matéria: a Europa precisa de
desenvolver capacidades digitais soberanas: plataformas interoperaveis, auditaveis
e seguras. Ndo basta adotar solugdes estrangeiras; é preciso garantir que as infraes-
truturas criticas europeias sdo compreendidas, controladas e protegidas dentro das
suas proprias fronteiras politicas e legais. Na pratica, isto implica medidas concre-
tas, que no entender dos autores deste artigo podem passar por:

e Criar normas e arquiteturas comuns de dados, como o Interoperable Europe Act e a Da-
ta-Centric Reference Architecture da NATO, para que informagéo logistica e operacional
circule de forma segura entre ministérios e forgas armadas (Comissdo Europeia, 2024a;
NATO, 2023a).

e Introduzir requisitos de ciberseguranca e auditabilidade em todos os contratos, previs-
tos no Cyber Resilience Act e no Data Act, de modo a evitar dependéncias tecnolégicas
ou c6digos “caixa-preta” (Unido Europeia, 2023; 2024a e 2024b).

e Certificar clouds e servigos digitais de defesa de acordo com o futuro esquema europeu
de certificagdo EUCS (European Cybersecurity Certification Scheme for Cloud Services), de
forma a garantir padrdes comuns de resiliéncia (Comissao Europeia, 2024c e 2024e).
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e Implementar a 5G Toolbox para limitar fornecedores de alto risco e proteger redes criti-
cas de comunica¢des (Comissdo Europeia, 2020).

e Por fim, acelerar projetos do Fundo Europeu de Defesa j& em curso, como o 5G
COMPAD (comunicacgdes téticas), o ECYSAP (consciéncia situacional cibernética) e o
EICACS (interoperabilidade no combate aéreo) (Comissdo Europeia, 2025a).

Nesta dindmica, a guerra na Ucrania impulsionou a Comissdo Europeia a assumir
um papel mais central, o que, segundo Hakansson (2024, p. 26), “elevou a Comiss&o
a um ator geopolitico em dreas tradicionalmente dominadas pelos Estados-mem-
bros”, nomeadamente energia, sangdes e politica externa.

O ciberespaco ndo é apenas um dominio adicional — é a dimensdo onde se entrela-
¢am todas as outras. Sem ele, ndo hd comando, ndo hd logistica, ndo hd informagcéo.
Mas para que esta dimensao funcione de forma segura e eficaz, é necessario que os
sistemas estejam preparados para operar em conjunto, entre Estados, tecnologias e
institui¢des (Comissdo Europeia, 2025b).

8. Interoperabilidade: Soberania em Rede

Interoperabilidade deixou de ser um jargdo técnico e passou a ser o nome do que
sustenta qualquer soberania em rede. O conceito vai muito além da compatibilida-
de técnica entre equipamentos. Implica linguagens comuns, protocolos partilhados,
dados normalizados e confianga institucional. Significa que uma forca portuguesa
consegue comunicar com um comando noruegués, integrar-se com uma logistica
polaca ou receber apoio médico de uma unidade francesa. Tudo sem fric¢des, atra-
sos ou mal-entendidos.

Historicamente, a auséncia de interoperabilidade ja custou caro. Durante a Guerra
do Kosovo (1999), as unidades da NATO enfrentaram dificuldades de coordenacio
devido a sistemas de comunica¢do ndo compativeis e doutrinas operacionais desa-
linhadas (Clark, 2001). Também os primeiros meses de 2022 da guerra na Ucrania
expuseram limita¢Bes na integragdo e partilha de dados/ISR (Intelligence, Surveil-
lance and Reconnaissance) entre aliados e parceiros, com constrangimentos técnicos
e organizacionais que afetaram a velocidade de decisdo (Zabrodskyi et al., 2022).
Do lado dos bons exemplos, encontra-se o projeto OCEAN 2020, financiado pela
UE, que integrou 42 parceiros de 15 paises, incluindo marinhas, industrias de de-
fesa e centros de investigagdo. Este projeto testou a interoperabilidade em opera-
¢Oes navais, utilizando drones aéreos e submarinos, centros de comando maéveis e
partilha de inteligéncia em tempo real entre for¢as multinacionais. Os exercicios
demonstraram que, com plataformas abertas e normas comuns, é possivel colabo-
rar, mesmo entre forgas com doutrinas e tecnologias diferentes (Agéncia Europeia
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de Defesa 2021b e 2021a; OCEAN2020, s.d.). A resposta europeia tem evoluido,
e programas como o Permanent Structured Cooperation (PESCO) e o Fundo Euro-
peu de Defesa tém financiado iniciativas para a criagdo de sistemas interoperdveis,
desde redes de comando e controlo a plataformas logisticas e sensores partilhados
(PESCO, s.d.). O objetivo é claro: reduzir dependéncias externas, garantir a resilién-
cia interna e projetar capacidade conjunta.

Mas interoperar exige mais do que vontade politica e financiamento. Exige software
compativel, dados auditdveis, sistemas abertos e normas comuns. A multiplicagdo
de plataformas digitais proprietdrias, com 16gicas fechadas e algoritmos obscuros,
representa um risco crescente. A Europa precisa de garantir que as suas infraestru-
turas criticas, civis e militares funcionam como um ecossistema seguro e transpa-
rente. Além disso, interoperar é também partilhar soberania. Ao abrir sistemas a
parceiros, abre-se também a porta a vigilancia, a sabotagem ou ao erro. Por isso, a
interoperabilidade tem de vir acompanhada de governagéo partilhada, regras cla-
ras de responsabilidade e mecanismos de verificagdo mutuos.

A NATO ja avangou com a padronizac¢do de procedimentos e sistemas, e a UE tem
vindo a definir quadros legais para assegurar a protecdo de dados e a seguranga de
infraestruturas partilhadas. Mas falta, ainda, um passo decisivo: a integracdo ope-
racional em tempo real. Plataformas como o CJADC2 (Combined Joint All-Domain
Command and Control), desenvolvidas nos EUA, apontam nesse sentido: um sistema
integrado e adaptativo que coordena forcas em todos os dominios, com base em da-
dos e inteligéncia em tempo real (U.S. Department of Defense, 2023). Esta ideia cruza-
-se com as cadeias de abastecimento e a autonomia estratégica. Como demonstram
Kleczka et al. (2024, p. 429), “a autonomia estratégica nas cadeias de abastecimento
de defesa da UE ndo é bindria, mas existe ao longo de um espectro”, o que obriga a
calibrar expetativas sobre interoperabilidade e dependéncias externas.

Para a Europa, este é o desafio: evoluir para um programa Joint All-Domain Opera-
tions, um “JADO europeu”, que respeite a diversidade dos seus membros, mas que
funcione como um s6 corpo em tempos de crise.

9. Os 2% (ou 5%) do PIB s6 Defendem se Forem Bem Aplicados

Na cimeira de Gales de 2014, a NATO estabeleceu que os seus membros deviam
investir pelo menos 2% do PIB em defesa. Mas em 2024, apenas 23 dos 31° paises
tinham atingido essa meta (NATO, 2024c); Portugal manteve-se abaixo, com cerca

8 A NATO tem 32 membros desde 7 de margo de 2024, com a adesdo oficial da Suécia. Muitos
graficos e infograficos (como o utilizado neste artigo) foram produzidos anteriormente, dai que
o nimero 31 ainda figure.
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de 1,6%. Este valor tornou-se um simbolo de esfor¢o, mas ndo de eficdcia, pois o
problema central estd na finalidade, execugdo e coeréncia estratégica do investi-
mento (Universidade Catdlica Portuguesa, 2024).

Ja na cimeira de 2025, em Haia, a NATO avan¢ou com um novo patamar de am-
bicdo: um compromisso politico de atingir os 5% do PIB até 2035, repartidos en-
tre despesa militar direta (3,5%) e investimentos em resiliéncia e seguranga (1,5%).
Contudo, o desafio permanece: garantir que este aumento de recursos seja acompa-
nhado de visdo estratégica, planeamento rigoroso e resultados concretos.

A histéria mostra que, sem estes elementos, até os maiores investimentos podem
falhar no terreno. Em julho de 1916, durante a Batalha do Somme, o exército brita-
nico sofreu, s6 no primeiro dia, mais de 57 mil baixas; muitas ocorreram porque o
bombardeamento falhou em cortar o arame e neutralizar a artilharia, e porque li-
mitagdes severas de comunicag¢des/comando atrasaram ordens no terreno (Imperial
War Museums, s.d.; Stewart, 2013). Mais de um século depois, o principio mantém-
-se: ndo basta gastar mais; é preciso gastar com sentido de desenvolvimento de ca-
pacidades militares que apoiem a estratégia global ao nivel estratégico, operacional
e tatico (NATO, 2022).

Paises com niveis semelhantes de despesa diferem na eficdcia operacional, ao nivel
de prontiddo, disponibilidade, tempos de geracdo e sustentagdo, e desempenho
tatico. Em alguns casos, os 2% de investimento sdo absorvidos por custos correntes
e ineficiéncias; noutros, orientar o investimento para capacidades prioritdrias
(interoperabilidade, logistica, modelagdo e simulagdo, ciberdefesa) traduz-se em
ganhos de prontiddo e emprego de forgas. Novamente: sem planeamento concertado
e aquisigOes colaborativas assentes em prioridades comuns, o investimento dispersa-
-se e 0 impacto reduz-se (Agéncia Europeia de Defesa, 2024a, 2024b e 2024c).

A Grécia surge como exemplo de ineficiéncia: apesar de investir historicamente
acima dos 2% e até 3% do PIB, enfrenta dificuldades na renovagdo tecnolégica e
na interoperabilidade com aliados, mantendo uma estrutura militar pesada, mas
pouco adaptada aos desafios da defesa moderna (SIPRI, 2023 e 2024). J& a Finlan-
dia e a Suécia, mesmo antes da adesdo formal a NATO, canalizavam recursos para
formagao, ciberdefesa e integracdo com parceiros, conseguindo uma transigdo mais
eficaz para os padrdes da Alianga Atlantica (NATO, 2022).

Outro exemplo é a Poldnia, que desde 2022 tem reforcado de forma massiva a
aquisigdo de armamento pesado (como os HIMARS — High Mobility Artillery Rocket
System, os tanques K2 Black Panther e os cagas F-35 Lightning II, que melhoraram a
prontiddo, mas geraram criticas pela dependéncia de fornecedores externos e pela
falta de integrag¢do com a industria europeia). Este contraste demonstra que o volu-
me de despesa ndo equivale, por si s6, a coeréncia estratégica.

No plano nacional, Portugal tem vindo a aumentar a despesa rumo aos 2% do PIB
até ao final de 2025 (através de um reforco de mil milhdes de euros) e tracou como
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meta alcangar os 3,5% ao longo da préxima década. Contudo, como alerta Marsh
et al. (2024, p. 22), “a falta de alinhamento nos gastos de defesa europeus gera di-
lemas que reduzem a eficdcia global”, pelo que a meta dos 2% ou 5% sé é ttil
se acompanhada de convergéncia estratégica. Este esfor¢o enquadra-se na imple-
mentacdo do programa do XXV Governo Constitucional, que coloca a valorizagdo
da Defesa Nacional e dos seus profissionais no centro das prioridades estratégicas
(Governo de Portugal, 2025).

Na prdtica, isso significa que parte destes recursos deve ser canalizada para inves-
timentos estruturais: a produgdo europeia de semicondutores (European Chips Act),
a exploracdo e reciclagem de matérias-primas criticas (Critical Raw Materials Act) ou
a formacado de quadros em dreas digitais e cibernéticas que sustentam diretamente
a autonomia estratégica europeia (Comissdo Europeia, 2023; Unido Europeia, 2023;
Comissdo Europeia, 2024c). A confianca dos cidaddos exige igualmente que o es-
for¢o de defesa seja transparente, auditdvel e politicamente escrutindvel. Porqué?
Porque hd uma dimensé&o ética incontorndvel: cada euro alocado a defesa é um euro
que deixa de ser investido em satide, habita¢do ou educacéo.

E neste ponto que os objetivos de despesa devem ser acompanhados por indicado-
res de KPI e metas de impacto.

* Quantos sistemas interoperaveis foram ativados?

* Que percentagem das forcas estd equipada com capacidades de resposta
multidominio?

e Que ganhos logisticos e de sustentabilidade foram alcangados?

* As capacidades desenvolvidas produzem um efeito dissuasor face as ameacas
e reforcam a confianga e a cooperacaos entre aliados, como preconizam os
Objetivos de Desenvolvimento Sustentdvel?

S6 respondendo a estas (e outras) perguntas se pode avaliar a eficdcia do investi-
mento de 2% ou 5% na defesa portuguesa.

Neste contexto, é relevante destacar o esforco crescente de transformacéo digital
levado a cabo por vdrias entidades portuguesas do ecossistema da defesa e so-
berania nacional — Estado-Maior-General das Forcas Armadas, Marinha, Exército,
Forga Aérea, Instituto Hidrogréfico, Instituto de A¢do Social das Forcas Armadas,
Secretaria-Geral do Ministério da Defesa Nacional, Dire¢do-Geral de Recursos da
Defesa Nacional®, entre outras.

9 ADirecdo-Geral de Recursos da Defesa Nacional (DGRDN) foi formalmente extinta, com efeitos
a partir de 1 de julho de 2025, no &mbito da reestruturagdo organica do Ministério da Defesa
Nacional. As suas competéncias foram distribuidas por duas novas entidades: a Diregao-Geral
de Armamento e Patriménio da Defesa Nacional (DGAPDN) e a Direg¢do-Geral de Recursos
Humanos da Defesa Nacional (DGRHDN).
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Esta rede institucional, interdependente e interdisciplinar, j4 aplica tecnologia
para fungdes estratégicas como gestdo de efetivos, finangas e patriménio, logistica
militar, manutenc¢do de equipamentos, controlo da informagdo e apoio a decisdo
operacional. No plano internacional, estas capacidades alinham-se com praticas ja
testadas na NATO", que permitem medir eficdcia, incorporar li¢des aprendidas e
reforcar a prontiddo operacional, garantindo que quem serve tem meios a altura
(Ministério da Defesa do Reino Unido, 2021; NATO, 2019; NATO Modelling & Si-
mulation Centre of Excellence, 2023).

10. Cuidar de Quem Defende também E Estratégico

Nenhum exército sustenta a soberania se falhar naquilo que a justifica: a dignidade
humana. Um soldado com fome ndo combate, resiste. Um profissional da defesa
sem apoio psicolégico ndo protege, sobrevive. E uma familia de militar deixada
ao abandono ndo representa coesdo, traduz auséncia do Estado. Cuidar de quem
defende é, igualmente, uma forma de antecipar, preservar e reforcar a forca e a paz
coletiva das nacoes.

Na Primeira Guerra Mundial, as causas ndo-combate tiveram um peso determinan-
te: nas forgas dos EUA, as mortes por doenca superaram as dos confrontos bélicos,
em grande parte devido a gripe de 1918. A guerra ndo se perdia apenas nas trinchei-
ras; perdia-se, sobretudo, nas enfermarias improvisadas, nas latrinas contaminadas
e na retaguarda descurada (Barry, 2004; U.S. Army, 2018).

Mas cuidar nédo é apenas proteger, é também preparar. A prontiddo militar exige
conhecimentos técnicos e lideranga capazes de responder a desafios multidimen-
sionais. Em vdrios paises europeus jd se verifica uma transformagdo estrutural pau-
tada pela integragdo de competéncias digitais (engenharia de software, cibersegu-
ranc¢a, modela¢do ou gestdo da informagdo e comunicac¢do) na formacdo de oficiais,
o que contribui para reduzir o gap entre quem comanda e quem gere ou lida com os
diferentes sistemas que sustentam a missao.

Na Alemanha, por exemplo, a Universidade da Bundeswehr forma oficiais em In-
formatica e oferece mestrados em ciberseguranga (Universidade Bundeswehr Mu-
nich, s.d). Hd igualmente oferta institucionalizada de formagao em ciberseguranga

10 Exemplos de implementagéo ao nivel da NATO: validagdo de normas de M&S (Modelling &
Simulation) como C2SIM (Command and Control-Simulation Interoperation) em contexto multi-
nacional nos exercicios CWIX (Coalition Warrior Interoperability eXploration, eXperimentation,
eXamination, eXercise). Em Portugal, o Instituto Hidrografico (Marinha) opera o sistema integra-
do SINGAP para gestdo de recursos humanos, finangas e patriménio; e noutro pais europeu, a
Marinha Italiana liderou as demonstragdes ao vivo do OCEAN2020, integrando meios tripula-
dos e néo tripulados com partilha de dados em tempo real.
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e operagdes hibridas ao nivel europeu, bem como exercicios de planeamento e si-
mulagdo a escala europeia (MILEX 23 e Cyber Phalanx), o que tem elevado as com-
peténcias estratégicas e operacionais, e melhorado a interoperabilidade (Agéncia
Europeia de Defesa, 2019a e 2024a; NATO, 2024b).

Capacitar os quadros militares reduz também dependéncias externas, acelera a to-
mada de decisio e reforga a coeréncia em todos os niveis. E uma medida estratégica
que prepara para situagdes de conflito e contribui para a seguranga em tempos de
paz, através de:

e Apoio a natalidade e parentalidade, com licenca adaptada, creches militares
e ajudas de custo;

¢ Habitacdo digna para militares e familias, em tempo de paz e em cendrios de
mobilizagao;

e Acesso a educacdo e integragdo escolar para filhos em realocagdo interna ou
internacional;

* Apoio psicolégico continuo, ndo apenas em situagdes de pds-trauma, mas
como prevencao de burnout e reforco de resiliéncia;

* Subsidios de deslocacdo e ajudas de custo para missdes e treinos prolongados;

¢ Sistemas de pensdes e compensagdes por ferimentos, deficiéncia ou morte
em servigo;

* Protocolos de trasladagdo de corpos com dignidade e apoio emocional as
familias enlutadas;

* Planos de reintegracdo profissional ou reconversio de carreira para militares
em fim de contrato.

Na Guerra das Malvinas (1982), a falta de abrigos e o desrespeito pelos efetivos con-
tribuiram mais para a derrota argentina do que qualquer missil britanico. Este epi-
s6dio lembra que sdo as pessoas, muito antes da tecnologia, que vencem as guerras
(Freedman, 2005).

Alguns pafses incorporaram esta aprendizagem nas suas politicas de defesa: a No-
ruega, por exemplo, consagrou em documentos estruturantes prioridades expli-
citas em pessoal, integrando o bem-estar no nicleo da capacidade de dissuasao
(Ministério da Defesa Noruegués, 2019; Governo da Noruega, 2024-2025). Jd em Ti-
mor-Leste, a consolidacdo da paz incluiu a implementacao, com apoio do Programa
das Nagdes Unidas para o Desenvolvimento (PNUD), de sistemas de informagéo
destinados ao registo de combatentes e ao pagamento de pensdes, uma iniciati-
va que aportou transparéncia, planeamento de carreiras e apoio aos veteranos de
guerra e respetivas familias. Este foi um investimento que fortaleceu a capacidade
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dojovem Estado (no inicio da década 2000) e contribuiu para manter a estabilidade,
prevenindo a escalada de tensdes internas. (PNUD, 2012).

O cuidado com quem defende a nagdo comega antes, prolonga-se durante e man-
tém-se apds o combate, constituindo, quando bem executado, um pilar de coesdo,
seguranca e justica para toda a sociedade.

11. Consideragoes Finais

Como escreveu Sauli Niinisto (figura central na integracdo da Finlandia na NATO
e reconhecido pela sua visdo estratégica em matéria de seguranga europeia), “a
sequranga é a base sobre a qual tudo o resto assenta” (Niinisto, 2024). E sem seguranga,
economia, coesdo social e legitimidade politica perdem a sustentacéo.

Esta é também a premissa que sustenta a tese deste artigo: a defesa s6 é eficaz quan-
do apoiada numa execugéo estratégica sélida. Sem gestdo eficiente, interoperabili-
dade real e valorizagdo das pessoas, 0 investimento traduz-se em despesa e ndo em
capacidade. Os autores deste artigo entendem que seguranga exige coordenagdo
de recursos, integracdo de dados e processos, bem como uma dissuasao credivel.
No capitulo 1, enquadrdmos o desafio: a guerra regressou a Europa em formatos
hibridos e acelerados, onde retaguarda e frente de combate se confundem. Garantir
uma defesa eficaz exige institui¢des sélidas, capacidade de antecipagdo e informa-
¢do fidvel, combinadas com tecnologia (e ndo dependentes apenas dela).

No capitulo 2, mostrdmos como as derrotas comecam nos bastidores: por aqui-
si¢des fragmentadas, inventdrios desatualizados, ERP monoliticos sem agilidade
nem prontiddo para a mudanga ou sistemas que ndo “falam” entre si e causam
friccdo operacional.

No capitulo 3, faldmos de logistica e de como a cadeia de abastecimento (dados,
previsdes, reposic¢do, manutengdo) é o centro de gravidade que pode separar pron-
tidao de colapso.

No capitulo 4, aborddmos Edge Al e agentes inteligentes: decidir mais perto do terreno
com computagdo periférica, sensores integrados e automagdo governada por regras
reduz o ciclo OODA (Observar, Orientar, Decidir e Agir) e possiveis falhas humanas.
No capitulo 5, passimos ao multidominio: terra, mar, ar, espaco e ciberespago s6
produzem efeito quando operam de forma conjunta e coordenada, com comando e
controlo, inteligéncia, vigilancia, reconhecimento e logistica integrados.

No capitulo 6, defendemos modelagdo, simulagdo e gémeos digitais. Estes pla-
neiam, testam e ensinam sem expor recursos, aceleram a manutengdo e aumentam
resiliéncia; tudo para antecipar, em vez de improvisar.

No capitulo 7, olhdmos para o ciberespago com mais profundidade, recordando que
tanto situacdes intencionais como acidentais se propagam por redes interdependen-
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tes. Regulamentagdes como RGPD, NIS2 e Al Act ddo as diretrizes, mas s6 as rotinas
de teste, a auditoria (e as respetivas coimas, se for o caso) comprovam a sua eficdcia.
No capitulo 8, sustentdmos que interoperabilidade é soberania em rede, via nor-
mas abertas, dados normalizados, confianca e governagdo partilhada. A ambigéo
europeia tem de evoluir para um “JADO europeu” que funcione em tempo real e
ligue sensores, decisores e forcas de ponta a ponta.

No capitulo 9, mostrdmos que 2% (ou mesmo 5%) do PIB sé defendem se forem
orientados por capacidades (interoperabilidade, logistica, modelagdo e simulacéo e
ciberseguranga) e avaliados por medidas de eficdcia e desempenho, com processos
de aquisigdo partilhados e escrutinio publico.

No capitulo 10, demos prioridade ao fator humano: capacitar, cuidar e reintegrar é
o que transforma or¢amento em forga disponivel; e, a longo prazo, sustenta a paz
e a estabilidade.

Deste percurso, fica claro que a Europa ndo parte do zero. A Estratégia Industrial de
Defesa Europeia define prioridades até 2035 (Comiss&o Europeia, 2025b); o Progra-
ma Europeu de Investimento em Defesa transforma intencdo em produgio conjun-
ta e aquisigdes coordenadas. Em paralelo, a UE tem gradualmente deixado de ser
um mero facilitador de mercado para assumir o papel de ator de politica industrial
na drea da defesa, com implica¢des diretas na coordenacdo de capacidades e ca-
deias de valor (Andersson e Britz, 2025).

A estas vozes juntam-se os relatérios Letta, Draghi e Heitor, que fornecem diag-
ndsticos e exigéncias concretas sobre escala, circulagdo de conhecimento e compe-
titividade tecnolégica. Soma-se ainda Sauli Niinisto, que defende uma “Unido da
Preparacdo” baseada numa abordagem em que a seguranca e a defesa ndo sdo res-
ponsabilidade exclusiva dos militares, mas sim um esforco integrado que envolve
o Estado (ministérios, agéncias, forcas de seguranga, sistemas de satide, educagao,
protecdo civil, etc.) e a sociedade (empresas, ONG, universidades, cidaddos, meios
de comunicagdo, etc.) (Comissdo Europeia, 2024a e 2024b; Draghi, 2025; Heitor,
2024; Letta, 2024; Niinisto, 2024)

Os dados da Agéncia Europeia de Defesa (tanto na compilag¢do anual de despesas
como na Revisdo Anual Coordenada da Defesa) confirmam a direcdo, mas fixam a
exigéncia no mesmo ponto: executar melhor, com menos fragmentagdo, mais nor-
malizagdo e verdadeira escala (Agéncia Europeia de Defesa, 2024a e 2024b).
Perante uma Europa novamente em guerra e rodeada por focos de instabilidade
(religiosos, sociais e econdmicos), a prioridade é pensar e agir como um sistema: li-
gar o planeamento ao orgamento, as normas a execugao e a politica as pessoas, com
métricas publicas para prontidao, interoperabilidade e sustentacdo. Isto significa:

e Financiar o que integra (dados partilhdveis, interfaces abertas, formaga o co-
mum) e desincentivar o que fragmenta;
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* Operacionalizar o digital de ponta a ponta (modelacio e simulagdo, manutengéo,
gémeos digitais, ciberseguranca, comando e controlo, e integragdo em tempo
real da informacéo, vigilancia, reconhecimento e logistica;

e Tratar o capital humano (os quadros e as familias) como ativo estratégico, ao
nivel de reten¢do, moral e coesdo — elementos importantes da dissuasao;

* E medir resultados com critérios de eficdcia operacional, ndo apenas de execu-
¢do orcamental (Agéncia Europeia de Defesa, 2024a; Comissdo Europeia, 2024a).

A concluséo é clara: despesa nao é sinénimo de defesa. Defesa é estratégia em exe
cugdo: sistemas interoperdveis e auditdveis, processos que ligam sensores a deciso-
res, liderangas com autonomia e responsabilidades claras, e pessoas protegidas e
capacitadas. E nesta intersecao que se define a soberania europeia.

Esta ndo é, contudo, uma tese estdtica para a Europa. A leste, persiste uma guer-
ra de alta intensidade; a sul, 0 Magrebe e o Sahel alternam entre instabilidade e
pressdo migratdria; no Médio Oriente, os conflitos reacendem em ciclos curtos. Do
outro lado do Atlantico, a reindustrializacdo norte-americana avanga com tarifas
comerciais inesperadas; a oriente, a dependéncia europeia de cadeias dominadas
pela China mantém-se para semicondutores, baterias e metais estratégicos. E den-
tro das fronteiras europeias, crescem divisdes religiosas e identitdrias, enquanto a
desinformac&o corréi consensos e as infraestruturas criticas (energia, portos, cabos
submarinos, redes digitais) se tornam novos alvos.

Acresce a esta realidade uma guerra cognitiva, sustentada por campanhas de de-
sinformagdo, manipulagdo algoritmica e pela exploragdo de clivagens sociais, cujo
objetivo é corroer a confianga ptblica e enfraquecer a coesdo europeia. E um novo
campo de batalha (invisivel, mas decisivo) que, como nota Zabrodskyi, “precede e
acompanha a fase cinética, concebida para paralisar a tomada de decisdo e minar a
resiliéncia social” (Zabrodskyi et al., 2022, p. 4).

Defender a Europa é salvaguardar a sua autonomia de decisdo e a continuidade
de um projeto civilizacional que ndo nasceu por acaso, mas da experiéncia dura de
duas guerras mundiais. E compreender que o poder de decidir sobre o préprio des-
tino é inseparavel da capacidade de o defender. Para isso, os autores deste artigo
consideram que a Europa precisa de inteligéncia, tecnologia e, sobretudo, das suas
pessoas; alinhadas por uma estratégia comum que existe desde o Tratado de Paris
de 1951 (do qual nasceu a Comunidade Europeia do Carvédo e do Ago) e que se
consolidou com sucessivas integragdes, fazendo da reconciliagdo e da cooperagédo o
alicerce da paz entre nagdes outrora inimigas.

Quarenta anos ap6s a adesdo de Portugal a Unido Europeia, este espirito deve tra-
duzir-se numa estratégia que produza capacidade operacional e dissuasdo credivel.
56 assim se assegura, de forma consistente, a preservacdo dos interesses e valores
que a Europa se propde defender.
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